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Hz njdonsag vardzsa

A Windows 2003 rejtett meglepetései

Akit hidegenhagynak a szerkeszthetd X.509 sablonok, a WMI-filterek, az Active Directory Application
Partition és a tobbi ,marhasag”, az ne tanuljon. De késziiljon fel néhany varatlan kudarcélményre,
mert ezeken kivil egy-két bit még atbillent, mire 2000-b6l 2003-ba jutottunk. A legegyszertibb

feladatok is okozhatnak meglepetéseket!

Akar egy konyvtar megosztasa is megoldhatatlan rejtély elé
allithat benntinket, ha (vakon) sikeril eltaldlnunk egy olyan
pontot az operacios rendszerben, ami mar nem tgy mékodik.
Egyszer( feladat: a munkaallomasokon futd viruskeresk
szamara kell készitentink az egyik Windows 2003 kiszolga-
16n egy megosztott kényvtarat, hogy onnan toltsék le a frissi-
téseiket.

Fogjuk a konyvtarat, jobbklikk, megosztas, beirjuk a megosz-
tas nevét és OK. Ennek mennie kell, mivel a megosztasokon a
bantatlan, alapértelmezett jogosultsag — mint tudjuk —
Everyone -> Full Control.

Rosszul tudjuk. A biztonsagos tizemeltetés érdekében ugyanis
pontosan 2003 februar 17 6ta az alapértelmezett megosztas-
jog: Everyone -> Read!

Ezt a ,hibat” viszonylag konnyen orvosolhatjuk: jobbklikk,
Permissions, és engedélyezziik a Change (vdltoztatas) jogot is.
A viruskeresGink azonban csak nem férnek hozza a frissitési
adatbazisaikhoz. Most mit tegytink? Ez mar fogésabb problé-
ma, tekintettel arra, hogy semelyik batortalan kisérletiink sem
sikertil. Nem elég neki a Full Control sem. Itt bizony valami-
lyen kompatibilitasi galibaba futottunk!

Szakember legyen a talpan, aki ezt a problémat anélkiil képes
megoldani, hogy tudna: alapvetéen megvaltozott az Everyone
csoport! 2003 el6tt igaz volt az alabbi képlet:

Everyone = Authenticated Users + Anonymous

A redmondi dizajnerek tgy gondolték, hogy aki névtelen kap-
csolatot nem akar engedélyezni, majd tigyesen attér az NT4
SP3-ban bevezetett Authenticated Users csoport hasznalatara.
A felmérések tandsaga szerint ezt a lépést a rendszergazdak 0
(nulla) szazaléka tette meg. Mivel azonban Bill gy déntétt, a
Windows lesz a vilag legbiztonsagosabb operaciés rendszere,
a lusta rendszergazdak hata mogott cselt forralt, és kivette az
Everyone csoportbél a névteleneket. Tehat ma igy fest az
egyenlet:

Everyone = Auther )

Ez a ,hiba” oka. A SYSTEM fiok alatt futo viruskeresék névte-
len felhasznalonak szamitanak. Ennek elharitasa azonban

vagy nem egyszerli (NTLM-vilag), vagy nem biztonsagos
(GPO), vagy nem ismert (Kerberos). Lassuk az eseteket sor-
jaban.

A Anem egyszer(i modszerre NT4 alatt van sziikség, mert
ha meg szeretnénk sziintetni a viruskeresé anonimita-
sat, bizony minden gépen at kell allitanunk a szolgalta-
tast, hogy ne SYSTEM, hanem valamilyen val6s felhasz-
nalé nevében fusson.

#A A nem biztonsagos megoldas nem mas, mint az
Everyone csoport visszakapcsolasa 2000-kompatibilis
tizemmodba. Ehhez tartomanyi csoporthazirendet
hasznalhatunk, igy egy laza mozdulattal akér az osszes
Windows 2003-on rést iithetiink a pajzson. Anonimusz
johet.

A A nem ismert modszer ott hasznalhato, ahol a munka-
allomasok Kerberos autentikaciot hasznéalnak. Ebben
az esetben beallithatjuk, hogy a névtelennek szamito
SYSTEM fiok helyett a munkaallomés szolgaltatasai a
szamitogépfiokot (Computer Account) hasznaljak
onazonositasra (példaul egy MASINA nevii gép esetén
a bejelentkezési név MASINAS lesz). Ezt a cimtarban
lévé szamitogépen allithatjuk be. Jobbklikk, tulajdonsa-
gok, Trust this computer for delegation.

Ezt a rovid kis példat izelitének szantam. Mikdzben a Win-
dows 2003-ban bolyongtam, rengeteg ilyen aprésagra buk-
kantam. Példaul:

A A GPO-ban atnevezték a Log On Locally jogot Allow
Log On Locallyra, hogy nehogy azonnal megtalaljuk.
Cserében viszont kizartak annak lehetéségét, hogy ki-
zarjuk magunkat a tartomanybol: ha masnak nem is, az
Administratorsnak mindenképpen bent kell lennie a lis-
taban, enélkiil nem lehet leokézni.

A A DHCP-kiszolgalon suttyomban megjelent egy Gj op-
Cio, a 249-es. Ennek hasznlatarol lasd a negyedik olda-
lon kezd6d6 cikkemet.

# Az RRAS-ban mar nem csak registry hekkeléssel lehet
ravenni az L2TP/IPSec parost, hogy felejtse el a tantsit-
vanyalapt azonositast, hanem térjen at preshared keyre
(kozos titok)

A tobbit majd széban, a tanfolyamokon.

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezet6 oktatoja
MCSE, MCT, MCDBA, MZ/X
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Adatbazis

172.16.0.100 172.16.0.254
R1 R2 Internet
68.68.68.68

Homamasszony, hol az ajta? — wooe

Enyhén osszetett halozat dtvalasztasanak e
- . = Munkadllomés
tobbféle megoldasa 172.16.013

Talan nem ritka az a halozatkialakitasi forma, amikor a munkaallomasoknak egyszerre kétfelé kell ,elhagyniuk” a tett szinhe-
lyét, azaz két halozati kijarat (gateway) hasznalata kozott kell dontenitik. Vajon elég intelligensek ehhez, vagy (rossz kijarat
haszndlata miatt) mindenképpen duplazott halézati forgalommal kell szamolnunk?

Rere GBS 2000 helyrealltasa

e Mi torténik, ha hiba esetén egyediil van egy AD
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B - S | controller?
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@ Ejﬁ?”i Rémalom a szerverszobaban: elszallt az Active Directory, raadasul mindez egy
S I - Exchange
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SBS 2000 szerveren... Mentés, visszaallitas és minden ami mogotte van!
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Windows 2000 Server Resource Kit Eicha AT,

A Network Management Tools I1., azaz a sorozat el6z6 részében taglalt, felhasznalok-
kal, csoportokkal és megosztasokkal kapcsolatos eszkozok atvilagitasa utan, most
tekintsiink bele egy masik vilagba.

I Disable he selectd scopss on ocal mach oxport

o

wis [Megallas nelkiil
99,999%-0s rendelkezésreadllas Windows
operdciés rendszerrel?

CPU!
AN utas SMP.

Chipset

Memoria

¥Ndd doysyeo

Chipset ) . s B o
A cél az ,otkilences” rendelkezésre-allas. Evente 5 perc leallas.

llyenkor aztan beindul az agyalas: Hogyan? Farkasokkal
tancolunk, clustert épitiink és fiirtoziink? Ide ez mar nem elég. Ez
mar egy mas kategoria, itt a fiirt hamar elvérzik. Ide Stratus kell!

. . . .
A DHCP rejtett seepsegei — [, Tew=le-lonspaieie
~ - Tree | [10.0.0.71] NPI67DEBB.mal.priv

Egy végs lendiilettel megbirkdzunk a DHCP utolsé nagy fogalomkaorével,
vagyis az osztalyokkal és opciokkal. A cikksorozat masodik részében mar
megemlitettiik a legfontosabbakat, de tdlsagosan nem mertiltiink el a részle-
tekben. Most viszont épp ezt fogjuk tenni, hogy megértsiik, milyen eszko-
zeink vannak az tigyfelek finomhangolasara, s egyaltalan: mi mindenre ké-
pes a DHCP...
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= g0 @ Levelezé-szolgaltatasok a Windows Server

5 POPS e

= 3 SERVER2003

2003-bany a POP3

Régota vartunk arra, hogy a levelek fogadasaért és kikiildéséért felelés
SMTP-szolgéltatas mellett a felhasznalok postafiokjat és az ahhoz valé hozza-
férést biztosito POP3 is megjelenjen a palettan. A Windows Server 2003-ban
végre itt van — kicsit butuska, kicsit egyszer(, de a mienk :-)

Tanisitvanykiadak a Windowsban ===

Mi van egy tandsitvanyban?

Cikkiink kovetkezo részében el6szor az X.509 digitalis tanusitvanyok mélyrehaté
boncolgatasara kertil sor, majd visszatériink a Windows Server 2003, Enterprise
Edition tanusitvanykiadéjanak djdonsagaira.

o Concel | ew certicate

gned.req

Belsd halozat

oo MAT-T: IPSec NAT-on keresetill

Vol B NAT sz0/0410 IPSec NAT Traversal — az IPSec ij
A tizemm©odja
A Windows 2000-ben bevezetett IPSec protokoll egyik nagy
hatranya volt, hogy az altala titkositott csatorna nem volt képes athaladni halézati cimfordité (NAT —
Network Adcdress Translation) eszk6zokon. A Windows 2003 mar tartalmazza, Windows 2000-hez és
XP-hez pedig letslthet6 azt a bovités, ami megoldja ezt a problémat is.

UDP 00000 <- UDP 4500

Biztonsagos alairaskezeld alkalmazas (BALE] keszitese IU.

Adatok és komponensek

A hossztra nydlt bevezetés utan végre eljutottunk a gyakorlé informatikus kollégak szamara min-

den bizonnyal kedvesebb témakhoz. Jelen részben az alairaskezel6 alkalmazas éltal hasznalt ada-

tokrol, az alairaslétrehozo alkalmazas ezeket hasznosité komponenseirél, valamint az alkalmazas-

sal szemben tamasztott kovetelményekrél lesz sz6. Egyben folytatodik a mindennek nevet adunk-
szakkor, ami most ér igazi cstcspontjara, hiszen most egyes fogalmaknak j elnevezést adunk. Tessék ka-
paszkodni, mert aki eddig netan értette, az most kénnyen elveszitheti a fonalat.

Elliptikus giirbe kriptorendszerek II. resz o
Elliptic Curve Cryptography — algoritmusok és a gyakorlat

Egy jo ideje egyre tébb helyen talalkozhatunk az ECC betiharmassal, mint egy kriptorendszer
jelolésével. A cikk elsé részében attekintettiik e viszonylag fiatal kriptorendszer elvi alapjait, most
jojjon néhany gyakorlati példa és algoritmus!

Ubjektumorientalt alkalmazasiejlesztes

ElsGO0sztdlyom |<—— (1 Az UML

Sok sz6 esett mar az UML-r6l, és talan még mindig vannak, akik szamara
nem egyértelmd, mit is takar ez a harom bet( tulajdonképpen. Szamukra
szeretnék egy kis segitséget nyujtani, hogy tisztabb legyen a kép, és ne
rémiiljenek meg, ha egy osztalydiagram feltdinik valahol.

+attribGtum e

+metodus {3

gone s

wees g



« Enyhen dsszetett halozat ntvalasetasanak tibbfele megoldasa /¢

hol ae ajta?

Komamasszony,

1~ Komamasszony, hol az ajto?

Enyhén osszetett halozat dtvalasztdsanak

tobbféle megoldasa

Talan nem ritka az a halozatkialakitasi forma, amikor a munkaallomasoknak egyszerre kétfelé kell ,el-
hagyniuk” a tett szinhelyét, azaz két halozati kijarat (gateway) hasznalata kozott kell dontenitik. Vajon
elég intelligensek ehhez, vagy (rossz kijarat hasznalata miatt) mindenképpen duplazott halézati forga-

lommal kell szamolnunk?

Elséként vazolnam a problémat, vagyis felrajzolom azt a haléza-
tot, amelyben a munkaallomasnak el kell dontenie, vajon a ren-
delkezésre allo routerek koziil adott esetben melyiket valassza?

Adatbézis

172.16.0.100 172.16.0.254
R1 2 Internet
10.10.10.10 68.68.68.68

Munkadllomas
172.16.0.13

Egy tipikus, adatkozponttal és Internetkapcsolattal
rendelkez halozat felépitése

Az abra egyszer(isége miatt talan magyarazatra szorul, hogy
hol itt a gond? Mivel a munkaallomas gazdaja bizonyosan
szeretne Internetezni, beallitjuk az R2-vel jelolt Gtvalasztot,
mint alapértelmezett atjarot (Default Gateway). Az adatkoz-
pontban talalhaté adatbazis eléréséhez pedig R1-et is beallit-
juk alapértelmezett atjaroként. A TCP/IP tulajdonsagok,
Advanced fiilén lehet felvenni a sokadik atjarot:

Default gateways:

[ Gateway Metric
| 172.16.0.254 Automatic
172.16.0.100 Automatic

[ add. ][ Edt. [ Remove

= Egynél tobb alapértelmezett atjaro. Bizarr étlet?

Egy sima IPCONFIG parancs kiadasaval le is ellendrizhetjiik,
hogy mit mdvelttink:

= Command Prompt

C:\Documents and Settings\Marci>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix
IP Address. R
Subnet Mask g
Default Gateway .

Ha most a munkaallomésrol halézati forgalmat inditunk
mindkét kritikus iranyba, Network Monitorral lathatjuk, hogy
a gép nem veszi figyelembe a masodik atjarot. Nem nyert!

Dead Gateway Detection

Els6 koron sikeriilt belefutnunk a TCP/IP implementacio egyik
gyakran félreértett tulajdonsagéba. Nevezetesen abba, hogy
ha egynél tobb alapértelmezett atjarét adunk meg, akkor a
Windows az elérend6 cél fliggvényében majd okosan hol
egyiket, hol masikat fogja hasznalni. Hogy ez biztosan nem
igy van, s6t el sem képzelhet, hogy igy mikodjon, az tugyne-
vezett Gtvonaltabla (routing table) szolgal bizonyitékkal. Néz-
ziik meg (ROUTE PRINT), mit is tartalmaz egy ilyen
duplaatjaros gép attablaja!

C:\Documents and Settings\Marci>route print

Interface Lis
0x1 ...00 al} cc c0 71 18 o $iS 900 PCI Fast Ethernet Adapter

Active Routes:
Network Destination Ne tmasl Gateway Interface
0 .0, 172.16.0. 1(3@" 172.16.0.13
0.0.0. 0.0.0. 172.16.0.254; 172.16.0.13
.0.0. 255.0.0. 127.0.0.1 127.0.0.1
172.16.0. 255.255.0. 172.16.0.13 172.16.0.13
172.16.0.13 255.255.255.25 127.0.0.1 127.0.0.1

1t5h15h,

= A két default gateway megjelenése az it

A ,hiba” oka vilagosan leolvashat6: a Default Gateway
csupanullas bejegyzései azt jelentik, hogy minden olyan cso-
magot, amir6l nem tudjuk halal pontosan eldénteni, hogy ho-
va menjen, dobjuk csak neki.

Csakhogy mindkét DG ugyanigy keriilt be a tablaba, egyik
sorban sincs egy fikarcnyi ,intelligencia” sem, igy nem lehet
eldonteni, hogy melyik vezet az Internetre, és melyik az adat-
kozpontba!

Az abrardl egyébként lemaradt mégegy paraméter: a metric.
Ezt azt hatarozza meg, hogy az egyes ttvonalakat milyen
prioritas szerint hasznalja a munkaallomés. Nos, ez sem visz
elére, mivel mindkét DG-nél a metric=30. Elvileg igy egyenlé
eséllyel kellene hasznalnia mindkettét (terhelésmegosztas,
load balance), de mégcsak nem is ez torténik. Hanem a
kovetkez6: amig az elsé DG él és virul, a masodikat nem ve-
szi hasznalatba. Ennek a m(ikodésnek a hivatalos neve: Dead
Gateway Detection. Nem mellesleg: ha egynél tobb DNS-ki-
szolgalot allitunk be, azok kozil is mindaddig a legelsét hasz-
nalja, amig az meg nem doglik.

Jelenleg tehat mivel a 172.16.0.254-es atjar6 van elél, a mun-
kadllomas minden kimené csomagot R2-nek kiild, amit az



szétvdlogat, és az adatkézpontba tarté csomagokat egyesével
atkaldi R1-nek. Ezt szaknyelven Ggy nevezik: duplazott halo-
zati forgalom!

Megoldas I. - az Gtvonaltabla kézi médositasa

Ha sikeriilne felokositanunk az Gtvonaltablat, és kideriilne,
hogy pontosan mely cimekre mené csomagok érdekében ér-
demes hasznalni egyik vagy masik routert, sokkal el6rébb len-
nénk. Mivel az ésszes Internetes cim megadasa gyakorlatilag
lehetetlen, jobban jarnank, ha az adatkozpont cimeire tanita-
nank meg a kis buta munkaallomast. Ehhez el6szor is vegyiik
ki a TCP/IP-bedllitasok kozil a masodik atjarot, majd a
kovetkez6 biivos parancesal adjuk meg, hogy minden 10-es
cimre mend csomagot R1-re kell tovabbitani:

route add 10.0.0.0 :

Ezutan az Gtvalasztotabla igy néz ki (csak a lényeget emel-
tem ki):

Network Destination Ne Gateway Interface
0.0.0.0 0.0.0.0 172.16.0.254 172.16.0.13
10.0.0.0 255.0.0.0 172.16.0.100 172.16.0.13

Egy konkrét halozat (10.0.0.0) szerepel az ttvonaltib-
laban

Es ezzel mar jol fog mikodni a munkaallomas: az adatkoz-
pontba mené csomagokat R1-nek, az Internetre mendket R2
felé tovabbitja.

Nincs is mas hatra, mint végigmenni a hal6zaton, és mind az
534 munkaallomason kiadni a route add parancsot. Természe-
tesen /P kapcsoloval, hogy a hatas maradand6 legyen
(persistent route).

Nem lehetne ezt mésképp? Kozpontositva? Automatizalva?
De, lehetne, mégpedig tobbféle médon is.

Megoldas II. - az ttvonaltabla médositasa DHCP-vel

A cikkben vézolt Gtvalasztasi probléma mintegy hat éve sztrja
a szememet. Hat évvel ezel6tt még nem volt ra gusztusos, au-
tomatikus megoldas, mert sem a most emlitendé DHCP, sem a
I1l. megoldas nem mikodott NT4-gyel. Gusztustalan persze
volt: egy route add parancsot tartalmazé login script. Fuj.
Pedig mar akkor kiszdrtam magamnak, hogy a DHCP opciok
kozott virit egy 33-as sorszamu, Static Route nevi csoda, amit
pont nekiink talaltak ki. Mi mas lehet a static route, mint egy
,kézi” bejegyzés a DHCP-tigyfelek ttvonaltablajaba?

A 33-as pont az, de tobb sebbdl vérzik. Az els6 seb abbdl fa-
kad, hogy (anno 1996) a DHCP-tigyfél Windows nem veszi
figyelembe, hiaba allitjuk be. Csak és kizarélag azt a 6-7 op-
ciot fogadja el, amit jelen szamunk DHCP cikkében is olvas-
hatnak.

De nagyot valtozott a vilag a malt szazad 6ta, és ma mar ezt
is elfogadjak a Windowsok (Windows 2000-t61 kezddédéen).
Viszont van egy masodik seb is: a 33-as opcié CIDR elétti. (Az
1993-as Classless Interdomain Routing szabvany az IP-cim
pocsékolas megakadalyozasara engedélyezi, hogy egy IP-
cimtartomanyt tetszéleges subnet maskkal ripityara apritsunk.)
A CIDR-el6ttiség azt jelenti, hogy a 33-as opcional nem lehet
subnet maskot megadni az Gtvonal megadasakor, hanem az
IP-cim osztalyabol (A, B, C) kovetkez6 maszkot rendeli hozza
a rendszer. Ez ma mar nem szamit korszer(inek, mondhatni
hajitofat sem ér.

Csakhogy ma 2003-at irunk. A technolégia fejlettsége trillio-
szorosa a harom évvel ezel6ttinek, ezért vettem a faradsagot,

és belekukkantottam a Windows 2003 DHCP-
kiszolgalojaba, vajon tortén-e ezen a téren valtozas?
Igen, igen, igen!

Sziiletett egy Gj opci6 (a 249-es), amit PONT nekiink
talaltak ki! Végre megoldhaté a munkaallomésok dt-
vonaltablajanak korrekt modositasa! Milyen kar, hogy erre ma
maér semmi szitkség! Hogy miért? Mert a Ill. megoldas a nyerd.

Megoldas 111. Ontanulé halézat

Elgondolkodtak-e mar azon, milyen j6 is lenne egy olyan ha-
l6zat, amely felfedezi a sajat problémait, és segit magan? Ha
itt még nem is tartunk, de a duplazott halozati forgalom ellen
van automatikus eljaras. Ez pedig a munkaallomasok ,tavtani-
tasa” a routerek révén.

Dobd ki azt a routert, ami nem észleli a duplazott hal6zati for-
galmat, és nem szol vissza a feladonak, hogy ,hé ocsi, rossz
ajton kopogtatsz!”.

Persze ett6l még nem javul meg egy csapasra minden, mert a
munkaallomas nem koteles figyelembe venni a barati figyel-
meztetést, bar a Windowsok NT4 SP3 éta figyelembe veszik,
és halasan at is vezetik Gtvonaltablajukat — pont tgy, ahogy az
imént ezt puszta kézzel tettiik.

Mi is ez a csodatizenet, ami ilyen fantasztikus hatast valt ki a
gépekbdl? Nem fogjak elhinni: ICMP (Internet Control
Message Protocol). Ez ugyanaz a protokoll, mint amit a PING
hasznal, csak annak egy masik aga, az ICMP Redirect.

A Redirect ,parancs” segitségével az erre felkészitett routerek
utasitgathatjak klientdrajukat, hogy melyik csomagot merre
dobaljak. A Windowsok pedig engedelmeskednek. Talan tal-
sagosan is engedelmesek. Mindegy nekik, ki kiildte a Redirect
parancsot, 6k atallitjak dtvonaltablajukat. Egy-két joliranyzott
ICPM Redirect tizenettel pillanatok alatt le lehet szakitani egy-
egy alhdlozatot a halozat tobbi részérdl.

Ennek elkeriilésére jelenleg egyetlen modszer ismeretes: a
Network Monitor teljes verzidjahoz adott Monitor Control
Tool. Ez az eszkoz kiilonbozo kellemetlen és nem vart halo-
zati jelenségek felbukkanasat figyeli, és riadalmat kelt, ha gya-
nis eseményt észlel. (Nem, nem kiild semmit. Amikor ez ké-
sztilt, még nem volt divat az email-értesités.)

Egyébként bamulatosan egyszer( eszkoz, csak kett6t kattin-
tunk a kivalasztott ellenéron, és 6 a parancs megadasa utan
azonnal szolgalatba Iép:

1 Monitor, Control Tool

In the text box to the left,
enter the IP addresses of
trusted servers.

Control Toolb.

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezet6 oktatoja
MCSE, MCT, MCDBA, MZ/X
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Mi torténik, ha hiba esetén egyedtil van
egy AD controller?

Rémalom a szerverszobdban: elszallt az Active Directory, raadasul mindez egy SBS 2000 szerveren...

Mentés, visszaallitas és minden ami mogotte van!

Az egész agy kezd6dott, hogy hétf6 reggel olyan allapot foga-
dott munkahelyemen, ahogyan azt a legkevésbé vartam vol-
na. Ahogy beléptem, meglattam, hogy a szerverszoba ajtaja
nyitva van és az a valaki, aki kinyitotta nincs bent, hanem —
feltehet6leg tesztelés céljabol — elment megnézni, hogy jo lett-
e... Marmint annak a cselekvéssorozatnak a hatasa amit az
el6bb megprobélt az egyik szerveren véghezvinni. Nekem,
mint a halézat rendszergazdajanak ilyenkor 6sszeugrik a
gyomrom, és a probléma végleges megoldasaig gy is marad.
Kisvartatva egyik kedves kollégam jott szembe azzal, hogy
nem mikodik a weboldal, amit tobbek kozott az érintett szer-
ver szolgaltat.

Ekkor rovid kattintgatas utan kideriilt a legrosszabb: a Small
Business Server 2000 teljesen felmondta a szolgalatot. Sét, a
kezdeti legjobb megoldas — a restart — csak rontott a helyze-
ten, mert ezutan még kétszer magatél djraindult. Igaz harma-
dikra 6sszeszedte magat, és a rajta levé Exchange adatbazisok
is felmountolédtak, de nem volt tokéletes a miikodése. Ennek
a kovetkezo jelei voltak: barmilyen Explorer inditasa a teljes
task lehalasahoz vezetett, a desktop-explorer minden kisérlet-
re azonnal Gjraindult. Am a legrosszabb az volt, hogy idén-
ként a kovetkezd tizenet jelent meg egy kis figyelmeztetd ab-
lakban: ,Memory could not be written”(!) Ekkor még vicces
kedviinkben voltunk, igy elkezdtiink talalgatni, hogy vajon
miféle trtevékenység folytan alakult at a RAM meméria ROM
tipustiva... ahogyan azt a fenti tizenetb6l elsre gondoltuk.
De a viccel6dés hamar abbamaradt, amikor lattuk, hogy mek-
kora a baj. Technikailag a szerver egy igen er6s vas (DELL
Power Edge 6400, dual Xeon, 2 GB RAM, 18 GB RAID1 HDD
System és 70 GB RAID5 HDD Data) a gyarté cég egyik
kiemelkedd, csticsmingségti modellje. De mégis, a hibatize-
netb6l arra gondoltunk, hogy hardverhibarél van sz6, hiszen
vilagosan megmondta, hogy nem tudja irni a memoriat.
Mindezek mellett azt is vizsgaltam, hogy mi az, ami még nem
mikodik. Elérhetetlen volt az 1IS metabase, igy nem szolgal-
tatta a weboldalakat, illetve képtelen voltam barmit csindlni a
konzolon, mert minden fél percben elszallt az Explorer. Ha-
mar kideriilt, hogy ez igy nem maradhat, hiszen minden tize-
dik masodperchen eléallt a fentebb emlitett memoriairasi hi-
batizenet is.

Ugy dontottiink, hogy kihivjuk a hivatalos szervizt, kérve egy
Gj memaéria modult, mivel még ekkor teljesen biztosak vol-
tunk abban, hogy annak kicserélésével a probléma megoldo-
dik majd. Ha igy lett volna az én cikkem is csak eddig tartott
volna, de nem igy tortént...

A masik modullal is ugyanigy viselkedett, és produkalta az
auto-restartot is, ami szerver esetében igen-igen zavar6. Hi-
szen nem tudhattuk, hogy hany restart utan indul el végre, és

miért van, hogy néha nincs restart indulas elétt, néha meg ket-
t6 is van. Gondolom, nem vagyok egyediil azzal az érzéssel,
hogy nem szeretem a szamitastechnika vilagaban az egyesek
és nullak mellett olykor el6fordulé masfelet! De akarmilyen
hihetetlen is, ez a problémakor egyid6s a szakmaval...

Hat ez bizony nem hardverhiba!

Miutan a memoriacsere nem segitett, kitalaltuk, hogy a szer-
verben talalhato 6tféle BIOS és egyéb Firmware frissitése utan
egy tartalék HDD-re feltesziink egy sz(iz Windows 2000 szer-
vert tesztelés céljabol. Mondanom sem kell, hogy azzal sem-
mi baja nem volt a memorianak, és
minden tokéletesen makodott. It kel-
lett elfogadnunk azt a szomor( tényt,
hogy a hiba szoftver-eredet(i. Nem ad-
tuk am fel ilyen konnyen, mert még ki-

Uisszaallitani eqy AD

controllert ha probaltuk azt is, hogy a diszkeket egy
pontosan ugyanilyen szerverbe betéve

EUUEﬂu] volt s elinditottuk a  rendszert. Sajnos
ugyanugy viselkedett, mint a masik

minden fontos vassal, azaz minden addig el6fordulo
hibajelenség elGjott itt is.

adattal csak o Ennél a pontnal keriiltek tanacskoza-

saink elGterébe a mentések. Egy évvel
ezelott, amikor atadtam a szervert, a
mentést gy terveztem, hogy DAT ka-
zettara (napi cserélgetéssel) egy héten
ot mentés késziil. Mivel a hasznalt
DAT mérete lehet6vé tette, igencsak
bokeziien bantam a menteni valdval.
Az alkalmazott szoftver a Veritas
Backup Exec 8.6-0s terméke, kiegé-
szitve a hozzavalé Exchange 2000 Agenttel. Ezzel nagyon jol
kézbentartott id6zitett mentéseket lehet késziteni és én szan-
dékosan tgy allitottam be, hogy a lehet6 legtobbet mentsen
minden nap. Igy redundans informacio is volt béven, de
megérte! Késziilt sima online adatbazisszintii mentés az
Exchange-rél, illetve rogton utana individualis mailboxon-
kénti mentés is. Az egész C (System) drive, illetve a System
State is minden nap a kazettara kertilt. Hogy ez miért fontos,
arra most nem térek ki, mert az [sbsreskit] cimen elérheté SBS
2000 Resource Kit Documentation részletesen foglalkozik a
biztonsagos mentés megtervezésével.

De egy hibat azért elkovettem, mégpedig azt, hogy nem volt
a mentési tervben egy havi és mondjuk egy haromhavi men-
tési kazetta. Igy minden hétién feliilirodott a malt hétf6i, ked-
den az el6z6 keddi anyag, és igy tovabb. Sokszor volt adat-
visszaallitasi kérés a felhasznaloktol, és erre ez a modszer to-

rendelkezett... llem
lehetetlen, de

nem is egyszeril!



kéletesen megfelelt. De nem most! Ugyanis a hiba
régebbi eredetii volt, mint egy hét, igy a mentés 6sszes adat-
hordozéja javaban tartalmazta a bugot, mire észrevettem,
hogy baj van. Az adatokkal, fajlokkal semmi gond nem volt,
de az Active Directory cstinyan megsériilt, igy a System State
backup is ezt az allapotot rogzitette a kazettara. Mivel a
szerver egy SBS 2000 volt, a probléma is halmozottan jelent-
kezett.

Az Active Directory-tervezés és az SBS...

Ugye azt mindnyajan tudjuk, hogy nem j6 — és a Microsoft al-
tal kifejezetten ellenjavallt — ha egy AD controller egyediil
van. Tovabba az sem jo, ha a GC van egymagdban és még
raadasul Exchange szerver is van rajta. Erre mindezek ismere-
tében kiadnak egy terméket, ami nem is miikodik mashogy!
Ha akarjuk sem! Az SBS egyediil van, és Ggy is marad. ,Ha baj
van, javitsd meg magad!”

Az egyetlen altala létrehozott domainben 6 egyedul a kiski-
raly, és nem tir meg maga mellett semmilyen mas kiszolgalét
sem. ,Nagy baj lesz ha...” tipust tigyvédi, jogi szovegekkel
teleirt ablakok tomkelegét szorta ram még attol is, amikor a
hél6zatban talalhaté masik domain DHCP szerverével keriilt
Osszetlizésbe. Ezek utan persze csakis a mentésben bizhat a
szegény adminisztrator, nem Ggy, mint egy ,rendes” domain
esetében, ahol legalabb ketté tartomanyvezérl tartja az AD
adatbazist
Persze miel6tt az ember elkezd egy teljes visszaallitast, meg-
probal mindent, amit csak tehet. Mert el6lrél kezdeni egy év-
nyi munka utan - brrr... ez szérnyen hangzik. Itt kezdédtek az
almatlan éjszakak.

Eredeti SBS W2K CD-r6l inditott Recovery-Install, System File
Checker és tarsai. Persze kozben egy 50 fGs csapat — a felhasz-
naloi tabor — kényszeredett nyari szabadsagon van, mert a mai
informatikaval telezsufolt vilagunkban mar szinte egy kavét
sem f6ziink meg, ha nem j6 a szerver. Tudom, hogy az a sors-
tarsam, aki latott mar tétlen felhasznalot az irodaban téblabol-
ni, mert nem tudja kinyitni az e-maileket, az tudja, hogy mi-
16l beszélek. En meg persze ilyenkor megteszek mindent,
hogy a leheté legrovidebb idé alatt elhéritsam a bajt: éjszakai
probalkozasok, hogy esetleg reggelre mar jo legyen, stb., stb.
Nem el6szor deritettem fényt a szervezetem végsé hataraira,

ugyanis harom nap alvas nélkiil — és utana belazasodom. Ez
van, ennyit tud foldi porhiivelyem. A szerver persze soha nem
alszik, nem farad el, és addig nem hagy nyugodni, amig meg
nem javitom. Fontos megjegyezni, hogy ennek semmi de sem-
mi értelme. Tiszta fejjel, kipihenten sokkal hatékonyabban le-
het dolgozni, és kisebb az Gjabb hibak elkovetésének veszé-
lye is. ,De ha egyszer annyira j6 lenne most gyorsan megol-
dani, és reggelre mar mdkodne is”... Ugye ismerés? Ordogi
kor! Nem is ez vezetett sikerre. Mert persze az volt a végén,
azért is irom ezt a cikket, mert elhataroztam, hogy ha sikertil

végiil helyrehozni ezt a szervert, megosztom a tech.net olva-
soival az odaig vezetd Gt minden 6romét és banatat.

A Directory Services Restore modban inditott szerverre vissza-
tettem az egyik legutolso kazettarol a System State-et illetve a
teljes rendszert és vartam, hogy megjavuljon. De ehelyett
minden fontos service arrél szamolt be, hogy nem tud vala-
miért elindulni. Egyik ezért, a masik azért, de a lényeg, hogy
szinte semmi sem ment. Ezutan jott a repair a gyari CD-rél.
Ekkor viszont az auto-restart valt folyamatossa mindig, barme-
lyik napi kazettaval prébélkoztam is. (Vegyiik észre, hogy itt
minden esetben egy teljes installrol van sz6, amit ,elszdrtam”

egy kazettarél visszahozott System State-tel, majd a
Repairrel! Ennyi idot nem szabad ilyesmivel eltolte-
ni, mert az ember az idegei épségével jatszik kéz-
ben!) Egyszer kinomban megvartam, amig egymas-
utan tizszer Gjraindult, hatha mégis megjon az esze
kdzben. Orék tanulsag: egy ilyen viselkedésii szerver akkor
sem lehet jo, ha annak latszik. Ha el is indult volna, akkor sem

~

hihettem volna réla mast, mint hogy véres a torka, és agyis va-
lami nagyon stlyos gondja van. Tudni kell eldénteni, hogy
honnantél van reinstallrél szo! (Tébbnyire joval hamarabb,
mintsem ahogy azt bevalljuk magunknak.)

Johet a reinstall!

Elfogadott tény, hogy az a tiszta, ,tuti” megoldas, ha friss
install utan visszahozzuk az adatokat a mentésbél, és megy
minden tovabb! Sajnos viszont a mentés nem volt teljesen
hasznalhaté — pontosan a legfontosabb, az Active Directory

része nem.

Job Edt View Tooks Help
= = o
= = Rl e K2 |

Welcome Backup | Restore | Schedule Jobs |

Click to select the check box for any diive, folder of file that you want to back up.

= [1[] Desktop Name [ Comment
= 14 My Computer [_] b Active Directory
=02 A 1 1h Boot Files
“0O=cC ()28 COM« Class Regist
@ 0o D:Data 12 Registy
= O M Exchange 0188 5ys Vol

= O E
o=
O My Dacuments
1% Microsoft Exchange
S Microsoft Exchange Server
S My Network Places

Ha van jo System State backup, az sokat segithet. Ha
nincs, johet a manudlis javitgatas...

Szerencsére, amikor ezer probabdl egyszer nagy nehezen, de
elindult a szerver, a felhasznalok be tudtak lépni. Igaz, semmi
mast nem tudtak csinalni, mert semmi mas nem makodott, de
ez mégis azt mutatta, hogy a csoportok és a userek még meg-
vannak!

Igy hat — még mieldit teljesen megvéltam volna a régi felallas-
tol és AD-t6l — készitettem egy-egy teljes dumpot az LDIFDE
és a CSVDE eszkozok segitségével.

C:\csvde -v -f c:\output.csv

Illetve,

c:\1ldifde =vi'=f c:\output.txt

Az emlitett parancssori eszkozokrél réviden annyit, hogy az
AD szoveges dumpjdhoz, szerkesztéséhez, export és import
operaciokhoz hasznalhatjuk 6ket. A régi villamosos viccel él-
ve kiilonbség kettdjiik kozott az, hogy az LDIFDE ,igy hosszd”
és a CSVDE meg ,igy széles”.

Az elsében minden AD-objektum adata egymas utan szerepel
egy végteleniil hosszi listdban egymas alatt. Mindenkinek
minden adata és adatmezdje szépen sorban. A CSVDE viszont
jobban alkalmas emberi fogyasztasra mert ott-az adatokat meg-
hataroz6 mezd6k csak egyszer, egymas mellett szerepelnek az
elsé vizszintes sorban. Igy attol figgéen, hogy egy adott mez6
értelmezhet6 egy-egy objektumra: vagy tartalmaz adatot, vagy
nem. Az informaciok objektumonként, egy-egy sorban helyez-
kednek el. Ez a forma egy Excel tablaba beolvasva jol atlatha-
16, kis tigyességgel szerkeszthet6, kezelhetS. Azt mindkét esz-
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kozrél tudni kell, hogy ha az ember készit egy expor-
tot, és megprobalja akar azonnal, mindenféle valtoz-
tatas nélkil visszatenni, nem fog sikertilni!

Az export ugyanis tartalmaz olyan mezéket is, amik
nem szerepelhetnek az import soran. Tehat ha min-
dent kiexportalunk, a szoveges szerkesztés elkertilhetetlen. (A
kézi szerkesztéssel a Q276382 szami MS KB cikk foglalkozik
részletesen. Emellett az eszkbzok kapcsoloival meg lehet ad-
ni, hogy milyen objektumokat, melyik tarolobél, és melyik att-
ribdtumokkal exportalja ki. Omleszteni egyszer(ibb és gyor-
sabb, igaz, akkor felesleges adataink is lesznek.)

Ritkan kell, de ha kell, rettenté hasznos, hogy ezek az eszko-
zok a rendelkezésiinkre allnak. Nekem példaul nem kellett
kézzel ajra létrehoznom a 48 usert meg a legalabb
ugyanennyi csoportot, meg egyéb — a userekre jellemz6 —
beallitasokat. Nem is emlékeztem tgysem a pontos nevekre,
lévén, hogy nagyrészt kiilfoldiekrsl van sz6. De ha mindenki
magyar nev( lett volna, akkor sem emlékeztem volna, hogy
hany és milyen csoportot hoztam létre az elmdalt egy év soran.
Eldontottem tehat, hogy az exportok birtokaban nekikezdek a
teljes reinstallnak.

fgy is tettem és az [shsrecovery] cimen elérheté SBS Server
Recovery cikk szerint elkezdtem az ott ismertetett eljarast, biz-
va abban, hogy a mentés, ami a rendelkezésemre all, tartal-
maz minden olyan adatot, ami kell. A System State-et persze
elfelejthettem ebben a specialis esetben. De miutan vége lett
ennek az egésznek, és ez a szerver visszakertilt a rackszek-
rénybe, fogtam egy friss mentést és tesztképpen végigcsinal-
tam lépésrol-lépésre a dokumentumban ismertetett folyamatot
egy masik gépen és a végén — szkeptikus hozzaallasom elle-
nére is — minden a legnagyobb rendben mikodott! SBS
Restore igenis létezik! Csak jo mentés kell hozza!

Visszatérve az eredeti szerverhez: tehat miutan elkésziilt egy
Gj — de nevében és jellemzGiben a régivel teljesen azonos —
SBS 2000 install, felkeriiltek a frissitések és programok, elévet-
tem a CSVDE eredményét, és egy kis szerkesztés utan — ami-
nek elkésziiltében nagy-nagy segitségemre volt fénokom tuda-
sa, tirelme és kitartasa — elvégeztem az importot, és lam,
megjelentek az AD-ban az objektumok. Minden ott volt, ami
kellett: Containerek, Userek, Csoportok.

Még egy nagy falat, az Exchange!

Nos, ebben az esetben, mivel az eredeti System State nem jott
vissza, az Exchange szempontjabdl a pillanatnyi felallas telje-
sen j szerverként jelentkezett. Még akkor is, ha a neve,
domainje ugyanaz volt, mint annakelétte. Ez persze csak ak-
kor gond, ha adatbazisszinti restore-t prébalunk. Azt ugyanis
igencsak nehéz elfogadtatni az ,Gj” szerverrel, hogy megsze-
resse egy ,masik” szerver adatbazisat, logjait. Itt majdnem
feladtuk, mert sehol nem talaltunk olyan megoldast, ami hibas
System State mellett lehet6vé teszi az Exchange disasterre-
covery telepitését.

Ekkor jott — sokadik almatlan éjszaka utan — a menté otlet:
,Hiszen a Veritas Backup Exec-nek van Exchange Agent-je,
azaz 6 ért Exchange-iil.” Nosza, szedjiik el6 azt, és mivel a
userek, alias-ok, csoportok a neveket tekintve pontosan
megegyeznek a régi allapottal (a CSVDE import miatt), az in-
dividualis mailboxonkénti mentés szépen visszateheté min-
denkinek. Ez ugyanis nem adatbdzisszintdi visszaallitas. O
csak az adatokat, leveleket, és egyéb mailbox-beli dolgokat
adja oda, amit az ESE szépen betesz a helyére az 6 belsé lel-
kivilaga szerint. Még a beallitasokat és a rule-okat is!

Persze azért ez sem volt ilyen egyszer. A mailboxoknak
ugyanis fizikailag is meg kell lennitik az adatbazisban, mielétt
igy irhatnank beléjiik, illetve kell egy mentést késziteni az
egészrol, miel6tt hasznalhatnank az ilyen stilusi visszaallitast.
Fizikai meglét alatt azt értem, amit: nem elég a szerveren
megadni, hogy X.Y.-nak legyen levelesladaja, mert az
Exchange lusta, és addig nem csinalja meg, amig erre tényle-
gesen nincs sziikség.

A fizikai létrehozas egyszer(: be kell Iépni klienssel. Ezutan a
leveleslada mér célpontja lehet egy visszadllitasnak, aminek
végeztével azért adodott még egy probléma.

A domain régi tagjai — a felhasznaléi gépek — ennek az ,uj”
domain-nak nem voltak tagjai. igy ki kellett venni kézzel min-
den egyes gépet, majd visszatenni, és az Gjonnan létrejott lo-
kalis user-profile-okba visszamasolni az adatokat a régiekbél.
My Documents, Desktop, Favorites, stb. De ezek utan tényleg
minden mikodott és egy félig hasznalhatatlan mentés birtoka-
ban is kijelenthettiik, hogy semmi nem veszett el azon az egy
héten kiviil, amig minden allt ;-) !
Minden régi adat megvan és minden
hasznalhat6!!! Otven ember egyévnyi
munkaja, pénziigyi adatai, levelezé-
se, dokumentumai. Szinte minden,
amin eddig dolgoztak. Valéban nagy
526, hogy semmir6l nem kellett le-
mondaniuk. S6t, a régen tervezett vi-
ruskeresG-motor frissités helyett is
mostmar a legtjabbat tettem fel.
Idékozben kidertilt a probléma tény-

Ha van is mentesiink,
vajon ji-e? Hihetjitk
a2t is, hogy minden

rendben. e egy

DI'UIJZH mindznhépp leges oka is. Valéban hardverhibarol
volt sz6, és természetesen a memo-
meger, hogy biztosak riak koril volt a gond(!). Egy hibas
modulban sorra moédosultak az ott
is legyiink benne! el6fordulo adatbitek, ezek ugyanigy

kertiltek kiirasra is a diszkekre. Szé-

pen lassan — hibat hibara halmozva —

osszejott egy jo kis Systemcrash! De
mint lathatjuk, semmi sem menthetetlen, csak kis kitartas és
elszantsag kell hozza. Végsé konklazioként megemliteném a
teljes mentés fontossagat és a Veritas Backup Exec software
hasznos kiegészitését, az Exchange Agentet. Enélkiil ugyanis
nem lehetséges a mailboxok egyenkénti mentése és visszaal-
litasa. A beépitett NT-Backup sem tud ilyesmit.
Van mégvalami, ami sokat segit egy-egy ilyen helyzetben, ez
pedig a kezddk szerencséje. Ugyanis élesben még egyikiink
sem hasznalta a CSVDE tool-t, igy nem is kototte a keziinket
semmiféle el6itélet, tapasztalat. Abban biztunk csak, hogy az
adott szituacioban mar semmit sem veszithetiink. Rengeteg
utanaolvasas és persze a kényszerhelyzet sziilte fesziilt égkor
eredményeként a jovében biztos kézzel nydlok majd ezekhez
a ritkan hasznalt eszkozokhoz. Jotanacsként javaslom, ha le-
het6ségiink van ra, tegyiink el egy-egy mentést az utékornak
legalabb haromhavonta, mert ha nekem ilyenem lett volna, ez
a cikk nem lett volna ilyen hosszu...

Fiizesi Szabolcs

fuzesisz@osi.hu
MCSA

A cikkben szerepl6 URI

http://technet.netacademia.net/go2kulcsszé cimen érhetdk el.
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A Network Management Tools Il., azaz a sorozat el6z6 részében taglalt, felhaszna-
I6kkal, csoportokkal és megosztasokkal kapcsolatos eszkdzok atvilagitasa utan, most

tekintstink bele egy masik vilagba.

A TCP/IP udvartartasaba tartozé szolgéltatasok (DNS, DHCP,
WINS) mindennaposan hasznalt technolégiak, amelyek ala-
pos, mélyrehaté ismerete nélkil elképzelhetetlen egy-egy
rendszer tervezése és lizemeltetése. A kiszolgalo- és kliensal-
kalmazasok egyarant erételjesen tamaszkodnak ezekre a
megoldasokra, igy emiatt egy halézat stabilitisa, megfelelé
hatasfoki miikodése is malhat rajtuk (kilonosen igaz ez egy
Windows 200x tartomanyban, ahol mint tudjuk nincs is élet
pl. DNS nélkiil). Ezen ismeretek hianyaban szembestilhettink
még egy gonddal: elakad(hat) a térvényszeriien legrosszabb
pillanatban megtorténd problémak gyors felismerése illetve
megoldasa. Persze, van egy Murphy torvény, vagy inkabb egy
torvényi folyomany, amely szerint ,A problémamegoldas titka
az, hogy meg kell talalnunk azt az embert, aki megoldja a
problémainkat”, de én inkabb szeretem azt hinni, hogy a tu-
das és a megfelel6 segédeszkozok fontosabbak. Az utébbiak-
rol — miutan tdlestiink az érdemtelentil hosszi bevezetésen —
lesz most sz6.

Dhcploc.exe

Szinte minden MCP tesztben visszakoszon az a Windows
2000 DHCP szerverekkel kapcsolatos kérdés, hogy ha minden
beallités korrekt és mégsem mtikodik a szerver, mi a hiba. A
hiba az tjdonsag, mégpedig az, hogy a DHCP szervert a Win-
dows 2000 Server-tél kezdve hitelesitettni kell a cimtarral.
Amennyiben az Enterprise Administrator csoport tagjaként te-
lepitettiik, a DHCP MMC-ben ezt egy egyszer( kattintassal a
szerver helyi meniijében megtehetjiik (Authorize). Kis id6 el-
teltével nagyszerii vizualis élményben is részesiilhetiink, hi-
szen az eddig piros szinben tiindokl6 kis nyil zéldre valt a
szerver ikonjan, ha rendben lement a folyamat. De miért van
erre sziikség? A kaloz (rogue) DHCP szerverek kisz(irése miatt,
amelyek jelentésen bomlaszthatjak jol mékodé halézatunk
szerkezetét, abban az esetben ha valamelyik ,kolléganknak”
direkt avagy véletlentil sikeriilt egy sajat, mondjuk nem tal
korrekt beallitasokkal rendelkez6 DHCP szervert tizembehe-
lyezni és aztan magahoz csalogatni a klienseket. llyen illega-
lis DHCP szerverek felfedezésére hasznalhato (NT4 Serveren
is, ahol nincs hitelesittetés) a DHCP Server Locator Utility
azaz Dhcploc.exe.

Az eszkoz csak a sajat alhdlézatan tud DHCP tizeneteket el-
fogni és miikodésébdsl adodban nem futatthatjuk magan a le-
galis DHCP szerveren sem [Q186462]. Ha megfelelGen para-
méterezve elinditjuk, szépen elkezdi a halézat lehallgatasat,
figyeli a specialis DHCP csomagokat és ki is irja ezeket auto-
matikusan. Futas kozben harom billentyiivel adhatunk ki pa-
rancsokat (ezt egyébként sehol nem jelzi) ,d” mint Discovery
(azaz ajanlatkérés, ha mdsra nem, erre majd csak felfigyelnek

a DHCP szerverek), ,q” mint Quit és ,h” mint Help. Abban az
esetben, ha a program kaléz DHCP szervert talal, sipol és egy
figyelmeztetést is kiild. A kovetkez6 példa alapjan kiderithe-
tiink egy s mast a szintaxisrol is:

dhcploc -p -a:"alert.txt" -i:300 10.0.0.204
% legalis.txt 3

Lathat6 pl. hogy a ,-p” és a parancs végén a ,legalis.txt”
hasznalata az altalunk megadott, korrekt DHCP szerver(ekjet
mar eleve kisz(iri a vizsgalatbol. Az ,-a” kapcsol6 utan lévo
szovegallomanyban azt a cimzettet kell megadni, ahova a fi-
gyelmeztetés megy, az ,-i” az automatikus vizsgalat interval-
luma masodpercben, az IP cim pedig az alkalmazast futtatd
gép cime. A kimenet részlete lehet példaul valami hasonlé:

17:35:58 (IP) 10.0.0.210 OFFER (S)10.0.0.226 ***
17:35:58 (IP) 10.0.0.79 ACK (S)10.0.0.205

17:36:13 (IP) 10.0.0.79 ACK (S) 10.0.0.205
17:36:25 (IP) 10.0.0.141 OFFER (S) 10.0.0.205
17:37:10 (IP) 10.0.0.72 OFFER (S)10.0.0.226 ***

Az oszlopokban az id6pont, a kliens IP cime illetve az ajan-
lat/jovéhagyas tipusa és az ajanlé szerver IP cime latszik. A
harom csillaggal jelzett szerverekkel van a baj, valészintleg
megértek a likvidalasra!

Dhcpobjs.exe

A mar tobbszér emlegetett Windows 2000 Server Support
Toolsban létezik egy dhcpadm.exe, amellyel parancssorbol le-
het iranyitani a DHCP szerver altalanos és alapveté funkcioit.
De nem mindent. A ,minden”, ami kiegésziti a dhcpadm.exe
lehetGségeit, az a Resource Kitben szereplé DHCP Objects
csomag. Ennek feltelepitése utan lehet6vé valik alkalmazasok-
bol illetve VBScript és JavaScript szkriptekbél a DHCP szerver
teljeskorti tavoli tizemeltetése és feltigyelete. Ez a komponens
alapbol nem telepiil fel a Resource Kittel, kiilon kell kicsoma-
golni az .exe-bdl, majd a sziikséges dIl allomanyt is nekiink
kell manualisan regisztralni a regsrv32.exe-vel. A csomagban
érkezik még egy Dhcpobjs.chm nevii HTML formatumd stgo,
amely nagyon részletes és tele van példakkal.

Dhcpexim.exe

Ha mar a vizsgakérdéseknél tartunk, bizonyara sokan emlé-
keznek arra is, hogy szintén striin sor keriil a DHCP adatba-
zissal kapcsolatos mentési, mozgatasi miveletek firtataséra,
ezért célszerl ismerni a manualis modszert. Ennek Iépései
diohéjban: a regisztracios adatbazis idevagd kulcsanak ex-
portja, majd a System.mdb allomany atnevezgetése és végiil
registry import abbél a célbol, hogy egy masik (vagy akar
ugyanazon) gépen a sikeres visszatoltés utan valtozatlan alla-
potot tudjunk prezentalni.

—
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Ez a modszer jol jon abban az ismert szituacioban
is, ha szervert valtunk és el6tte mar kismillio tételt
bejegyeztiink (illetve automatikusan bejegyzésre ke-
riilt) ebbe az adatbazisba. A teljes mivelet
[Q130642] kissé maceras dolog, de muszaj, mert a
DHCP  szerverben nincs mentési lehetéség és az
NTBackupnak sincs ilyen opcidja.

De hogy mégse legyen annyira muszaj, ebben az esetben is
segit rajtunk a Resource Kit, pontosabban a ,nagy” Resource
Kit szdkitett, letdltheté valtozata, amelyben szerepel egy erre
a célra tokéletesen hasznalhato és ezért igen szimpatikus esz-
koz a DHCP Database Export Import Tool, amely innen
[dhcpexim] beszerezheté.

\.7

DhcpExim Export =

Select the scopes that will be exported to C\aaa.

[10.0.0.0] TJSZKINET
[172.16.0.0] ALTGR:

™ Disable the selected scopes on local machine before export.

Export

Cancel

Vilaszthatunk a hatokéorokbél az export soran

Az eszkozt nagyon egyszeriien csatasorba tudjuk allitani, gya-
korlatilag egy varazslo végigvezet az export ill. az import lé-
pésein. A telepités utan a Resource Kit mappéban talaljuk meg
(akkor is, ha nincs meg a teljes Resource Kittink). A ,varazs-
las” soran kivalaszthatjuk a menteni kivant hatokort, és termé-
szetesen nemcsak a bejegyzett cimeket, hanem az egyéb beal-
litasokat (DNS szerver(ek), WINS szerver(ek), atjarok, stb. ci-
mei) és a rezervaciokat is elmenti. Vegyiik figyelembe, hogy a
varazslo leallitia a DHCP szolgaltatast, amig az export/import
megy!

Enabledhcp.vbs

Ujabb okossag: ennek az apro kis szkriptnek a segitségével
parancssorbol, tavolbol lehet reszetelni egy-egy gép manualis
TCP/IP beallitasait és aztan a DHCP szerverre ,kotni”. Kényel-
mes dolog a szerverrdl futtatva atallitani igy a kliensgépek tu-
catjait, de akar a laptopos tgyfelek szamara is készithetiink
egy parancsikont, amire a felhasznal6 csak rabok és maris
bent van a haléban, latja az 6sszes - a DHCP szerverben beal-
litott - fontos hélozati szolgaltatast nydijté kiszolgalot. A szin-
taxis két része oszlik, am mindkett6nél a cscript.exe-vel kell
futtatni a szkriptet (az xpsp1 a tavoli gép neve):

cscript EnableDhcp.vbs /L /S xpspl

Az els6 példaban az /L kapcsoléval tudjuk lekérdezni a tavo-
li gép (Gsszes) halozati kartydjan futé szolgaltatasainak nevét.
A /S kapcsol6é mindig a kliens gép nevét feltételezi, azaz an-
nak a ,Server” szervizét. Az igy kiadott parancsra egy hason-
16 listat kaphatunk, mint az alabbi képen.

[ CAWINNTASystem32\cmd exe

descript enabledhcp.ubs /L /s xpspl
Ficrosoft (R> Windows Script Host Uersion 5.6
Copyright <C> Microsoft Corporation 1996-2801. A1l rights reserved.

PCNets
Rsynchac

as12tp
ptpMiniport
acPppoe
aspt i
disWan

lkeos-

= A kliens halozati kdrtydjan futé szolgaltatasok

Ezek koziil ki kell valasztanunk azt, amelyikkel a helyi halo-
zathoz csatlakozunk (jelen esetben a PCNet5 > vmware). Ezt
az /A kapcsol6 utan kell megadnunk. Az /U és az /W kapcso-
16 magaért beszél. Az eredmény pedig lementhetjiik az /O
kapcsolo utan megadott allomanyba.

EnableDhcp.vbs /A PCNet5 /S xpspl /U Administrator
/W password /O c:\enabledhcp log.txt

Winscl.exe

A kérdésre, hogy kell-e nekiink a WINS (Windows Internet
Name Service) — azaz DNS helyettese illetve a Windows
9x/NT operacio rendszerek illetve az ezekre a platformokra it
alkalmazasok esetén az elsészamu névfeloldast segité szolgal-
tatas egy TCP/IP-vel m(ikod6 helyi halézatban — nem konnydi
vélaszolni. Ha teljesen Windows 2000 Server kompatibilis
klienseink vannak, és egyaltalan nincs sziikségtink a problé-
mas NetBIOS névfeloldasra, a redundancia miatt még mindig
jo lehet a DNS helyett. De ha vannak még pl. Win9x/NT
klienseink is (és még mindig rengeteg helyen igy van), nem
sok vélasztasi lehet6ségiink van, szinte muszdj hasznalni.

Ha pedig kell a WINS, akkor sziikség lehet a parancssori
WINS Administration Toolra is, amellyel ellenérizni tudjuk a
WINS forgalmat, valamint megvizsgalhatjuk a szépen hiz6
adatbazist is. Az eszkoz interaktiv tizemmaodban miikodik
mint pl. az nslookup, de mégsem teljesen Ggy: az elinditas
utan mindig lathato a teljes parancskészlet illetve ezek 2-4 be-
tds roviditése. Képes rabirni a WINS szervert olyan mveletek
elvégzésére mint pl. a replikacio, a takaritds (scavening), re-
kordok regisztralasa, torlése és lekérdezése az adatbazisbol, a
mentés és/vagy visszaallitas vagy éppen az inkonzisztencia
vizsgalat.

A WINS és a DNS témakorével kapcsolatos tovabbi Resource
Kit segédeszkozok tallozasa kovetkezé szamban folytatodik.

Gal Tamas
MCSE 2000
gtamas@tjszki.hu
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A cél az ,otkilences” rendelkezésreallas. Evente 5 perc ledllas. llyenkor aztan beindul az agyalas:
Hogyan? Farkasokkal tancolunk, clustert épitiink és fiirtoziink? Ide ez mar nem elég. Ez mar egy mas

kategoria, itt a firt hamar elvérzik. Ide Stratus kell!

Mi a baj a fiirtokkel?

Amig sz6l6r6l van sz, semmi. Finom bor késziil beldle. Az
informatikaban azonban mas a helyzet. Mi a fiirt?
Osszekapcsolt gépek halmaza, melyen er6forrasokbol allo
csoportokat definidlunk. Az er6forrasok fligg6ségi viszonyban
allhatnak egymassal. Ha barmiféle probléma van, egy eréfor-
ras elhasal, majd a kapcsolatok fiiggvényében a tobbi is, ez ki-
véltja az adott csoport vandorlasat. A futtatott alkalmazas at-
koltozik egy masik gazdagépre. A beillitott szabalyoknak
megfelelGen persze vissza is tud sétalni. Egyszer. Valoban?
Itt szeretnék eloszlatni egy félreértést: fiirtét nem lehet venni.
Fiirtot csak épiteni lehet! (Aki rakott mar éssze fiirtét, az tud-
ja, hogy mir6l beszélek.) EI6 kell kapni a firttéglakat (2-3-4
szervergép, megfelelé eszkozokkel) és a firtmaltert (2-3-4
szerver licensz + 2-3-4 alkalmazas licensz, tipikusan az ,,dr-
hajé” viltozat), és lehet kezdeni az épitkezést. Egy kritikus
feladat kiszolgalasara hivatott fiirt épitése gondos (és idoigé-
nyes) tervezést, tesztelést igényel, és az implementacio is
meglehetGsen osszetett feladat. A kialakitott fiirt tizemeltetésé-
16l nem is beszélve. Mi sziikséges ehhez? Rengeteg erdforras
(szakember, idd, pénz). Az elsé nagy koppanas — szerencsés
esetben a felmérés, tervezés soran - akkor koévetkezik be, ha a
kritikus alkalmazas nem fiirtézheté (nem cluster-aware).
llyenkor johet az er6lkodés, hogy ,de mégis”. Nem javaslom.
A valédi probléma azonban magéaban az elképzelésben van.
Mi a furt célja? A helyrehozas (recovering)! Na itt bukik meg
az ,otkilences”... Figyeljiink csak: A hiba bekovetkezése utan,
a firt gondoskodik a kritikus szolgaltatas (alkalmazas) hely-
redllitasardl. A helyreallitas id6t igényel, és a kritikus szolgal-
tatas ez alatt sziinetel.

Az otlet

Az otlet egyszer(. Készitstink olyat, ami ,nem romlik el”. Itt is
igaz — az orvosok altal gyakran ismételgetett - bolcsesség: a
,megel6zés sokkal hatékonyabb, mint az utélagos kezelés”.

kell, és nem minimalizalni!

Stratus

Az elképzelés miikodik. A Stratus ftServer hibatiré szerverek
99.999% rendelkezésre allast biztositanak a Microsoft Win-
dows 2000 alapt rendszerek szamara. Mit jelent ez a gyakor-
latban? Egy ftServer két nagysagrenddel jobb rendelkezésre al-
last nyajt, mint egy WINTEL alapu kiszolgalo firt! Szépen
hangzik, de hogyan lehetséges?

Nem is olyan régen Bill Gates meghirdette a Trustworthy
Computingot. Felismerte, hogy egy rendszert nem lehet utélag
biztonsagossa tenni. Valodi eredményt csak Ggy lehet elérni,

ha a biztonsag a legelsé gondolattol kezdve szerves része a
fejlesztésnek. Secure by design.

Hasonl6 a helyzet a megbizhatosaggal és rendelkezésre-
allassal is. Amikor hagyomanyos gépekbdl épitiink firtoket,
az egyébként ,megbizhatatlan” gépekbdl probalunk megbiz-
hat6 rendszert épiteni. Tobb-kevesebb sikerrel.

Ha valéban megbizhato rendszert szeretnénk épiteni, az ala-
poknal kell kezdeni, és mar a tervezés els6 1épésétol kezdve a
megbizhatésagnak kell lennie a 6 célnak. Ezt a modszert ko-
vette a Stratus is. Reliability by desing.

Az eredmény egy egészen specidlis hardverarchitektdra lett.

Hibatiiré hardver

Egy Stratus beliil alig hasonlit a hagyomanyos szerverekre.
Minden komponens duplan, vagy triplan talalhato meg ben-
ne. Dupla, tripla CPU, memoéria, merevlemezek, PCI kartyak,
ventillatorok, tapegységek specialis hibaérzékel6 és elszigete-
16 rendszerrel ellatva. Nincs ,single point of failure”.

1-N utas SMP.
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Ll Hibatiiré architektira

Specialis HAL

A komponensek tobbszorézése énmagaban még nem lenne
elegendd a sikerhez, az operacios rendszert is fel kell készite-
ni a hibat(ir6 architektira kezelésére. Ezért a Stratus - a Mic-
rosofttal egytittmikodve — specialis HAL-t (Hardware
Abstraction Layer) készitett szervereihez. Igy a szerveren futo
operacios rendszer, és f6leg a futtatott kritikus alkalmazas nem
érzékeli az egyes komponensek meghibasodasat. Mit jelent
ez? Nincs leallas. Gyakorlatilag alkatrészenként a komplett
gépet ki lehet cserélni menet kézben, mikozben az alkalma-
zas folyamatosan miikodik. A fiirtokre jellemzé atallasi idét is
el lehet felejteni, mert nincs.

Driverhibak nélkiil

A hibas driverek elkel6 helyen dllnak minden tizemelteté fe-
ketelistdjan. Szamos probléma és 6sszeomlas valodi oka egy
hibés eszkbozmeghajté. A becslések szerint az NT-nél az uj-
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raindulasok, és rendszerhibak tobb mint 30%-at hi-
bas eszkozmeghaijto okozta. A Windows 2000 eseté-
ben a Microsoft sokat szigoritott az eszkézmeghaj-
tok tesztelési és mindsitési eljarasain, de a hibas esz-
kozmeghajtok ennek ellenére még mindig nagyon
sok problémat okoznak.

A Stratus ennek ismeretében a legnagyobb kortiltekintéssel fej-
leszti ki és teszteli a szervereiben hasznalt eszkozok meghaj-
to programjait, igy minimalizalva ezt a jelent6s kockazati té-
nyezot. )

~

Beépitett szerviztechnolégia

A beépitett szerviztechnologia a folyamatos miikodés egyik
kulcsa. Ezek a szoftver- és hardverelemek folyamatosan el-
lenérzik a kiszolgalo mikodését. Ha egy komponens meghi-
basodik, azt azonnal elszigetelik, és rendszer automatikusan
bejelenti a hibat a szervizkézpontba. Amennyiben a hiba
megoldhat6 a kiszolgalo management kartydjan keresztil, a
szervizkézpont on-line beavatkozik, amennyiben nem, a
helyszinen kicserélik a hibas komponenst. Természetesen ez a
felhasznalok szamara teljesen lathatatlan, mert a szolgaltata-
sok ez id6 alatt is folyamatosan mékodnek. Miért fontos ez a
szerviztechnolégia? Mondok egy példat: gondoljuk csak a
mindenki altal ismert RAID technolégiara. Ennek a — manap-
sag szerencsére mar mindenki szamara elérhet6 — technolo-
gianak az a lényege, hogy a diszk alrendszer valahany (tipiku-
san 1) diszk meghibasodasat adatvesztés nélkiil elviseli. Ezt a
rendszer valéban el is viseli. Meghibéasodik egy diszk, a rend-
szer ugyan lassul, de az tizemeltetés esetleg nem vesz észre
semmit, hiszen minden mdkodik. Akkor lesz igazan baj, ha a
kovetkez6 diszk is felmondja a szolgalatot. Két lemez meghi-
basodasat (konfiguraciotdl fiiggden) a rendszer nem képes el-
viselni, itt a hiba, a leallas. Ha az els6 hibas lemezt azonnal
kicserélték volna, a rendszer visszanyerte volna hibatdré ké-
pességét és mikodhetne tovabb. Tehat az egyébként kifogas-
talanul miikodé technoldgia is hatastalan megfelel6 jelzés,
lizemeltetés és feliigyelet nélkil.

Uzemeltetés

Szép feladat rendszereket épiteni, de az igazan kemény
feladat a rendszermérnokok altal ésszerakott és dokumentalt
rendszer életben tartasa. A Stratus esetében ez meglehetdésen

— SDAITRA RI_

egyszer(i, hiszen — a firtokkel ellentétben — egy operacios
rendszer fut rajta, és az alkalmazas is csak egy példanyban
mikodik. Nem kell fail-over scripteket irni, tesztelni, és ag-
godni a fiirt aktualis gyermekbetegségei miatt. A kifinomult hi-
baérzékel6 és izolalo rendszer gyakran a tényleges meghiba-
sodas elétt képes a mért paraméterek segitségével elére jelez-
ni a problémat, értesiteni az tizemeltetést és a szervizt.

Uptime meter

Szép gondolatok, de ismét felmeriil a kérdés: mit jelent ez a
gyakorlatban? Az eredményt barki megtekintheti, a Stratus
weboldalan (www.stratus.com) 1évé uptime meter a jelenleg
menedzselt ftServer-ek rendelkezésreallasat jelzi (a telepitett
szerverek 80%-a). A cikk irdsanak idépontjaban a szamlal6 a
kovetkez6 értéket mutatta:

Stratus Uptime Meter ™

99.999H

Hova?

Sziikséges ekkora rendelkezésre-allas? Ez nem technologiai
dontés. A valaszt a védeni kivant alkalmazas/ok ismeretében
az tzleti dontéshozoknak kell meghoznia. Napjainkban az
tzleti szempontbdl kritikus alkalmazasok elérhetéségével
kapcsolatos elvarasok egyre magasabbak. Egyre kevesebb
szervezetnél fogadhat6 el az tgyviteli rendszer, az elektroni-
kus levelezés, vagy az adatbaziskezel6 8 dranyi leallasa.

A mdltban otkilences rendelkezésredllashoz sok millio dolla-
ros (irhajok beszerzésére volt sziikség, tobbnyire teljesen spe-
cialis operacios rendszerrel és alkalmazasokkal.

A j6 hir a kdvetkez6: ez a megbizhatosagi szint elérhet6 szab-
vanyos Windows platform haszndlata mellett, a megszokott
WINTEL arszinten is.

Détari Istvan

istvan.detari@getronics.hu

A szerz6 a Getronics (Magyarorszag) Kft. tanacsadoja
MCSE, MCSA, MCDBA, CCNP
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A DHCP rejtett szepsegei — IU.

Egy végs6 lendiilettel megbirk6zunk a DHCP utolsé nagy fogalomkérével, vagyis az

osztalyokkal és opciokkal. A cikksorozat masodik részében mar megemlitettiik a leg-
fontosabbakat, de tdlsagosan nem mertiltiink el a részletekben. Most viszont épp ezt
fogjuk tenni, hogy megértsiik, milyen eszkdzeink vannak az tigyfelek finomhangolasara, s egyaltalan:

mi mindenre képes a DHCP...

Az opcidkrol altalaban

Az opciok lényegiiket tekintve paraméterek, amelyeket az
tigyfél megkap, feldolgoz vagy éppenséggel elvet. A szabvanyt
gy alkottdk meg, hogy a DHCP-csomagokban opciok tomke-
lege, egészen pontosan legfeljebb 312 byte (oktet) vandorol-
hat a kiszolgalordl a klienshez. Csoportositasukkal vilagos ké-
pet alkothatunk, hogy mikor kell beéllitani egyet-egyet, s mi-
kor nem.

Tobbféle rendezés is elképzelhetS. Technikai értelemben Ié-
teznek informacioopciok (information options) és protokoll-
opciok (protocol options). Az informaciéopciokat explicit mo-
don be kell allitani, hogy érvényre jussanak. Az aldbbiak mind
ennek a csoportnak tagjai:

3 Router

6 DNS kiszolgalo

15 DNS domain név.

44 WINS kiszolgalok

46 WINS/NetBIOS node tipus
47 NetBIOS Scope ID stb.

A protokollopcidkat ezzel szemben csak implicit médon lehet
megadni a bérlettartomany létrehozasaval és konfiguralasaval,
vagyis egy scope létrehozasa részben DHCP-opciok megada-
sa, még ha ezt el is rejti a felhasznaloi felilet.

Scope [10.0.0.0] MAL-W2000 Properties [<]

General | DNS | Advanced |

C] Scope

Start IP address: 0.0 .1 1

Scope name:

End IP address: 0.0 .5 .254

rmask 25512551 (0 o

- Lease duration for DHCP client:

& Limited to:
Days: Howrs:  Minutes:
‘ ETE I T I = |
€ Unlimited
Description: |A MaL Székesfehérvari telephelyének DHCP be

]

A bérletidé megadasaval az 51-es, 58-as és 59-es op-
ciot is beallitjuk. A subnet mask opcioszama 1.

Cancel | Lpply l

Az alabb felsoroltak mind a protokollopciok kozé tartoznak:

51 Bérletidd

53 ~ DHCP-tizenettipus

55 Igényelt paraméterlista
58 Meguijitasi id6 (Renewal time)
59 Cimkérési id6 (Rebind time)

Létezik masfajta csoportositas is, ekkor az alapveté jellemzé
az a hatokor, amelyben a paraméter felhasznalhato. Ez alap-
jan megkiilonboztethettink:
1. Szerver avagy default global opcidkat
2. Scope opcidkat
3. Class opciokat, amelyek lehetnek User class és Vendor
class opciok
4. Kliens opciokat, amiket lefoglalt (reserved client) op-
cioknak is hivnak.

Mindez persze nem jelent pontos egymasba agyazodast. A
szerver-scope-client opciok még jol kovethetck a konzolon is,
am a user class és a vendor class opciok a szép egymasba agya-
zodast keresztiilszelik, mert elvileg barhol el6fordulhatnak.

B |
[10.0.0.71] NPI67DEBB.mal.priv
& @

004 002 Microsoft
Idokiszolgéls Release DH..

P

006 015 044
DNS-kiszolg... DNS-tartom... WINS/NBN...

P

051 Bérlet

Scope [10.0.0.0] MAL-W2000
(D) Address Pool
(@ Address Leases
& (& Reservations
481 [10.0.0.71] NPI67DEBB.mal.priv
(@ Scope Options
{5 server Options.

003
Utvélaszté

046
WINS{NBT-...

[ [ [

=l A szerver, a scope és a client opciok egymasba agya-
zodnak

Az er6sorrendet ezzel egyiitt nem nehéz felallitani. A leggyen-
gébb opcio-csoport a szerverhez kotédik. Ezek minden bérlet-
tartomanyban érvényre jutnak, hacsak a scope-ban definialtak
feltl nem irjak Gket. %

A bérlettartoméanyhoz rendelt opciok a leggyakoribbak. Min-
den tigyfél megkapja 6ket, és amennyiben érti, fel is dolgozza
azokat. Mit is jelent ez pontosan? Nos, el6fordul, hogy egy
tigyfél olyan paramétert is kap, amely 6t nem érdekli. Példaul
egy Windows for Workgroups 3.11-es tigyfelet egyaltalan nem
foglalkoztatja a hal6zatban fellelheté NIS szerverek IP-cime

-
~
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7

(Option 41), ugyanakkor egy Linux rendszer szama-
ra meghatarozé informéaciordl lehet szo. A WfW
3.11.-be egyszertien nem programoztak bele vala-
mennyi opci6 feldolgozésat, igy az csak a szamara
relevansakat fogja megérteni. S melyek ezek? Ezt
mar szintén érintettiik korabban, de nem art ismételni. A Mic-
rosoft tigyfelek altal hasznalt paraméterek a kovetkezok:

~

01 Subnet mask

03 Router o B
06 DNS Servers

15 Domain Name

44 WINS/NBNS Servers B
46 WINS/NBT Node Type

47 NetBIOS Scope ID

5l Lease Time

e Renewal Time (T7) -

59 Rebinding Time (72)

Inverz szedéssel jeloltem a protokollopciokat — ezeket a rend-
szer mindenképp kiadja, ahogy azt mar kicsit korabban lattuk.
Visszatérve az er6sorrendhez: a szerveropciokat feltilirhatjak
a scope-opciok, azokat pedig a kliensopciok. Ezt a sort szine-
sitik némiképp az opcidosztalyok.

Opcidosztalyok (option classes)

Az osztalyokat azért hoztak létre, hogy tovabbi finomitasokat
végezhesstink a cimkiosztasi rendszeriinkon. Nem kotele-
z6en, de éltalaban a scope-on beliil definialjuk azokat a beal-
litasokat, amelyeket egy meghatarozott osztalyhoz szeretnénk
rendelni.

Aki figyelmesen megnézi a bérlettartomanyhoz tartozé para-
méterek részletes listajat, lathatja, hogy az oszlopok kozott
szerepel egy ,vendor” (szallito) és egy ,class” (osztély) elne-
vezés( is. Egy hétkoznapi opcio, példaul a 15-6s szallitoja
,standard”, osztalya pedig ,none”.

Ebbél az kovetkezik, hogy egy opcichoz rendelhetiink szalli-
tot és osztalyt is, s6t akar mindkett6t egyszerre. Az alabbi ab-
ran lathato, hogy a 002-es a ,Microsoft Options” kategériaba
tartozik, a 051-es pedig a ,Default Routing and Remote
Access” osztalyba.

Standund
Standud

tens
Defaut Poutg and Remote Access Class

L Szallitok és osztalyok alkalmazas az opciok kozott

Mi is a fenti konfiguracio értelme? A 002-es opci6 érvényre jut
minden ,Microsoft Options” szallitoi kategoriaba es6 tigyfél-
nél. Melyek ezek? A Windows 98 és annal frissebb, valamint
a Windows 2000 és anndl frissebb MS rendszerek. Az NT4
miért nem? Mert a szabvany, amely az osztalyokat és a szalli-
t6i opciokat definialta 1997-es keltezés(, tehat az NT4 meg-
jelenése utan alkottak. Es honnan tudja egy Windows 2000-es
tigyfél, hogy 6 ebbe a szallitoi kategoriaba tartozik? Ezt egy-
szerGien tudja, mert a szallitoja beleprogramozta. Barmely
szallito (Pl. Xerox, Cisco, Motorola, Ericsson stb., stb.) defi-
nidlhat sajat opciokat és sajat szallitoi osztalyokat, amelyeket
azutan a DHCP szolgéltatas ki tud osztani a megfeleld szalli-
téazonositoval rendelkezé tigyfelek szamara.

Nézziik meg mindezt egy fiktiv — am mégis lehetséges példan.
Tegytik fel, hogy halézati nyomtatok gyartasara szantuk el ma-
gukat, a cég markanevéiil pedig a nem til fantaziaddas, am jol
cseng6 HunPrint nevet adtuk. A nyomtatonkat felkészitettiik
arra, hogy egy DHCP kiszolgal6 segitségével tavolrol konfigu-
ralni lehessen azt az id6t, ami utan, ha hasznalaton kiviil van
a gépiink, automatikusan energiatakarékos tizemmaodba
(stanclby) valt. A nyomtat6 operacios rendszerébe bedgyaztuk
a megfelel6 kodot, és tudattuk vele, hogy a HUNPRNT szalli-
t6i osztaly tagja. Ezek utan ezt az osztaly létre kell hoznunk a
DHCP kiszolgalon is. A konzolon kattintsunk a jobb egér-
gombbal a szerveren, majd valasszuk a ,Define Vendor
classes...” pontot. A harom, elére definialt osztalyt lathatjuk,
ezt a listat kell kiegésziteni a sajatunkkal.

IDHCP Yendor Classes

[21x]

Available classes:

MName

Microsolt Options

Microsoft Windows 2000 Options
Microsoft Windows 38 Options
Hunprint Options

[ Description

ictosolt vendar-specilic options apph
Microsoft vendor-specific options for
Microsoft vendor-specific options for s
Hunprint Opcick

Edit >

Edit Class

[2]x]

Display name:
.

Desciiption

IHur\pnnt Opeick

1D Binary:
|c\-3c-n 43 55 4E 50 52 4E 54

ASCI
HUNPRNT

= Szillitoosztaly készitése

Ezutan a fenti context-meniit Gjra elGcsalogatva definialha-
tunk egy (j beallitast a ,Set Predefinied Options...” funkcié
segitségével, s6t, még alapértelmezett értéket is adhatunk neki.

Predefined Options and Yalues :
5|
[039 Standby time ~]

Edit.. I Delete

Option class: IHunplinl Options

Option name:

Description: ’Deﬁne time in second after Hunprint devices goe
ke = i e G Bt i 5 e ,,T
Long:

| p— \

Definialtunk egy sajat opciot a nyomtatéinkhoz

Ha a fenti opciot kiajanljuk egy bérlettartomanyban, minden
eszkoz, amely a szallit6i osztalynak tagja (vagyis a nyomta-
t6ink), gond nélkil alkalmazni fogja.

Persze mi nem fogunk nyomtatogyartasba kezdeni, de lehet-
séges, hogy a fenti neves gyartok egyike-masika élni fog a le-
het6séggel, hogy precizebb beallitasokkal lassa el a gyartma-
nyait a DHCP szolgaltatas segitségével.

A fenti példaval anal6g modon lehetséges user class és user
class option létrehozasa is, am ekkor alkalmazhatunk egy to-
vabbi triikkot is.

A beéllitasanal az ,Advanced” fiilre kattintva kivalaszthatjuk,
hogy melyik szallitéi osztalybdl szeretnénk opciot beallitani.



Scope Options

General Advanced ]

Vendor class: [OHCP Standard Options ~1
User class: IDelau\l Routing and Remote Access Class LI
Available Options | Description : - ‘ﬂ
051 Bérlet &z ligylél IP-cimbérlet ideie mésodpercekben |

[ Data entry = ‘

Elére beallitott User class opcio alkalmazasa

Az opciok tobbsége a ,DHCP standard Options” szallitéi osz-
télyba tartozik. Az azonban, hogy mely user classba soroljuk,
rajtunk mdlik. fgy lehetséges, hogy egy opciot masik user
classba sorolunk, mint az alapértelmezett. Melyikbe sorolhat-
juk? A Windows 2000 DHCP implementacioja 3 el6re defi-
nialt user classt ismer:

A Default user class
A Default remote access class
A Default BOOTP class

Az els6be tartozik minden tgyfél, aki nem definialt maganak
user classt. A masodikba tartoznak a Microsoft tigyfelek, ha
betarcsaznak, a harmadikba pedig a BOOTP tigyfelek.

Ezek kiviil természetesen magunk is létrehozhatunk user
classt. Ha példaul szeretnénk, hogy minden gép, amely a hu-
manpolitikai  osztalyon  mikodik, egy  alternativ
alapértelmezett atjarot hasznaljon, akkor létre kell hoznunk
egy HUMAN user classt, be kell allitanunk egy 03-as opciot
hozza, végiil konfigurdlnunk kell valamennyi gépet a human-
politikai osztalyon. Ezt a régi ismer6s ipconfig paranccsal vé-
gezhetjiik el

P:\>ipconfig /setclassid "Local Area Connection"
human

Windows IP konfigurdcid

Az adapter (Local Area Connection)
osztdlyazonositénak beallitdsa sikeresen
megtértént.

B:\>

Sajnos jelenleg egy adott host csak egyetlen user classnak le-
het tagja, mivel a szabvany csak egyetlen ASCII stringet hasz-
nél az tigyfelek azonositasara. Ezért ha van egy ,human” osz-
talyunk és egy ,mobil” osztalyunk, a mindkét osztalyba tarto-
26 gépekhez egy kilon osztalyt kell definialnunk, példaul
,human-mobil” néven.

A szallitoi és a user class kozotti kiilonbséget j6l szemlélteti a
fenti két példa. Bar mindkét modszer az tgyfelek szelektiv
konfiguralasara szolgal, az egyik a gyartospecifikus konfigura-
cios paraméterek tovabbitasara tervezték, mig a masik a rend-
szergazdak altal valamilyen kritérium szerint felallitott ad-hoc
csoportok elkilonitett paraméterezését segiti.

Az abrakon egyébként nem véletleniil szerepelt tobbszor is a
Default Routing and Remote Access Class. Ennek az osztaly-
nak a segitségével elérhetjiik, hogy az RRAS tigyfelek csak ro-
videbb ideig kapjanak DHCP cimeket Ggy, hogy a 051-es op-
cio segitségével leroviditjiik a bérletidét.

Miutan attekintettitk mindazt, amit az opciokrél tud- ]\7
ni érdemes, egy elméleti kérdést meg kell valaszol- ’7
nunk: Vajon miért nem alkalmaz szélesebb kirben ;

opcidkat a Microsoft az operacios rendszereiben? A

user class azonositokkal példaul LPR nyomtatokat

lehetne megadni egy-egy osztalynak, vagy be lehetne allitani
egy id6-kiszolgalot stb. sth. Ehelyett a vilagelso szoftvercég is-
mét letér az Internetes jart Gtrol és csoporthazirendeket fabri-
kal (ahol példaul éppigy meg lehet mar adni az alapértelme-
zett atjarot, a DNS szervereket, a DNS prefixet és lehetne még
sorolni).

A vilasz kézenfekvé: a DHCP szabvany 312 bajtnyi adatot
(paramétert) tovabbithat. Ez bizony egy tisztességes hazirend-
hez kevés. Raadasul bonyolult adatstruktarak sem kozvetithe-
t6k a DHCP segitségével. A testreszabhatosaga, az tigyfelek
megkiilonboztetése sem talsagosan kifinomult (pl. az Active
Directoryhoz képest.) Summa summara: a csoporthazirend-
nek van helye a nap alatt.

Es akkor hosszatavon DHCP-re nem lesz szitkség? Hat, hossza
tavon ott van ugye az IPv6, ami sokkal inkabb képes konfigu-
ralni magat, mint az IPv4, tehat a DHCP sdlya valamennyire
csokken majd. Az IPv4 vilagban azonban varhatoan mindig is
megmarad, mert az eredeti funkcidjara, vagyis az IP cimek
kiosztasara tovabbra is ez a legalkalmasabb modszer. Ami pe-
dig a Microsoft tigyfélrendszereket illeti, egyre tobb DHCP-
opciot fogadnak el, s mire bekészont az IPv6-korszak, talan
mindet ismerni fogjak — de addigra kihal a DHCP.
Szerveroldalon ugyanakkor varhat6, hogy az Gjabb verziok
kovetni fogjak a DHCP szabvanyok valtozasat, hiszen nem-
csak Microsoft tigyfeleket kell kiszolgalniuk, s mas rendszerek
esetén — ha nincs hazirend — marad a DHCP.

N1 - tabasdaes jailar qIHQ y ¢

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu

Felhasznalt és ajanlott irodalom

Q240247 - How to Create a New DHCP User or Vendor Class

Q298844 - DHCP Server Handles the Global User Class Lease Option Incorrectly
Q266675 - Microsoft DHCP Vendor and User Classes

Windows 2000 Resource Kit — TCP/IP Core Networking Guide:
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- leveleedseolgdltatasok a Windows Server 2003-ban:

Internet Information Services 6.0
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Levelezbszolgaltatasok a
2003-pan: a POP3

 Internet Information Services

Windows Server

Régota vartunk arra, hogy a levelek fogadasaért és kikiildéséért felelés SMTP-szolgaltatas mellett a fel-
hasznalok postafiokjat és az ahhoz valé hozzaférést biztositdo POP3 is megjelenjen a palettan. A Win-
dows Server 2003-ban végre itt van — kicsit butuska, kicsit egyszer(, de a mienk :-)

A POP3 protokoll

A POP3 protokoll segitségével a felhasznalok letslthetik a le-
velez6-kiszolgalora, résziikre beérkezett, és ott — sajat posta-
fiokjukban - tarolt leveleket. A postafiokok karbantartasa a
POP3-kiszolgalo feladata. A felhasznalé a levelek letoltése
utan torolheti, vagy akar a kiszolgalon meg is tarthatja a pos-
tafickban tarolt leveleket. A POP3 protokollt az [RFC1939]
definialja, magyar leirasat az Olvasé megtalalhatja a tech.net
magazin 2000. decemberi szamaban, illetve a [tudpop3] cimen.

A POP3 szolgaltatas

A POP3-kiszolgalo tehat lehetévé teszi a felhasznalok posta-
fiokjaba érkezo levelek letoltését, de ennél tobbet nem tud. A
beérkez6 (és foleg, kikildott) leveleket tovabbra is az IS
SMTP-szolgaltatasa kezeli. Ha azonban figyelmesen elolvas-
tuk az el6z6 részben az SMTP-tartomanyokra vonatkozé soro-
kat, emlékezhetiink, hogy az SMTP-kiszolgalo tudasa kimeriil
abban, hogy az egy-egy adott tartomanyba érkezé leveleket (a
cimzett ellenérzése nélkiil) egy kozos mappaba, a Drop
konyvtarba helyezi el. Eddig sz6 nem volt felhasznalokrol, és
postafiokokrol. A kérdés — a hianyzé lancszem — tehat az,
hogy az SMTP altal fogadott, és tomegesen gydijtott levél ho-
gyan keriil be a POP3 altal kezelt megfelel6 felhasznaloi pos-
tafiokba?

Nos, a vélasz erre is a POP3 szolgaltatasban rejlik. A POP3-
kiszolgalo telepitése utan 6sszekapcsolodik az SMTP-vel, és
ezutan az nemcsak a beérkezé leveleket szortirozza szét szé-
pen a regisztralt felhasznaloi postafiokok kozott, de még azt is
ellen6rzi, hogy létezik-e egy-egy beérkezé levélben szerepl6
e-mail cim az altala kezelt tartomanyban. A POP3 tehat nem
létezik az SMTP nélkiil, az SMTP pedig nem képes a levelek
szétvalogatasara a POP3 segitsége nélkiil. Ennek a fura szim-
biozisnak lesz még latvanyos hatasa a késGbbiekben.

A POP3-kiszolgal6 telepitése

A POP3-kiszolgalot a megszokott helyen, a Control Panel
2Add or Remove Programs = Add/Remove Windows
Components dialogusablak segitségével telepithetjiik.

A komponensek listajaban E-mail Services néven talaljuk,
amit ha bekapcsolunk, a POP3-kiszolgalé mellett rogton tele-
piti az SMTP-szolgéltatast is (emlékezziink, szimbiézis). Az E-
mail Services alkomponense a POP3 szolgaltatas mellett a
POP3 Service Web Administration is, amely a kiszolgalo
rendszergazdai, feliigyeleti weboldalahoz csatolja a POP3 ke-

zeléséhez sziikséges alkomponenseket is. Maga a POP3-
kiszolgalo természetesen enélkiil is miikodéképes, hiszen az
MMC-be épiil6 konzolmodul mindenképpen felkeriil a rend-
szerre.

Windows Components Wizard

Windows Components
“You can add of temove components of Windows.

To add of remove a component, click the checkbox. A shaded box means that only
pattol g . click

Detais.

Components:
I (D) Accessaries and Utities 45MB <
¥ € Application Server 245M8
I {83 Certicate Services 1.4M8

[ E-mai Services 11 MB

4 e Servicns 7nme =)
Description: i
Transfer Protocol (SMTP) is also installed.
Total disk space required 5 Detais.
Space available on disk: 1905.9 M8 —
<Bock [[THews |  concel | |

5 A POP3-kiszolgdlo ,dlneve” E-mail Services

A POP3 feliigyeleti MMC konzolja

Ha a szolgaltatas telepitése utan a Start Meni >
Administrative Tools 2 POP3 Service mentipontra kattintunk,
megjelenik a POP3-kiszolgélo feliigyeleti eszkoze.

OP3 Service
) SERVER2003

New Domain

©) Server Properties

= Egyszerii szolgaltatishoz egyszerii konzol

Miel6tt tartomanyt definialunk, ellenérizziik a kiszolgalé alta-
lanos tulajdonsagait a Server Properties parancsra kattintva!
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General |
j SERVER2003
Authentication Method Active Directory Integrated  Jd
Server Port: 110
Logging Level: inimum *

Root Mail Directory:

[ c:tinetpublmaitootitaailbox

Browse...

[~ Require Secure Password Authentication (5PA) for al cient
connections

IV Always create an associated user for new mailboxes

cancel | |

A POP3-kiszolgalo tulajdonsaglapja. A felhaszniléazo-
nositas modjat csak tartomany létrehozdsa elott
modosithatjuk!

A dialogusablak legelsé kérdése a bejelentkezé felhasznalok
azonositasanak modja (Authentication Method). Ezt a bealli-
tast csak akkor modosithatjuk, ha a POP3-kiszolgalon még
nem definialtunk tartomanyokat. Ebbél kévetkezik, hogy egy
POP3-kiszolgalo minden egyes tartomanya kotelezéen
ugyanazt az azonositasi moédot hasznalja.

Azonositasi médok

A kivélaszthato azonositasi modok a kovetkezok:

A Local Windows Accounts: a felhasznalokat a kiszolga-
16 sajat felhasznaléi adatbazisa tartalmazza, minden
postafiokhoz egy helyi felhasznalo tartozik, a bejelent-
kezéshez a felhasznalok a helyi felhasznaloneviiket és
jelszavukat hasznéljak. Ebben az azonositasi modban a
felhasznalonévnek tartomanyok kozott is egyedinek
kell lennie, tehat nem létezhet ugyanazon a kiszolga-
l6n userl@falatrax.hu és user1@falatrax2003.hu posta-
fiok. A Local Windows Accounts azonositas tartomany-
vezérlon nem valaszthato.
Active Directory Integrated: a felhasznalokat a tarto-
manyi adatbazis (Active Directory) tartalmazza. Min-
den postafiokhoz egy tartomanyi felhasznald tartozik, a
bejelentkezéshez a felhasznaldk a tartomanyi teljes fel-
hasznéloneviiket (példaul: userl@falatrax.hu) és jelsza-
vukat hasznaljak. Ekkor tébb tartoméanyban is definial-
hatjuk ugyanazt a felhasznalonevet (példaul
userl@falatrax.hu és userl@falatrax2003.hu) két kii-
16nb6z6  felhasznalohoz rendelve Az Active
Directory Integrated azonositas tartomanyvezérlon és
tartomanyi tagkiszolgalokon egyarant valaszthato.
Encrypted Password File: ebben az azonositasi mod-
ban a felhasznalok jelszavan nem a Windows helyi
adatbazisa, vagy az Active Directory, hanem a felhasz-
nalok postafiokjaban tarolt titkositott fajl tartalmazza.
Kiilon felhasznaloi fiok létrehozasara nincs sziikség, a
felhasznalok a bejelentkezéshez az e-mail cimiiket
(user1@falatrax.hu) és a postafiok |étrehozasakor
megadott jelszavukat hasznéljdk. Ez az azonositasi
mod tartomanyvezérlén, tagkiszolgalon és tartoma-
nyon kiviili kiszolgalon is valaszthato.

is.

A kiszolgal6 tovabbi beallitasai

A dialégusablak kovetkezé mezéjében a kiszolgalo
portcimét modosithatjuk (Server Port:), de altalaban
ez nem ajanlott, hiszen az tigyfelek a POP3 szabva-
nyos portjan (TCP 110) keresik a kiszolgalot. A
Logging level mezében a naplozas szintjét allithatjuk be
(None, azaz nincs naplézas, Minimum, Medium és Maxi-
mum). A bejegyzések az eseménynaploba keriilnek. A dial6-
gusablak aljan lathato Always create an associated user for
new mailboxes mez6 bekapcsolasanak annyi a hatasa, hogy
U] postafiok létrehozasakor a POP3-kiszolgalo felajanlja az j
felhasznalo létrehozasat (kivéve az Encrypted Password File
azonositasi méd esetén, amikor erre nincs sziikség).

~

A POP3-kiszolgalo gyokérkonyvtara

A POP3-kiszolgalé altal kezelt e-mail tartomanyok és posta-
fiokok egy konyvtarstruktdra képében oltenek testet. A Root
Mail  Directory: mezében ennek a struktdranak a
gyokérkonyvtarat hatarozhatjuk meg, ami alapértelmezésben
a C:\Inetpub\mailroot\Mailbox lesz. A POP3 szolgaltatas eb-
ben a kényvtarban minden tartomanyhoz egy almappat hoz
létre (a konyvtar neve megegyezik a tartomany nevével). A fel-
hasznélok postafiokjai a tartomanyi almappaba kertlnek
(P3_usernév.mbx néven), felhasznalok levelei pedig a posta-
fiok sajat mappéjaba keriilnek. Egy user!@falatrax.hu cimre
kiildott levél fajlneve és elérési Gtja tehat példaul:

C:\Inetpub\mailroot\Mailbox\falatrax.hu\
% P3_userl.mbx\P3 20030708113952098200000001.eml

A fenti konyvtarstuktirahoz csak az Administrators csoport tag-
jai és a Network Service (ennek a nevében fut a POP3-
haté a kiszolgalé tulajdonsaglapjan, illetve a winpop parancs
segitségével is, de ha a konyvtarstuktira mar tartalmaz létreho-
zott tartomanyokat, postafiokokat és leveleket, a tartalom atvi-
telérdl kézzel kell gondoskodnunk. A Mailbox kényvtarat és al-
konyvtarait copy helyett move paranccsal kell az Gj helyre
mozgatni, mert a jogosultsagok mellett fontos szerepe van az
egyes fajlok tulajdonjoganak is. A gyokérkonyvtar beallitasait a

winpop set mailroot <elérési ut>

paranccsal is médosithatjuk, ez a parancs raadasul beallitja a
mappdk megfelel6 biztonsagi beallitasait is (a tulajdonjogot
nem!). A gyokérmappa atéllitasa utan djra kell inditani a
POP3 Service és az 1IS Admin rendszerszolgaltatasokat.

Secure Password Authentication

A POP3 az egyik 6sprotokoll, ahol a felhasznalonév és a jel-
sz0 titkositatlanul utazik a halézaton.

LIST
+OK 1 messages <785 octets)
785 :

&l Titkositatlan jelsz6 a POP3 bejelentkezésnél

Ez bizony er6teljes biztonsagi rés (hacsak magat a halozati for-
galmat nem titkositjuk a kommunikacios csatorna alatt, példaul
IPSec-kel). A bejelentkezés biztonsagossa tételének masik mod-
ja az, ha magat a felhasznal6azonositasi protokollt ,cseréljiik

|

~
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7

ki”, az ugynevezett Clear Text, azaz nyiltjelszavas
azonositas helyett a Secure Password Authentication
(SPA) metédusra. Az SPA gyakorlatilag integralt Win-
dows authentikaciot hasznal, azaz a bejelentkezés-
hez a jol ismert NTLM azonositast hasznalja fel. Ezt a
POP3-kiszolgalé tulajdonsaglapjan talalhaté Require Secure
Password Authentication (SPA) for all client connections opcid
bekapcsolasaval érhetjiik el. Az SPA felhasznal6azonositas so-
ran a felhasznalonév és a jelszo nem utazik titkositatlanul a ha-
l6zaton, a sikeres bejelentkezéshez azonban a levelezékliens-
nek is ismernie és hasznalnia kell az SPA-t.

\7

-168.247.200 Properties

Genersl | Servers | Connection | Securty | Advanced

Server Information
POP3

My incoming mail serveris a server

192.16

Incoming mail (POP3)

Outgoing mail (SMTP): (152
Incoming Mai Server

Account name: userl

Password .

member password

[] Log on using Secure Password Authentication

Outgoing Mail Server

(] My server requires authentication

Settings

OK Cencel |

Az SPA bekapcsoldsa Outlook Expressben

A fenti opci6 bekapcsolasa utan a levelezokliens a szerverhez
valo legkozelebbi csatlakozaskor kérni fogja a felhasznaléne-
vet és jelszot. Sajnos (szerencsére) ezt informaciot az Outlook
Express biztonsagi okokbol maradandéan nem térolja, ezért a
program djrainditasa utan egy alkalommal mindig meg kell
majd adni. (Az dbran lathaté dialégusablakban megadott fel-
hasznalonevet és jelszot SPA esetén nem hasznalja). Az igaz-
saghoz hozzatartozik, hogy az Outlook Express, ha SPA-t
igényld kiszolgaloval talalkozik, el6szor a felhasznal6 szami-
togépén hasznalt felhasznalonévvel és jelszéval probalkozik,
és csak akkor kéri a név és jelszé6 megadasat, ha a kiszolgélo
az el6z6 bejelentkezési probalkozast visszautasitotta.

Az APOP authentikacio

Az SPA er6sen Windows-fiiggd protokoll, ezért az Encrypted
Password File azonositasi modban mikodé POP3-kiszol-
galoknal az SPA nem hasznélhat6 (akkor ugyanis nincs Win-
dows felhasznalo, akinek a nevét-jelszavat ellendrizni lehet-
ne). Ebben az esetben egy masik felhasznal6azonositasi pro-
tokollt, az Ggynevezett APOP azonositast fogadja el a kiszol-
galo. Az APOP leirdsa az [RFC1725]-ben talalhato, és tulaj-
donképpen pofonegyszer(:

5 -10] x]
eruer2003 - Falatrax2Ons -

s AU
cceszfully logged on

ges O octers)

= A felhasznalo POP3 bejelentkezése APOP-pal

Az APOP azonositast tamogaté kiszolgald bekoszond fejlécé-
ben mindig talalhaté egy minden egyes csatlakozaskor egyedi
azonosito, az abran ez példaul:

<19085273@server2003.falatrax2003.hu>

Az tigyfél ehhez a fejléchez (kacsacsérokkel egyiitt) hozzafd-
zi a felhasznalo titkositatlan jelszavat, és az egészbdl egy
MD5 hash-t képez. Ezutan a POP3 protokollban kiadja az

APOP <felhasznald> <MD5-hash>

parancsot, és mar készen is vagyunk.

A felhasznélo jelszava igy nem keril ki a hal6zatra, raadasul
az MD5 hash is minden alkalommal mas és mas, hiszen a ki-
szolgalé a fejlécben mindig véltozé adatokat kiild (ez a
challenge-response eljdras lényege).

Az Outlook és az Outlook Express a Secure Password
Authentication protokollt igen, az APOP parancsot vi-
szont nem tamogatja! (A The Bat! viszont példaul igen,
kiprobaltuk, makédik.)

A tartoményok létrehozasa

Miutan a kiszolgalé tulajdonsagait beallitottuk, létrehozhatjuk
az els6 tartomanyunkat. Ehhez a POP3 konzolban kattintsunk
az Add domain parancsra, a megjelend dialogusablakban pe-
dig adjuk meg a kezelni kivant tartomany nevét.
Ha a jobb oldali mezében a tartomany nevére kattintunk, a
kovetkezd parancsokat adhatjuk ki:
A New Domain - (j tartomany létrehozasa
A Lock Domain - a kivalasztott tartomany zarolasa (kar-
bantartdsi okokbdl). Ha egy tartomany zarolt, a bejové
leveleket elfogadja (a kimendket pedig természetesen
kikiildi, hiszen az az SMTP-szolgaltatas dolga), de a fel-
hasznaloi bejelentkezéseket visszautasitja.
# Delete Domain — a kivalasztott tartomany torlése. Vi-
gydzzunk, a tartomany torlése torli az dsszes postafio-
kot is, az esetleg benntik talalhato levelekkel egyiitt!

A POP3 konzolban létrehozott tartomany megjelenik az
SMTP-kiszolgaloban is (szimbiézis), Local (custom) tipusu tar-
tomanyként, amelynek a Drop directory mezéje tires. Ez jogos
is, hiszen a POP3-tartomanyokba érkezé levelek mar nem egy
kozos Drop konyvtarba, hanem a megfelel6 postafiok konyv-
taraba keriilnek bele (és ezt az SMTP-kiszolgalé teszi — szim-
biézis mégegyszer).

Postafiok létrehozasa

Miutan a tartomanyt létrehoztuk, kovetkezhetnek a postafio-
kok. Kattintsunk a POP3 konzol bal oldali fajaban a kivalasz-
tott tartomany nevére, majd pedig a megjelené Add
Mailbox... feliratra!



Fle Action View Window Help

BB @

[y poP3
-} SERvER2003
9 falatrax.hu

Add Mailbox

taibox Name:

userl

[V Create associated user for this mailbox

Password: I 3 .

Confirm Password: [eoneeeee

L POP3 postalida létrehozasa

Ha bekattintjuk a Create associated user for this mailbox me-
z6t, és megadunk egy (pontosabban két) jelszot, a varazslo
megkisérli létrehozni a felhasznalot (a kiszolgalé beallitasatol
fiiggoen a helyi Windows adatbazisban, vagy az Active
Directory-ban). Emlékezziink azonban arra, hogy Local Win-
dows Accounts azonositas esetén nem lehet két azonos nevi
postafiokunk, még kiiléonboz6 tartomanyokban sem. Az Active
Directory Integrated azonositas kivalasztasakor ez a korlato-
zas nem érvényes, ekkor generalhatunk azonos nevii postafio-
kokat, ugyanis a felhasznalok vagy a teljes felhasznaloneviik-
kel (userl@falatrax.hu formatumban), vagy pedig a Pre-
Windows 2000 Logon Name neviiket hasznélva jelentkeznek
be. (A masodiknak létrehozott postafiokhoz generalt felhasz-
fiok Pre-Windows 2000 logon neve modosulni fog — a
000 sorszamot illeszti hozza a rendszer — igy elkertilheté lesz
a néviitkézés. Tipp: ha van olyan nevii e-mail tartomanyunk,
ami megegyezik a Windows-tartomany nevével, el6szér eb-
ben a tartomanyban hozzuk létre a felhasznaldt, és csak ké-
s6bb a tébbiben, kiilonben , The specified user already exists.”
hibaiizenetet kapunk.) Encrypted Password File azonositas
esetén a jelsz6 megadasa mindig kotelezd, de a postaladahoz
felhasznal6o nem jon létre.

Akadrhogy is tettiink, a postafiok létrehozasanak eredménye
egy dialogusablak, amely tartalmazza a felhasznalé bejelent-
kezéséhez sziikséges felhasznalénevet (adott esetben lehet,
hogy két kiilénbozot, a nyilt jelszavas és az SPA azonositds
esetére):

na

POP3 Service.

1) Themaibos was successtuly added
2

The log on information for the new mailbox is defined below. When entering
theit log on information mail client users must use the appropriate version of
theit maibox name

If you are using clear text authentication:
Account name: user] @alatrax hu
Mai server: SERVER2003

f you are using Secure Password Authentication: |
Account name: userl
Mai server. SERVER2003

I~ Do not show this message again

A létrehozott postafiok eléréséhez sziikséges felhaszna-
lonevek

A néhany sorral ezelétt vazolt esetben el6fordulhat, ]

hogy a nyiltjelszavas és SPA azonositashoz hasznalt ’7
felhasznalénév teljesen eltér (példaul:

user] @falatrax.hu, ugyanakkor SPA-hoz: user1000).

Ezért a postafiok létrehozasakor mindig figyelmesen

olvassuk el, jegyezziik fel, és kozoljik a felhasznaloval a meg-
jelenitett adatokat.

A postafiék parancsai

Ha a POP3 konzolban kivalasztunk egy postafiokot, az aldb-
bi miveletek koziil valaszthatunk:
A Add Mailbox — 0j postafiok létrehozasa
A Lock Mailbox — postafiok zarolasa. A zéarolt postafiokba
kiildott levelek megérkeznek, de a postafiokba torténd
bejelentkezést és a levelek letoltését a kiszolgalo letiltja.
A Delete Mailbox — a postafiok torlése (vigydzat, ez tér-
li a felhasznalo osszes levelét is!)

Felhasznaldk és csoportok

Amikor Windows-, vagy Active Directory-beli felhasznalot
hozunk létre a varazslo segitségével, a felhasznalo tulajdon-
saglapjanak General oldalan a varazslo kitolti a felhasznalo-
hoz tartozé e-mail cimet is. Mindig ellendrizzitk azonban,
hogy ez sikeriilt-e neki, kiilonben kellemetlen meglepetések
érhetnek benntinket.

Amikor a POP3-kiszolgalé nem tartomanyvezérlon fut, a va-
razslo a létrehozott felhasznalokat beleteszi a helyi POP3
Users csoportba is. Ez a csoport lehet6vé teszi, hogy a felhasz-
nalok elérhessék a POP3-kiszolgalot, ugyanakkor egyéb mo-
don ne legyen joguk bejelentkezni a kiszolgalora. Tartomany-
vezérlok esetén ennek a csoportnak nincs szerepe, hiszen oda
a tartomanyi felhasznalok egyébként sem léphetnek be.

A felhasznalé jelszavat tobb modon is megvaltoztathatjuk:
egyrészt, Local Windows Accounts és Active Directory
Integrated azonositas esetén a Windowsban mar megszokott
modon, masrészt pedig, barmikor a winpop paranccsal:

winpop changepwd <user@domain> <dij jelszd>

Kvétak és korlatozasok

A felhasznaloknak kiildott terjedelmes e-mailek hamar meg-
toltik a rendelkezésiikre &ll6 lemezteriiletet. A postafiok mére-
tét ezért a Windows beépitett kvotarendszerének segitségével
korlatozhatjuk (@amennyiben a Mailbox gyokérkonyvtar NTFS
particion talalhaté, hiszen kvéta is csak ott létezik). Egy NTFS
particion minden egyes fajlnak és mappanak van tulajdonosa
(ez dltalaban az a felhasznalo, aki létrehozta a fajlt). A kvota-
rendszer pedig a fajlok tulajdonjoga alapjan szamolja és
Osszegzi az egyes felhasznalok éltal hasznalt lemezteriiletet,
és ha a hasznalt teriilet mérete eléri az elére beallitott hatart,
a Windows a lemezre irast megakadalyozza (kivéve az
Administrators csoport tagsagat, akikre nem vonatkoznak a
kvota korlatozasai).

A beérkezd leveleket azonban nem a felhasznal6, hanem ma-
ga a szolgaltatas helyezi el a postafiokokban, igy elvileg a
levelek tulajdonosa is a Network Service lenne — ha nem moé-
dositana a fajlok tulajdonosanak beallitasait a megfelel6 mo-
don. Ehhez a felhasznilé bels6 biztonsagi azonositojara
(Security Identifier, SID) van sziikség, amelyet a felhasznalo
postaladajaban, a Quota nevii fajlban tarol a rendszer. Amikor
egy levél érkezik, a kiszolgalo a megfelel6 felhasznalé posta-
ladajaban talalhaté Quota fajlbol kiolvassa a felhasznalé SID-
jét, és beallitja a létrehozott fajlon.
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\7 A Quota fajl Local Windows Accounts és Active
\ Directory Integrated azonositas esetén a postafiok

létrehozasakor automatikusan létrejon. Az Encrypted
Password File azonositas hasznalatakor azonban
nincs felhasznalo, igy nincs kvotafajl sem.

X 10000 21x]
ik ISVl vonced Security Settings for P3_2003070815335106380000000

Permissions | Audting O | Effectve Pemissions |

‘Cuntent owner of this fem
[user (user] @alatia hu]

Change gimei (o

Name B
€2 | adminisrator (FALATRAX2003\Administialer)
D Administotors (FALATRAX200M Administators)

5 A postafiokban tarolt levelek tulajdonosa maga a fel-

hasznalo — igy érvényesiilhet ra a kvota is

Ha mégis szeretnénk kihasznalni a kvotarendszer elnyeit,
magunknak kell létrehozni a felhasznéalokat, és elkésziteni a
postafiokokban a megfelelé Quota fajlt. Ehhez a winpop pa-
rancsot hasznalhatjuk:

winpop createquotafile <postalada>
% /user:<felhaszndlé>

példaul:

winpop createquotafile userl@falatrax.hu

% /user:administrator

A parancs futtatasa utan minden, az adott postafiokba beérkez6
levél a felhasznalo kvotdjat terheli. (Ne keverjiik dssze a posta-
fiok ,felhasznalojat” a kvotizashoz hasznalt felhasznaléval. A
fenti mivelet utan az Administrator felhaszndlonak tovabbra
sem lesz joga bejelentkezni a user]@falatrax.hu postafiokba.)
A kvotazast azon a meghajton kell bekapcsolni, amin a posta-
fiokok gyokérkonyvtara szerepel (éppen ezért érdemes a pos-
tafickoknak egy kiiloén particiot fenntartani). A meghajto tulaj-
donsaglapjanak Quota oldalan valasszuk az Enable quota
management és a Deny disk space to users exceeding quota
limit opciokat, majd allitsuk be az alapértelmezett kvotamére-
tet. Az Apply gombra kattintva a kvotarendszer bekapcsol, és
elkezdi felépiteni a kvotaadatbazist (a kézlekedési limpa ek-
kor sargan vilagit). Amikor zoldre valt, a kvotaadatbazis elké-
sziilt, és a Quota Entries... gombra kattintva meg is tekinthet-
jik. Az egyes bejegyzéseken jobb gombbal kattintva felhasz-
nalonként is modosithatjuk a kvétabeallitasokat. A Status osz-
lopban lathatjuk, hogy az egyes felhasznalok milyen viszony-
ban vannak a beallitott hatarokkal.

21x

Hadwse | Shaing |
Shadow Copies Quota

¥ Ensble quota management
7 Deny dick space l0 users exceeding quota it

Quota Edt View Hel

DXE~Q

Stans Trisms [ Logon tame T Amouet Used | _Guota ik |
Qroovetmt weiz  wserz@haatrach 12,0818 Tore
Dox usert useri@fslsrachu 113k 1012
o

Do 19016 1010
Dox 16 1016
Dox ore 101
Dox Ity ——— 22068 foumt

Ha engedélyeztiik a kvotazast, a kvotabejegyzé:
jol latszik a postafiokok altal felhaszndlt teriilet

Ha egy postafiok megtelt, a beérkezé levelet a kiszolgalé nem
kézbesiti, err6l a tényr6l pedig Non-Delivery Report (NDR)
tizenetet kiild a feladénak.

Tartomanyi kvétazas

A most lefrtak alapjan a kvota minden egyes felhasznalora kii-
lon-kilon érvényesiil. Azonban megtehetjiik, hogy ugyanazt a
Windows-felhasznalot egynél tobb, sét, akar teljes tarto-
mannyi felhasznal6hoz is hozzarendelhetjik a winpop segit-
ségével (vagy, ha a kivélasztott felhasznalé postafiokjabol a
Quota fajlt kézzel bemasoljuk a tébbi felhasznalé postafiokja-
ba). Ekkor a kvota egyidejiileg mindenkire érvényesiil majd,
hiszen mindenkinek ugyanazzal a SID-del jonnek létre a beér-
kezé leveleket tartalmazo fajlok.

Attérés a felhasznal6azonositasi iizemmédok kozott

A felhasznal6azonositasi tizemmaodok kozott két dtvonalon
,biztosit” atjarast a POP3-kiszolgalo. Az els6, ha Local Win-
dows Accounts azonositassal futé POP3-kiszolgal6 ,alatt” tar-
tomanyvezérlét telepitiink a szamitogépre. Ekkor — definicio
szerint—a Local Windows Accounts azonositasi mod megsz(i-
nik. Az attérésnek az a sajnalatos ttja, hogy a tartomanyvezér-
16 telepitése el6tt tordintnk kell a POP3-kiszolgalé minden
postafiokjat és a definialt tartomanyokat, majd a tartomanyve-
zérl6 telepitése és az azonositasi mod atallitasa utan Gjra lét-
re kell hozni azokat.

A masik atjaras baratsagosabb: ennek soran az Encrypted
Password File azonositasi modot valtja fel az Active Directory
Integrated azonositas. Ekkor — bar a postafiokokat az tizem-
modvaltas miatt itt is létre kell majd hozni — a meglévé POP3
felhasznalokat jelszavastul ,be lehet emelni” a cimtarba, a ko-
vetkez6 parancs segitségével:

winpop migrateToAD <user@domain>
SMTP LDAP Routing

Az el6z6 szamban az SMTP-kiszolgalordl volt szo, de a
SMTP-szolgéltatds egy opciojat tudatosan késébbre hagytuk.
Ez az LDAP Routing néven ismert funkcio, ami a levelek pos-
tazasahoz képes felhasznalni a kiilonféle (Active Directory,
Exchange, stb.) cimtarakban térolt informéciokat. Egészen
pontosan e-mail terjesztési listakrol (Distribution List) van sz,
ami sajat e-mail cimmel rendelkezik, és minden erre a cimre
kiildott levelet minden csoporttag-felhasznalé megkap. Nyil-
vanvalo hogy ez az SMTP-kiszolgalo feladata, de addig, mig a
postafiokok kezelése (hdla a POP3-nak) nem volt megoldva,
ennek a funkcionak nem volt sok értelme. No de most!
Tegyiik fel, hogy adott egy e-mail tartomany, Active Directory
alapt felhasznal6azonositassal. Benne harom felhasznalo,
név-(emailcim-) szerint administrator@falatrax.hu,
user]@falatrax.hu, user2@falatrax.hu. Egy szép napon valaki
a falatrax.hu teljes tgyfélkorének szeretne levelet kiildeni,
mondjuk Ggy, hogy a cimzetthez mindenki@falatrax.hu-t ir, a
tobbit pedig rabizza a kiszolgaléra. Az eredmény — hiszen a
fenti postafiok nem létezik — egy NDR lesz, miszerint a min-
denki@falatrax.hu cimre nem kézbesitheté levél.

Hozzunk most létre az Active Directory-ban egy terjesztési
csoportot (Distribution Group), és tagjainak vegyiik fel a fenti
harom felhasznalot!
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General | Members | Member Of | Managed By | Obiect | Secuity |

@ Mindenki
Group name (pre-Windows 2000} Mindenki
Description: |
E-mail [mindenki@talatrax b
Group scope Group type
@ Domain local o !
C Glo @ Distribution
& |

Terjesztési csoport az Active Directory-ban

Ne felejtsiik el beéllitani a csoport e-mail cimét! Ezutan indit-
suk el az Internet Information Services Manager MMC kon-
zolt, majd nyissuk meg a Default SMTP Virtual Server tulaj-
donsaglapjat! Ennek LDAP Routing oldalan lehet engedélyez-
ni a cimtarhoz valé kapcsolodast. A beallitasok a kovetkezok:

A Enable LDAP Routing — az LDAP Routing engedélye-
zése

A Server — a cimtarkiszolgalé neve

A Schema — a cimtar tipusa, lehet Active Directory, Site
Server Membership Directory és Exchange LDAP
Service

A Binding — a kapcsolédashoz hasznalt bejelentkezési
adatok. Lehet Anonymous, Service account (ekkor a
Network Service szolgaltatds nevében kapcsolodik),
plain text (nyilt széveges), és Windows SSPI. Utdbbi
két esetben meg kell adnunk a hasznalni kivant tarto-
manyt, felhasznalonevet és jelszot.

A Base — a cimtarbeli keresés kiindulopontja. Lehet pél-
daul a tartomany neve, de ha az objektumainkat a
cimtar egy jol definidlt pontjara (példaul szervezeti
egységbe) tomoritettik, itt megadhatjuk azt is. Ez fel-
gyorsitja a keresést.

[Default SMTP Virtual Server Properties 2(x]
General | Access | Messages | Delivery LDAP Rouling | Security |
v ST L
Server
[locathost

Schema:

[active Directory ~]
Binding

[Service account |
Gon

[

I
B
I
Bage
[pC-talatiax2003.0C=hu

o]

Cancel | | Hep

Az LDAP kapcsolodasi pont beéllitasai

Az IS Admin szolgaltatas dajrainditasa utan az SMTP-
kiszolgalé mar ellendrzi a cimeket a cimtarban, elfogadja és
kifejti (kézbesiti) a terjesztési listak cimére (példaul a minden-
ki@falatrax.hu cimre) érkezé leveleket is.

Egy triikk a végére: aliasok

,Hivatalosan” nincs mod arra, hogy egy postafiokhoz tobb e-
mail cimet rendeljiink, holott ez az altalanos gyakorlatban
bevett szokas. Mégis van megoldas, ami az NTFS fajlrendszer
egy ritkan hasznalt funkciéjara, a hard link-re alapul. Mint
tudjuk, a szolgaltatas a beérkezé leveleket a konyvtarstrukta-
ra segitségével szortirozza, helyezi el a megfelelé postafiok-
ba. Az NTFS hard link-nek kdszonhetéen megtehetjiik, hogy
olyan elagazasi pontot (junction point) hozunk létre, ami mas
néven, de egy adott kényvtarra mutat. Az otlet egyszerd: ha
egy felhasznalé postafiokja a P3_usernév.mbx konyvtarban
talalhaté, hozzunk létre egy P3_madsiknév.mbx mappat, ami
fizikailag ugyanerre a konyvtarra mutat. Ehhez a
[rktools2003] cimr6l letdlthetd Windows 2003 Resource Kit
Tools egyik segédprogramjat, a linkd.exe-t hasznalhatjuk. Te-
gytik fel példaul, hogy az administrator@falatrax.hu posta-
fiokhoz szeretnénk felvenni mondjuk a
postmaster@falatrax.hu cimet is. Ehhez el6szor hozzuk létre
a szokasos moédon az administrator postafiokjat, majd men-
jink be a falatrax.hu konyvtarba és adjuk ki a kovetkezé pa-
rancsot:

linkd P3_postmaster.mbx P3_administrator.mbx

=¥ Command Prompt

:\Inetpub\nailrogt\Mailbox\falatrax.huddir
Uolume in drive C has no_label.
Uolune Serial Number is 20E8-3i5A

Directory of C:\Inetpub\mailroot\Mailhox\Falatrax.hu

003. 07. 08 <DIR>

003, 67. 88

003. 07. 98 <DIR> [

003. 67. 88 <JUNCTION> P

003. 07. 08

603. 07. 88 <DIR> oF
1 992 327 168

:\Inetpub\nailroot\Mailhox\falatrax.hu>

= A hard linket felismerhetjiik a <JUNCTION> feliratrol.

Ekkor latszolag létrejon egy P3_postmaster.mbx mappa, ami
valéjaban fizikailag a P3_administrator.mbx konyvtarra mutat.
Ennek koszonhetGen a postmaster@falatrax.hu cimre beérke-
26 levelek az Administrator postafiokjaba potyognak majd be.
A leveleket letslteni, bejelentkezni természetesen valtozatla-
nul, az Administrator felhasznaloval kell és lehetséges. Ha to-
rolni szeretnénk a felhasznalét, elébb toroljiik a linket, kiilon-
ben az a semmibe fog mutatni:

linkd P3_postmaster.mbx /d

Fiilop Miklés
mick@inetcom.hu
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Mi van egy tandsitvanyban?

Cikkiink kovetkez6 részében el6szor az X.509 digitalis tantsitvanyok mélyrehaté boncolgatasara kertil
sor, majd visszatériink a Windows Server 2003, Enterprise Edition tantsitvanykiaddjanak Gjdonsagaira.

A tandsitvanyok mez6i

A PKI tantsitvanyok digitalisan alairt adatcsomagok, ame-
lyek a tulajdonos publikus kulcsan és a tulajdonos adatain
kiviil sok mas informaciot is tartalmaznak. Ezeket az infor-
maciokat a tanusitvanyt felhasznalo és kezel6 alkalmazasok
(beleértve magat a Windows operdcios rendszert) kezelik és
dolgozzak fel.

Ha egy tandsitvanyt megnyitunk (kettét kattintunk rd), a
Certificate dialégusablak jelenik meg. A dialégusablak elsé
(General) oldalan a tandsitvany legfontosabb jellemzéit (tulaj-
donos, kiado, érvényességi ido, privat kulcs megléte — vigya-
zat ez nem azt jelenti hogy a tanusitvany tartalmazna a privat
kulcsot!) sorolja fel a rendszer. A részletes adatok a Details ol-
dalon talalhatok.

A tanusitvanyok felépitését (és mezoit) az [RFC2459] szab-
vany irja le bitekig torténé részletességgel. Ezeket a mezdket
mutatjuk be a kovetkezé oldalakon.

B 21

General Detals | Certification Path |

X

show: [<all> 1
Field Yalue 9 _A_j
[F1ssuer Falatrax CA, falatrax2003, hu

[=valid from 2003, jonius 29, 20:36:17
Flvalid to 2004, jonius 28. 20:36:17 3
[Elsubject administrator@falatrax2003.hu, &

[Elpublic key
[Fkey Usage
':as(vufﬂi Capabilities

RSA (2048 Bits)
Digital Signature, Key Enciphermen
[1]SMIME Capability: Object D=

E = administrator@falatrax2003.hu
drministrator

Edit Properties... Copy toFile...

= Az X.509 tandsitvany mezdi

A tanusitvanyok mez6i harom csoportba sorolhatok. A mezék
altalanos informaciok (ezek megléte minden tandsitvanyban
kotelezo), bovitmények, és kritikus bévitmények lehetnek. A

bovitményeket zold nyil, a kritikus bévitményeket sarga, fel-
kialtojelet tartalmazé haromszog jelzi. Ha egy alkalmazas egy
tandsitvanyban kritikus bévitményt ,var”, de az nincs jelen,
vagy a tanusitvany olyan kritikus bévitményt tartalmaz, amit a
Windows nem ismer fel, a tandsitvany érvénytelennek szamit.
Lassuk el6szor az altalanos mezoket (Version 1 Fields) sorban:

# Version: a tantsitvany X.509 verzioja. Az RFC 2459 és
a Windows a v3-as tanGsitvanyverziét hasznalja.

A Serial Number: a tandsitvany sorozatszama. CA-n be-
lil egyedi, minden kiadott tantsitvanyt egyértelmden
azonosit. Ez az azonositd szerepel a visszavont tantsit-
vanyok listdjaban is.

#A Signature Algorithm: a tandsitvany digitalis alairasahoz
hasznalt algoritmus

A Issuer: a tantsitvanyt kiado szervezet (CA) neve (X.501
formatumban)

#A Vvalid from:, Valid to: a tandsitvany érvényességi ideje
(tol-ig).

A Subject: a tandsitvany (publikus kulcs) tulajdonosanak
neve (X.500 formatumban). Ez a mez6 lehet (ires, ha a
tulajdonos nem CA, és ha a tandsitvany tartalmazza a
Subject Alternative Name mezét. (A tandsitvanyok tu-
lajdonosanak ellendrzésekor a rendszer mindig mind-
ket jellemzé értékét ellendrzi.)

A Public Key: a publikus kulcsot és a titkositasi algoritmus
azonositojat tartalmaz6 mez6 (tehat nem bitrél-bitre a
publikus kulcs!)

Eddig a kételez6 (vi verzioji tandsitvanyokban definialt) me-
z6k. A kovetkezo lista a bovitménymezdket tartalmazza. Ezek
a bévitmények csak v3 verzioja tandsitvanyban szerepelhet-
nek, és jelenlétiik sem mindig kotelezo.

A Subject Alternative Name: a tulajdonos egyéb nevei.
Ebben a mezében a tandsitvany tulajdonosanak egyéb
azonositoi talalhatok. Egy azonosité lehet e-mail cim
(illetve User Principal Name, a felhasznalé Windows
2000 tartomany-beli, ,e-mailcimszerd” neve), IP-cim,
DNS-név és Uniform Resource Identifier (URI). Min-
den esetben, amikor barki a tandsitvany tulajdonoséara
vonatkozé adatokat ellenériz, vagy dolgoz fel, a
Subject mezében talalhaté X.500-formatumi név mel-
lett kezelnie kell a Subject Alternative Name mez6 tar-
talmat is.

A Key Usage: a tanGsitvanyban talalhaté kulcs felhaszna-
lasi teriiletei. Az alabbiak kombinacioja lehet (ha nincs



megadva, a felhasznalasi teriileteket nem korlatozzuk):
Digital Signature (digitdlis aldirds), Non Repudiation
(digitalis alairas — letagaclhatatlansag biztositasa), Key
Encipherment (kulcstitkositds), Data Encipherment
(adattitkositas), Key Agreement (kulcsmenedzsment —
pl. Diffie-Hellmann protokollhoz), Certificate Signing
(tandsitvanyok digitalis aldirdsa — csak CA tandsitvd-
nyokban lehet jelen), CRL Signing (tandsitvany-vissza-
vonasi lista digitalis aldirdsa), Encipher Only (csak tit-
kositas), Decipher Only (csak dekdodolas)

A SMIME Capabilities: titkositasi algoritmusok azonositoi
(OID-k), amelyekhez a tandsitvany (és a benne tarolt
kulcs) felhasznélhato. Egy Windows 2003 CA altal
kiadott tanusitvany az alabbi OID-ket tartalmazza:
1.2.840.113549.3.2 (RC2-CBC), 1.2.840.113549.3.4
(RC4), 1.3.14.3.2.7 (DES-CBC), 1.2.840.113549.3.7
(DES-EDE3-CBC). Ezt a mez6t az S/MIME v2 specifika-
ci6jaban [RFC2311] talaljuk meg el6szor. Az alkalma-
zasok egyel6re nem varjak el a mez6 meglétét (a Win-
dows 2000 CA-ja altal kiadott tandsitvanyokban ez a
mezo példaul még nem is szerepel).

Object Identifier (OID): Azonositorendszer, amelyet vilag-
szerte kiilonb6z6 célokra hasznalnak. Az adatbazist az ITU,
az IANA, az ANSI és mas regisztratorok kezelik. Az
azonositérendszer hierarchikus, a hierarchia szintjeit az azo-
nositéban talalhaté pontok kiilonitik el. (Az Internet OID-je
példaul 1.3.6.1, a titkositasi algoritmusoké példaul
1.2.840.113549.3). Sajat OID-t cégek is kaphatnak, azokat
tovabb ,bontva” (azaz bévitve) barki sajat OID-ket is general-
hat. A Microsoft egyik OID-je példaul 1.3.6.1.4.1.311 — min-
den OID, ami igy kezdédik, a Microsoft ,sajatja”. A
[KB287547]-es tudasbaziscikkben sok microsoftos, kriptogra-
fiai teriileten hasznalt, ,belsé” OID leirasat megtalaljuk.

A Subject Key Identifier: A tantsitvanyban talalhaté pub-
likus kulcs egyedi azonositoja (dltalaban a publikus
kulesbol késziilt SHA-1 hash). Ezt az adatot altalaban a
tandsitvanylanc felépitésében hasznéljuk (az Authority
Key Identifier mezovel egyiitt).

A Authority Key Identifier: A tandsitvany digitalis alairasa-
hoz hasznalt privat kulcs publikus parjanak egyedi
azonositdja (azaz, a tandsitvanyt kiado CA publikus
kulcsabol késziilt SHA-1 hash). Egy tanusitvanyban ta-
lalhato AKI érték megegyezik a kiadd CA tandsitvanya-
ban talalhat6 SKI mez6 értékével.

A Certificate Template Name/Information: a tanusitvany
kiadasahoz hasznalt tandsitvanysablon neve (Windows
2003 CA esetén verziészama is). Ez a mez6 nem szere-
pel az [RFC2459] specifikacioban.

A CRL Distribution Points: a tandsitvanyt kiadé CA altal
kozzétett tantsitvanyvisszavonasi listak (CRL-ek) eléré-
si Gtjali). Ertéke egy vagy tobb URI (Uniform Resource
Identifier), amelyek lehetnek Idap:// (X.509 cimtarbeli),
http://, ftp://, file:// (fajlrendszerben kozvetlentil elérhe-
t6) cimek. Az alkalmazasok az itt talalhaté informacio
segitségével tolthetik le a CRL-t, és ellendrizhetik a ta-
nasitvany visszavonasi statuszat. A mezé megléte nem
kotelezo, de ajanlott.

Magyar viszonyok: A cikk irdsanak pillanataban (2003. junius
29.) két, HIF altal mindsitett tandsitvanykiad6 szolgaltatast

nyajto céget, a NetLock Kft-t [NetLock], és a MAV
Informatika Kft-t [MAVCA] ,teszteltiik”.

A NetLock altal kiadott teszttantsitvanyok nem tar-
talmazzék a CRL Distribution Point mezot. (Rakér-
deztiink: ennek oka, hogy elég sok alkalmazas egy-
szerdien lefagy, ha nem éri el a CDP-t — marpedig belsé, vé-
dett hdlézatrél ennek nem is kicsi az esélye. A NetLock ezért
atmeneti megoldasként — amig az alkalmazasok ,ki nem ja-
vulnak” — egyrészt lehetévé teszi a [NetLockCRL] cimrél az
aktualis CRL-ek letéltését, amelyek importalhatok a rendszer-
be, mdsrészt a tandsitvany kérheté kitoltott CDP-vel is.)

A MAV Informatika CA-jatél kapott teszttantsitvany teljes és
érvényes CRL hivatkozast tartalmazott.

# Enhanced Key Usage: Kiterjesztett kulcshasznalati in-
formaciok. Kriptografiai alkalmazasok OID-it talaljuk
itt, amelyek esetén a tantsitvany (és a benne talalhato
kulcs) alkalmazhat6. Ez a mez6 nem szerepel az
[RFC2459]-es specifikacioban, viszont létfontossaga a
Windows 2000-alapa rendszerekben. A Windows
2003 CA mar képes az Application Policies mezé ke-
zelésére is, amely ugyanezeket a feladatokat latja el (és
szerepel is az [RFC2459]-ben) és id6vel teljesen felvalt-
ja majd az EKU-t..

Ebben a mezdében olvashaté OID-k hatarozzak
meg tehét azt, hogy egy tanGsitvany mire hasznal-
hat6. Mielétt egy alkalmazas felhasznalna egy ta-
nasitvanyt, ellenérzi ennek a mezének a tartal-
mat. Néhany példa: Client Authentication
(Ugyré/azonosﬂés, 1.3.6.1.5.5.7.3.2), Secure
Email (Biztonsagos levelezés, 1.3.6.1.5.5.7.3.4),
Smart Card Logon (Bejelentkezés Smart Card-clal,
1.3.6.1.4.1.311.20.2.2), Encrypting File System
(1.3.6.1.4.1.311.10.3.4), File Recovery (EFS fajlok
helyredllitisa, 1.3.6.1.4.1.311.10.3.4.1), Server
Authentication (Kiszolgaléazonositas,
1.3.6.1.5.5.7.3.1), sth. Ha nincs EKU mez6, a ta-
nasitvany barmilyen teriileten felhasznélhato,
amit a Key Usage mez6 engedélyez.

& Application Policies: ugyanarra a célra valo, mint a
fent bemutatott EKU mez6. A Windows Server 2003,
Enterprise Edition CA szolgaltatasa altal kiadott tantsit-
vanyok mar tartalmazhatjak ezt a mezét. A Windows
Server 2003 kompatibilitasi okok miatt tamogatja az
EKU hasznalatat is, de ha az AP mez6 megtalalhato, az
EKU mez6 tartalma irrevelans (a kiadott tandsitvanyok-
ban egyébként az EKU és az AP mezé tartalma
megegyezik — ha van). A meglévéek mellett sajat
Application Policy-t is létrehozhatunk (sajat OID-vel).

A Certificate Policies: mas néven Issuance Policies: a ta-
nasitvanyok kiadasaval kapcsolatos eljaras ,biztonsagi
szintjét” meghataroz6 érték (csak Windows Server
2003 alatt érvényes). Ez biztonsagi szint (illetve a hoz-
zajuk tartozo eljarasok) relativ fogalmak — jelentésiik a
felhasznalasi kornyezettdl fligg6en mas és mas lehet. A
Microsoft négy szintet definial: ezek koziil harom a
Low Assurance (1.3.6.1.4.1.311.21.8.x.y.2.1.400) -
alacsony, Medium Assurance
(1.3.6.1.4.1.311.21.8.x.y.2.1.401) — kozepes, High
Assurance (1.3.6.1.4.1.311.21.8.x.y.z.1.402) magas
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biztonsagi szint. Az x,y,z érték minden Active

Directory erdében egyedileg, véletlenszertien gene-

ralt érték. Ezzel is biztosithato, hogy az egyes szintek-

hez hozzarendelt eljarasi rend ,helyi” jellegti, mas

rendszerekkel automatikusan 6ssze nem egyeztethe-
6. (Az ilyen pérositasra egyébként van méd, de errél a
kovetkezo részben lesz sz6.) Az el6re definidlt szintek
mellett sajat értékeket is létrehozhatunk (ismét csak sa-
jt OID-vel azonositva).

A biztonsagi szint kikényszeritése is csak egyetlen ponton
van kidolgozva ,gyarilag”: minden CA csak olyan tandsitva-
nyokat adhat ki, amelyekre a CA sajét tantsitvanyaban talal-
hato Certificate Policies mez6 tartalma feljogositja. Ha a CA
tandsitvanyaban ez a mezé nem szerepel, nincs korlatozas;
ugyanezt jelenti, ha a CA tantsitvanyaban az elére definialt
negyedik, All Issuance (2.5.29.32.0) érték szerepel.

A Basic Constraints: a mezG értéke hatarozza meg,
hogy a tantsitvany végfelhasznald, vagy tandsitvany-
kiado tandsitvanya-e. (A Windows is ebbdl donti el,
hogy egy importalt tandsitvanyt automatikusan a ta-
ndsitvanytar Personal vagy a Trusted illetve
Intermediate Certification Authorities mappdjaba he-
Iyezi el). Ha a Basic Constraints mezdében a Subject
Type jellemz6 értéke CA, tandsitvanykiadéi tandsit-
vannyal van dolgunk. A mez6é masik, Path Length
Constraint értéke azt hatarozza meg, hogy a tanasit-
vény tulajdonosa (ha CA), adhat-e ki gyermek CA-k
részére tanisitvanyt, vagy sem. Erre is visszatériink
még a kovetkezo részben, egyelére legyen elég annyi,
hogy a jellemz6 0 értéke azt eredményezi, hogy a CA
csak végfelhasznalokat szolgalhat ki. Ha ez a mez6
egy tantsitvanyban megtalalhat6, mindig kritikus.

Ezzel végére értiink a ,hétkbznapi” tandsitvanyok mezéi
bemutatasanak. Van még néhany fontos mez6, ami tandsit-
vanykiadok tantsitvanyai esetén lesz majd érdekes — a kovet-
kez6 részben. Addig is, két mezé maradt még ismeretlen,
amelyek bar az [RFC2459]-ben nem szerepelnek, mégis
sokszor talalkozunk veliik, ez pedig a tanusitvany ,ujjlenyo-
mata”.

A Thumbprint Algorithm: a tanGsitvany egyedi azonosi-
tojanak (,ujjlenyomatanak”) elkészitéséhez hasznalt
algoritmus azonositoja

A Thumbprint: a tandsitvany egyedi azonosit6ja (ennek
alapjan barmely tandsitvany egyértelmien azonosit-
hato — ne keverjiik 6ssze a sorozatszammal, ami csak
CA-n beliil egyedi!)

A v2-es tanusitvanysablonok jellemzgi

Az el6z6 részben elkezdtitk a v2-es (azaz irhaté és médosit-
hato) tanusitvanysablonok bedllitasainak bemutatasat. Az
Active Directory-beli sablonok tulajdonsaglapjanak Request
Handling oldalan talalunk egy beallitast, amely a Do the
following when the subject is enrolled... névre hallgat. Az op-
ciok a privat kulcs kezelését, illetve az automatikus tandsit-
vanykérés miikodését hangoljak:

A Enroll subject without requiring any user input: tani-
sitvany kiadasa felhasznal6i beavatkozas nélkiil

A Prompt the user during enrollment: a tanusitvany kéré-
se el6tt a felhasznalot kis felugré buborékablakban ér-
tesitjiik, hogy automatikus tantsitvanykérés kezdodik

A Prompt... and require user input when the private key
is used: automatikus tandsitvanykérés esetén értesiti a
felhasznalot és bekapesolja a privat kulcs megerdsitett
védelmét

A Subject Name oldalon a tulajdonos nevével (most mar tud-
juk, hogy a tanusitvany Subject és Subject Alternative Name
mezajével) kapcsolatos opciokat talaljuk:

SuperUser Properties ll i’

Issuance Requirements l Superseded Templates | Extensions I Security |
General | Request Handling Subject Name:

" Supply in the request
Select this option to allow a variety of subject name formats or if you do
not have access to the domain of which the subject is a member.
Autoenrollment is not allowed if you choose this option.

% Build from this Active Directory information

| Select this option to enforce consistency among subject names and to
simplify certificate administration.

‘ Subiject name format:
[Fully distinguished name =1

¥ Include e-mail name in subject name

Include this information in altemnate subject name:
V' E-mail name

[~ DNS name

V¥ User prinicipal name (UPN)

I~ Service principal name (SPN) e

Cancel Apply

=l A tandsitvany tulajdonosdnak adatai

A Supply in the request opci6 esetén minden adatot a tand-
sitvanykérésben kiildenek el nektink. Ami szamunkra igazan
érdekes, az a Build from this Active Directory information -
azaz, amikor az adatok a cimtarbol szarmaznak. Az elsé
beillitasi lehet6ség a Subject name format. Itt meghataroz-
hatjuk, hogy a tantsitvany Subject mezé&jébe a tulajdonos tel-
jes, Active Directory-beli LDAP neve (pl. CN=Administrator,
CN=Users, DC=falatrax2003, DC=hu - azaz a Fully
distinguished name), a rovid neve (CN=Administrator — azaz
a Common Name), vagy semmi (None) sem kertiljon. (Gon-
doljunk arra, hogy ezt a szabvany megengedi, ha a Subject
Alternative Name mezdé ki van téltve). Ha akarjuk, itt megha-
tarozhatjuk azt is, hogy a felhasznal6 e-mail cime bekertil-
jon-e a Subject mezébe.

A kovetkezé opciokkal azt hatarozhatjuk meg, hogy mi keriil-
jon a Subject Alternative Name mezébe: e-mail cim, DNS-
név, User Principal Name (UPN) vagy Service Principal
Name (SPN). Vigyazzunk, hogy e-mail cime csak felhaszna-
l6nak, DNS-neve pedig csak szamitégépnek van. Ha a tanu-
sitvanysablonban ezeket bekapcsoljuk, és a tulajdonos nem
rendelkezik valamelyik adattal (az e-mail cim a felhaszndlo
Active Directory-beli objektumanak General oldalan talalha-
t6 E-mail mez6 tartalma), a Policy Agent visszautasitja a ta-



nisitvany kiadasat. Err6l a Certificate Authority konzol Failed
Request listajabol is értestilhetiink.

A tanusitvanysablon tulajdonsaglapjanak  Superseded
Templates oldalan a tanGsitvanysablon altal érvénytelenitett
mas tandsitvanysablonok talalhatok. Az itt felsorolt tandsitva-
nyok helyett a CA mar az 4j tipust tandsitvanyt fogja kiadni.
Az Extensions oldalon a tandsitvanybévitmények beallitasait
latjuk.

2|

General | RequestHanding | Subject Name |
Issuance Requitements | Superseded Templetes  Extensions | Security |

To modify an extension, select it, and then click Edit.

21|

An application policy defines how a certificate can be
used.

Extensions included in this template

[Application Policies

=] Certficate Template Information
Issuance Policies

[=]Key Usage

Application policies:
{ Client Authentication

Enciypting File System

Secure Emal
Superllser Tevekenyseg

Desciiption of Application Policies
Supeiliser Tevekenyseg

add. | Ed. | Bemove |

T~ Make this extension critical

Cancel

T e ]

oK

= A tandgsitvanysablon bévitményeinek beallitasai

Itt beallithatjuk, hogy a sablonbdl késziilt tandsitvany milyen
Key Usage, Application Policies illetve Issuance Policies b6-
vitményeket tartalmazzon. Ha az Issuance és Application
Policies sor kivalasztasa utan az Edit... gombra kattintunk,
megjelenik a bévitmény sajat ablaka, ahova felvehetjiik az
el6re definialt bejegyzéseket (jusson esziinkbe, hogy az
Application Policies bévitmény tartalmaval hatarozzuk meg a
tandsitvany Extended Key Usage mezdjének értékét is). Ha az
Add... gombra kattintunk, kivalaszthatjuk a listahoz hozzaad-
ni kivant OID-ket, sét a megjelené ablak New... gombjara
kattintva 4j elemeket is hozhatunk létre. Ehhez névre és OID-
re lesz sziikségiink, de az OID mezdben szerencsére a Win-
dows automatikusan felkinal egy garantdltan egyedi (az
Issuance Policy leirasandl bemutatott médon generdlt), vélet-
lenszer( OID-t, amit hasznalhatunk, ha akarunk. Az abran lat-
haté sablonba igy keriilhetett bele a SuperUser Tevékenység
felirata Application Policy elem.

Kiadasi feltételek

Egy oldal maradt hatra a tantsitvanysablonok jellemzéi koziil:
az Issuance Requirements, azaz kiadasi feltételek.

A kovetkez6 abran egy jocskan megszigoritott kiadasi feltéte-
lekkel rendelkezé tanusitvanysablont latunk. A CA certificate
manager approval opciorél az el6z6 részben mér elmondtuk,
hogy bekapcsolasa esetén a sablonbol késziilt tandsitvanyt az
Enterprise CA-k sem adjak ki automatikusan, hanem minden
esetben megvarjak egy rendszergazda hozzajarulasat
(Certificate Authority MMC konzol, Pending Requests lista,
Issue parancs).

Emellett azonban létezik egy még komolyabb eljaras is: ha
akarjuk, a tanGsitvany kiadasat digitalisan specialisan alairt ta-
nusitvanykéréshez is kothetjiik. Normalis esetben egy tandsit-

vanykérést csak a tantsitvany leend6 boldog tulaj-
donosa ir ala, de mi kikényszerithetjiik, hogy a tanu-
sitvanykérést elkiildés el6tt megadott tipusd tandsit-
vannyal (tandsitvanyokkal) rendelkezé ember(ek) is
alanjak.

SuperUser Properties b 2ix]

General |
Issuance Requirements l Superseded Templates | Extensions | Security |

Request Handling ] Subiject Name I

Require the following for enraliment:
[V CA cedificate manager approval
¥ This number of authorized signatures: 1
If you require more than one signature, autoenrollment is not allowed.

Policy type required in signature:

Ll

[Bolh application and issuance policy

Application policy:
Certificate Request dgent
Issuance policies:
High &ssurance Add..

L

Require the following for reenrollment:
& Same criteria as for enrollment
7 Valid existing certificate

Cancel ] Apply

A sablonbdl késziilt tandsitvany kiadasanak szigorti fel-
tételei

Ha a This number of authorized signatures: opciot bekapcsol-
juk, a webes tanGsitvanykérés mar csak fajlba menteni lesz
hajlandé minden kérést (jol is teszi, kiilbnben a kérést a Policy
Modul a megfelelé alairas hijan azonnal vissza is utasitana).
Az opci6 utani mezében meghatarozhatjuk, hogy a tandsit-
vanykérést elkiildés el6tt mennyi (természetesen egymastol
kiilénbozo) digitalis alairassal kell ellatni (az alapértelmezés
az 1, de ezt is szigorithatjuk). A tanGsitvanyok automatikus
kiadasa (AutoEnrollment) csak akkor mkodik, ha ez az érték
nem nagyobb egynél (ezt az egy digitdlis alairast a Windows
automatikus tandsitvanykérés esetén még képes elhelyezni a
kérésen — persze csak akkor, ha a tulajdonos rendelkezik a fel-
tételeknek megfelel alair6 tandsitvannyal).

A kérést alairé tandsitvannyal szemben Application és/vagy
Issuance Policy bévitmény-elvarasokat kothetiink ki. Az abran
lathato példa olyan alairé tanasitvanyt var el, amit magas
szintii biztonsagi eljaras keretében adtak ki (azaz az Issuance
Level mezéjében a High Assurance OID-je szerepel), vala-
mint a Certificate Request Agent nev( Application Policy-vel
rendelkezik. (Hozzatessziik, hogy az Issuance Policy elvdras-
sal rendelkezé tandsitvanykérések esetén kifejezetten ezt az
Application Policy-t kell haszndlnunk — a neve is ez: tandsit-
vanykérés-alairé iigynck -, kilonben magaval a digitlis
aldiras végrehajtasaval lesznek gondjaink).

Természetesen azt is megtehetjiik, hogy Issuance Policy kéve-
telményeket nem, csak Application Policy igényeket tamasz-
tunk — ekkor a Certificate Request Agent helyett valaszthatunk
mast is.
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Mi van egy tanisitvanyban? /

Tanusitvanykiadok a Windowsban

£h

A dialogusablak aljan még azt kell meghataroznunk,
i hogy a tantsitvany megujitasa esetén is lesziink-e
pontosan ennyire szigortak (azaz a megujito kérést
is alairatjuk-e) (Same criteria as for enrollment), vagy
megelégsziink azzal, ha a tulaj rendelkezik a tant-
sitvany (még éppen) érvényes viéltozataval (Valid existing
certificate).
A tandsitvanykérés digitalis alairdasa
Amikor tehét egy tantsitvanysablon digitalisan alairt, ,jovaha-
gyott” tandsitvanykérést definial, a Windows webes feliilete
automatikusan fajlba menti a tantsitvanykérést. Ennek ered-
ménye altalaban egy *.req fajl. Miutan a tanusitvanykérés el-
késziilt, ezt a fajlt el kell juttatnunk az alairé személyhez (va-
lakihez, aki birtokolja az aldirashoz sziikséges paraméterekkel
rendelkezé tandsitvanyt). Az alairénak az alabbi parancsot
kell kiadnia:

certreq /sign <eredeti.reg> <alairt.reg>

Az <eredeti.req> helyére értelemszer(ien az eredeti kérésfajl,
az <alairt.req> helyére pedig az alairt eredményfajl nevét kell
megadnunk. Ha az utébbi paramétert nem adjuk meg, a meg-
jelend fajldialégusban menet kozben is megtehetjiik majd. Az
alairashoz hasznalt tandsitvanyt a parancs futtatasa soran kell
kivalasztanunk.

21|

List Enrollment Registration Agent certificates

« I
OKI

Cancel f View Certificate ]

C:\>certreq /sign superuser.req supersigned.req
Ll Tandsitvanykérés digitalis alairasa
A Certificate List ablakban az elvarasoknak megfelel6 tandsit-

vanyaink jelennek meg (ha a lista tires, nem rendelkeziink
megfelelé tandsitvannyal). A tantsitvany kivalasztasa utan az

alairt kérésfajl elkésziil, amit immar elkiildhetink a Windows
CA-nak, ha a webes feliileten a fajlba mentett tantsitvanyké-
rés kildését valasztjuk, és a megfelel6 mez6be bemasoljuk a
fajl tartalmat. Ne felejtsiik el kivalasztani Gjra a hasznalni ki-
vant tandsitvanysablont!

Az digitalisan alairt tandsitvanykérés elkiildése (ha csak egy

alairasra van sziikség, és rendelkeziink a kérés alairasahoz
sziikséges tandsitvannyal is) a tantsitvanykezelé MMC kon-
zolbol egy kicsit egyszertibb:

i Certificates - [Console Root\Certifical

“fy Fle Action View Favorites Window Help

BRI
] Console Roat o] [ 1ssued To [ 1ssued B
= E Certificates - Current User | =) administrator Administrator
=11 Personal [ administrator Falatrax CA
] Certificate ; =
(] Trusted Root ¢ RANERS [d | Request New Certificate. ..
# ) Enterprise Tru: IFpoTE
0. ( Trbarmedista ¢ G2 %

= Az MMC konzolbdl egyszeriibb az aldirt tandsitvanyké-
rés elkiildése

A konzol Request New Certificate... parancsaval indithat6 va-
razsl6 ugyanis automatikusan ellatja a kérést a megfelel6 digi-

talis alairassal.

A kovetkez6 részben a tandsitvanykiadok hierarchiajaval kap-
csolatos tjdonsagokrol lesz sz6.

Folytatjuk...

Fiilop Miklés
mick@inetcom.hu

A cikkben szerepl6 URL-ek a

http://technet.netacademia.net/go?kulcsszé cimen érhetdk el.
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IPSec NAT Traversal

az IPSec uj iizemmodja

A Windows 2000-ben bevezetett IPSec protokoll egyik nagy hétranya volt, hogy az altala titkositott
csatorna nem volt képes athaladni halézati cimfordité (NAT — Network Address Translation) eszkozo-
kon. A Windows 2003 mar tartalmazza, Windows 2000-hez és XP-hez pedig letolthet6 azt a bévités,

ami megoldja ezt a problémat is.

A halézati cimforditasrél cimszavakban

Mi is az a NAT? A Network Address Translation, azaz ,halo-
zati cimforditas” egy olyan eljarast takar, amelynek soran egy
alhalozat kijaratanal taldlhaté atjaré a rajta athalado halozati
csomagok fejlécét és tartalmat Ggy modositja, hogy elrejti a
csomag eredeti ,szarmazasi” helyét, azaz a bels6, védett ha-
l6zaton talalhat6é szamitogépek IP-cimét. A belsé IP-cim he-
lyére az atjaro kiilsé ,labanak” IP cime keriil, a véalaszként ér-
kez6 csomagok pedig ugyanide érkeznek. A kiilsé halézatrol
beérkez6 csomagok eljuttatasa a megfelelé belsé cimzetthez
a NAT atjaré feladata (tébbek kézétt).

Belsd haldzat
1P:192.168.0.11 1P:11.22.33.44
Ugytel  f—— Router / NATI PP WWW Kiszolglo
oy Piszesazst| |J [ g

A hdlozati cimforditas vazlata

Nézziik példaul a fenti abrat: itt a belsé hal6zaton talalhato
Ugyfél elinditja a webbongészsjét, és csatlakozni prébél a
kiilsé hal6zaton taldlhaté webkiszolgélohoz. Az Ugyfél belsé
IP cime egy privat cim, 192.168.0.11. A kapcsolathoz a bon-
gész6 az ligyfél operdcids rendszerétél a 3873-as TCP port ci-
met kapja. Az tigyfél szamitogépét elhagyd csomag feladdja
tehat a kovetkezé ,felad6” adatokat tartalmazza:
192.168.0.11:3873. A csomag eljut az alapértelmezett atjaro-
hoz, ami NAT feladatokat is ellat. A NAT pedig, miel6tt a cso-
magot tovabbitand, a benne talalhat6 belsé IP-cimet a sajat
kiils6, nyilvanos IP cimére cseréli (11.22.33.44). Miutan az
tigyfél altal hasznalt portcim (3873) az atjaroban egyaltalan
nem biztos, hogy szabad, a router altaldban egy masik
portcimet kér az operacios rendszertdl (példankban az 5319-
et kapja). A nyilvanos hal6zatra kilépé csomag feladdja tehat:
11.22.33.44:5319.

Ezt az 6sszerendelést az atjaro egy belsé tablazatban szépen
meg is jegyzi, hiszen a beérkez6 csomagok tovabbitasahoz er-
re sziikség is lesz:

Belsd IP-cim  Belsd Port  Kiilsg IP-cim  Kiils6 Port
192.168.0.11 3873 11.22.33.44 5319

5 Példa egy NAT tablazatbol

A csomag eljut a webkiszolgalohoz (22.33.44.55:80), aki a
valaszt  természetesen a feladonak  kiildi
11.22.33.44:5319. Az atjaré a beérkez6 csomag cél-IP és
portcimét megkeresi a NAT-tablazatban, majd a megfelelé
modositasok (fejlécmddositas) utan tovabbitja a csomagot az
eredeti feladonak (792.168.0.11:3873).

A NAT tablazatbeli 6sszerendelés TCP csatorna esetén egé-
szen addig érvényes, amig az tgyfelek le nem bontjdk a TCP
csatornat. UDP kommunikacio esetén azonban nincs csator-
naépités, csak ad hoc kozlekeds csomagok. Osszerendeld
tablazatbejegyzés természetesen UDP csomagok esetén is ké-
sziil a NAT-ban, de ezek a bejegyzések, adott id6 (Time-Out)
malva automatikusan megsztinnek.

Ez azonban csak a jéghegy csticsa: a NAT eszkoz a fejlécek
csereberélésén és a csomagok tovabbitasan kiviil még sok
minden mast is mvel. Vannak tébbek kozétt olyan protokol-
lok, amelyek nemcsak a csomagok fejlécében, de magukban
az atvitt adatokban (a kommunikacicban) is tovabbitjak az IP-
cim informaciokat (ilyen példaul az FTP is). Ha a NAT csak az
FTP csomagok fejlécét cserélgetné, a csomagokon beliil talal-
hat6 cimek a belsé cimek maradnanak, és az FTP nem mii-
kodhetne. Ezért a NAT felismeri és modositja az ilyen kényes
protokollok tartalmat is (ez mar egyébként az Application
Layer Gateway, ALG feladata). Ennyi (révid és feliiletes) beve-
zet6 utan mar itt az ideje ratérniink az IPSec és a NAT problé-
méjara.

vissza:

Mi a baj az IPSec-kel?

Az el6z6 bekezdés elolvasasa utan mar nagyjabol lehet sejte-
ni, mi a probléma az IPSec csomagokkal. A probléma sokrétd
(akit részletesen érdekel, az [ipsecnatreq] cimrGl letoltheto
dokumentumban elolvashatja). Néhany példa:

1. Az ISAKMP/Oakley protokoll

Az IPSec csatorna kiépitését az ISAKMP/Oakley protokoll se-
gitségével végzik a kommunikacioban majdan résztvevé sza-
mitogépek. Az ISAKMP protokoll tartalmazza a csatorna két
végpontjanak IP-cimét (ami NAT esetén természetesen meg-
valtozik).

2. Az ESP protokoll

A titkositott csatorna kiépitése utan a titkositott IPSec kommuni-
kacio ESP csomagok formajaban halad a halézaton. Ezek a cso-
magok csak az IP-cimeket, illetve egy bels6 azonositot (SPI) tar-
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talmaznak. Amikor a csomag eljut a cimzetthez, az az
SPI alapjan donti el, hogy a csomag melyik alkalma-
zéashoz tartozik (az SPI nagyjabél a TCP/UDP portcim
szerepét tolti be). Emellett az SPI utal természetesen
magdra az IPSec ,csatornara” is. Egy szamitogép
ugyanis egynél tobb IPSec csatornat is kiépithet, ugyanazzal a
szamitogéppel, vagy mas partnerekkel, és minden IPSec csator-
na bedllitasai (azonositasi mod, titkositas, a kulcsmenedzsment
értékei) csatornanként kilonbozbek is lehetnek.
Pillantsunk vissza a NAT vézlatara! Ha a belsé hal6zatbol
egyidejlileg tobb tigyfél probalna IPSec-kapcsolatot épiteni a
kiszolgaloval (még ha az ISAKMP miatt sikertilne is), a NAT
nem lenne képes feldolgozni a beérkez6 ESP csomagokat
(nem tudna, melyik belsé tigytélnek tovabbitsa azokat). Az
SPI-érték a NAT szamara nem mond sokat, ugyanis az a kii-
16nb6z6 ,iranyba” haladé csomagok esetén kiilonbozé.

3. Az AH protokoll

Ha az IPSec kommunikacié nem titkositott, csak a csomagok
integritasvédelmét (digitalis alairasat) vessziik igénybe, az
IPSec halozati forgalom ESP helyett AH (Authenticated
Header) csomagok formajaban halad a halézaton. Az AH cso-
mag digitlis aldirasa azonban tartalmazza a feladé és cimzett
IP-cimét, a csomag fejlécének megvaltoztatasa tehat elrontja a
csomagok digitalis alairasat, és érvényteleniti azokat.

A megoldas

A megoldas kétrétl: egyrészt, az ISAKMP protokollt kell felké-
sziteni a NAT kezelésére (az ISAKMP protokoll az UDP 500-
as portot hasznalja), masrészt pedig az ESP csomagok tovab-
bitasat és pontos célbajuttatasat kell megoldanunk. (A specifi-
kacio jelenleg az AH csomagok atvitelét nem tamogatja.) Az
els6 feladat viszonylag egyszer(, az UDP protokoll ugyanis
onmagaban elviseli a NAT-ot (kivéve azt az aprésagot, hogy
az UDP-osszerendelések a NAT-tablabol egy idd utan szeret-
nek torlédni). Az ISAKMP esetében tehét gyakorlatilag csak a
protokoll bévitésével kell foglalkozni.

Az ESP csomagok védelme kicsit dsszetettebb, de a megoldas
gordiuszi: ha az ESP nem viseli el a NAT-ot, az UDP viszont
igen, miért ne csomagolhatnank be az ESP csomagokat UDP-
ruhaba a tovabbitas idejére? Ez lesz az UDP 4500-as port,
amibe — mint majd latni fogjuk — az ISAKMP protokoll j6 ré-
sze is bekoltozik majd.

A megoldascsomagot NAT-Traversalnak (NAT-T, NAT-dtjards)
nevezték el.

Az ISAKMP bégvitményei

Az ISAKMP protokoll az UDP 500-as portcimet hasznalja,
raadasul az eredeti IPSec-implementéciéban tgy, hogy a cso-
magok felad6 és portcime egyarant az UDP 500 volt. Ha be-
legondolunk egy kicsit, ez mar énmagaban gondot okoz a
NAT-nal, ugyanis a NAT mogiil kikildott ISAKMP csomag
portcime legkésbb a masodik szamitogép probalkozasakor
mar foglalt lesz.

Az els6 1épés tehat az volt, hogy mostantél a halézati eszko-
zoknek és szamitogépeknek akkor is fogadni és kezelni kell az
ISAKMP csomagokat, ha azoknak a feladé port cime nem,
csak a cimzett port cime 500. Ha példaul az ISAKMP csomag
a feladé UDP 12345-6s portcimérél a cimzett UDP 500-as
portjara érkezik, azt fel kell dolgozni, a valaszokat pedig (ér-
telemszerden) a felado UDP 12345-6s portjara kell kiildeni.
A kovetkezé lépés annak kideritése, hogy az IPSec-csatornat

épit6 felek kozil ki ismeri a NAT-T tizemmodot. Ezt a tagok
nagyon egyszeriien, az elsé ISAKMP csomagba kolcsonosen
elhelyezett, elére definialt Vendor-1D bajtsorozat elhelyezésé-
vel illetve kiolvasasaval dontik el.

A NAT felismerése: NAT-D

ANAT-T kompatibilis ISAKMP protokoll képes felismerni, ha az
adatatviteli csatorna cimforditason halad keresztiil. Az ISAKMP
harmadik (vdlaszként pedig negyedik) csomagjaban mindkét
fél elkildi a sajat illetve masik tag (altala ismert) IP-cimébdl és
portcimébdl késziilt hash-értéket. (Ha a gépnek tobb sajat IP-
cime van, mindegyikhez késziil egy-egy NAT-D hash). Ha a
Windows 2003 Network Monitoraval megnéziink egy ilyen
forgalmat, lathatjuk is az ISAKMP NAT-Discovery részét:

FRAME: Base frame properties
ETHERNET: EType = Internet IP {(IPv4)
IP: Protocel = UDP - User Datagram; Packet ID = S3602;
UDP: Src Port: isakmp (S00); Dst Port: isakmp (SO0); Le
=l ISAKNMP: Major Version: 1 Minor Version: 0 Length:
ISAKHP: Initiator cookie = 7B 74 B9 96 41 F6 C
ISAKHP: Responder cockie = 13 EX BE 4§ 04 9E &F 20
ISAKHP: Next payload = Key Exchange
ISAKNP: Major version = 1 {0xl)
0 (0x0)
ISAKNP: Exchange type = Identity Protection
ISAKMP: Flags summary = 0 (0x0)
ISAKHP: Message ID =
ISAKNP: Length = 232
ISMKHP: Payload type = Key Exchange
ISAKNP: Payload type = Nonce
TISAKMP: Payload type Discovery
TSARMP: LT Discovery
ISAKMP: ved = 0 (0x0)
ISHEKMP: Payload length = 24 {0x18)
ISAKHMP: NAT Discovery data = DO C3 E7 §3 36 FC E7
% ISAKMP: Payload type = NAT Discovery

CECRCRC

0g

ISAKIHP: Minor version

+

+

+

= NAT-D hash az ISAKMP csomagban

Miutan a csomag megérkezik, a cimzett elvégzi ugyanezeket
a hashmiveleteket az altala ismert cimekkel. Ha a két hash
nem egyezik, az IP-cim vagy a portcim a csomag tovéabbitasa
kozben megvaltozott, tehat a kommunikacié soran valahol
cimforditas tortént (s6t, még az is kidertil, hogy melyik félnél).

A NAT-T kommunikaciés port (ISAKMP2, UDP 4500)

Miutan kideriilt, hogy a NAT-T-re sziikség van, a korabban
emlitett okok miatt a rendszer attér az UDP 4500-as port hasz-
nalatara (ettdl a pillanattol kezdve a teljes kommunikacio so-
ran az ISAKMP mar itt utazik, az UDP 500-as port helyett). Ezt
egy (Windows 2003 Server-beli) Network Monitor segitségé-
vel szépen lehet is kovetni.

Az ISAKMP2 csomagok a feladé UDP 4500-as portjarél a cél-
gép UDP 4500-as portjara indulnak el, de a felado végleges
portcime (és persze IP cime) a NAT miatt ettS| végtil eltérg lesz:

Belsd halozat

UDP 4500 -> UDP 4500 UDP 0000 -> UDP 4500
R

Ugytel NAT Kiszolgalo
=

<+
UDP 4500 <

UDP wooeex<- UDP 4500
& Az ISAKMP2 altal hasznalt portcimek
A kiszolgalo valasza értelemszertien a NAT altal modositott

portcimre érkezik, ami aztan a NAT-tablazat alapjan jut el a
belsé tigyfélhez.



A NAT Keep-Alive csomag

A felépitett csatorna védelme érdekében a NAT-T tizemmod-
ban futé ISAKMP adott idénként (20 mdsodpercenként) Ggy-
nevezett NAT Keep-Alive csomagot kiild. Ez egy olyan
ISAKMP2  UDP-be agyazott ,félkész” ESP-csomag, amely
egyetlen bajtot tartalmaz (értéke $FF). Ezt a csomagot az IPSec
figyelmen kiviil hagyja, a NAT atjaro viszont ennek kiszonhe-
téen életben tartja az amigy illékony UDP-6sszerendelési be-
jegyzést a NAT-tabldban.

Az UDP-be agyazott ESP forgalom

Végiil elérkeztiink a lényeghez: a sok korités mellett-utan meg-
kezdédhet a titkositott IPSec kommunikacié! Az ESP csomagok
ISAKMP2 csomagba agyazva utaznak a halézaton. Lassunk egy
Network Monitor részletet egy NAT-T nélkiili ESP csomagrol:

rosoft Network Monitor - [U:\Capture\ipsec_
EL Edt Display Tools Options Window Hel
SlE| (ol 8] FEEQl +it] Tivl als] of 2|
[reaselaine = |occ #kc isee [é mar Aaac [weococar]

10.760083  KATRON4CECEE
10.760053 RATRON4CECEE

¥ FRANE: Base frame propercies
« ETHERN Incernet

ad for TP Security Protecols Pa

64495 {0xFCRLCACE)

= Az eredeti megoldas: IPSec NAT-T nélkiil

Figyeljiik meg, hogy az ESP réteg kozvetleniil az IP protokoll
utan kovetkezik. Vessiik 6ssze most ezt egy NAT-T tizemmad-
ban zajl6 forgalommal:

Ele Edt Osplay Tools Options Window Help

sla bl & FEEQl +11] viel alsl of 2]

UDP 500 feladé és cimzett portcimmel zajlott) szt
je engedélyezi-e az UDP 500-t6 eltéré portcimrdl
beérkezé csomagokat is. Az ESP csomagok atvitelé-

nek tdmogatasara viszont mar nem lesz sziikség.

Az ISA Server példaul egy parancs segitségével auto-
matikusan képes létrehozni az eredeti (L2TP over) IPSec imp-
lementaciohoz sziikséges csomagsziirket. Ezek kozil az
LAllow L2TP Protocol IKE Packets” csomagsz(ir6 beallitasait
kell médositanunk, attél fliggden, hogy a tiizfal mogotti ki-
szolgdlo fogadja vagy kezdeményezi a kapcsolat felépitését.
Ha mindkettét, akkor Gjabb csomagsz(ir6 szabalyt is kell 1ét-
rehoznunk.

Allow L2TP protocol IKE packets Properties

General Filter Type ! Local Computer ] Remote Computer ]

Use this filter:

€ Predefined

NStk ]

1P protacol: UDP >

—

Protocol number:

Direction: 'ENT.———L-|
Local port: W—ﬂ

Local port number: 500

Fized port it

Remote port numbe;: 500

Bemote port:

[Frame [Time [ Sec MAC Addr [ Dsc MAC Addr | Provocol | Daseripeion
Local 00S0S6FFEZOC ISAKMP  Major Versaom: 1 Minor
00S0SEFFEZOC  LOCAL 1S5t -
7 LOCAL 0050S5FFEZOC  ISAKID
13 7.218288  00S0SEFFEZ0C LOCAL TsasHp
7

281331 LOCAL 00S0S6FFEZOC  ESP
7.61248%  00SOSEFFE20C LOCAL =y

+ FRANE: Base frame properties

+ ETHERNET: EType = Internet IP (IPvi)

“ Ip: Protocol = UDP - U

+ WDP: Sre Pore
155

§; Total IP Length = 152; Opts
(4500) ; Length = 172 (0xAC)

ESP: Securaty FoLa4)

ESP: Sequence Number = 1 (0xl)

=l Az ESP dj ruhdja: NAT-T iizemmédban UDP-be csoma-
golva

Ha jol megnézziik az abrat, észrevethetjiik, hogy az IP és az
ESP kozé egy UDP réteg ékel6dott be (talan nem meglepetés,
hogy az UDP 4500-as portcimen). Ennek a csomagolasnak
(no és persze az el6zé két oldalon leirtaknak) koszonhetéen
az ESP vigan kozlekedik keresztiil a cimforditason is.

(Ha a fenti csomagokat nem Windows 2003-beli Network
Monitorral nézziik, a NetMon az elsé négy (UDP 500-as
porton haladc) ISAKMP csomag kivételével csupa ismeretlen
UDP forgalmat jelenitene meg.)

Tiizfalkonfiguracio

Az (j kommunikacios port bevezetése azt jelenti, hogy a NAT-
T IPSec tdamogatasahoz maodositanunk kell az esetleg jelen lévo
tiizfalaink beallitasait. Az el6z6 oldalon leirtuk az ISAKMP
portcimeinek alakulasat (feladé: UDP xxxxx, cimzett: UDP
4500). Ehhez (j csomagsziirét kell engedélyezniink. Emellett
ellendrizziik, hogy az eredeti ISAKMP forgalom (ami UDP 500-

oK I Cancel

=l Az ISA Server automatikusan létrehozott csomagsziiré-
jét médositanunk kell

Emellett természetesen létre kell hoznunk azokat az Gj cso-
magsz(r6ket is, amelyek az Gj ISAKMP2 protokollt engedik at.
Osszefoglalva tehat:

IPSec NAT-T kapcsolat Hely port Tavoli portcim
Bejové ISAKMP UDP 500 UDP 6sszes
Bejovs ISAKMP2 UDP 4500 UDP 6sszes
Kimend ISAKMP UDP 6sszes UDP 500
Kimend ISAKMP2 UDP 06sszes UDP 4500

Tamogatas

Az IPSec NAT-Traversal a Windows Server 2003-ban mér
megtalalhaté. Windows 2000-hez és Windows XP-hez a
[w2kxp] cimrél, a 818043-as Tudasbazis-cikkbdl tolthetd le. A
cikk irasanak pillanatdban a Windows XP-re irt frissités atme-
netileg nem érhet6 el, de reménykedijiink, hogy ami késik, az
nem malik. Megéri varni!

5p Miklos
mick@inetcom.hu

Tovabbi informaciokért érdemes meglatogatni az IETF IP Security Working Group
_ weboldalét az aldbbi webcimen:
http:/ ietf.org/html ipsec-charter.html
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Biztonsagos alairaskezeld al-
kalmazas [BALE] keszitese IU.

Adatok és komponensek

A hosszira nydlt bevezetés utan végre eljutottunk a gyakorl6 informatikus kollégak szamara minden
bizonnyal kedvesebb témakhoz. Jelen részben az alairaskezeld alkalmazas altal hasznalt adatokrél, az
alairaslétrehozo6 alkalmazas ezeket hasznosité komponenseirél, valamint az alkalmazassal szemben
tamasztott kovetelményekrél lesz sz6. Egyben folytatodik a mindennek nevet adunk-szakkér, ami most
ér igazi cstcspontjara, hiszen most egyes fogalmaknak Gj elnevezést adunk. Tessék kapaszkodni, mert
aki eddig netan értette, az most konnyen elveszitheti a fonalat.

Miel6tt belekezdenék azért megjegyzem, hogy ezt az atke-
resztelési jatékot nem személyes antiszocialis indittatasbol te-
szem, hanem mert ez az ,iparagi gyakorlat”. Az egyes kiilon
dolgozo szabvanytigyi szervezetek, csoportok, cégek mind sa-
jat fogalmakat alkotnak ugyanazon dolgokra, néha hazon be-
lil is tobbet, attdl fiiggben, hogy a téma mely részére koncent-
ralnak épp. Jobbnak lattam, ha nem egységesitem ezeket az
elnevezéséket, inkdbb hasznalom az eredetieket, jelolve,
hogy mashol, méaskor miként nevezik ugyanazt. igy felvérte-
z6dve méar nem érheti nagy meglepetés azokat, akik mas for-
rasbol is tajékozodnak.

Az alairaskezel6 alkalmazas adatai

Az aldirdaskezel6 alkalmazads egyes komponensei a kévet-
kezo adatokat és informacios egységeket kezelik:

A Alairéi dokumentum: az a barmilyen tartalmd doku-
mentum, melyet az alair6 el kivan latni az alairasaval.

A Alairasjellemzok: az alairas olyan kiegészité adatai,
amelyek az alairasi szabalyzatnak megfeleléen az
alairéi dokumentummal egyitt alairasra keriilnek (fasc
tételesen késobb).

A Alairandé adat alkotéelem: az alairasjellemzék és az
alairoi dokumentum 6nalléan.

A Aldirandé adat: az alairéi dokumentum, az alairas-
jellemzdk és opcionalisan egyéb alairasra keriil6 infor-
maciok (Id. késobb) egyiitt.

#A Formattalt alairandé adat: az alairandé adat az alafrasi
szabalyzat és/vagy az alkalmazas el6irasai szerint for-
mattalva, az alairand6 adat formattalé altal (pl. XML
Advanced Electronic Signature formatumra).

A Alairando adat képvisel6: a formattalt alairand6 adat
lenyomata, melyet a lenyomatol6 komponens allit el6,
majd formattalt (feltéltétt és szabvanyos formara ho-
zott). Ezt az adatot kiildi az alkalmazas a BALE-nak
alairasra.

#A Aktivalasi adat: a BALE aktivalasara, illetve az alaird
BALE felé torténd hitelesitése szolgal6 adat.

A Mindsitett elektronikus alairds: Az alairé algoritmussal
a BALE altal kodolt alairandé adat képvisel6 (korabban
digitalis aldirasnak volt nevezve).

A Alairt adathalmaz: a mindsitett elektronikus alairas és a
formattalt aldirandé adat mezdi, egyéb alairdssal nem

ellatott informaciokkal egydtt, melyeket az alairt adat-
halmaz osszedllito allitott tssze az alairt adathalmaz ti-
pusnak megfeleléen. Ide keriilhet az alairas értékén
végzett id6bélyegz6, mely az alairas idejét hivatott iga-
zolni. Ez az alairaslétrehozo alkalmazas kimenete, amit
korabban elektronikus alairasnak hivtunk.

A Alairt adathalmaz-tipus: az alairt adathalmaz tipusa,
amely meghatarozza az alairt adathalmaz tartalmat és
formatumat.

A BALE-tulajdonos azonosité: a BALE-tulajdonosanak
azonosito adata (jellemzéen neve), mely a BALE feliile-
tén (pl. kartyan dombornyomottan) vagy a belsejében
elektronikusan van feltiintetve/tarolva.

A BALE-informécio: BALE-tulajdonos azonosito és egyéb
BALE adatok.

Az alairas megtétele soran felhasznalasra keril az dan.
alairaslétrehozo adat is, mely (immar djabb definiciéval) a
BALE altal az alairand6 adat képvisel6 kodolasara felhasznalt
adat. Ezt az adatot az alkalmazas (kézvetleniil) nem kezeli.

Az aldirdsjellemzék a kovetkezok lehetnek:

# Alaird tanGsitvanya: az alairds megtétele soran az
alairasban résztvevo alairaslétrehozo adat kivalasztasa-
ra szolgal (kilénosen amennyiben alairé tobb
aldiraslétrehozé adattal rendelkezik). Az alairas el-
lendrzésekor az alairas értékének dekodolasara, vala-
mint a nyilvanos kulcs alairéhoz tartozasanak és érvé-
nyességének megallapitasara hasznalatos.

A Alairasi szabalyzat referencia: utalas az alairasi sza-
balyzatra, mely alapjan az alairas késziilt, s mely alap-
jan az ellenérizhet6 és értelmezhet6

A Kotelezettségvallalas tipusa: az alairé altal az alairassal
kifejezni kivant szandék az alirasi szabalyzatnak meg-
feleléen (amennyiben az alairasi szabalyzat tobb ilyet
megktilénbéztet).

A Tartalomformatum: az alairoi dokumentum formatuma,
mely az alairé és ellendrzé altali megtekintést és hasz-
nalatot meghatarozza.

A Tovabbi alairasjellemz6 lehet barmi, amit az alairasi

szabalyzat vagy mas el6iras meghataroz, pl. idébélyeg-
26, archiv tantsitvanyok.



Egyéb aldirdsra keriil6 informdciok a kivetkezok lehetnek:

A Az alairas ideje az alairé allitasa szerint.

#A Az alair6 kinyilvanitott szerepkore.

# Az alairo hitelesitett szerepkore (pl. attribitum tandsit-
vany).

A Az alairas fizikai helye az alair6 allitasa szerint.

A Idébélyegzo az alairdi dokumentumrol vagy mas adat-
16l (@ami nem az alairds idejét tandsitja, bar arra bizo-
nyiték, hogy az aldirds csak az idobélyegzoben szerep-
16 iddpont utan johetett létre).

A Barmilyen tovabbi adat, amit az alairasi szabalyzat
meghatdroz.

Az aldiraslétrehozo alkalmazas komponensei

A bemutatott adatokat az alairaslétrehoz6 alkalmazas kovet-
kezé komponensei kezelik. A komponensek két kategoriaba,
a megbizhat6 6sszetevok és az alkalmazasspecifikus dsszete-
vok csoportjaba oszthatok. A megbizhaté osszetevéknek min-
den alairaslétrehozo alkalmazasban megtalalhatonak kell len-
ni. Az alkalmazasspecifikus osszetevok jelenléte feltételes,
felépitéstik és miikodésiik az alkalmazasi kornyezettol és ko-
riilményektél fiigg.

Az aldirdslétrehozo alkalmazis megbizhato dsszetevéi a
kiovetkezok:

Alairoi dokumentum megjelenité

Aléirasjellemzok megtekinté

Alairé interfész komponens

Alairo hitelesité komponens

Alairand6 adat formattald

Lenyomatol6 komponens

BALE-kommunikator

Az alkalmazasspecifikus ésszetevék az aldbbiak:
Alairéi dokumentum osszeallito
Alairt adathalmaz 6sszeallito
Aléirasnapl6zo komponens
Szolgéltatoi egyiittmiikodé komponens
BALE-tulajdonos kijelz6

Aki tervezett vagy fejlesztett mar alairaskezel6 alkalmazast, az
bizonyara talalkozott az emlitett adatok és komponensek né-
melyikével. Csak nem nevezte és kiilonitette el Gket igy. Ter-
vezés és (tandsitast megel6z6) dokumentalas el6tt minden-
képp érdemes hasonl6 médon komponensekre bontani az al-
kalmazast és a kezelt adatokat. Azokat a m(veletek, amelyek
az egyes komponensek funkcionalitasat kielégitik, szinte biz-
tosan ott lesznek az alkalmazésban, igy nem jelent jarulékos
fejlesztési feladatot e komponensek megvaldsitasa. Jobb eset-
ben csak egy Gj szemléletmodot kell magunkéva tenniink,
mely biztosan kifizet6dé.

Az egyes funkciok logikai és fizikai elkilonitése, ha nem is
noveli kozvetleniil az alkalmazas biztonsagat, jobban atte-
kinthets, konnyebben tesztelheté rendszert eredményez,
melynek tantsitasaval is kevesebb gondunk lesz.

Aléiréslétrenozo alkalmazas

Megbizhato osszetevok Alkalmazis specifikus

Gsszetevok aldiroi
| interfész
Aléiréi dokumentum Alair6i dokumentum
megjelenitd osszedllito
Aldirasjellemzdk Alirt adathalmaz
megtekintd osszeallitd

Aléir6 interfész Aléirds napl6z0

komponens komponens
halozati
T interfé
Al hitelesito Szolgiltat6i egyitt- pistae
komponens miikodd komponens:
Aldirandé adat BALE-tulajdonos
formattalo kijelz6
Lenyomatold
komponens
] sALE
interfész

BALE - kommunikator

Alairaslétrehozo alkalmazas komponensei

A miikodés attekintése

A kovetkez6 abran az alairds létrehozasanak menetét szemlél-
tetem, az egyes komponensek szerepének, az egyes adatok,
egyéb kiilsé szerepl6k, a BALE és az alairé kozremGkodésé-
nek feltiintetésével (a komponensek téglalapban, az
alkalmazasspecifikus komponensek szaggatott vonallal, a ke-
zelt adatok rombuszban, az egyéb kiilsé szereplok hatszog-
ben, a BALE és az alair6 kézremiikodése ellipszisben, a lépé-
sek sorszamozasaval van jelélve).

Aldir6i dokumentum megjelenits

Az aléiréi dokumentum megjelenits feladata, hogy az alair6i
dokumentum osszeallito éltal eléallitott alairéi dokumentu-
mot a tartalomformatumnak megfelelé médon megjelenitse
az alairé szamara. Ennek célja, hogy az alairé6 megbizonyo-
sodhasson arrél, hogy valéban azt irja ala, amit szandékozik
(amit az alairé interfész komponenssel kivalasztott). Az
osszedllito és megjelenité funkciok szétvalasanak az oka,
hogy az 6sszeallité altalaban nem képes a megjelenit bizton-
sagi kritériumainak teljesitésére. Az alair6i dokumentum meg-
jelenité viszont minden bizonnyal csak véges szamu tartalom-
formatumot kezel.

Az alair6i dokumentum osszeallité és megjelenité elvileg
megegyezhet: vagy azon a modon, hogy az alair6i dokumen-
tum 6sszeallité egyben alairaslétrehozo alkalmazas is (amihez
az alairdslétrehozé alkalmazas osszes biztonsagi kritériumat
ki kell elégitenie), vagy tgy, hogy az alairaslétrehozo alkalma-
zas az alairéi dokumentum osszeallitot hasznalja alairéi do-
kumentum megjelenitéként (mely esetben csak a megjelenité
biztonsagi kritériumait kell kielégitenie).

Aldirasjellemz6k megtekintd

Az alairasjellemz6k megtekint6 feladata, hogy az alairé sza-
mara megjelenitse az altala (az alairé interfész komponenssel)
kivalasztott és/vagy az alairaslétrehozo alkalmazas altal az
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alairand6 adathoz rendelt 6sszes alairasjellemzét,

abbol a célbdl, hogy alairé szamara egyértelmiivé

tegye az alairéi dokumentum értelmezését és az

alairas altal kifejezett szandékot. Ez a komponens je-

leniti meg példaul a kivalasztott kotelezettségvalla-
las tipusat és az alair6 tandsitvanyat.

Alair6 interfész komponens

Az alair6 interfész komponens feladata, hogy illesztéfeliiletet
képezzen az alair6 és az ‘alairaslétrehozo alkalmazas kozott,
abbol a célbdl, hogy az alairé szamara iranyithatova és
ellenérizhet6vé tegye az alairas el6allitasi eljarast (pl. aldr
jovahagyasa), valamint, hogy az
aldiraslétrehozo alkalmazas sza-
mara lehet6vé tegye az alairo felé
torténé jelzéseket (hibajelzés, fi-
gyelmeztetés, kérdések stb.).

Az alairé interfész komponens ille-
tékességi korébe tartozik minden
alkalmazas-alair6 kommunikacio,
kivéve az alairé BALE felé torténé
hitelesitését.

S

Alairé-hitelesité komponens

Az alairé-hitelesité  komponens
feladata, hogy az alairé BALE felé
torténd hitelesitésérél gondoskod-
jon. Ennek egyik modja, hogy az
alairotol elkért BALE aktivalasi
adatot dsszehasonlitja a BALE-n ta-
rolttal. Megvalésulhat a PIN kod
billentytizeten keresztiili bevitelé-
vel, biometrikus azonositassal és
egyéb modszerekkel is. Az alkal-
mazott modszert6l fliggéen sziik-
ség szerint igénybe veszi a BALE-
kommunikatort.

Aldirandé adat formattalé

Az alairand6 adat formattalo
feladata, hogy az alairéi dokumen-
tumbol és az alairasjellemz6kbal
eléallitsa a formattalt alairando
adatot, a kivalasztott alairasi sza-
balyzatnak és/vagy az alairaslétre-
hozo alkalmazas képességeinek
megfelelGen.

Lenyomatolé komponens

A lenyomatol6é komponens felada-
ta az alairand6 adat képvisel6
el6allitasa a formattalt alairando adatbol, és ennek formattéla-
sa. Ez a gyakorlatban a lenyomat generalasat, sziikség szerint
feltoltését (padding) és elGirasok szerinti formattalasat jelenti
(pl. PKCS #1, ISO-IEC 9796-2 formatumba). A lenyomat gene-
ralasaban és feltoltésében képességei szerint részt vehet az
alafraslétrehozo eszkoz is.

BALE-kommunikator

A BALE-kommunikator feladata, hogy az alairaslétrehozé al-
kalmazas és a BALE kozti adatcserét kezelje, ennek biztonsa-
garol gondoskodjon.

Alairéi dokumentum osszeallité

Az aléir6i dokumentum osszeallito altalaban egy szovegszer-
keszt6 (pl. Word), de lehet mas dokumentumkészité program
is (tablazatkezeld, prezentaciokészit stb.), sét az alairasi sza-
balyzatban meghatarozott tartalomformatumokat eléallito
barmilyen alkalmazas is. Feladata, hogy el6allitsa az alairoi
dokumentumot.

Alairt adathalmaz 6sszeallité

A komponens feladata, hogy az alairt adathalmazt ésszeallit-
sa az alair6 altal kivalasztott alairt adathalmaz tipusnak meg-
felelGen.

= Aldiras létrehozasa

Inputja a mindsitett elektronikus alairas és opcionalisan a for-
mattalt alairand6 adat, illetve annak mez6i. Ezen kiviil egyéb,
alairassal el nem latott informaciokat is tartalmazhat. Az alkal-
mazasnak érdemes rejtjelezési képességgel is rendelkeznie az
alairt adathalmaz bizalmassaganak biztositasara.

Alairasnapl6z6 komponens
Az Alafrasnaplozé komponens az alairaslétrehozo eszkozon

napldzza az egyes alairasok legfontosabb adatait (aldirds, le-
nyomat, idépont, alairéi dokumentum azonosito, ala-




irasjellemzck, stb.). Ennek célja, hogy az alair6 a naplé ada-
taibol észrevegye az eszkdz hasznalataval kapcsolatos esetle-
ges visszaéléseket (hogy valaki mds hasznalta aldirasra), vala-
mint képes legyen sajat alairasainak késébbi azonositasara.
Az alairaslétrehozo eszkozok erdsen limitalt memoriaja ter-
mészetesen csak véges szami naplobejegyzés tamogatasara
képes, ami a gyakorlatban ciklikus naplozast jelent, a legré-
gibb naplobejegyzések mindenkori feliilirasaval.

Az alairaslétrehozo alkalmazas szerepe, hogy az alairaslétre-
hozé eszkoz naplozasi funkcidjat ellassa az ehhez sziikséges
adatokkal (pl. aldiréi dokumentumazonosito, alairasjellem-
z0k), illetve az eszkozon elvégezze a naplézast, amennyiben
az eszkoz ilyen beépitett funkcioval nem rendelkezik.
Amennyiben az eszkoz igy sem teszi lehetévé a naplozast,
ajanlott legalabb az elvégzett alairasok szamanak naplézasa
alairaslétrehozo adatonként, illetve tantsitvanyonként.

Az alairaslétrehozo alkalmazasnak biztositania kell a naplo-
zott adatok megtekintésének lehet6ségét is az alairo interfész
komponensen keresztiil.

Szolgaltatéi egyiittmiikodé komponens

A komponens az elektronikus alairasi szolgaltatokkal (hitelesi-
tésszolgdltato, idobélyegzd szolgdltato) vald egytittmikodés-
r6l gondoskodik. Feladata tobbek kozott tandsitvanyok impor-
talasa (szolgaltatotol), érvényességiik ellendrzése, idébélyeg-
26 kérése. A tanusitvanyok letoltése és érvényességének el-
lenérzése az alair6i dokumentumban szereplé egyéb alaira-
sokkal kapcsolatban (tébbszdros alairasok), illetve alair6 sajat
tandsitvanyaval kapcsolatban lehet sziikséges (amennyiben a
BALE azt nem tarolja).

BALE-tulajdonos kijelzé

A BALE-tulajdonos kijelz6 komponensnek a BALE-n elektroni-
kusan tarolt tulajdonos azonosito kijelzésérdl kell gondoskod-
ni, az alairé interfészkomponensen keresztiil. Ez olyan esetek-
ben kiilonssen fontos, mikor az eszkézén nem lehetséges a
név hagyomanyos irott formaban torténd feltiintetése (pl. USB
token, HSM).

Altalanos kovetelmények

Az alairaslétrehozo alkalmazas tervezésekor és fejlesztésekor
szamos biztonsagi és funkcionalis kovetelményt kell a szak-
embereknek figyelembe venni. Az 6sszes kovetelmény megis-
mertetésérdl terjedelmi okok miatt le kell mondanom, de a
fontosabbakat és érdekesebbeket bemutatom, a kovetelményt
indokol6 veszélyekkel, és néhol a lehetséges megoldasokkal
egyiitt. A biztonsagi kovetelmények kozott vannak altalano-
sak, melyek az alkalmazas egészére vagy osszes moduljara
vonatkoznak, valamint az egyes adatokra és komponensekre
specifikusak.

Az dltalanos biztonsagi kivetelmények kizé sorolhatoak
a kovetkezdk:

A Garantalni kell az alkalmazasnak, a komponensek,
konfiguracios adatok és paraméterek sértetlenségét,
illetve az ezekben torténé (vétlen vagy rosszindulati)
valtozasok felismerhetségét. A kovetelmény kilonos-
sen vonatkozik az alkalmazas online letoltédé ele-
meire.

Akovetelmény magaért beszél: amennyiben egy beha-
tol6 (vagy pl. virus) képes az alkalmazas vagy annak
valamilyen mikodést befolyasol6 elemének médosita-

sara, az hamis alairas elGallitasat eredmé-
nyezheti.

A megoldas az lehet, hogy az alkalmazast

magat, illetve annak komponenseit (EXE,

DLL, JAR, stb. alloméanyok) ala kell irni, oly

modon, hogy azt a futtaté kornyezet képes legyen el-
lenérizni. Az online letoltéds elemek (pl. plugin,
BALE-meghajtoprogram, scriptek) sértetlenségérél és
hitelességérdl szintén gondoskodni kell (pl. SSL kap-
csolat). Kertilni kell, ha mégis felhasznalasra keril, vé-
deni kell az 6sszes INI, CFG és egyéb kiils6é alloma-
nyokat, registry bejegyzéseket.

A CGarantalni kell az alkalmazas altal kezelt alairasspeci-
fikus adatok sértetlenségét.

E nélkiil egy behatol6 az egyes adatokat az alkalmazas
egyes komponenseiben, illetve az azok kozotti kom-
munikacioban modosithatna.

A Garantalni kell az alkalmazas és a BALE kozti kommu-
nikacio sértetlenségét.

Kiilonben egy behatol6 az alkalmazas és a BALE kozot-
ti kommunikacioba belenydlhatna, és azt modosithatna.

# Carantalni kell az alkalmazas adatainak, kiilonosen az

aktivizal6 adatnak a bizalmassagat (az el6zo kévetel-
mény csak a sértetlenségrél szolt).
Amennyiben egy illetéktelen az adatok megismerésé-
vel bizalmas informaciok birtokaba juthat, a megismert
aktivizalo adatot késébb alairashamisitasara hasznal-
hatja fel, amennyiben az aléiraslétrehoz6 adathoz hoz-
zafér.

# Garantalni kell, hogy a felhasznalo altal kivalasztott

adatok (pl. aldirandé adat, aldirando adat alkotoele-
mek) jelenjenek meg a felhasznalo elétt, majd ezek az
adatok keriiljenek felhasznalasra az alairaslétrehozas
folyamataban.
Ha egy behatol6 a kivalasztas és megjelenités, illetve
a felhasznalas folyamataba képes beavatkozni, semmi
nem garantalja, hogy az alair6 altal latott, kivalasztott
és jovahagyott adatok keriilnek alairasra, illetve az
alairas soran felhasznalasra.

Az aldirando adat az alkalmazas altal létrehozott és ke-
zelt legkomplexebb objektum, amire vonatkozoan tobb
kovetelménynek is eleget kell tenni. igy példiul a kévet-
kezéknek:

A Az alairando adatnak tartalmazni kell alair6i dokumen-
tumot.

Az alairas nem johet létre egy tires dokumentumra, il-
letve null értékre.

#A Az alairand6 adatnak tartalmazni kell az alair6 azon ta-
nasitvanyat (vagy egy arra torténé egyértelmd utaldst),
mely az alairas készitésében részt vevé alairaslétre-
hozé adathoz kapcsolodik  (kiiléndsen amennyiben
alairé tobb ilyennel rendelkezik).

Ennek az a célja, hogy ne fordulhasson el6, hogy az el-
len6rz6 alaird egy masik tandsitvanyat hasznélja az
alairas ellen6rzéséhez. .

B Az alairando adatnak tartalmazni kell az alair6i doku-
mentum formatumat, amennyiben az alairasi szabaly-
zat tobb tartalomformatumot is meghataroz.

Ne fordulhasson el6, hogy az ellen6rz6 az alair6i do-
kumentumot rosszul értelmezi, mert pl. nem megfelel6
modon jeleniti azt meg.
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Kovetelmények komponensenként

Az alair6i dokumentummegjelenité feladata a nevében van. A
komponenssel szemben tamasztott kovetelmények jo része a
tartalomformatummal 6sszefiiggésben értelmezett:

A Lehet6vé kell tenni a tartalomformatum belefoglalasat
az alairéi dokumentumba, az alairasi szabélyzatba
vagy az alairasjellemzokbe.

A Az alairéi dokumentum megjelenité altal kezelt tarta-
lomformatumokat ismertetni kell a felhasznalokkal.

Ez torténhet a termék csomagoldsan, dokumentacio-
ban, helpben.

A Az alairot figyelmeztetni kell, amennyiben olyan tarta-
lomformatumot valaszt, melyet az alair6i dokumen-
tummegjelenité nem kezel.

Mint lathato, a kévetelmények nem kivannak mindig bonyo-
lult fejlesztési megoldasokat. Sokszor elégséges lehet egy egy-
szer(i funkcio, egy dokumentalas vagy csak egy figyelmezteté
rendszeriizenet is. Az alair6i dokumentummegjelenitével
szembeni tovabbi kovetelmények nem kotédnek a tartalom-
formatumhoz:

A Figyelmeztetni kell az alairét, amennyiben az alafroi

dokumentum egyéb alairasokat is tartalmaz, és lehet6-
vé kell tenni az alair6 szamara ezen aléirasok ellenér-
zését.
Ez a kovetelmény a t6bbszoros alairasokkal kapesolat-
ban értelmezett, amikor az alair6 egy olyan alairéi do-
kumentumot ir ala, amin mar szerepel masok alairasa.
Ezek kozott lehetnek nem valodi vagy nem érvényes
alairasok is, mely esetben a dokumentum djabb alaira-
sat ki kell zarni.

A Meg kell akadalyozni, hogy alair6 az alair6i dokumen-

tumot a megjelenités soran modositsa.
Az alair6i dokumentumot a megjelenités elétt véglege-
siteni kell. A komponens tényleg csak a megjelenitésre
val6. Amennyiben a megjelenités soran deril ki a do-
kumentum valamely hianyossaga, az alairas folyamatat
meg kell szakitani. A kovetelmény egyarant vonatkozik
a véletlen és szandékos modositasok lehetGségére.

Az aldirasjellemzok megtekintére jellemzé elvdrds az
alabbi:
A Lehet6vé kell tenni az alair6 szamara az alairasjellem-
z6k kozé foglalt tandsitvany adatainak megtekintését.

Ennek az a célja, nehogy tévedésbol nem megfelel6 tandsit-
vany kertiljon alairasra, valamint a hozza tartozé6 magankulcs
felhasznalasra. Jellemz6 eset példaul, hogy az alaironak tobb
tandsitvanya is van, amik csak a felhasznélasi célban kiilon-
boznek. Ezek konnyen dsszetéveszthetok még részletes ada-
tok alapjan is, kivonatos adatok alapjan pedig nem is lehet
oket megkiilonboztetni.

Az aldiré interfészkomponenssel kapcsolatos legnyilvdn-
valobb és legegyszeriibben teljesitheté kiévetelmény a
kivetkezo:
A Az alairas végrehajtasa el6tt az alairo jovahagyasat kell
kérni az alairdshoz.
Ez azért sziikséges, mert meg kell akadalyozni azt,
hogy az alairas az alairé akarata ellenére j6jjon létre. A
jovahagyast (mely kiilonbézik az alairé alairé-eszkoz

felé torténd hitelesitésétol), minden egyes alairas el6tt
ki kell kérni. Célszerii amolyan ,utolso figyelmeztetést”
alkalmazni, mivel az alairé6 nem biztos, hogy tisztaban
van vele, melyik az utolsé Iépés, ami utan az alairas
létrejon.

Az aldirchitelesité komponenssel kapcsolatban hason-
léan evidens ez a kidvetelmény:

A Amennyiben az alairé meghatarozott szama prébalko-

zas utan sem képes az alairaslétrehozo eszkoz aktiva-
lasi adatanak helyes megadasara, figyelmeztetni kell
az alairot, és meg kell akadélyozni a tovabbi probal-
kozésokat.
A tobbszori hibas kisérlet az aktivalasi acat megadasa-
ra probalkozésos tamadasra utal. Célszerdi, ha az enge-
délyezett kisérletek szama konfiguralhato a helyi
el6irasoknak és egyéni igényeknek megfelel6 modon
(cle ha ilyen konfiguraciora méd van, az nem lehet hoz-
zaférhet egy illetéktelen behatolé szamara). Az enge-
délyezett kisérletek tillépése esetén az eszkozt blok-
kolni kell, ami utan csak egy masik koddal (PUK) hoz-
haté Gjra normal llapotba.

Az aldirandé adatformattiléval szemben talin ez az
egyetlen elvdras:

A Az alairé altal valasztott alairasi szabalyzatnak megfe-
lelGen kell 6sszeallitani a formattalt alairandé adatot.
Amennyiben nem igy torténik az szamos félreértéshez,
konnyen az alairas ellenérzésének teljes meghidsulasa-
hoz vezethet.

A lenyomatolé komponenssel szemben szamos kriptogra-
fiai és formatum-megfelelGségi kovetelmény létezik. Egy
ilyen az alibbi:

A Csak azok a lenyomatol6 algoritmusok hasznalhatok a
komponensben, melyek a minésitett elektronikus
alairasok szamaéra elfogadottak. Nem megfelelé biz-
tonsagt lenyomatold algoritmus felhasznalasa bizton-
sagi problémakat jelent.

A hazankban e célra elfogadott lenyomatolé algoritmu-
sok listaja a 2/2002. MeHVM iranyelv 1-es szamt mel-
lékletében talalhatok meg.

A BALE-kommunikatorral szembeni elvirdsok kéziil az
alabbi egy elsésorban funkciondlis kivanalom:

A Biztositani kell annak lehetéségét, hogy az alairé a
BALE-n tarolt alkalmazasok, alairaslétrehozé adatok és
egyéb alairasjellemzok koziil az éltala felhasznalni ki-
vantat valaszthassa ki. Az alkalmazasok koziil csak a
relevansak kivalasztasat szabad engedélyezni, a kiva-
lasztott tantsitvanynak megfelel6 alairaslétrehozé adat
hasznalatat biztositani kell, s az alairasj

sjellemzokkel
kapcsolatos szabalyok kezelésérél is gondoskodni kell.
A kovetelmény olyan esetben relevans, mikor a BALE-n
tobb alairaslétrehozo adat, és ezekkel osszefiiggésben
tobb alairasjellemz6 is tarolodik, illetve amennyiben
multiapplikacios BALE-rol van szo. llyen esetben egy
nem megfelel6, vagy az alair6 altal felhasznalni nem
kivant alkalmazas vagy alafraslétrehoz6 adat kivalasz-
tasa nem megfelel6 alairas elGallitasat és egyéb hibakat
eredményezhet.




Az alairéi dokumentumd
kovetelmények explicit megfogalmazva, de az altala eléalli-
tott dokumentumokon és azok kezelésén keresztiil igen. lgy
attételesen kovetelmény, hogy olyan formatumi dokumentu-

mokat legyenek képesek elGallitani, amit az alkalmazas

szedllitoval kapcsolatban nincsenek

alairoi dokumentum megjelenité komponense képes az alairé
szamdra az eredeti formajaban megjeleniteni. Az eléallitott
dokumentum megfelelGségének tesztelése az alair6i doku-
mentum- és alairasjellemzok megjelenité komponensek
feladata.

Az alairt adathalmazésszedllitéval kapcsolatos alibbi
kivetelmény nyilvinvalé, de nem kinnyen teljesithetd:
# Gondoskodni kell arrél, hogy az alairt adathalmazban
lévé mindsitett elektronikus alairds érvényessége a
szintén az alairt adathalmazban szerepl6 adatok alap-
jan megéllapithaté legyen.

Az alairt adathalmaz formatuma nem feltétlen képezi le pon-
tosan a formattalt alairand6 adatot. Ezért az alairt adathalmaz-
nak tartalmazni kell az alairas elkészitésében szerepet kapd
Osszes adatot, vagy az ezekre torténé egyértelm( utalast, va-
lamint a formattalt aldirand6 adat tipusat, hogy az alairasel-
len6rzé alkalmazas képes legyen azt az alairaslétrehozo alkal-
mazashoz hasonléan 6sszeallitani.

Az Aldirdsnaplézé komponenssel szembeni kivetkezd
pont ajanlasnak tekinthetd:

#A LehetSség szerint lehetévé kell tenni alaironak, hogy
az alairaslétrehozo eszkoz felhasznalasat nyomon tud-
ja kovetni.

Ez naplozasi és naplomegtekintési funkciok biztosita-
san keresztiil torténhet meg.

A szolgaltatéi egyiittmikédé komponenssel szembeni
legfobb elvirds, hogy:
A Az alkalmazasnak képesnek kell lenni tandsitvanyok
szolgaltatotol torténd letoltésére és hitelességiik, vala-
mint érvényességiik ellenérzésére.

A BALE-tulajdonos kijelzével szembeni egyetlen kivetel-
mény az alabbi:
A Gondoskodni kell a BALE-tulajdonos azonosito kijel-
zésér6l, amennyiben ilyen adat rendelkezésre all.
Ez azért sziikséges, hogy az alairo ellendrizhesse, hogy
valdban a sajat eszkozét hasznalja. A felirat nélkili esz-
kozoket (pl. USB tokenek) konnyii elcserélni egy cégen
beliil, ahol mindenkinek ugyanolyan kiityiije van.

Almasi Janos
CIO
Almasi-Janos@dbrt.hu

Terminolégia

Mindsitett elektronikus aldirds

Olyan fokozott biztonsagu elektronikus alairas, amely
biztonsagos alairaslétrehozé eszkozzel késziilt, és mi-
nésitett tandsitvanyon alapul.

Fokozott biztonsagi elektronikus aldiras
Elektronikus alairas, amely alkalmas az alair6 azono-
sitasara és egyediilalléan hozza kothetd; valamint
olyan eszkozokkel hoztak létre, amelyek kizarélag az
alairé befolyasa alatt allnak; és a dokumentum tartal-
mahoz technikailag olyan médon kapcsolodik, hogy
minden — az alairas elhelyezését kovetden az iraton,
illetve dokumentumon tett — modositas érzékelhetd.

Elektronikus aldirds szolgaltatasok
A jogszabalyok a kévetkezé elektronikus alairas szol-
galtatasokat definialjak:

(elektronikus aldiras) hitelesitésszolgaltatas
idobélyegzés

alairaslétrehozo eszkozon az alairaslétrehozo
adat elhelyezése

BEB

Hitelesitésszolgaltatas

A hitelesitésszolgaltatas keretében a hitelesitésszol-
galtaté azonositja az igényl6 személyét, tanGsitvanyt
bocsat ki, nyilvantartasokat vezet, fogadja a tandsitva-
nyokkal kapcsolatos valtozasok adatait, valamint nyil-
vanossagra hozza a tantsitvanyhoz tartozé szabaly-
zatokat, az alairas-ellen6rzé adatokat és a tandsitvany
aktualis allapotara (kiilonosen az esetleges visszavo-
nasara) vonatkozo informaciokat.

Megbizhato dtvonal

Az alairaslétrehozé rendszer hardver és szoftver alko-
téelemein athalado6 dtvonal, mely garantélja minden
rajta keresztiil tovabbitott adat integritasat, hitelessé-
gét és bizalmassagat. Az egyes interfészkomponen-
sekhez sziikséges, mint az alairéi interfész és a BALE-
kommunikator.

,Azt irsz ald, amit litsz”

Elv, melynek érvényre jutasa garantdlja, hogy az
alairé valdban az altala latott alairand6 dokumentu-
mot irja ala.

,Azt lett aldirva, amit litsz”

Elv, melynek érvényre jutasa garantalja, hogy az el-
lenérzé valéban azt a dokumentumot latja, ami ala
lett irva, abban a formaban, ahogy az alair6 is latta.

A53112594 [1104) SPeRW[BY[E D[a2aySRIlE{e s0bpsuo)erg )
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Elliptikus girbe
Kriptorendszerek II. rese

Elliptic Curve Cryptography — algoritmusok

és a gyakorlat

Egy jo ideje egyre tobb helyen taldlkozhatunk az ECC bettGihdrmassal, mint egy kriptorendszer
jelolésével. A cikk elsé részében attekintettiik e viszonylag fiatal kriptorendszer elvi alapjait, most

jojjon néhany gyakorlati példa és algoritmus!

Remélem az els6 rész senkit nem rettentett el az ECC-t6l és az
elmult egy honap mindenkinek elég volt ahhoz, hogy a kissé
szaraz elGkészitést magaéva tegye. Lassunk néhany algorit-
must, melyek rettentéen hasonlitanak néhany meglévére...

Titkositas és aldiras az elliptikus gorbékkel

Az ECDLP-n alapulé rendszerek tobbsége alairé (példaul
ECDSA) vagy kulcscserélé (példaul ECDH) rendszer, mert
gyors titkositasra ez a modszer is alkalmatlan, hasonléan a
tobbi nyiltkulcsos algoritmushoz. A tovabbiakban eme algorit-
musokkal ismerkedhetiink meg. (A folytatas jobb megértésé-
hez ajanlott ismeretek: Diffie-Hellman kulcscsere, ElGamal
titkositds valamint az (izenetpecsét algoritmusok ismerete —
legalabb nagyvonalakban. Ezek nélkiil is érthetd lesz a folyta-
tas, csak nehezebb lesz parhuzamot talalni a mar meglévaé al-
goritmusok és az EC-alapd algoritmusok kézott...)

ECDH - Elliptic Curve Diffie-Hellman kulcscsere

Az eredeti Diffie-Hellman a szimmetrikus titkosité rendszerek
kulcsmegosztasi problémajat oldatta meg. Hogyan is? A két
résztvevé ugyanazokat a miveleteket végezte el egyez6 nyil-
vanos és kiilonbozo titkos paraméterekkel, de azonos ered-
ményt kaptak, melyet kulcsként hasznélhattak. Az ECDH is
ugyanigy miikodik, csak nem modularis hatvanyozast hasz-
nal, hanem a korabban megismert EC-mdiveleteket.

Alice és Bob megegyeznek egy E gorbében és egy G pontban,
utébbit bazispontnak hivjuk. A tovabbiakban eme paraméte-
reket nyilvanos rendszerparamétereknek tekintjiik. Alice va-
laszt egy véletlen szamot, (amely kisebb, mint a G pont rend-
Jje) és ugyanigy tesz Bob is: Alice szama legyen a, Bobé legyen
b. Mindketten titokban tartjak valasztasukat. A kulcscsere ko-
vetkezd Iépésében Alice kiszamolja a*G pontot, melyet elkiild
Bobnak, aki Alice miveletéhez hasonléan kiszamolja b*G
pontot és elkiildi Alicenak. Végiil Alice a Bobtdl kapott b*G-t
megszorozza a-val, igy megkapja a*b*G pontot, valamint Bob
az Alice-tol kapott a*G pontot szorozza meg sajat titkos b sza-
maval, és eredményiil 6 is az a*b*G pontot kapja.

A kodzos pont valamely tulajdonsaga (példaul x vagy y koordi-
nataja vagy éppen x + y) hasznalhato kulcsként. A kivancsi
Eve-nek az abG pontot kellene kiszamolnia, de csak G, aG és
bG pontokat ismeri, magukat a titkos a és b szamokat nem. Az
elliptikus Diffie-Hellman m(ikodését és |épéseit az alabbi egy-
szerli szampélda alapjan kovethetjiik:

Nyilvédnos paraméterek:
E: ¥¥ = x> + 5x + 8 mod 23 és G(8,10)
Titkos paraméterek:
a=7 (Alice titkos szama)
b=3 (Bob titkos szama)
RulcselSkészités:
Alice szamol:
1G(8,10)
2G(13,4)
3G(20,9)
4G(22,18)
5G(6,1)
6G(2,18)
7G(7,15)
ac = (7,15) be = (20,9)
Kommunikacid:
Kicserélik eredményeiket, aG-t megkapja Bob,
bG-t pedig Alice
Kulcsegyeztetés:

Bob szamol:
1G(8,10)
2G(3,4)
3G(20,9)

1bG (20,9) laG (7,15)
2bG (12,18) 2aG (13,19)
3bG (7,8) 3aG (6,1)
4bG (22,5)

5bG (8,13)

6bG (13,4)

7bG (6,1)

abG (6,1) baG (6,1)

ECElIGamal - Elliptic Curve EIGamal titkositas

Ahogy az eredeti ElGamal titkositas a Diffie-Hellman algorit-
mus problémajan alapul, dgy épitheté fel az elliptikus
ElGamal is az ECDH-ra:

1. Alice és Bob vilaszt egy E gorbét és egy G bazispontot.

2. Mindketten valasztanak egy-egy véletlen a és b szamot,
mint titkos kulcsot.

3. Alice elkiildi az a*G pontot, mint nyilvanos kulcsot
Bobnak.

4. Bob elkiildi a b*G pontot, mint nyilvanos kulcsot Alice-
nak.

5. Ha Alice tizenni akar Bobnak, az tizenetet leképzi a
gorbe egy vagy tébb M pontjara és general egy véletlen
k szamot, mint viszonykulcsot. Elkiildi Bobnak a (kG,
M+k(bG) ) tizenetparost.

6. Bob a kovetkezéképpen olvassa el az tizenetet: a ka-
pott kiildemény elsé felét megszorozza sajat titkos b
szamaval, igy bkG-t kap, amit egyszerten kivon a kiil-
demény masodik felébdl.

Eve tamadasanak feltétele az lenne, ha Bob atkiildott nyilva-
nos kulcsabol ki tudna szamolni b értékét vagy a titkositott



tizenet els6 részébdl k szamot. Jelenlegi ismereteink szerint
egyikre sem képes elfogadhaté idén beldil.

ECDSA - Elliptic Curve Digital Signature Algorithm

A kovetkezé algoritmus a FIPS 186-2-ben leirt DSA-hoz ha-
sonléan mikodik, hasonléak a végzett miveletek, Iépések is.
Ahhoz, hogy Alice egy M iizenetet aléirva el tudjon kiildeni,
a kovetkez6 paraméterek és eszkozok sziikségesek:
1. egy elliptikus gorbe mod q felett (nyilvanos paraméter)
2. egy G bazispont, melynek rendje n (nyilvanos paramé-
ter, n > 160 bit)
3. egy véletlen d szam (mely kisebb, mint n-1) és egy
Q=dG pont. Alice kulcsparja (d,Q), ahol d a titkos és Q
a nyilvanos kulcsa.

Az ECDSA aldiré algoritmusa

1. Alice valaszt egy k szamot 1 és n-1 kozott

2. Kiszamolja kG=(x;, y;) pontot és r=x1 mod n. Ha a pont
x koordinatdja zérus (x,=0), akkor Gj k szamot valaszt.
A pont x koordinataja lesz az alairas egyik komponen-
se, ezért jeloltiik meg kiilon egy r bettvel.

3. Kiszamolja k multiplikativ inverzét n-re (vagyis k' mod
n értékeét).

4. Kiszamolja a kiildend6 tizenet pecsétjét, melyre a
szabvany az SHA-1 algoritmust ajanlja. Legyen hat e =
SHA-1(M)!

5. Az alairas masik alkotéeleme a kovetkez6 kifejezés:
s=k'(e + dr) mod n. Abban a szerencsétlen (és megle-
hetdsen ritka) esetben, ha s=0, akkor az egész algorit-
must elolrél kell kezdeni. Itt azt is lathatjuk, hogy a 2.
lépésben miért nem lehet r=0, mert az alairas nem tar-
talmazna a titkos kulcsot!

6. Az M lizenethez és Alice-hoz tartozo alairas: az (r,s) ér-
tékparos.

Az ECDSA ellendrzé algoritmusa

Feltételezziik, hogy Bob, mint az alairas ellenérzéje rendelke-
zik a hitelesitett(!) rendszerparaméterekkel és Alice hiteles
nyilvanos kulcsaval. Bob a kdvetkezé Iépések végrehajtasaval
ellendrizheti egy alairas helyességét:

1. Ellendrzi, hogy az (r,s) egész szamok megfelel6 inter-
vallumban vannak-e? (Kisebbek-e n-1-nél?)

2. Kiszamolja a kapott tizenet pecsétjét. Ehhez ugyanazt
az algoritmust kell hasznalnia, amit Alice hasznalt: e =
SHA-1(M).

3. Kiszamolja s multiplikativ inverzét n-re: w = s mod n.
Ezért nem hagyhattuk az alairas 5. Iépésében, hogy
s=0 legyen: nem létezne inverze!

4. Kiszamolja a kovetkez6 részeredményeket: u;=ew
mod n és u,=rw mod n.

5. Veégiil kiszamolja a P(x;,y;) = u;G + u,Q elliptikus pon-
tot. Ha P=0, akkor biztosan nem jé az alairas, egyéb-
ként legyen v = x;!

6. Bob az alairast csak akkor fogadja el, hav =r.

Miért helyes az ellendrzés?

Az alairas-ellenérzés helyességéhez az kell belatnunk, hogy
az 5. pontban kiszamolt P pont nem mas, mint az Alice altal

kiszamolt kG pont (aldirdsi folyamat masodik lépése).
Alice alairasanak egyik része a kovetkezo kifejezés:

s = k(e + dr) mod n

Ha az egyenlet mindkét oldalat megszorozzuk s'k szorzattal,
akkor azt kapjuk, hogy

s (e+dr)

s’e + s’dr

we + wdr

u; + u,d (mod n)

FEEwR

Mar csak egy lépés valaszt el attol, hogy a Bob altal kiszamolt
P pontra belassuk allitasunkat:
P36, vl = UG Rt Ol

2 UG + u,dG =
% (u; + u,d)G = kG

Vagyis, ha Bob a szamitas eredményeképpen Alice véletlen
pontjat kapja vissza, azok x koordinatainak is meg kell egyez-
nitk. Ha Bob egy masik pontot kap eredményiil, az alairas
nem fogadhat6 el.

Pontok, gorbék elGallitasa

Egy-egy ECC-rendszerhez sziikség van egy E gorbére, egy G
bazispontra, véletlen pontokra stb. Az alabbiakban ezek el6al-
litasara lathatunk modszereket. Sajnos a gorbék és pontok va-
lasztasanal sok olyan tulajdonsagra kell figyelni, amelyekrél
mar volt sz6, vagy eddig nem tértem ki rajuk és nem is fogok,
azok komplexitasa miatt. Ha ezen ismeretek hianyaban kiva-
nunk tizleti céld biztonsagos implementaciot késziteni,-a szab-
vanyokban javasolt gorbékbdl és bazispontokbol valasszunk!
Ne feledjiik: ezek egyébként is nyilvanos paraméterek! Példaul
a [sec] linken elérhet6 ajanlasokban 113 bitt6l 571 bitig tala-
lunk paramétereket, [fedstd] ajanlasban pedig a szabvanyos-
nak tekintett bitméretekre: 112, 128, 160, 192, 224, 256, 384,
521 bit. Ugy vélem, hogy az ECC alapteremté magyarazatahoz
és megértéséhez nem sziikségesek a most ,elfelejtett” tulajdon-
sagok, akit pedig érdekel, az Interneten is tengernyi irodalmat
talalhat. (Személy szerint az IEEE P1363 szabvanyt ajanlom, én
ebben taliltam a legtémorebb,  legegyszeribb — és
,legimplementacio-baratabb” leirasokat.) Kérem a Kedves Ol-
vasot, hogy nézze el ezt a hianyossagot nekem, de csak és ki-
zarélag az ECC matematikai hatterérél tobb konyvet lehetne ir-
ni. Es még néhanyat a kriptografiai alkalmazasukrél, gyakorla-
ti implementacioikrol... Csak két példa ,elrettentéstil”:

1. Minden eddig leirt definiciot, szabalyt és algoritmust
még legalabb kétszer le lehetne irni, mert az elliptikus
gorbéket nem csak a természetes szamok (mod p) felett
lehet értelmezni, hanem polinom-algebra alapjan is,
amelynek legalabb kétféle abrazolasmaodja ismeretes.
(Ilyenkor a modulus nem egy primszam, mint eddig,
hanem egy kettGhatvany. Szoftvermegvaldsitasban al-
talaban az elébbi, hardveres megoldasban az utobbi a
gyorsabb.)

2. A kedvelt és szemléletes Descartes-féle koordinata-
rendszer mellett az elliptikus gorbe pontjait a projektiv
sikon is szoktak abrazolni. Ekkor a végtelenben lévé O
pont az origoba kertil.

Gorbekészités

A gorbék készitésére egyébként legalabb haromféle modszer
van. Az egyik speciélis gorbékkel dolgozik, amelyek egyditt-
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hato6i bizonyos szempontoknak megfelelnek: opti-

malis hardvermegvalositast tesznek lehetévé, vagy

kiilonlegesen ellenallova teszik a gorbét valamelyik

tamadasi forma ellen, stb. A masodik szerint a gor-

béket meghatarozé egyiitthatokat véletlenszertien
valasztjuk meg:

val egy pri amot :
D = 4294967861 (27+565)
Majd egy véletlen a paramétert:
a = 1234567890
Es egy véletlen b paramétert:
b = 0987654321
Ellendrzés kovetkezik:
4a’ + 27b° mod p = 7526705513494068003917494107
mod 4294967861 = 1240368550 = 0 > OK!
A kész gorbénk egyenlete:
y' = x + 1234567890x + 987654321 (mod 429467861)

A harmadik médszer nem véletlen szamokat hasznal, hanem
egy kezdoértékbol (seed) szamitott SHA-1 érték alapjan allitja
el6 az egytthatokat. Az IEEE P1363 és a NIST egyarant ezt az
eljarast ajanlja az ilyen tipusi gorbék (pseudo-random curves)
konstrualasahoz [fedstd]. Az alvéletlen megoldas elénye,
hogy reprodukalhato és igy ellenérizhetd, hogy egy gorbe ez-
zel a modszerrel késziilt-e vagy sem.

Pontkészités

Ha mar van egy gorbénk, azon egy véletlen pontot is kereshe-
tink. Példaképpen a véletlen szamokbol készitett gorbénken
kerestink egy pontot:

v’ = x'+1234567890x+987654321 (mod 429467861)
x = 147896325 (véletlenszerfien valasztott)
¥’ = 370713451 (mod 4294967861)

v=?

Hat, izé... ennek nincs megoldasa, vagyis nincs olyan szam,

amelynek négyzetét a modulussal elosztva 370713451-et

kapnank maradékul. Probaljuk meg ajra egy masik x értékkel!
225589

xR =
y' = 376919525 (mod 4294967861)
y = 57372704

Na, ezzel megvolnank: P(225589, 57372704)! E pontnak van
még néhany tulajdonsaga, amit j6 lenne tudni (példaul gene-
rator-e? Ha nem, mennyi a rendje?), de ezekkel most nem fog-
lalkozunk (ldsd korabban, hogy miért nem).

Uzenet leképzése egy pontra és vissza

Néhany kriptografiai algoritmus tartalmaz egy olyan lépést,
amikor az lzenetet le kell képezni egy olyan alakra, amit az
adott algoritmus kezelni tud. Esetiinkben ez azt jelenti, hogy
egy adott E gorbe alkalmazasa mellett Alice P pontta tudja ala-
kitani az m tizenetet és Bob egy megoldott pontbdl ki tudja
venni az lizenetet. (tt jegyzem meg: elofordulhat, hogy csak a
pont x koordinataja kézlekedik teljes egészében a kommuni-
kacioban. Az y-nak csak legnagyobb helyértéki bitje kiséri az
x-et, mondvan, az y kiszamolhaté. Ebben az esetben a pontot
tomoritett pontnak (compressed point) hivia az ANSI9.62, az
IEEE P1363 és a SEC is. A harom forrés legnagyobb kiilonbsé-
ge, hogy a SEC csak hasznalja a fogalmat, a tébbiek el is ma-
gyarazzak.)

A példahoz ismét a korabban készitett gorbénket fogjuk hasz-
nalni. Elsé probalkozasunkkal alakitsuk pontta a ,J6!” karak-
tersorozatot! Ehhez el6szor szamma kell alakitani: a karakte-

rek ASCII kodjat hexa formaban egymas mellé irjuk és egyet-
len hexadecimalis szamként értelmezzitk. Mas modszer is
hasznalhatunk, a lényeg, hogy:
A kolcsonosen egyértelmi megfeleltetés legyen,
# a blokkméretnek kisebbnek kell lennie, mint a modu-
lus hossza!

Es ezutan mi sem egyszer(ibb, ez legyen az tizenetet képvise-
16 P pont x koordinatdja, csak ki kell szimolni a hozzatartoz6
y-t! Lassunk neki!

m = ,J6!” = Ox4A O0xF3 0x21 = Ox4AF321 = 4911905
P(m,y) = (4911905, ?)

y' = x + 1234567890x + 987654321 (mod 429467861)
v 43578828

Yy = 165701469

P(m,y) = (4911905, 165701469)

Természetesen felvetédhet a kérdés, hogy mi van akkor, ha az
tizenet alapjan nem létezik pont? A pontgeneralas els6 probal-
kozasa is ezért volt sikertelen. Mi a teend6 akkor, ha y2-nek
nincs megoldasa?

m = ,Nem” = Ox4E 0x65 0x6D = 0x4E656D = 5137773
(m,y) = (5137773, ?2)

= x' + 1234567890x + 987654321 (mod 429467861)

.

P
Vi
¥’ = 109210672

vy = nincs megoldasa

Az ilyen esetekre felkésziilt alkalmazasok nem tisztan az m
tizenetet tekintik az x koordinatanak, hanem az x koordinata
felsé bitjeibe helyezik el azt, majd az als6 bitekkel addig ,sz6-
rakoznak”, amig eredményre nem jutnak: P(m * eltolds + va-
lami, y). llyenkor az tzenetet kibanyaszni a (P, / eltolds)
egészrészeként lehet. Példankban a modulus 29 bites, az elto-
las legyen 6 bit, igy 23 bites tizeneteket tudunk tovabbitani.
Probaljuk meg még egyszer a ,Nem” sz6t pontta alakitani, az
eltolas hasznalataval (valami=10, ha nem jutunk eredményre,
majd valasztunk masikat...):

m = ,Nem” = Ox4E 0x65 0x6D = Ox4E656D = 5137773
P(m*2°+10,y) = (328817482, ?)

¥’ = x'+1234567890x+987654321 (mod 429467861)

¥y’ = 275000646

y = 125641602
P(328817482, 125641602)

Ezt a pontot mar Alice tetsz6leges modon titkosithatja és el-
kiilldheti Bobnak. Bob a dekédolas utan szerencsés esetben
ezt a pontot fogja visszakapni. Megragadja a pont x koordina-
tdjat, elosztja 2°-nal és az eredmény egészrésze: 5137773 !
Voila!

Tényleg biztonsagban vagyunk?

A kérdés megvalaszolasahoz a bevezetében szereplé gondo-
latokat kell tovabbftizniink az eddigi torési kisérletek és ta-
pasztalatok fényében.

Certicom challenges

Az RSA Inc.-hez hasonléan a Certicom Corporation
[certicom] is irt ki torési versenyeket, melyek egy része mara
megoldott, masik része még megoldasra var [certchall]. A
feladatok 1999 6ta — a Certicom szandéka szerint — azt kivan-
jak bizonyitani, hogy az ECC erésebb, mint az RSA- vagy a
DLP-probléma. Masrészt marketingfogas, amely megprébalja
a potencialis ipari felhasznalok, fejleszt6k és a kutatok figyel-



mét az ECDLP felé terelni. A versenykiirasban mintegy 20
nyilvanos kulcs szerepel, a hozzajuk tartozé rendszerparamé-
terekkel egyiitt [curlist]. A feladat: meg kell keresni a titkos
kulcsot!

A Certicom az alabbi harom csoportra osztotta a feladvanyo-
kat (zaréjelben a Certicom altal becstilt megoldasi idék, né-
hany ezer egyiittm(ikodo gép esetére):

Excercises: | 79 bites | (néhany éra)
89 bites | (néhany nap)
97 bites | (néhany hét) ) N
Level I: 109 bites | (néhany hénap)
131 bites | (néhany hénapnal sokkal tébb)
Level II: 163 bites | (jelenleg megoldhatatlan feladatok)
191 bites
239 bites
359 bites

Eddigi megoldasok néhany technikai adatat tartalmazza a ko-
vetkezé felsorolas. (Erdekes, hogy a kiilonbézé forrasok kis
mértékben ellentmonddoak egymasnak, akarcsak az RSA toré-
si versenyek esetében...)

2002. November 6. — ECCp-109 Challenge megoldasa (prim
modulus): 10300 résztvevs, 10000 szamitogép, 1,5 év idotar-
tam;

2000. Aprilis 17. — ECC2K-108 Challenge megoldasa
(kettGhatvany modulus): 1300 résztvevé, 9500 szamitogép, 4
hénap idétartam;

1999. Szeptember 28. — A 97-bites ECC Challenge megolda-
sa: 200 résztvevs, 740 szamitogép, 16000 MIPS-év szamitas-
igény. Mindez kortilbeliil fele az 6tszoér hosszabb RSA-512 fel-
toréséhez hasznalt teljesitménynek.

Pollard-p algoritmusa

Napjaink legjobbnak tartott algoritmusa a Pollard-p algorit-
mus (Pollard-ré). Az eljaras kis modositassal teljes mértékben
parhuzamosithato, igy ha 10 processzor all rendelkezésre, 10-
szer gyorsabban jut eredményre. Ha csak egy processzorunk
van, 0.5*V{s*p) EC-6sszeadds (ahol p a modulus) kell a végre-
hajtasahoz, ha tobb, akkor ez a sok szamitas megoszlik koz-
tik. Akarmilyen jo is az algoritmus, tetemes szamitasigénye

van:
p mérete 0.5*V(*p) MIPS-év
97 bit 2% 1,6x10°
160 bit 2» 8,5x10"
186 bit 2% 7,0x10"
234 bit 207 1,2x10%
354 bit 21 1,3x107
426 bit 2318 9,2x10”'

Osszehasonlitasul a faktorizalas becsiilt szamitasigénye a szo-
kdsos modulusok méretére:

modulus mérete MIPS év

512 bit 3x10°
768 bit 2x10°
1024 bit 3x10"
1280 bit Jsl g™
1536 bit 3x10™
2048 bit 3x10%

(1 MIPS-év az a szamitasigény, ami 1 darab 1 MIPS
teljesitményd szamitogéppel 1 év alatt teljesitheto.)

Az algoritmus tovabbi részleteit6l és hatterétél most
nagyvonaldan tekintsiink el, jelentésen tdlmutat a
cikk célkittizésein.

Vilasz a kérdésre: nem tudjuk!

Napjaink minden széles korben elterjedt kulcscserére, titkosi-
tasra vagy digitalis alairasra hasznalt PKI algoritmusa a
faktorizalas vagy a diszkrét logaritmus problémajan nyugszik.
A két probléma hasonlit egymashoz, amit az is jol jelez, hogy
a legjobb faktorizalo algoritmusok (bizonyos feltételek teljesti-
lése esetén) felhasznalhatok a DLP-problémdak megoldasaban
is. Némi egyszer(sitéssel azt is mondhatjuk, hogy egyez6
kulcsméret mellett egyez6 biztonsagot nyujtanak.

Sajnos a DLP és az ECDLP mar nem hasonlit ennyire egymas-
ra, a viszonylag jo és Gjabb DLP-megoldé algoritmusok (,in-
dex kalkulus”) egyszertien nem hasznalhatok ECDLP esetére:
ott meg kell elégedni a régebbi modszerekkel (példaul
Pollard-p). Ebbél az is kovetkezik, hogy elégséges, ha a kul-
csok e régi és lasst ,triikkoknek” ellendllnak, tehat rovideb-
bek is lehetnek. Jelentésen rovidebbek. A minimélisan ajanlott
kulcsméret ma 1024 bit az RSA esetében, 163 bit az ECC-
rendszerekhez.

Semmi sem garantalja azonban, hogy ez holnap is igy lesz.
Semmi sem garantalja, hogy a kézeljovében valaki nem pub-
likal egy olyan eljarast, amely valéban j6 megoldast nytjt az
ECDLP-re. Nem tudjuk, hogy elvileg sem miikodnek a DLP jo
algoritmusai vagy csak a mi ismereteink a hianyosak. Igazsag
szerint az ECDLP-re ma is léteznek j6 algoritmusok, de ezek
mindegyike kizarélag valamilyen specialis tulajdonsaga gor-
bére és nem altalanosan alkalmazhaté. Jelenlegi tudasunk
szerint mindenestre az ECDLP alapd kriptorendszerek jobbak
— gyorsabbak és biztonsagosabbak —, mint az IFP-n vagy a
DLP-n alapul6 kriptorendszerek [menezes].

Viraszté Tamas
wacher@westel900.net

A cikkben szereplé URL-ek a

http://technet.netacademia.net/go2kulcsszé cimen érhetdk el.
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Az UML

Sok sz6 esett mar az UML-rél,

1.1 Objektumorientalt
~— alkalmazasfejlesetes

és talan még mindig vannak, akik szamara nem

egyértelm(, mit is takar ez a harom bet( tulajdonképpen. Szamukra szeretnék egy
kis segitséget nydjtani, hogy tisztabb legyen a kép, és ne rémiiljenek meg, ha egy

osztalydiagram felttinik valahol.

Az elmilt honapban néhany szoban igyekeztem bemutatni az
objektumorientalt vilagot, az OO fejlesztés sziikségességét és
létjogosultsagat. Az ott felsorolt fogalmak, roviditések nem va-
laszthatok el szervesen egymastol, most mégis igyekszem
egyet kiemelni koziilik — ez pedig az UML lesz.

Lattuk, hogy a szoftverkrizis megoldasaként az objektum-
orientalt programozas megjelenése szolgélt. Ez azonban tijfaj-
ta szemléletet jelentett, igy Gjabb és Gjabb tervezési modsze-
rekre volt sziikség. Felismerték, hogy nagy és bonyolult rend-
szereket csak hatékony modszerekkel lehet tervezni és fejlesz-
teni. Olyan, a tervezés és fejlesztés soran egységesitett techni-
kakra van tehat sziikség, amelyek segitségével a folyamat
nemcsak gyorsabb, de atlathatobb, kezelhet6bb, ezaltal sok-
kal eredményesebb is lesz.

A '70-es évek kozepétdl igy folyamatosak voltak azok az er6-
feszitések, amelyek alternativ elemzési és tervezési modszere-
ket kerestek. Szamos megoldas sziiletett, tobbségiik azonban
nem volt alkalmas arra, hogy a gyakorlatban is elterjedjen.
Az attorés a '90-es évek elején tortént, amikor olyan (j gene-
racios, a szoftver teljes életciklusat atfogo, hatékony modszer-
tanok lattak napvilagot, amelyek szamos projektben eredmé-
nyesnek bizonyultak. Néhany példa ezek kozil: OMT,
Booch’94, Coad-Yourdon, Fusion sth. A sokféle modszertan
koziil nehéz volt valasztani, hiszen mindegyiknek megvolt a
maga erdssége és gyengesége egyarant. Egyre siirgetébbé valt
az egységesités. A kiilonféle modszerek kiilonféle jelolésmo-
dot alkalmaztak, ami igencsak megnehezitette a fejleszték
dolgat, akik projektenként mast voltak kénytelenek megtanul-
ni. Ugyancsak nehézkes volt igy a fejleszt6k és felhasznalok
kozotti kommunikacio is.

Ezen igényeket és hianyossagokat felismerve tizte ki célul egy
egységes modszertani és modellezési megoldas kidolgozasat
James Rumbaugh (General Electric), lvar Jacobson (Objectory
AB) és Grady Booch (Rational Software Co.), akik a korabbi
modszerek vezeté fejleszt6i voltak. Korabbi, kiilon-kiilon
megszerzett tapasztalataik alapjan ki akartak szérni azokat a
hatultitoket, amelyekkel munkéjuk soran talalkoztak, és az
egységesitéstl egyfajta stabilitast vartak az OO tervezési-
elemzési modszerek piacan.

Az UML-ig (és a RUP-ig) vezet6 Gt csaknem 10 évig tartott, fo-
lyamatat az alabbi, Booch-tél kélcsonzott abra mutatja:

Rational Unified Process 5.0
(1998)

A Rational Software Co. Rational Objectory Process 4.1 Egyéb médszertanok

|
modszertani 1996-1997 | 1997-1998
megkozelitése }
¥ i
Objectory Process 1.3 - 3.8}
1987-1995 UML 1994-1997
Unified Language

Ericsson fejleszt ések

= A RUP kifejlesztésének folyamata

Az egységesitett modszertan tehat a RUP (Rational Unified
Process) nevet kapta, fejlesztése 1998-ban ért véget. A mod-
szertan az UML-t hasznalja modellez6 nyelvként, és az altala
definialt folyamat alapvetGen iterativ jellegii: a tervezési/fej-
lesztési folyamat ismétlédé iteraciokbol all, amelyek soran a
rendszer kidolgozottsaga egyre finomabba valik.

Most azonban nem célom ezt a folyamatot részleteiben be-
mutatni, ,csupan” az UML-r6l mint modellezé nyelvrél sze-
retnék irni néhany hasznos dolgot. Mindezt igyekszem (gy
megtenni, hogy a kezd6k szamara is érthet6 legyen, az UML-
ben jaratos szakemberek pedig egyfajta attekintést kaphatnak
majd.

Az UML torténete

A "90-es évek elején mar felmertilt az igény egy vizualis mo-
dellez6 nyelv kialakitasara, az érdemi munka azonban csak
1994-ben kezdédott, amikor Rumbaugh csatlakozott a
Rational csapatahoz, és Booch-hal egyiitt kidolgoztak az
1995-ben publikalt Unified Method elnevezésii modszertant,



amelyet tulajdonképpen az UML
Language) 0.8 verziojanak tekinthetiink.
Az UM nyilvanossa tétele utan csatlakozott a csoporthoz
Jacobson, aki Gjabb el6nyds elemek felvételét javasolta az
UM-hez. Sok elem kertilt tehat a régebbi modszertanokbol az
UM-be, ugyanakkor sok olyan tjdonsag is megjelent, amely
korabban sehol nem volt megtalalhat6. Az Gjabb és Gjabb
elemek hozzaadasaval egyébként igen 6vatosan bantak, hi-
szen nem akartdk feleslegesen tilbonyolitani az Gj megol-
dast. 1996-ban jelent meg az UML 0.9, amelyet mar ki is ad-
tak kiilonboz6 fejleszté csapatoknak tesztelés céljabol: hasz-
naljak ezt a modellez6 nyelvet, és tapasztalataikat osszak
meg, hogy azok felhasznalhatok legyenek a késébbiekben.
Ezek a kisérletek sikeresek voltak, és sok cég innen kezdve
mar kizarélag az UML-t hasznalta (és hasznalja). Az OMG
1997 végén fogadta el az UML 1.1 verziojat, amelynek fej-
lesztésébe mar kiilonbozé neves cégek is bekapcsolodtak
(IBM, Microsoft, HP, stb.).

A nyelv hidnyossagai és problémai azonban — mint altalaban
— most is a hasznalatbavételt kovetGen jelentkeztek igazan.

(Unified Modelling

Egy nyelvet azonban nem célszerii tal gyakran véltogatni, hi-
szen id6 kell egyrészt annak elsajatitasahoz, masrészt a hasz-
nalatat timogat6 CASE eszkozok kifejlesztéséhez is. Eltérs vé-
lemények vannak arrél, hogy melyik iranyba ildomos eltolni a
hangsdlyt (a folyamatos frissitést vagy a stabilitast tartsuk-e
szem elott). Rumbaugh szerint egy lehetséges és hatékony,
kompromisszumos megoldas az, ha 4-5 évente feliilvizsgaljuk
és frissitjiik nyelvet.

Az UML-lel kapcsolatos észrevételek elsésorban a kiterjeszt-
hetéségre, a feltételek megfogalmazasanak madjara, a nyelv
struktdrajara és a diagramok kozotti atjarhatésagra vonatkoz-
tak. A tervek szerint 2001 végére késziilt volna el az Gj nyelv
dokumentacioja, és 2002 elején fogadtak volna el a végleges
verziot. Némi cstszassal mindez nemrég tortént csak meg,
ezért cikksorozatomban elsésorban a ,régi” UML elemeit mu-
tatom be, és kiilon térek majd ki az UML 2.0 tjdonsagaira, a
bekovetkezett modositdsokra és valtozasokra.

Az UML elemei

Az UML-rél és a hasznélatarol korabban mar irtam egy cikk-
sorozatot. Ugy gondolom azonban, hogy a téma kimerithe-
tetlen, és ezattal igyekszem mélyebben belemenni egyes
részletekbe, illetve megprobalom athelyezni a hangstlyt az
objektumorientalt szemléletmodra, annak sziikségességére.
Most nem egy konkrét problémat mutatok be (mint annak
idején a bilidrdjatékot), hanem kisebb, de lényegretorébb
példakon keresztiil igyekszem szemléltetni az egyes elemek
jelentéségét.

Egy UML modell alapvetGen kétféle elembdl allhat: egyrészt
szoveges, masrészt vizualis részekbdl. Az el6zbekre jo példa
a kiilonboz6 hasznalati esetek felsorolasa, leirasa, az utébbira
jonéhany példadiagramot felsorakoztattam a korabbiakban.

Az objektumorientalt vilagban elengedhetetlen az osztalyok-
ban torténd gondolkodas, igy el6szor is jarjuk korbe ezt a kér-
déskort. Mint azt mar korabban tobbszor kifejtettem, az oszta-
lyok az emberi gondolkodast igyekeznek tiikrozni, igy elsé ra-
nézésre értelmetlennek tiinhet nagy hangsulyt fektetni rajuk.
,Ha olyan kozel all a gondolkodasomhoz, minek annyit gon-
dolkodni rajta?” — meriilhet fel a kérdés. Itt most valéban nem
pszichologiai fejtegetésekrdl lesz szo. Azt igyekezziik felderi-

teni, hogy az intuitiven meghatarozott osztalyok ho-

an kozelithet6k az optimalis megoldashoz, azaz N
g e i |
ahhoz, ahogyan a leghatékonyabban leképezhetjiik —n)

azt egy szoftverben.

A hatékonysag itt nemcsak azt jelenti, hogy a szoft-

ver miikodése a lehetd leggyorsabb legyen. Magaval a koddal
szemben is tamasztunk kiilonbozé kovetelményeket: konnyen
olvashato, érthetd, attekinthet6 legyen, hiszen barmikor sziik-
ség lehet arra, hogy atadjuk azt egy masik kolléganak, és egy
id6 utan a sajat kodunkban sem tudunk eligazodni, ha nem
kovetjiik ezeket az iranyelveket.

Masik elvards az, hogy a program kénnyen maédosithato, bo-
vithet6 legyen, azaz fel legyen készitve Gjabb modulok hoz-
zadadasara, illetve ha a meglévé modulokat modositani kell,
ne kelljen Gjrafrni az egész rendszert, hanem a leheté legki-
sebb eréfeszitéssel ezt megtehesstik.

Ehhez azonban jél atgondolt struktirara, jol kialakitott oszta-
lyokra van sziikség.

Lassuk tehat, hogyan irhatunk le egy osztalystruktarat. Termé-
szetes modon adodik, hogy alapveté elemei az osztalyok,
amelyek kozott kiilonféle kapcsolatokat definialhatunk. Erre
kiillonféle eszkozok allnak rendelkezésiinkre. A két legismer-
tebb a Microsoft Visio (amelyet én magam is haszndlni fogok
az elkovetkezokben), és a Rational Rose (taldin nem meglepd,
hogy a Rational rendelkezik ilyen eszkézzel...).

Ha a Visiot elinditjuk, egy meniiben vélaszthatjuk ki, milyen
célra szeretnénk aktudlisan hasznalni. Valasszuk a Software
csoportbol az ,UML Model Diagram” opciot. Ekkor a megnyi-
16 ablakunk harom részbdl all: kozépen lathaté maga az UML
modell, ami elsé inditaskor természetesen tres, késobb toltjiik
fel tartalommal. Bal oldalon talaljuk az egyes UML elemek fel-
sorolasat, amelyeket hozzaadhatunk modelliinkhoz:

Use Case
Static Structure
Statechart
Sequence
Deployment
Component
Collaboration
Activity

HHBEDDBDDB

Ldssuk, mit is jelentenek ezek az elemek:
A Use Case: Hasznalati esetek diagramjai definialhatok.
Az esetek tobbségében sziikség van ezek szoveges
lefrasara is. Késobb latunk ra példat.
A Static Structure: A rendszer statikus osztalystruktarajat
irhatjuk le segitségével.
# Statechart: Az allapotatmenet-diagram rajzolasahoz ad

eszkozoket.
A Sequence: Kiilonb6z6 szekvenciadiagramok rajzola-
sara.

A Deployment: A rendszer telepitésével, fizikai felépité-
sével kapcsolatos informaciok meghatarozasara.

A Component: A rendszer komponenseit rogzithetjiik.

# Collaboration: Egytittm(ikodési diagramok rajzolasara.

A Activity: Akciodiagramokat definialhatunk  (késobb
ezekre is latunk példat).

Lathatjuk, hogy egy UML modell igen osszetett is lehet. Per-
sze a megismerés Gtjan elindulva nem zadul a nyakunkba
rogton az osszes UML diagram, ezek fokozatos elsajatitasa
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sokkal hasznosabb lehet — persze ha kozben tiszta-

— ban vagyunk azzal, hogy teljesértékd modellt csakis
== ByU nogy tey
) ezek egyiittes hasznalataval kaphatunk.
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A fokozatossag elvét kovetve tehat térjiink ra az osz-

talydiagramokra, azaz a rendszer statikus struktdra-
jara. A diagramok megrajzolaséhoz elsé Iépésben azonositani
kell az adott problémat leir6 osztalyokat és ezek kapcsolatait.
Els6 megkozelitésben intuitiv modon igyeksziink felvazolni a
megolddst, vagyis azonositjuk a rendszer egyes kiilonallé mo-
duljait, ezek felelGsségét, és a kozottiik fennallé kapcsolato-
kat. Példaul egy vallalati szoftver esetében sziikség lehet
szamlazo, raktarkészlet-nyilvantarto, megrendelés-kezeld,
adobevallas-készits, és egyéb modulokra. Ezek mindegyiké-
nek jol meghatérozott feladata van, ezt részletesen kifejthetjiik
mar a tervezés kezdeti szakaszaban is.
Példaul:

Szémlazdémodul :

Feladata a kiilénbdz8 szdmlak kidllitdsa és nyom-
tatdsa. A szamlan szerepelnie kell az aktudlis
adatoknak (1lasd AFA-

valamint az eladéshoz

jogszabalyoknak eleget tevd
tdérvény X-edik paragrafus),
kapcsolédd termékek illetve szolgdltatdsok
mennyiségének, AFA-tartalmanak, egységardnak és
egyilittes értékének.

A felhaszndld egy lrlap kitdltésével allithat ki
Ujabb szadmldt. A szamldn szerepld tételek mind
egyedi azonositéval ellatott termékek és szolgdl-
tatasok, melyeket egy kiilén erre a célra &sszedl-
litott feliileten vihetink be a rendszerbe.

A szamla nyomtatdsa a bevitt adatok alapjan auto-
matikusan térténik a joévahagydssal egyiddben.

A nyomtatdsndl fontos kritérium, hogy tdébboldalas
szamla esetében mindegyik lapon szerepelnie kell
a fejlécnek, ami tartalmazza az eladd és a vevd
adatait, valamit az aktualis datumot és a szamla

sorszamat.

ElGirhatunk olyan kovetelményeket is, amelyek az egyes mo-
dulok kozotti kapcsolatokat hatarozzak meg:

A szamldkon csak és kizdrdlag olyan termék szere-
pelhet,
a raktaron.

amib8l kelld mennyiség &ll rendelkezésre
A szémla kidllitdsdval a raktaron
1évé mennyiség a szamldn szerepld mértékben
csokken.

lgy egy olyan rendszervaz all rendelkezésiinkre, amely alap-
jan mar elkezdédhet a konkrét megvalositas tervezése. Hang-
stilyozom, hogy ez a fazis még a megrendel6 bevonasaval tor-
ténik, hiszen az 6 intenziv kozremiikodése sziikséges a rend-
szer alapkovetelményeinek meghatarozasahoz.

Az osztalyhierarchia meghatarozasahoz alapul ezeket a fent
meghatarozott komponenseket hasznaljuk, majd ezt a modellt
finomitjuk. A szamlazasnal maradva abbél indulunk ki, hogy
sziikségiink lesz erre a modulra. Az el6bb vazolt kovetelmé-
nyekbdl mar latszik is, hogy a szamlazas tobb alfeladatbol all:
szamla kitoltése, tarolasa, nyomtatasa, stb. Vajon milyen osz-
talyok valésitjak meg ezeket a feladatokat, van-e sziikség kii-
lon osztalyokra minden egyes feladatkorhoz?

Els6 megkozelitésben persze kiindulhatunk abbél, hogy
egyetlen osztaly felel majd a szamlazasért, s ennek lesznek

kiilonb6z6 metodusai, amelyek a nyomtatast, tarolast, stb.
végzik.

Jogosan mertil fel az igény, hogy ha mar osztalyokrél beszé-
link, lassunk is egyet, abrazoljuk, lassuk el kiilonb6z6 jellem-
z6kkel stb. Am legyen.

Az osztaly szimboluma UML-ben egy téglalap, amelyet ha-
rom részre osztunk az alabbiak szerint:

Els60sztdlyom |<———— 1

+attribltum

+metddus -~ 3

Osztaly abrazolasa UML-ben

Az abra egyes részei:
1. Az osztaly neve
2. Az osztaly attribltumainak listdja
3. Az osztaly metodusainak listaja

Erdekességként emlitem meg, hogy az UML elddeiként é16
egyes modszertanok mas és mas szimbolumokat hasznaltak
az osztalyok jelolésére. Persze az osztalyfogalom is eltért tob-
bé-kevésbé az UML-ben hasznalatost6l. Néhany példa:

Els60sztalyom Els60sztalyom

L Egy osztaly abrazoldsa az OMT és a Booch-féle szim-
bolumrendszerben

Az osztalyt a neve egyértelmien azonositja. Kiilonbz6 meg-
valositasokban kiillonbozéek az elnevezési tradiciok, raada-
sul ezek cégenként, projektenként is eltérhetnek. Lehet, hogy
az osztalyneveket névterekbe soroljuk, ekkor az osztily a
névtér:osztalynév paros hatarozza meg. Lehet, hogy a tradi-
cionalis nevezéktan azt irja el6, hogy valamilyen el6tagot te-
gytink az osztalyunk neve elé (példaul classMyFirstClass).
Szokas az osztily nevében szereplé szavakat nagybetiivel
kezdeni a konnyebb olvashatosag kedvéért. Altalanosan is el-
mondhat6, hogy egy cégen illetve projekten beliil célszert
egyfajta nevezéktant kialakitani, amelynek betartasa minden-
kire egyarant kotelezé. lgy kommunikélni és egyiitt dolgozni
is sokkal egyszeriibb, hatékonyabb, hiszen elkeriilhetjiik pél-
daul azokat a szituaciokat, amikor egy osztalyt BélaOsztalya
névvel illetnek az éles rendszerben (ne tessék nevetni, talal-
koztam mar ilyennel).

Persze ezek az észrevételek nemcsak az osztalyokra érvé-
nyesek...




Az osztalyok kovetkezé fontos tényezGi az attribatumok.
Ezek az adattagok az osztaly miikodéséhez sziikséges valto-
z0k, szerepiik kiillonboz6 lehet. Elképzelhets, hogy az osz-
taly belsé mikodéséhez, ,életéhez” sziikséges egy uj valtozo
bevezetése, ekkor felesleges azt kifelé is publikalni. Lehet,
hogy az adott valtozé a kiilvilag szamara is hordoz informa-
ciokat, ekkor lathatova kell tenni. Olyan eset is elképzelhets,
amikor az elrejtés nem jarhato Gt, mert az osztalybol leszar-
mazo6 egyéb osztalyoknak sziiksége van az adott valtozora (a
szdrmaztatasra és az éroklodésre késébb részletesen kitérek),
viszont teljesen publikussa sem szeretnénk tenni. Természe-
tesen ez is megoldhato, pontos menetét késébb bemutatom.
Elétte azonban lassuk az osztalyok metodusait. Ezek azok a
cselekvések, amire az osztaly egy példanya képes. Ide tarto-
zik az adott példany sziiletése, megsziinése, és egyéb speci-
fikus dolgok. A metédusokra is értelmezettek a fenti lathato-
sagi feltételek, azaz itt is meghatarozhatjuk, ki szamara sze-
retnénk elérhetévé tenni ezeket.

Altaldnos alapelv, hogy mindent a leheté legsztikebb kérben
tegytink lathatova, vagyis aki el6l csak tudjuk, rejtsiik el. En-
nek ara lehet, hogy példaul az attribGtumokat privat haszna-
latava tessziik, de definialunk hozzajuk eléré metodusokat:
egyet a kiolvasasara, egyet a beallitasara (amennyiben a logi-
ka szerint ez kiviilr6l kozvetlentil lehetséges).

Miért j6 mindez? Képzeljiik el azt a szélséséges esetet, ami-
kor minden attribGtum (szokdsos még a paraméter elnevezés
is) és minden metodus elérheté mindenki szamara. A tobbi
osztalyban létrehozzuk az adott osztaly egy példanyat, majd
ha gy gondoljuk, hogy valamely tagvéltozojanak értéke nem
felel meg szamunkra, rogton nekiestink, és mar at is allitjuk
azt, fuggetlenil att6l, hogy logikailag esetleg ez nem megen-
gedett, mert csak az osztaly belsejében, egyéb paraméterek
alapjan torténhetne értékadas.

Masik bokkend, ha médosul az osztalyunk felépitése: atne-
vezziik az adott tagvaltozot, vagy egy tjabb algoritmus hasz-
nalataval igyeksziink hatékonyabba tenni egy-egy metodust.
Ha minden mindenki szamara elérhetd, és a fent bemutatott
modon, kozvetlendil hasznalunk mindent, millié helyen
kényszeriilhetiink atirni az alkalmazasunkat, mert nincs egy
olyan egységes interfésze az osztalyunknak, amely elfedné
ezeket a belsé dolgokat.

Lassunk egy példat erre is. Legyen adott egy olyan osztaly,
amely — mult havi példamnal maradva — tortak elkészitéséért
felel6s. A Torta osztaly felépitése most némileg eltér a korab-
bitol:

+el6készitésildd : int
+pihentetésildd : int
+stitésildé : int
+krémKeverésildé : int
+0sszeallitasildé : int
+szaummakElkészitésilds : int
+szummaild6Szamitas : int

A Torta osztaly

Jol lathat6, hogy az osztalynak tébb idG-paramétere is van.
Feltételezziik, hogy a szummakElkészitési id6 az egyes iddk
osszege, hiszen mondjuk egyetlen személy stirg6l6dik a kony-
haban, igy nem parhuzamosithatok a tevékenységek. Ezért lét-

rehozunk egy szummaldéSzamitas() nevi metodust, amely-
nek belseje valahogy igy néz ki:

public int el8készitésiIdd;
public int pihentetésiIdd;
public int sitésiIds;

public int krémKeverésiId§;
public int &sszedallitdsiIdd;
public int szummaElkészitésiIdd;

public int szummaId8Szamitdas ()
{
szummaElkészitésiId6 = elSkészitésiIdd +
pihentetésiIddé +
stitésiIds +
krémKeverésiIdd +
6sszedllitasiIds;

return szummaElkészitésiIds;

Ez mind szép és j6, miikodik is, van azonban egy apré bokke-
n6. Mi van akkor, ha a felhasznal6 az osztaly példanyositasa-
kor (vagyis amikor konkrét objektumot hoz létre beléle) nem
veszi figyelembe ezt, és a szummatElkészitési idonek is kozvet-
leniil szeretne értéket adni? Valahogy igy:

[1] Torta dobostorta = new Torta();

[2]

[31 dobostorta.elSkészitésiIdé = 25;

[41 dobostorta.pihentetésiIdd = 20;

[5] dobostorta.stitésiIdd = 25;

[61 dobostorta.krémKeverésiIdd 357

[71 dobostorta.&ésszedllitdsiIdd = 35;

[8]

[91 Console.Write(
dobostorta.szummaIdéSzamit () ) ;

[10]

[11] dobostorta.szummaElkészitésiIdé= 10;

Az els6 sorban létrehozunk tehat egy példanyt a Torta osztaly-
bol. Ezt a példanyt (objektumot) dobostortanak hivjak. Beallit-
juk az egyes részfazisokhoz tartoz6 idétartamokat, majd
kifratjuk a szummald6Szamit() metodus eredményét. A fenti
adatokkal ez 25+20+25+35+35 = 140 perc.

A 11. sorban azonban valami miatt a keziinkbe vessziik az ira-
nyitast, és az elkészitési id6t 10 percre allitjuk. A kovetkezé
hasznalatkor (lekérdezéskor) valosziniileg jo alaposan megle-
p6diink majd, és fellelkestiliink, hiszen az itt szereplé adatok
szerint egy dobostorta elkészitésére elegendd 10 perc dgy,
hogy mindossze egyetlen ember van a konyhaban — Ggyhogy
ezzel afelkialtassal sietve ravessziik lelkes Parunkat, hogy stis-
son nekiink tortat, mi meg kozben ellazulva nézhetjiik ked-
venc meccsiinket a TV-ben. Az eredmény valosziniileg nem
dobostorta, hanem kétségbeesett sirankozas lenne, hogy ez
mar megint nem makodik, hiszen 10 perc alatt még az el6ké-
sziiletek sincsenek készen a konyhaban. .

A problémat orvosolando, tegyiik rejtetté a szummaElké-
szitésild6 attribitumot, hogy kiviilrél ne legyen kozvetlentil
hozzéaférhet6. Ha ezutan a dobostorta attribGtumait nézziik,
azt lathatjuk, hogy ez eltiint a kiviilr6l lathat6 elemek listaja-
bol. Mindossze a szummald6Szamitas() metodussal férhettink
hozza az éppen aktualis értékhez.

salzsallagsezemey(e Jpluagiomwnyyalqg
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Milyen elénye van még ennek a metédusnak? Miért

~—— lehet haszn(/)s)a) haﬁzv’wélat? ahelyett, |1ogx/ minden
e ) egyes meghivasat kivaltanank az egyes id6szeletek

Az umi ¢

Objektumorientdlt alkalmazisfejleszetés

G

hosszanak 6sszeadasaval? Valahogy igy:

[1] Torta dobostorta = ‘new Torta();

[21 %

131 dobostorta.elskészitésiIds = 257
[4]1 dobdstorta.pihentetésiIdc’S =205
51 doﬁqstorte.s‘ﬁtésims = Ol

[61 dobostorta.krémKeverésiIdé = 35;
[71 dobostorta.oésszedllitdsiIdé = 35;
(81 o ] '
[91 Console.Write(

dobostorta.elékészitésiIds +
tiobostorta.pihenteté5i1d6 +
dobostorta.slitésiIddé +

dobostorta.krémKeverésiIdd +

FEEEE

dobostorta.tsszedllitdsiIds) ;

A 9. sor itt ugyanazt az eredményt adja, mint a
szummald6Szamitas fuggvény, miért kell akkor még ezzel is
novelni az osztaly méretét?

Gondolkodjunk ismét kozosen. Képzeljiik el a kovetkez6 szi-
tuaciot: a programot felhasznalé Gizike rank szol, hogy neki
nagyon hianyzik még egy kikeverésildé attribatum is, mert ezt
igazabol nem tudja sem az el6készitéshez, sem a pihentetés-
hez, sem a siitéshez sorolni. Felvessziik hat az osztalyba ezt
az Gj attribitumot, sét még inicializalunk is egy értéket neki
(mondjuk 0-ra), hogy a mar kordbban leprogramozott és létre-
hozott objektumoknal se legyen gond az értelmezése. Igen
am, de Gizike elkezdi beallitani ezeket az értékeket, mondjuk
a dobostortara 30 percet. Néhany 6ra vagy nap malva ismét
sikitva hiv benntinket, hogy valami nem j6, mert ezek az érté-
kek nem adédnak hozza a teljes elkészitési id6hoz. Kényte-
len-kelletlen nekiallunk orvosolni ezt is, és fél 6ra utan
leimadkozzuk a csillagokat is az égrél, hiszen minden egyes
Osszegszamitast at kell imunk, pontosabban kibéviteni az (j
idétartammal:

Consoie .Write(

~ dobostorta.el8készitésiIdd +
dobostorta.pihentetésiIdd +
dobostorta.siitésiIds +

orta.kré résildd +
dobostqrta.6sszeéllitési1d6 +

EEEEEE

dobostorta. kikeveré’siId(’i) ;

A 9. sorhoz tehét Gjabb tagot adunk. Es ugyanezt megtessziik
a tobbi haromezer helyen is, ahol az adott ¢sszegre vagyunk
kivancsiak. Mennyivel egyszer(ibb lett volna megvalositani a
szummald6Szamitas fliggvényt, és azt meghivni ezeken a he-
lyeken! Hiszen akkor egyes egyediil a fiiggvény belsejét kelle-
ne most atirnunk, csak ott kellene felvenniink az Gjabb tagot
az 6sszegbe, és akkor mindenhol helyesen jelenne meg az ér-
tek!

Hasonlo a helyzet akkor is, ha rajoviink, hogy egy tagvaltozo
neve nem felel meg a tartalomnak (példaul idékszben ponto-
sitottuk a felhaszndlo igényeit), vagy a tagvaltozoban egyéb
modositasokat kivanunk bevezetni. Ha az attribitum kozvet-
leniil elérheté kiviilrél is, a belsé modositas utan mindene
egyes hivatkozast at kell irnunk. Ha azonban a fentihez ha-
sonl6an minden paraméterhez van kiilon eléréfiiggvény, ez a
veszély nem all fenn, hiszen ekkor elég a fliggvényt modosi-
tani, kifelé transzparens lehet a véltozas.

Jelenleg tehat mar értjiik, mik azok az osztalyok, milyen ada-
tokat kell megadnunk definialasukkor. Semmit nem tudunk
azonban még az osztalyok kapcsolatardl, és egy csomé olyan
gyakorlati dologrél, ami szintén hasznos lehetne munkank-
hoz. Ezért a kovetkez6 honapokban tovabb boncolgatom ezt
a témat: részletezem az osztalyhierarchiak felépitésének mod-
jait, a kiilonboz6 osztalyok egyiittm(kodését. Bemutatom az
UML-hez tartozo tobbi diagramot is, és azok kapcsolatait egy-
massal, hogy vilagossa valjon, hogyan épiil el egy rendszer
teljes UML modellje.

Addig is mindenkinek j6 szérakozast kivanok az UML-lel és a
hozza kapcsolodé CASE eszkozokkel torténd ismerkedéshez!
Egy dolgot nem szabad elfelejteni: tanulni csak Ggy lehetsé-
ges, ha az ember prébalkozik!

Ugyhogy hajra!

Molnér Agnes
agnes.molnar@vipmail.hu
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