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Amirdl nem tudunk,
42 nincs?

Mint tudjuk, az Active Directory DNS alapokon nyugszik. Mégpedig a
forward lookup zéna megfelelé bejegyzésein. Aki nem adja meg az AD-
nak, ami DNS-tgyben jar neki, az elveszit mindent, a cimtar nemhogy
kiviilr6l nem érhet6 el, de 6nmagat sem talélja meg. Ez idaig trivialis.

De mire val6 a reverse lookup zéna? Tehat az a zénatipus, amelyik nem név->IP, hanem
pontosan forditva, IP->név feloldast végez. (Ennek a ,névfeloldasnak” az alapja az in-
addr.arpa zéna ala felvett, az IP-cimbél képzett zénaban talalhaté PTR record.) Ha jol meg-
vizsgaljuk a Windows mikodését, azt tapasztaljuk, hogy erre semi sziikség. Nincs olyan
Windows-komponens, amelyik revesre lookup lekérdezést végezne. Ebbél a tapasztalatbol
kiindulva magam is hangoztattam, hogy reverse lookup zondra nincs sziikség, tehat ne is
farasszuk magunkat annak létrehozaséaval.

De nemrégiben rajottem, hogy ez a gyakorlat milyen stlyos biztonsagi problémahoz vezet.
Tiizfal ide-tlizfal oda az 6sszes Windows-munkaallomas neve és belsé IP-cime publikalas-
ra keriil az Internet felé! Ebbél az adathalmazbol pedig fantasztikusan pontos halozattérké-
peket készithetnek arra illetéktelen személyek. Tudni fogjak mind a munkaallomasok, mind
a kiszolgalok nevét, és belsé IP-cimét. Mindez azért van igy, mert a Windows 2000 és uto-
dai (XP, YP, 2003, Longhorn, 3000) IP-cim felvételkor és valtozaskor, valamint Gjraindulas-
kor alapértelmezésben kibocsatanak magukbol egy (-két) dinamkus DNS kérést, hogy a
DNS Server regisztralja be a zénafajlba az Gj IP-cimiiket. Valéjaban két DDNS-kérés indul
el a halon: egy forward és egy reverse. (Mégegyszer emlékeztetéiil: a forward névhez ren-
del IP-t, mig a reverse: IP-hez rendel nevet.)

A forward DDNS altalaban célt ér, és befut a céges DNS Server megfelel6 zonajaba. A
reverse DDNS azonban (hisz nincs is ilyen zénank) a szokasos (rekurziv) médon kimegy a
root name serverekhez, onnan az arpa-hoz, onnan az in-addr.arpa-hoz stb. Es mit tartal-
maz? Hogy a 172.16.12.12 cim a MARI_NENI_GEPE cim( hoszthoz tartozik. Id6vel, szép
fokozatosan minden PC neve és IP-cime kikertil a netre! Ez azt hiszem, eléggé kellemetlen
mellékhatas ahhoz, hogy elgondolkodjunk a megfeleld reverse DNS zéna létrehozaséan. Es
azt is javaslom, hogy aki korabban azt hangoztatta, hogy ilyen zéna nem kell, azt dobaljuk
meg zaptojassal és paradicsommal. Tehat engem.

Kimértem Network Monitorral is, vajon pontosan hova igyekeznek a belsé IP-cimeket (70,
172 és 192) tartalmazo reverse lookup DDNS-utasitasok. Bortonbe. Az elutasitd valaszt a
prisoner.iana.org cim adja.

Foti Marcell
MCT
marcellf@netacademia.net
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Scripting a gyakorlatban
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Egy hazai nagyvallalatanal jelenleg térnek at a munkaallomasokon NT4-r6l Windows XP-
re. A teljes djrainstallalas mellett dontenek, hogy az NT4-ben hat év alatt felgytilemlett
szemét ne koszolja dssze a friss operacios rendszert. Biztosra megytink: a C:\ formazasa-
val garantaltan elttinik az NT4 — de a felhasznalok adatai is. Azokat tehat elébb le kell
menteni. De hol taroljak a dokumentumaikat? Ezt kellene gyorsan és biztosan kideriteni!
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Rendszerfeliigyelet nagyvallalati kirnyezetben

Avagy a dromedar szemftile

Ahogyan az informatika egyre nagyobb teret kovetel magéanak a vallalati kor-
nyezetben, Ggy egyre komplexebbé valnak a rendszerek, egyre nagyobb ren-
delkezésre allast kovetelnek meg téle, igy egyre nagyobb az igény a rendszer
allapotanak nyomonkovetésére. A rendszerfeliigyelet itt nydjt hathatos segit-
séget az lizemeltetés részére.

bydgyszeresdoboz
Windows 2000 Server Resource Kit V.

Folytassuk tovabb kisebb-nagyobb halozati segédprogramokkal. - In togule the incevaceive suitch Ccurrenc values Inceractive)
3

9
Cho ica
[}

ARP gyorsitétar 3 -1 AriAl
I e A Windows 2003 TCP/IP-implementacioja
*A* allomas [Sl (= o ARP-bejeayzés AR - = o
Pl A TCP/IP-verem felépitése és f6bb funkcioi
1 ARP-kérés kuldése
l B A TCP/IP az Internet miikodésének alapja, és mara a vallalati halozatok-

L e ».
L ban is a legnépszer(ibb halozati protokolla valt. Utvalasztasi funkcioi

maximalis rugalmassagot biztositanak a nagyvallalati hal6zatokban is. A

= e Ellginss :T}. TCP/IP-verem megvalositasa és szolgdltatasai tehat dont fontosséguiak
B minden operacios rendszer halozati funkciéinak felépitésében.

n ARP-vélasz kildése
‘B" dllomas

ARP-bejegyzés hozzdaddsa

H DHEP I'Bjtztt Sz@p S é g Ei == U . ﬂ,‘g Dynamic Host Configuration Protocol (DHCF) Interface

A cimkioszto szolgaltatas tizembehelyezésekor kiilonosen fontos jol . s
megvalasztani a helyszint. Egyszerl kornyezetben, ha nincs is tobb te- F
Hop-count threshold: 4 _,:'

lephely, ez nem probléma, ma azonban mar egyre tobb tsszetett halo-
reknek megfelelGen kell miikodnitik. Sootthreshokd [secondsh 4 =

zat mGkodik. Lehet a topoldgia barmilyen bonyolult, a DHCP szerve-



w Active Directory Application Ilode \I""ﬂ

o s ety Cimtarat mindenkinek!

Az ADAM hasznalataval tobbé nincs sziikség egyedi

cimtarszolgaltatasra specialis, esetleg belsé fejlesztési alkalma-

zasaink szamara sem, mivel az ADAM messzemenden képes alkalmaz-
kodni barmilyen feladathoz. Minden ezt igényl6 alkalmazas onall6, de az
Active Directory-val egyiittmiikodé cimtarat hasznalhat egyedi sémaval és
replikacios beallitasokkal.

Tanusitvanykiadok a Windowsban

Kulcsarchivalas és helyreadllitas, adatmentés,
Certificate Trust List

A Windows Server 2003, Enterprise Edition tanusitvanykiadé szolgaltatasa se-
gitségével biztonsagosan tarolhatok és sziikség esetén vissza is tolthetdk a fel-
hasznalok privat kulcsai. Cikkiinkben kitériink még a tandsitvanykiadé adat-
bazisanak biztonsagi mentésére, valamint a tanusitvanylancok ésszekapcsola-
sanak egyik modjara.

e Haromlabii I5A Server

Fdiect HTTP tequeds

S e DMZ kiilén halézaton
e Amikor egy cég ,magahoz ragadja” az Internetes szolgaltatasok korét, és sajat SMTP,

e HTTP és egyéb kiszolgalokat tizemeltet, mindig felmertil az a nem is egyszer( tervezési

e it o
kérdés, hogy hova tegyiik a kiszolgalokat? A belsé hal6zatra, és onnan publikaljuk? Ez a
1 Bt e o 1 jelenlegi, férges korszakban veszélyes lehet. Két tiizfal kozotti DMZ-be? De hisz az plusz

r . egy vasat igényel! Vagy netan hasznaljuk a haromlabi modellt? Miért ne?
_soe |

o,

Biztonsagos alairas kezelfi alkalmazas keszitese U.

Az alairas-ellenérzé alkalmazas

Az el6z6 részben az alairas kezel6 alkalmazas adatai, valamint az alairas létrehozo al-
kalmazas ezeket hasznosité komponensei, s az ezekkel szemben tamasztott kovetel-
mények lettek ismertetve. Most az alairas-ellenérzé alkalmazast mutatjuk be hasonlo-
képpen. Ezzel nagy ivi sorozatunk egyben a végére is ér. Bar nem fért bele részletesen
minden, a lényeget sikeriilt belegyomoszolni. Aki a lefrtakat magaéva tudta tenni bat-
ran nekivaghat egy alairas kezel6 alkalmazas fejlesztésének vagy bevezetésének.

VitudLogl  Vinuallog2  MVirtuallog3  VitualLog4  Virtuallogs

i | | . Htranzakcionaplo es kirmyeke

Tncated o ] SQL Server 2000 adat- és tranzakcionaplo-faj-
i B eint 9 10 lok, adatbézis helyredllitasi modellek, mentési
stratégiak

Az adatok rendszeres mentésének fontossagat mindenki tudja. Arrél mar olykor elfeledkeziink, hogy felmérjiik, mennyi tranzak-
ci6 (Gj adat, vagy maodositas) elvesztését tudjuk elviselni. Az SQL Server tranzakcionapléjat sok rendszergazda ;,nem szereti”.
Gyakori kérdés, miért nem lehet a tranzakcionaplét kikapcesolni? MeglepGen sok adatbazis ,simple” helyreallitasi modellben
miikodik, ami a tranzakciénaplé automatikus tritésével jar. Ez (tobbnyire) megakadalyozza, hogy a logfajl nagyra néjon, de
ugyanakkor lemezhiba, vagy egy véletlen tablatorlés utan lehetetlenné teszi az utolsé pillanatig érvényes helyreéllitast.

tooe o/

wezs ]
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Egy hazai nagyvallalatanal jelenleg térnek at a munkaalloméasokon NT4-r6l Windows XP-re. A teljes
Gjrainstallalas mellett dontenek, hogy az NT4-ben hat év alatt felgyilemlett szemét ne koszolja dssze
a friss operacios rendszert. Biztosra megytink: a C:\ formazasaval garantaltan elttinik az NT4 — de a
felhasznalok adatai is. Azokat tehat el6bb le kell menteni. De hol taroljak a dokumentumaikat? Ezt kel-

lene gyorsan és biztosan kideriteni!

A feladat tehat egy olyan lista készitése, amely minden létez6
helyrél tartalmazza a felhasznalé adatait, még akkor is, ha az el-
milt hat évben a SYSTEM32 konyvtarba mentett. SzélsGséges
példa az a felhasznalo is, aki minden konyvtaranak tgy adott
nevet, hogy belecsapott a billentytizetbe. Igy lett adatainak
fokonyvtara az ,asdfasd”, alatta pedig rendre ,dfgsfe” és
Lqweqgwe” konyvtarakat talalunk.

A feladat elvégzéséhez valamilyen leltarra volna sziikségtink, de
egy olyan okos leltarra, ami az al-dokumentumokat (eula.doc és
tarsai) nem tartalmazza. Szintén nem kell a dokumentum, ha a
kukaban, vagy mas lehetetlen helyen tanyazik. S ha mar meg-
vannak, kovetkezé lépésben masoljuk is at cket a D:\ meghaj-
tora, amit nem fogunk megformazni. Ott biztonsagban lesznek
a frissités alatt is.

Ez utébbi, tehat a mentési igény kapasbdl kititi a keziinkbdl a
hagyomanyos rendszerfeltigyeleti eszkozoket, mert leltart készi-
teni még tudnak, még arra is képesek, hogy a hamis dokumen-
tumokat kisztirjék, de ezek lokalis lementésére onmagukban
mar nem képesek. Ahhoz mar valami kiegészité alkalmazas
sziikséges.

Hagyomanyos eszkozokkel kisérleteziink

Els6 megkozelitésben kiprébalhatjuk, mit tud maga a j6 6reg
DIR parancs. Megadja a feleletet, hol bajnak meg a dokumentu-
mok? Probaljuk ki ezt:

DIR *.DOC /S

Igen, igen, de az eredmény nem kielégit, hanem inkabb szor-
nyd. Jartunk a kukaban, kilistaztuk az 6sszes winword.doc-ot
(most dertil csak ki, hogy hany tucatszor van fenn a gépen), ki-
listaztuk a Windows mélyén megbtvé dokumentumokat, egy-
szoval kaptunk egy vodor kacatot. J6 lenne, ha a DIR-nek meg
tudnank adni egy kivétellistat, hogy mit NE vegyen figyelembe.
llyet sajnos az éreg joszag nem tud.

A fejlesztés els6 lépése: v0.82 — megszélal az FSO

Akinek kalapacsa van, mindent szognek néz — mondja a régi ki-
nai bolcselet. Aki tud scriptet irni, minden problémat azzal old
meg. Ha a gyari DIR nem tudja lekezelni a kivételeket, majd a
sajat kézzel fejlesztett DURR.VBS megoldja a problémat. Dir-
durr.

Dontés sziiletett tehat a DURR.VBS kifejlesztésérdl, ami a DIR
bels6 parancs utodja lesz. Ha készen van, konnyedén bele lehet
fejleszteni a mentési képességet is.

Hogyan kezdjiink hozza? A Windows Scripting Host rendszer-
ben a FileSystemObject alkalmas a lemezen lévé adatok mani-

pulalasara. Tekintsiik at réviden, milyen objektumokbol all ez az
objektumtar? A kovetkezo abra szemléletesen dsszefoglalja, mi-
lyen hierarchiaban érheték el a lemezen tarolt adatok. Ennek
megfelel6 objektumhierarchiat tartalmaz a FileSystemObject,
emiatt nagyon kényelmes lesz majd a hasznélata. Vagjunk is be-
le, irjuk meg a DURR.VBS-t, mely kilistazza a dokumentumokat
a merevlemezrél! Ehhez a funkciohoz tébb lépésben jutunk el,
elGszor elégedjiink meg azzal, hogy egyaltalan szora birjuk a
rendszert.

| FileSystemObject |

= A FileSystemObject objektumcsalad

Az alabbi kod kilistazza a C:\ meghaijto gyokerében talalhato
mappdk neveit.
1. option explicit
2. dim OFSO, oDrive, oFolder
3. set OFSO =
Y createobject ("scripting.filesystemobject")
4. set oDrive = oOFSO.GetDrive("C:\")
5. for each oFOlder in
% oDrive.RootFOlder.Subfolders
6. wscript.echo oFolder.Name
7. next

Magyarazat:

1. Az els6 sor szerepe, hogy egyszer s mindenkorra kizar-
juk a deklaralatlan valtozok hasznalatat. Ez feltétlentil
sziikséges, gy ugyanis elejét vehetjik, hogy a
levegébdl” képzadjenek tires valtozok (félregépelések
folytan).

2. A masodik sorban deklaraljuk a felhasznalni kivant val-
tozokat. Adattipust nem adunk meg, mert olyan a



VBScriptben nincs. Minden valtozo Variant tipusd. Ami
a valtozéneveket illeti, roppant tudomanyosan néz ki az
oDrive és az oFSO, de a valdsagban ezek tetszéleges
valtozonevek. Eppenséggel kutyulinak is hivhatnank a
mappaobjektumot. Abbél aztan olyan kéd keletkezne,
amit két hét tavlatabol mi magunk sem lennénk képesek
értelmezni. Ezért adtam a valtozoknak funkcionalis ne-
vet. A nevek elején az ,,0” hangocska pedig Simonyi Ka-
roly (Microsoft) talalmanya, ezt hivjak magyar jelolésnek
(hungarian notation). Az a szerepe, hogy egy pillantas
alatt felismerjtik a valtozé tipusat (o=objektum). Ez kiilo-
noésen hasznos a VBScript nyelvben, ahol nincsenek is
valodi adattipusok.

3. Létrehozunk egy Scripting.FileSystemObject objektu-
mot, melynek kezelGjét beletoltjitk az oFSO valtozoba.
A késébbiekben ennél a ,nyélnél” fogva lehet 6t rangat-
ni.

4. Az oDrive véltozéba keriil a C:\ meghajtéobjektum. En-
nek gyokérkonyvtaran keresztiil vezet az Gt le a mappa-
kig, fajlokig.

Az 5-6-7. lépésben ciklusban kiiratjuk a meghajté gyokérkonyv-
tara alatti alkonyvtarak nevét. Az eredmény igy néz ki
(cscript.exe futtatomotor hasznalataval):

rep
ten Uolune Information

A DURR.VBS 0.82-es verzioja kilistizta a gyokérkonyv-
tar alkényvtarait

Ez megvolt, johet a kovetkezo lépés: a teljes konyvtarstruktdra
bejarasa.

DURR.VBS v0.85 — kinyvtarfa bejarasa

TetszGleges mélységli faszerkezetek bejarasara rekurziv fiigg-
vényhivast hasznalhatunk. A fliggvény elvégzi feladatat azon a
konyvtaron, ahol éppen all, majd meghivja 6nmagat a gyermek-
konyvtarainak atadasaval. A v0.82-es kddon tehat véltoztatnunk
kell: a konyvtarnév-kiirasi feladatot egy olyan fliggvénybe vagy
eljarasba helyezziik at, ami nem mellesleg meghivja onmagat -
sajat gyermekeinek lekezelésére. Ez a kéd igy néz ki (az elso
négy sor ugyanaz, ezt nem ismétlem meg):

5. konyvtarlistazo oDrive.RootFolder, 0

6. sub konyvtarlistazo(oFolder, szint)
7. dim oSubFolder
8 wscript.echo space(szint) & oFolder.Name

9. for each oSubFolder in oFolder.Subfolders
10. konyvtarlistazo oSubFolder, szint+1

alit next

12. end sub

A féprogram otodik sora ebben a valtozatban mar csak meghiv
egy eljarast, és minden feladatot arra biz. A szubrutin neve:
konyvtarlistazo, és két bemeneti paramétere van. Elsként azt a

konyvtarobjektumot kell atadni neki, amelyikkel fog-
lalkoznia kell, masodikként pedig egy szintszamlalot "7
kap, amit a konyvtarfa kifrasanal hasznalok fel a lista
gyonyoriibbé tételére: minden alkonyvtar egy szokoz-

zel beljebb kertil, mint a sziilGje.

A nyolcadik sorban kiirom a képernyére az aktualis mappa ne-
Vét (beljebbtolva a gyari space() fiiggvényt dltal visszaadott da-
rabszamu szokézzel). A 9-11. sorban a szubrutin rekurziv meg-
hivasat lathatjuk: minden alkonyvtérara réeresztjiik ugyanezt az

eljarast. A rekurzi6 addig hatol lefelé, amig talal alkonyvtarakat.
Futtassuk! Ha atadhatnam, milyen vizualis élményt nydjt, aho-
gyan ez a nydlfarknyi script bejarja az egész C:\ meghajtot!
Csak gorduil, gordiil felfelé a sok-sok kényvtarnév! Gyonyor!
Naphosszat elnézném, de hopp, elszallt!

Pers

=C18, 3> Microsoft UBScript runtime error:

= DURR.VBS v0.85. Jogosultsagi hiba miatt elszallt

Ugy tiinik, hibakezelés nélkiil nem lehet bejarni egy particiot.
Az (j verzioban mér ez is benne lesz!

DURR.VBS v0.93 — némi hibakezelés

A VBScript igen ostoba hibakezelési lehetGséggel rendelkezik,
de céljainknak megfelel. Minden kritikus programsor elé be kell
imi, hogy ,ON ERROR RESUME NEXT”, ennek hatasara hiba
esetén sem szakad meg a programocska futasa. A hiba kédja be-
keriil az erre a célra létrehozott Err objektum Number tagvalto-
z6jaba, amit a kritikus kodrészt kovetden azonnal illik megvizs-
galni, vajon tortént-e valami galiba?

A hibatizenet tantsaga szerint a tizedik sor nem tudott lefutni,
vagyis a mappa gyermekeit nem sikertilt kilistazni. Ezt a részt ve-
gytik korbe hibakezeléssel!

on error resume next
for each oSubFolder in oFolder.Subfolders
if err.Number = 5 then
wscript.echo "Access denied"
err.Clear
else
konyvtarlistazo oSubFolder,
end if
next

szint+l

Faradozasunkat siker koronazta, a script végigfut a teljes parti-
cion. Igaz, hogy egyelére csak a jogosultsag hianyabdl fakado
hibakat kezeltiik le, de egyel6re nem is talalkoztunk mas hiba-
val. A vilag 6sszes hibajara ne prohaljunk azonnali megoldast
talalni. e

Most mar lassan johetne a tényleges munkavégzés, a hasznos
dokumentumok megtalalasa. A konyvtar nevének kiirasa tajékan
kellene meghivni egy masik eljarast, vagy fiiggvényt ami az
adott konyvtarbol kivélogatja a hasznos fajlokat. Legyen a neve
fajlvalogato!

B
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Scripting a gyakorlatban

-

|

DURR.VBS v0.97 — fajlok feldolgozasa

Gondolkozzunk egy kicsit! Nekiink csak azokkal a
mappakkal kell foglalkoznunk, amelyekben volt
hasznos tartalom. E cél elérése érdekében a
faljvalogatonak fiiggvénynek kellene lennie, hogy
visszaszolhasson a hivéjanak, vajon talalt-e hasznos dokumen-
tumot, vagy sem. Vézoljuk fel, hogyan is kellene kinéznie egy
ilyen figgvénynek:

~

function fajlvalogatoe (oFolder,
if van hasznos adat then
fajlvalogato=True
else
fajlvalogato=False
end if
end function

szint)

Ha talalunk hasznos adatot, térjen vissza True (igaz) értékkel,
ellenkezé esetben pedig False (hamis) legyen a vélasza.
Egyetlen dolgot nem hatéroztunk még meg: mit6l hasznos egy
adatfajl? Elsé kozelitésben mondjuk akkor hasznos, ha a kiter-
jesztése .DOC. A *.DOC kivalogaté fiiggvény igy nézne ki:

function fajlvalogato(oFolder,
dim oFile
fajlvalogato=False
for each oFile in oFolder.Files
if lcase(right(oFile.Name, 3)) =
REM **#* HASZNOS ADAT! ***
wscript.echo space(szint+l) & oFile.Name
fajlvalogato=True
end if
next
end function

szint)

"doc" then

Ha ezt meghivjuk a konyvtarlistazo eljaras legels6 soraban dgy,
hogy csak akkor irja ki a konyvtarneveket, ha azokban docot is
talalt....

if (fajlvalogato(oFolder, szint)) then

wscript.echo space(szint) & oFolder.Name
end if

maris intelligensebb kédunk van, mint a DIR parancs.
Minddssze annyi benne a ,baki”, hogy elébb irja ki a fajlneve-
ket, és csak azutan a konyvtarat, de kit zavar? Es még csak a

0.97-es verzional jarunk!
Lefuttatva a legljabb verziot, meglepetéss
hogy winword.doc mindenhol van:

el tapasztalhatjuk,

Hova lett az iires hely a lemezen? Megette a
winword.doc!

Sajnos a jelenlegi kod nem frja ki a kényvtarak teljes elérési Gt-
vonalat, igy sotétben tapogatézunk, hol is tanyazhat ez a sok
winword.doc, de szerencsére a Folder objektumnak van egy
Path tagvaltozoja is. Ha kicseréljiik az eredeti konyvtarnév-kifra-
16 sort

89 wscript.echo space(szint) & oFolder.Name
erre:
8. wscript.echo space(szint) & oFolder.Path

mindjart lathatjuk is, hol bujkal ez a rengeteg ,hasznos” adat.

Szanaszét a profilkonyvtarakban!

= C:\WINDOWS\System32\cmd. exe - durr.vbs

Settings\Adninistrator\Tenplates

tings\Adninistrator.NETACADENIANTenplates

Settings\Default User\Templates

Setting: ex\Tenplates

Settings\fm\Tenplates

WINVORDS
*\Docune;

Settings\fn.NETACADENIANTenplates

= Talaltunk néhany winword.doc fijlt a lemezen...

A kovetkez6 feladat a hasznos adatok halmazanak meghataro-
zdsa.

DURR.VBS 0.98 - a felesleges elemek kihajitasa

Mint lathato, és a cikk elején levezetett gondolatmenetbdl is ki-
vilaglik, kivételeket kell keresniink, bizonyos dokumentumokat
ki kell zarnunk a hasznos adatok koziil.

Ehhez j6 lenne felsorolni a kivételeket, és valami energiatakaré-
kos modszerrel tsszehasonlitani az 6sszes elemet a kivételek lis-
tdjaval. Szinte erre a feladatra talaltak ki a Dictionary (sz6tdr) ob-
jektumot, ami nem mas, mint egy szupertémb (array). Annyibol
szuper, hogy tudja, milyen elemek vannak benne, és kérdéseink-
re valaszol is, tehat egymaga elvégzi a kivétellistaval valo ossze-
vetés nehéz feladatat.

Kicsit talsagosan is okos, mert nem pusztan értékeket, hanem ér-
tékpdrosokat nyel le, amelyek koziil az els6 a keresett kifejezés
(s26), a mésik pedig a hozza tartozé szocikk. Altalaban gy
hasznaljuk a szétarakat, hogy a keresett szonal elolvassuk a szo-
cikket. Nekiink azonban béven elegend6 szolgaltatas egy sz6
megtalalasa, szocikként valami random karakterkupacot fogunk
megadni.

Nézziink egy haromsoros példat a hasznalatara!

set szotar=createobject ("scripting.dictionary")
szotar.add "alma", "az alma egy gyumolcs"
szotar.add "banan","a banan is egy gyumolcs"

if szotar.Exists("alma") then
% msgbox szotar.item("alma")

Ez a kis programocska a kételemti szétarbol az “alma” szot ke-
resi, és ha van ilyen, kiirja a hozzatartozo6 szocikket:

VBScript

az alma eqy gyumolcs

Ezt a fantasztikusan egyszerti keresési lehet6séget fogjuk fel-
hasznalni a nyilvanvaléan értéktelen dokumentumok kisziré-
sére. Példaul igy tolthetnénk fel a szétarat a winword.doc-ok
kisz(iréséhez:



set oSzotar=createobject ("scripting.dictionary")
oSzotar.CompareMode = vbTextCompare

oSzotar.add "winword.doc", "az alma egy gyumolcs"
oSzotar.add "winword2.doc", "az alma egy gyumolcs"
oSzotar.add "winword8.doc", "az alma egy gyumolcs"
A szotarat létrehozasa utan, de annak dires allapotaban a maso-
dik sorban atallitom kisnagybet(i-érzéketlen mukodésre (case
insensitive), hogy ne kelljen a fajlneveket allandéan kis- vagy
nagybetis formara hozni.

Figyeljik meg, hogy mivel a szocikkre val6jaban nincs sziiksé-
giink, oda tetszéleges szoveg keriilhet (vdlaszthattam volna révi-
debbet is...)

A szotar feltoltését egyszer, a program elején kell elvégezni, a
fajlok feldolgozasanal pedig mar csak hasznaljuk. Kicsit
kibovitettem az eredeti if utasitast, hogy magaban foglalja a sz6-
tarazast is:

if lcase(right(oFile.Name, 3)) = "doc" and
% not (oSzotar.Exists(oFile.Name)) then

DURR:VBS v0.99 - a szétar feltoltése fajlbol

Egy kis fantaziaval a szotar atalakithato dagy is, hogy egy
textfajlbol olvassa fel a sajat aktualis tartalmat, igy nem kell a
scriptbe bedrétozni a kiszlrendd értékeket. Ehhez szintén a
FileSystemObject fog segitséget nydjtani, mégpedig
OpenTextFile és ReadLine metodusaival, a kovetkezéképpen:
set oLista = OFSO.OpenTextFile("kivetel.txt")
Do While oLista.AtEndOfStream <> True

oSzotar.Add oLista.ReadLine, "Alma Ata"

Loop
oLista.Close

Az els6 sorban megnyitjuk a kivetel.txt nevi fajlt. A vallalkozobb
kedviiek némi hibakezeléssel is korbeagyazhatjak. Ez ebben a
formaban példaul olyankor szall el, ha nincs kivetel.txt nevdi fajl.
Hat legyen! En mér nagyon unom a hibakezelést!

Ezutan egy ciklussal soronként kiolvassuk beléle a tartalmat, és
feltoltjiik vele a szétarunkat, végiil, mivel az illend6ség tgy ki-
vanja, lezarjuk a fajlt. Az ,Alma Ata” ne zavarjon senkit, az az
altalunk semmire sem hasznalt szocikk feltoltésére kiagyalt
string, semmi tébb. Es lassan eljutunk az 1.0-s verziohoz. Ehhez
mar csak annyit kell hozzatenni, hogy a helyesen megtalalt
faljokat a script mentse le a D:\ meghajtéra, és mar készen is va-
gyunk.

DURR.VBS v1.0 — a megtalalt adatok mentése

Mentésre hasznalhatnank a FileSystemObjectben talalhato
Copy metodust is, viszont kényelmetlen lenne puszta kézzel,
kodbol létrehozni ugyanazt a konyvtarszerkezetet, mint amiben
a hasznos adatot talaltuk. Legyiink ez alkalommal lustak és
megalkuvok, és hasznaljuk fel az XCOPY parancsot, ami ponto-
san tgy masol, ahogy arra nekiink sziikségiink van.

S6t, ha mar XCOPY, ne is azonnal hajtsuk végre, hanem inkabb
irjunk a scriptiinkkel egy batch fajlt, amiben sorakoznak az

XCOPY-k. Ennek az az elénye is megvan, hogy a
DURR.VBS futasa utan még atnézhetjiik, mit is talalt
fontosnak, és ha kell, kitorolhetiink egy-két felesleges
sort. Persze ezt az utélagos ellenérzést nem lehet mind
a 800 gépen megtenni, de a fontosabb helyeken (pl.
Vezér Elvtars gépe) igen.

A batchfajlt a script elején kellene megnyitni, és minden
egyes hasznos adat megtalalasakor bele kell irni egy Gjabb
XCOPY sort.

~

set oBatch = OFSO.CreateTextFile("mentes.bat")

Ez utébbi kédot oda kell felvenni, ahol megjegyzésben mar sze-
repel, hogy hasznos adatra leltiink, tehat ide:

REM *** HASZNOS ADAT! ***

oBatch.WriteLine "XCOPY " oFolder.Path & "\"
% & oFile.Name & "D:\ /s"

Es valahol a kod legvégén, amikor mar visszatértiink a
rekurziobdl is, le kell zamunk az oBatch fajlt:

oBatch.Close

Osszegzés

Ha valakire olyan feladatot séznak, amit szaz mémaokév alatt le-
het elvégezni, gondoljon szeretettel a scriptelési lehetdségekre,
legyen az .NET konzolalkalmazas vagy akar Windows Scripting
Host-kod. Mindkettének megvan a maga el6nye és hatranya, de
egy biztos: csak koddal sokszorozhatjuk meg ©nmagunkat.
Smith tigynok a Matrix2-ben szintén koddal sokszorozta meg
6nmagat, tanuljunk téle!

A DURR.VBS teljes forraskodjat a technet weben helyeztem el,
aki hibat talal benne, kérem jelentse. Nem szégyellem hisz 1.0-
s valtozat. Mas gyartok szoftvereinek tizenvalahanyadik véltoza-
ta is bugos!

Foti Marcell

marcellf@netacademia.net

A szerz6 a NetAcademia vezetd oktatoja
MCSE, MCT, MCDBA, MZ/X

A DURR.VBS 1.0 innen tolthetd le:
[1] http://technet.netacademia.net/download

Kapcso tanfolyamain

2433 — VBScript a gyakorlatban
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Rendsezerfeligyelet nagyvallalati kirnyeeetben

&

7~ Rendszerfeliigyelet

naguuvallalati kirnyezetben

Avagy a dromedar szemfiile

Ahogyan az informatika egyre nagyobb teret kovetel magénak a vallalati kérnyezetben, Ggy egyre
komplexebbé valnak a rendszerek, egyre nagyobb rendelkezésre allast kovetelnek meg téle, igy egyre
nagyobb az igény a rendszer allapotanak nyomonkévetésére. A rendszerfeltigyelet itt nydijt hathatos se-

gitséget az lizemeltetés részére.

Jottem, lattam, rendszer?

Amikor az 4j rendszergazda munkaba all, a lehet6 legritkabb
esetben keriil egy olyan helyre, ahol éppen most akarnak sza-
mitastechnikai rendszert bevezetni. A z6ldmezés nagy projek-
tek lassan, de biztosan a kodos multba vesznek. Helyettiik a
mit is 6rokoltem téma népszerdi.

Kis rendszer — nagy szolgaltataslista

Mar egy szerényebb informatikai rendszer is sokféle szolgalta-
tast nytjt. A nagyobb pedig ennek minésitett esete. Gondoljuk
at, mi minden talalhato egy atlagos informatikai rendszerben.
Szinte minden rendszer része az irodai csomag:

A szovegszerkesztés

A tablazatkezelés

A elektronikus levelezés, fax

A bongészés (igen, az Interneten!)

A naptar- és névjegykezelés, kapcsolattartas

Ez béviil személyre szabott alkalmazasokkal:
A Ugyviteli rendszer (Személyiigy, pénziigy, eszkozgaz-
dalkodlas, stb.)
A Egyéb célalkalmazasok (Sajat fejlesztések, illetve egyéb
rendszerek: belsé nyilvantartasok, elszamolasok, illet-
ve egyéb munkafolyamatokat tamogaté alkalmazasok.)

Ezekhez a rendszerszolgaltatasokhoz egy éltaldnos informati-
kai hatteret is biztositani kell, tobbek kozott a kiszolgalokkal,
szerveroldali alkalmazasokkal:

A kiszolgalo operécios rendszer (alapfelacdatok)
# irodai szerveralkalmazasok

A adatbaziskezelés

#A tavoli hozzaférés

A ugyviteli rendszer

Ha mar igy egyiitt vannak, akkor ezt meg is kell(ene) védeni,
ha j6 az ellen:

A virusvédelem

A tiizfal

Ami nem hianyozhat egyetlen rendszerbél sem:
A mentés
A archivalas

A felhasznalészam novekszik, egyre komplexebb, egymassal
kapcsolatban allé alkalmazasok keriilnek be a rendszerbe,
egyre komplexebb igényeket timasztanak a rendszerrel szem-
ben. (7x24-es iizem, 9x.z% rendelkezésre allas, stb.) Egy szép
napon nagyvallalati kornyezetté novi ki magat.

Az lizemeltetési tapasztalatok szerint a rendszer megbizhato-
saga, sebezhetdsége az alabbi koriilményektsl erésen fligg:
A FELHASZNALOK HASZNALJAK!

A hackerek feltorik!

A virusok elozonlik!

A mentés behal!

Az adatbazis elszall!

Elj6 a kék halal!

A diszk beadja a kulcsot!

Az egész géptermet elnyeli a tsunami!

PEHEEBEBEDEBEB

Ezeknek a rendszereseményeknek valahol nyomuk is marad:
A Eseménynapl6 (Event log, ebb6l mindjart legalabb 3 is
van egy Windowst futtaté gépen)
A Alkalmazasnaplé (minden alkalmazds szorgosan jegy-
zetelget, akar sok-sok kiilén naploba is.)
#A Forgalmi naplé (A Webkiszolgalo, a tizfal és tarsai iro-
gatjak.)
A Teljesitménynaplo
A Virusvédelmi rendszer irasai (Erdekes olvasmany!)
A Egyéb <nagyonsajatfontos> rendszer dllomanyai
Ezek mérete mar egy kozepesen fejlett rendszer esetén is egy-
re inkabb tdlmutat a Habort és béke terjedelmén. (Tébb tiz-
ezer soros, megabdjtos sziveges naplok képzodnek naponta.)
Teljes atolvasasuk egyre kevéshé képzelhet6 el, elsésorban a
lasst human periféria korlatai miatt. (A régi gondolatra, hogy
majd csak a piros részekre koncentralunk, a valasz: ,Nem
minden hiba piros, és nem minden piros hiba”, aztin meg a
széveges naplokat nem is szinezik.)
A rendszeriizemeltetés munkdja — ahol lelkiismeretesen vég-
zik — itt az egekig ér.
Olyan ez, mint amikor Gizi néni rohan a kis falusi allomason
a biciklit tolva a vonat utan, de nincs ideje feliilni a biciklire,
mert akkor lekési a vonatot.

Ertesitések

Arendszer kiilonféle komponensei allapotukrél néha tizenetet
is tudnak kiildeni (pl.: Exchange, IIS stb.), de ez sem olyan



nagy 6rom. Mi lenne, ha tizengetés helyett inkabb meggyogyi-
tana onmagat?

Komponensek feliigyelete

A napi feliigyeleti kézimunka megkonnyitésére mar eddig is
léteztek kiilonféle rendszerek, melyekkel egy-egy részfelada-
tot megoldhattunk:
A Eseménynaplo sziirése, keresés
Az eseménynapléban minden feljegyzést megtalalha-
tunk — amit a rendszer jonak latott kozolni veltnk.
Ezekben nem is olyan nagyon konnyii eligazodni, még
az eseménynaplo szGr6 és keresési lehetGségeivel sem.

Rx]

Attaldnos | Sz0ré |

Sikeres események naplozésa

Figyelmeztetés ikertelen események naplézasa

Hiba
Eseményforas (Mind) Bl
Kateadria (Mind) &

Eseményazonos it
Felhasznalé:
Szamitdgép

Ettél Elsé esemény

Eddig:  Legutébbi esemény

Alapételmezések visszadlitésa \
1

Az eseménynaplo sziir6 és keresési lehetdségei

# Beépitett teljesitménymonitorozé eszkozok: Perfmon:
Az operacios rendszer, illetve szamos alkalmazas kii-
I6nféle paraméterei figyelheték meg akar élében, vagy
bizonyos id6szak eseményei mentheték el kés6bbi
kiértékelésre.

#A A Notepad
ElsGsorban a szoveges naploallomanyok megtekintésé-
re hasznalhat6. Kiilonosen problémas a nagy alloma-
nyok (pl.: ISA log) kezelése, nézegetése.

A A szerverhardverhez adott monitorozé program (pl.:
Insight manager, a HP Proliant kiszolgalok
rendszermonitorozo programja, ahol a kiszolgalok al-
lapota kovethetG nyomon, illetve sok egyéb informacié
is lekérheté.)

";NJ,f‘,"‘q nel

teCril

0060
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= Az Insight Manager képernydi

Ezek kozos hibai:

® csak részegységeket latnak (pl.: hardver)

® az egyes alkalmazésokat, kiszolgalokat kiilon-kilon
kell bedllitani, nyomon kévetni

® kiilonféle prezentacios réteg (install, beallitasok) a kii-
lonféle alkalmazasok kilonféleképpen jelenitik meg,
szervezik csoportba az adatokat, ezeket mas-mas logi-
ka szerint lehet feldolgozni:
* Naplééllomany: egyszeriien soronként vannak ben-

ne az adatok.
o Eseménynaplo: sajat formatumi alloméanyban tartal-
mazza az adatokat

® kilon adatbazisok -> osszetett lekérdezések 222
Ha tobbféle adat osszefiiggésére vagyunk kivancsiak
(pl.: milyen processzorterhelés volt éppen akkor
[perfmon], amikor az alkalmazas hibat jelzett [ese-
ménynaplo]?) akkor ezt kézzel lekérdezni a kiilonféle
helyeken, illetve az adatkonverziokat — ha egyaltalan
lehetséges — elvégezni, az eredményeket egymashoz
illeszteni — ha egyaltalan elvégezheté — nagyon nehéz
munka.

® osszetett hibdk esetén tobb helyrél is érkezik jelzés
pl.: ha meghibasodik egy halézati adapter, akkor sok,
egymassal els6 latasra nem osszefliggé hibatizenetet
kaphatunk, raadasul kiilonféle formaban: a rendszer-
napléban eszkozhiba; az Insight managerben halozati
eszkozhiba; az alkalmazas napléjaban: nem éri el az
adatbazist hiba; stb.

A gordiuszi csomé

Minél tobb komponensbél all egy rendszer, annél tobb alla-
potmutatdja létezik, sokféle mikodési jelenséget produkal.
Egyre fontosabb minél jobban, folyamatosan figyelemmel ki-
sérni miikodését, hogy megfelelGen, gyorsan, reaktivan lehes-
sen reagalni, elharitani a mikodési rendellenességeket Egyre
fontosabb proaktivan — mar a hibajelenség fellépése elott —
megel6z6 Iépéseket tenni a folyamatos zavartalan miikodés
fenntartaséra.
Ezekhez a feladatokhoz kellene egy eszkoz, amely:

#A Kozpontositott

A Onallé egységekbal all

#A Megbizhato

A Testreszabhato

#A Bovithetd

A Biztonsagos
Ez a rendszerfeltigyeleti eszkoz.

wagqlazahuroy tiepep(enfifben jajafhbunjajrazspuay /
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A Microsoft termékpalettajan szerepel egy ilyen ter-
mék:

A Microsoft Operations Manager (MoM).

A MoM-ot a NetlQ fejlesztette, majd a Microsoft ter-
mékpalettajara kertilt. Egy olyan rendszerfeliigyeleti

termék, amely sokféle szolgaltatast kinal:

A

£z
A

ki)

Konny( telepithetSség (szerveroldalon beszédes tele-
pit, a kliensek automatikusan teleptilnek)

Kozponti, megbizhat6 adatbazis: MS SQL.

Az igényeknek megfelelGen skalazhato (Akdr egyetlen
MoM szerverrel is elindulhatunk, amit késobb az igé-
nyeknek megfeleléen tovabb baévithetiink, sot tobb
MoM-ot is dsszekapcsolhatunk.)

Beépitett, hazi bejegyzésekkel bévithet tudasbazis,
amellyel a begydijtott informaciokat értelmezhetjiik, a
hibaelharitashoz hasznos segitséget nyuijt, a helyi le-
hetéségek figyelembe vételével.

Egyszerien kezelhet6 MMC beépiil6 modullal, illetve
webes konzol segitségével.

Nyitott API (mds gyartok is bévithetik csomagokkal.)
Biztonsagos (a kliensekkel titkositott csatornan kommu-
nikal)

Sajat, onallo kliensekkel rendelkezik

* Automatikus telepiil

e Szervizként fut

A kliens képes dsszegyijteni a feliigyelt szamitogéprol
adatokat:

¢ Eseménynaplok

)

F>®RE @ Y B addaan
=

ki)

A

e Tamogatott alkalmazasok naploallomanyai

e Barmilyen mas napléallomany adatai, amennyiben
meg tudjuk fogalmazni, hogy milyen médon épiil fel.

Ezeket az adatokat mar a kliens képes megadott szaba-

lyok szerint szdirni.

A szerveren tovabbi sziirések allithatok be.

-# A kliens képes az eseményeket konszolidalni, igy rovi-

den, egyszer(i formaban keriilnek a szerverhez. (pl.:
egy komplex hiba csak egy eseményként kertil jelentés-
re a szerver felé.)

Képes automatikus beavatkozésra, szabalyok alapjan
automatikus cselekvési tervek megvalositasara. (Prog-
ramfuttatas, szerviz, kiszolgalé djrainditas, stb.)
Riasztasok kikiildésére (SMTP levelek)

A szerveren a kapott adatok alapjan sokféle jelentést
készithettink el rovid id6 alatt. (Komplex lekérdezések
irhatok.)

A

MoM jelentés

Ezek akdr a webes felileten is konnyen megjelenit-
heték

= MoM OpsPortal (webelérés)

Milyen rendszerkomponenseket tamogat?

Roviden, a teljesség igénye nélkiil a tamogatott alkalmazasok

listaja:

==

Active Directory

Internet Information Server
Exchange 2000

SQL 2000

Terminal services

DHCP

DNS

Systems Management Server
WINS

RRAS

NT eseménynaplé

WMI események

SNMP traps

Syslog

alkalmazasnaplok

stb...

A masodik részben sz6 lesz a MoM felépitésérdl, bévitéeso-
magjairél, a tervezés és a bevezetés nehézségeirél, az
tzemeltetésérdl, illetve adok néhany hozza kapcsolodo otle-
tet, tippet, melyek a mindennapi hasznalatat konnyithetik meg

Megyesi Barnabas
Megyesi.Barnabas@meh.hu
lizemeltetés vezeto
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Folytassuk tovabb kisebb-nagyobb halézati segédprogramokkal.

Winschk.exe

Ez a programocska féleg a WINS adatbazis konzisztencia
vizsgalatara illetve a WINS szerverek kozott replikacio el-
lendrzésére hasznalhat6, de ezeken kiviil is tud még egy-két
hasznos dolgot. Természetesen a miiveleteket parancssorbol
végezhetjiik el és — ahogy az mar megszokott a Resource Kit
programoknal — akar tavolbol is. Meniivezérelt, az alabbi
funkciokbol valaszthatunk:

[~ Select C:AWINNT\System32\cmd.exe - winschk

\Progran Piles\Resource Kitduinschk
txt) against WINS sevvers Cin servers.txt)

b o check
] To nonitor UINSs and
To verify replicacion

tup
~ 1o toggle the intewactive suitch Ccurment value: Interactived
99 - To exit this tool.
3

i '

= A WinsChk lehetdségei

Kiemelném az elsé pontot, amellyel ellenérizhetjiik az 6sszes
helyi WINS szerver adatbazisat, pl., abbél az okbol, hogy va-
jon a (régebbi) kliensek szdméra dont6 fontossagli NetBIOS
nevek (pl. a DOMAIN[1C]) rekord, amellyel a tartomanyve-
zérloket jeloli a WINS) benne vannak-e ezekben az adatbazi-
sokban? Az ellenérzéshez el6zetesen két szovegallomanyt
kell megetetniink vele: egy servers.txt nev(it, amelyik a hal6-
zatunkban miikodé WINS szerver(ek) IP cimét tartalmazza,
valamint names.txt neviit, amelyben egy-egy sor a keresend6
neveket és rekordtipusokat tartalmazza csillaggal elvélasztva
és csupa nagybetdvel, pl. igy:

TESTDOMAIN*1C
TESTDOMAIN*1B

Ha ez van bejegyezve a WinsChk.exe-vel megegyezé mappa-
ban lévé names.txt-ben, akkor a tartomény tartomanyvezér-
I16inek illetve f6tallozojanak bejegyzéséit ellendrizhetjiik majd
a WinsChk 1. pontja alatt. A csillag utani bejegyzéseknek
(azaz a NetBIOS nevek 16. karakterének = NetBIOS suffix) itt
nézhetiink utana [Q163409].

A kettes pont aldl torténhet meg a WINS Server(ek)
konzisztenciaellenérzése, a harmadikban pedig a replikacié
vizsgalata, ami lehet folyamatos (alapbedllitds szerint 3 6ran-
ként egyszer, de ez is allithaté ugyanitt), vagy egyszeri is. Az
eredmény pedig a monitor.log nevii allomanyban kertil naplo-
zasra. A négyes pontban a replikacios partner(ek) beéllitasait
vizsgalja a program.

WINS Replication Network Monitor Parser

A Network Monitor a j6l képzett rendszergazda ezistpuskaja:
ha mér minden altalanos hibakeresés és KB/MSDN/Google
tallozason tal vagyunk, akkor el6 lehet hizni a nyeregkdpa
alol. De sajnos a halozati problémak nem gyava indianok, et-
61 még nem ijednek meg. Igy aztan tanuljunk [netmoncikk]

[usingnetmon], de segitsiink is magunkon. Hasznéljunk a sze-
miink el6tt porgo bitsorozatok ismert szekvencidinak felisme-
réséhez (a beépitetteken kiviil) kiilsé protokoll parsereket, k-
riilbeltl Ggy, mint a plug-in-okat a bongészoknél. Merthogy
aranylag minimalis, de manualis munkaval lehet6ség van uto-
lag behegeszteni ezeket a NetMonba. A kovetkezé lépések-
ben a wins.dll azaz a WINS Replication Network Monitor
Parser keriil beallitasra, miutan persze bemasoltuk a
System32\Netmon\Parsers mappaba:

1. Nyissuk meg a Tcpip.ini-t a System32\Netmon\Parsers
mappabol.

2. A [TCP_HandoffSet] részhez adjuk hozza a "42 = WINS"
bejegyzést, ahogyan itt is lathato:

[TCP_HandoffSet]

20 = FTP

21 = FTP

23 = TELNET
25 = SMTP
42 = WINS
53] = DNS

3. Mentsiik el és zarjuk be a Tcpip.ini-t.

4. Nyissuk meg a Parser.ini-t a System32\Netmon mappabol.
5. A példahoz hasonléan adjuk hozza "WINS.DLL = 0: WINS"
bejegyzést a [PARSERS] részhez.

[PARSERS]

FRAME . DLL = 0: FRAME
MAC.DLL = 0: ETHERNET, TOKENRING, FDDI, TMAC, SMT
LLC.DLL = LLC, RPL, SNAP, BPDU

NETBIOS.DLL = 0: NETBIOS
SMB.DLL = 0: SMB

WINS.DLL = 0: WINS

6. Afile végére irjuk be a kovetkez6 sorokat, majd mentstik el

és zarjuk be.
[WINS]
Comment

FollowsSet
HelpFile

"WINS Server Replication"

Persze ha van hozza elég lelkierénk, mi is irhatunk parsert
[nmparser]. A Resource Kit kett ilyet tartalmaz, a WINS rep-
likacios parseren kiviil a Windows Load Balancing Serverhez
is talalhato két .dll a CD-n. Persze a webrél is be lehet egyet-
kett6t szerezni (pl. az NTP-hez [sntpparser]), de sajnos a so-
kat emlegetett Kerberos parser tovabbra sem hozzaférhet6.
Még egy fontos tudnival6rél szélnom kell: az eredeti Resource
Kitben lévé wins.dll hibas, a Microsoft késébb kiadott egy ja-
vitott példanyt, amelyet errél a cimré| [reskitftp] letolthetiink.

DNS Provider

Ezt az dsszetett csomagot a Resource Kit szabadon letsltheté
részben talaljuk meg [reskitftp]. Két f6 részbdl all: a DNS

.eo0qopsatazshfiofiq )

N )1y a21n08ay 1aniag gppg smopurq

11



!

Windows 2000 Server Resource Kit U.

byogyszeresdoboe -

~

&7

Windows Management Interface (WMI) Provider
eszkozb6l, amelyhez tartozoé szkriptek VBScript-ben
irodtak, és egy Perl szkript gytijteménybdl. Mindket-
16 segitségével készithetiink, szerkeszthetiink és to-
rolhetiink DNS zénakat, hostokat, parancsorbol és
tavoli gépen is, s6t az WMI valtozat Excel allomanyokbal is
képes zonakat, rekordokat, hostokat tehat egy komplett DNS
alrendszert létrehozni. A letlthet6 dnsprov.zip ennek megfe-

~

leléen tartalmaz egy DNSImport.vbs nev(i szkriptet és egy
Excel mintaallomanyt is. A telepités menete a kovetkezo:

1. Masoljuk be a Dnsschema.mof és a Dnsprov.dll allomanyo-
kat a \system32\wbem mappaba.
2. Ugyanitt ,hangoljuk rd” az eszkozt a DNS szervizre a ko-

vetkez6 paranccsal:

mofcomp dnsschema.mof

3. Ezutan mar csak regisztralni kell a Dnsprov.dll-t.
RegSvr32 dnsprov.dll
Ezt a miveletsort minden olyan szerveren meg kell ismétel-

niink, amelyen hasznalni akarjuk az eszkozt. Az alabbi
szkripteket hasznalhatjuk ezutan:

Dnsimport.vbs

Z6nak, hostok, rekordok készitése impor-
talassal az emlitett médon, Excelbél

Dnsrecord.vbs | Hostok készitése parancssorbol
Dnsserver.vbs A DNS szerver paramétereinek bellitasa

@szones;v'bs Zo6nak készitése

fgy készitiink pl. egy primary dns zénat parancssorbol:

cscript dnszones.vbs create primary forward
% altgr.hu

Es 16n egy zonank, de tegyiink bele egy A rekordot is:

cscript dnsrecord.vbs /add A altgr.hu srvl
SN0l 68 iS220!

Ez utobbi mivelet egy masik gépre, egy masik, mar létez6 zo6-
naba:

cscript dnsrecord.vbs /add A ctrl.hu srv3
% 10.0.1.201 /S srv2 /U Administrator /W password

Ugye milyen egyszer(? A tovabbi DNS hekkelés céljabél fel-
hivnam a kedves Olvaso figyelmét a - szintén a csomagban lé-
v6 - dnsprovider.chm stgoéallomanyra, amelybe elképeszté
mennyiségi informaciot, leirast és példat zsafoltak bele.

Getmac.exe

A Getmac.exe a halézati interfészek MAC cimeit valamint
protokolljainak listajat adja vissza és NetBIOS illetve DNS ne-
vekkel is hasznalhato. Nagyon sok helyen tudjuk hasznalni pl.

az elébb emlitett Network Monitornal is, az alapbol MAC ci-
mek baratsagosabb elnevezésének apropojan. A Windows
Server 2003-ban is megtalalhaté egy alaposan felturbozott
valtozata.

NetSet.exe

Ezzel az eszkozzel a halézati komponenseket konfiguralhat-
juk, illetve telepithetjiik vagy leszedhetjiik. Példaul sok azo-
nos tipust szamitogép esetén akar egy valaszfajl segitségével
feliigyelet nélkili telepitést, eltavolitast vagy konfiguracio
visszaallitast is végezhetiink. A /display kapcsoléval pedig lis-
tat készithetiink az aktuélis halozati tgyfelekrdl, szervizekrdl
és protokollokrol.

Wnhtlpcfg.exe

Talalés kérdés: melyik az a Microsoft operacios rendszer,
amelyikben parancssori és a grafikus feliileten is megtekint-
hetjiik a jelenlegi IP konfigurdcionkat? Nem, nem az XP, és
nem is a Windows Server 2003. Hanem a Windows 98 © . Bi-
zony, itt van ipconfig és van winipcfg is. A tobbin vagy az
egyik, vagy a masik. De ha akarjuk (vagy éppen megszoktuk),
ezzel a programocskaval a (teljes NT platformon) a GUI-n is
lathatéva valnak az IP beallitasok.

Browmon.exe

Ki ne ismerné a nyolcezressel kezd6d6 Event Logban szerep-
16 piros X-es tablakat, amelyek mind a tdlsagosan demokrati-
kus (értsd: szavazason alapulé) modszerrel miikodé Tallozo
szolgdtatas hibdira utalnak (pl. 8003, a Master Browser ano-
malia). A Browser Monitor segit a hibak felderitésben, képes
megmutatni tartomanyonként pl. a fétallozot, annak egyéb
funkciéit valamint alapos statisztikat is ad a keztinkbe a grafi-
kus feliileten.
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A Windows 2003 TCP/IP-

implementacioja

A TCP/IP-verem felépitése és f6bb funkcioi

A TCP/IP az Internet mikodésének alapja, és mara a vallalati hal6zatokban is a legnépszertibb halo-
zati protokolla valt. Utvélasztasi funkcioi maximalis rugalmassagot biztositanak a nagyvallalati halo-
zatokban is. A TCP/IP-verem megvaldsitasa és szolgaltatasai tehat donté fontossagtiak minden opera-

ciés rendszer héalozati funkcidinak felépitésében.

A TCP/IP és a Windows operaciés rendszerek

A Microsoft a 90-es évek elején inditotta el azt a projektet,
amelynek célja egy olyan TCP/IP-verem létrehozéasa volt,
amely nagymértékben megnoveli a Windows alapi halézatok
skalazhatosagat és teljesitményét. A teljesen dGjrairt, szabva-
nyos TCP/IP-implementacié a Microsoft Windows NT 3.5
operacios rendszerben mutatkozott be, és ezutan minden
egyes NT alapi Windows verzié megjelenésével tovabbfejls-
dott, aj képességeket, szolgaltatasokat vonultatott fel, és a tel-
jesitmény novekedésével parhuzamosan egyre biztonsagosab-
ba és megbizhatobba valt.

A TCP/IP-stack folyamatos fejlesztésének céljai szerint az imp-
lementécio:

A szabvanyos és minél szélesebb kori egyiittmiikodésre

képes

A hordozhato

A jol skalazhato

A gyors

A rugalmas

A onbedllitasra képes és konnyen feliigyelhetd.

A Windows Server 2003 TCP/IP-implementacitja lehet6vé te-
szi, hogy a Microsoft rendszereket nagyméretii vallalati, kor-
manyzati, vagy nyilvanos halézatokba integraljuk, és megte-
remti az igy felépitett rendszerek biztonsagos tizemeltetésé-
nek feltételeit.

A Windows Server 2003 telepitésekor a TCP/IP-protokoll is te-
lepitésre kertil, és a korabbi verziokkal ellentétben eltavolita-
sa sem lehetséges.

A Windows 2003 TCP/IP-architektdrdja

A Windows TCP/IP kbzponti elemekbdl (példaul ARP, IP, TCP
protokollok, stb.), szolgéltatasokbol (DHCP, DNS, stb.) és a
koztiik 1évé csatolofeliiletekbdl all. A csatoléfeliiletek koziil a
TDI (Transport Driver Interface) és az NDIS (Network Driver
Interface Specification) nyilvanosan hozzaférhetk, az
[whdcddk] cimen elérhets Microsoft Windows Driver
Development Kit-ek (DDK) tartalmazzék specifikaciot és a
programozasi informaciokat.

Net BIOS RPC Win32 ‘Windows
alkalmazds alkalmazis ‘Wnet/Winlnet Sockets
alkalmazas alkalmazds

Alkalmazisok és user médban futé szolgiltatisok

Alkalmazisok csatoléfeliiletei
RPC | I Wet | | Winnet |
NetBIOS Windows
tdmogatds Sockets
User méd
Kemel méd
Named Pipes
| = |
Csomag
osztdlyozé »

IP Filtering | 1GMP I

ARP

1CMP I IP Forvarder

Forgalom kontroll fouaelnezg)

Virakozdsi sor Virakozdsi sor Virakozdsi sor

Driverek csatolofeliiletei

=

NDIS Wrapper
NDIS Wan Miniport
Wrapper [ X.25 l I FDDIX.25 ]
I Ethernet I l ATM *
I Frame Relay l | . TokenRing i

A Windows 2003 TCP/IP szerkezeti modellje
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A Windows 2003 TCP/IP-implementdcidja
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Az NDIS-csatoléfeliilet és az adatkapcsolati réteg
(data link layer) funkciéi

~

A Microsoft halézati protokolljai a Network Device
Driver Specification (NDIS) segitségével kommuni-
kdlnak a halézati csatolok drivereivel. Az OSI-
modell adatkapcsolati rétegének jelentés részét is a protokoll
stack valdsitjia meg, hogy a halézati csatolok drivereinek fej-
lesztése egyszer(ibb lehessen. A Windows 2003 az NDIS 5.1-
es verziojat tartalmazza, amelynek (j funkcioi a kovetkezok:
# Ertesités Plug and Play és az energiagazdalkodassal
kapcsolatos eseményekrdl (Plug and Play and Power
Event Notification) — Lehetévé teszi, hogy a halozati
csatolok miniport driverei értesitést kapjanak Gj esz-
koz csatlakoztatasarol és eltavolitasarol, vagy példaul
a készenléti tizemmodbol valo visszatérésrél.
Kiildés leallitasa g (Send Cancell.
A halozati protokolloknak nem kell hossza ideig var-
niuk a kildési kérelmek teljesitésére.
Megnovelt statisztikai szamlalok (64 bit) — Ez a valto-
zas lehet6vé teszi a korrekt halozati statisztikak meg-
jelenitését még nagy sebességl halozati csatolasok
esetén is.
A Teljesitménnyel kapcsolatos fejlesztések — Szamos
valtozas tortént annak érdekében, hogy a kritikus ha-
|6zati utak gyorsabbak lehessenek, és ne késziiljenek
folosleges masolatok a halozati csomagokrol.
Viltozas a Wake on LAN szolgéltatasban — Beallithat-
juk, hogy csak a magic packet-ek valtsanak ki ébresz-
tést.

L t4 2

)

A Windows 2003 része tovabba a tavoli NDIS (Remote NDIS),
amely kiilsé szoftver telepitése nélkiil lehet6vé teszi az USB
csatlakozast halozati eszkozok hasznalatat.
Az adatkapcsolati réteg funkcioit a halézati csatol6 hardver a
hozza tartoz6 driver szoftver és a TCP/IP-stack alacsony szin-
ti része valositja meg. A hélozati csatol6 éltal hardveresen
megvalositott sz(ir6k a csomagokban lévé MAC (media access
control) alapjan valogatjak ki az adott gépnek érkezett csoma-
gokat. A kartya a beérkez6 csomagok cél (destination) cimme-
z6jét figyeli, és minden csomagot eldob, amelyben a mezé ér-
téke nem felel meg az alabbi feltételek valamelyikének (vagy
hibds CRC-vel érkezik):
B A mez6 a csatolo sajat cimét tartalmazza
B A mez6 broadcast cimet tartalmaz (OxFF-FF-FF-FF-FF-
FF)
A A mez6 olyan multicast cimet tartalmaz, amelynek fi-
gyelésére a protokoll driver utasitast kapott az
NDISRequest() fiiggvény hasznalataval.

A legtobb halézati csatolé esetében azonban ez a sziirés ki-
kapcsolhat, ebben az esetben minden csomag (amelynek
CRC-je megtelel) tovabbkeril a meghajtoprogramhoz.
Mivel a sz(irés hardveresen torténik, a csomagok valogatasa
egyaltalan nem igényel CPU-id6t. A sz(irén atjutott csomago-
kat ezutan a halézati csatolé meghajtoprogramja kapja meg
hardver megszakitas segitségével. Mivel a meghajtoprogram
az adott szamitogépen futé szoftver, az idaig eljuté csomagok
feldolgozasa mar CPU-id6t is igényel. Ezutan a meghajtoprog-
ram a rendszermemoridba masolja a csomagot, és értesiti a
csatolt szallitasi meghajtokat.

Mikozben a csomag a halézaton vagy halozatokon halad at, a
benne lévé forras (source) MAC-cim mindig annak a halézati

csatolonak a cime, amely a csomagot a médiara helyezte, a
célcim (destination address) pedig azé, amelynek majd a cso-
magot le kell vennie a médiarol.

Ez azt jelenti tehat, hogy ha a csomag dtvélasztokon (router
vagy halozati rétegben miikodo, Layer 3 switch) halad at, a
forras és célcimek minden egyes ilyen eszkozon athaladva
valtozni fognak.

Az adatkapcsolati réteg feladatai kozé tartozik még az adott
médiahoz tartoz6 Maximum Transmission Unit (legnagyobb
atvihetd adategység, MTU) meghatarozasa és az érték tovab-
bitasa a feljebb Iévé protokollok felé. A csatolohoz tartozé
MTU-t felhasznalja példaul a TCP-protokoll is az adott média
optimalis csomagméreteinek meghatarozasahoz.

A kozponti komponensek és a TDI csatolofeliilet

A TCP/IP kozponti komponenseit a Windows Server 2003
tepip.sys drivere valositja meg. A komponensek a halézati
csatol6 fel6l az NDIS, az alkalmazasok felél pedig a TDI csa-
tolofeliileten keresztiil érhetSk el. A legfontosabb kozponti
komponensek a kovetkezék:

# Address Resolution Protocol (ARP)

A Internet Protocol (IP)

A Internet Control Message Protocol (ICMP)

A Internet Protocol Security (IPSec)

A Internet Group Management Protocol (IGMP)

A Transmission Control Protocol (TCP)

A User Datagram Protocol (UDP)
Az Address Resolution Protocol (cimfeloldasi protokoll) végzi
a kimené csomagok MAC-cimének meghatarozasat az IP-
cimek alapjan. Minden kifelé tart6 IP-datagramhoz hozza kell
csatolni a forrds és a cél MAC-cimeit. A cél MAC-cimének
meghatarozasahoz az ARP broadcast kérést kiild ki az alhalo-
zatra. Az ARP-kérelem megvalaszolasakor mind a valasz kiil-
déje, mind az eredeti kérelmezé feljegyzi a masik IP és MAC
cimét egy helyi tablazatba, melynek neve ARP-gyorsitotar
(cache).

ARP gyorsitétar
ellendrzése

‘a* allomas (Gl
P
N

i B ARP-kérés killdése
L

ARP-bejegyzés
hozzdadasa

n ARP-vélasz killdése

‘B" allomas ‘'c* allomas

[R5
g
B ARP-bejegyzés hozzdaddsa

= Az Address Resolution Protocol miikédése

A gyorsitotarat az ARP a broadcast tizenetek szamanak csok-
kentésének érdekében tartja fenn. Ebben megtalalhatok az IP-
cimekhez tartoz6 MAC-cimek. Az ARP-gyorsitotar mind stati-
kus, mind dinamikus bejegyzéseket tartalmazhat. A dinamikus
bejegyzések az id6 elérehaladtaval automatikusan keriilnek
hozzaadasra és eltavolitasra, a statikus bejegyzések viszont a
szamitogép Gjrainditasaig a gyorsitétarban maradnak.

Az ARP-gyorsitotar dinamikus bejegyzéseinek varhato élettar-
tama 10 perc. A gyorsitotarhoz hozzaadott minden (j bejegy-
zés id6bélyeget kap, és ha a hozzaadastol szamitott 2 percen



beliil nincsen ra tjra sziikség, érvényessége lejar, kikeril az
ARP-gyorsitotarbol. Az Gjra hasznalt bejegyzések élete min-
den alkalommal két perccel meghosszabbodik, de 10 perc
utan mindenképpen torlédnek a gyorsitotarbol. Az ARP-
gyorsitotar tartalmat az

C:\arpi=a

paranccsal jelenithetjik meg.

Az ARP arra is felhasznalhato, hogy helyi Gtvélasztoknak to-
vébbitson IP-datagramokat, ha a csomag célallomasa, nem az
adott alhal6zaton van. llyen esetben az ARP a helyi halézaton
miikod6 Gtvalaszté MAC-cimét keresi meg.

Az Internet Protocol (IP) feladata a csomagok (ezen a szinten
a csomagok hivatalos neve datagram) cimzése és tovabbitasa.
Minden IP adatcsomag tartalmazza a forras és a cél IP-cimét.
A MAC-cimektdl eltéréen a csomagban 1évé IP-cimek a
datagram teljes élete alatt allandéak maradnak. Az IP-réteg
alapfunkci6i a kovetkezok:

A Utvalasztas — Az IP- réteg elsédleges funkcioja az Gitva-

lasztas. Az adatcsomagok az UDP, TCP, stb. protokol-
loktol, illetve a halozati csatoloktol érkeznek az IP-hez.
Az IP-fejlécet (cél IP-cim) megvizsgélva és az utvonal-
tablaval (routing table) 6sszehasonlitva az IP eldonti,
hogy az adott csomagot a felsé rétegek vagy a halozati
csatolo felé kell tovabbitania, esetleg egyszerten el-
dobhatja azt. A Windows Server 2003 TCP/IP (j lehe-
tGsége az Automatikus metrika opcié megadasa a ha-
l6zati csatol6 tulajdonsaglapjan. A metrika az IP Gtva-
lasztasi tablazatban az adott Gtvonal koltségét jelz6
szam. Lehet6vé teszi a legjobb Gtvonal kivalasztasat az
adott célhoz vezet6 lehetséges utvonalak kozil. Ha az
opciot engedélyezziik, a TCP/IP automatikusan hata-
rozza meg az Utvalasztasi tablazatban lévé dtvonalak
metrikajat az IP-cim, az alhal6zati maszk és a helyi ha-
l6zati kapcsolatok alapértelmezett atjaréja alapjan. A
kapcsolat metrikdjanak automatikus meghatérozasa,
amely alapértelmezés szerint engedélyezve van, meg-
hatédrozza minden egyes kapcsolat sebességét, és min-
den egyes kapcsolat Gtvonalanak metrikajat agy allitja
be, hogy a leggyorsabb kapcsolat a legalacsonyabb
metrikaval hozza létre az Gtvonalakat.
IP cim iitk6zés érzékelése — a duplikalt IP-cimek kere-
sése a TCP/IP stack inicializalasakor, illetve Gj IP-cim
beallitasakor torténik. Ekkor a gép broadcast ARP-
tzenetek formajaban kikiildi a beallitott IP-cimet a ha-
I6zatra. A kikaildott ARP kérések szama alapértelmezés
szerint harom, de a szam a

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
% Services:\Tcpip\Parameters\ArpRetryCount

registry érték létrehozasaval beallithato.

Ha egy masik szamitogép valaszol az ARP-kérések va-
lamelyikére, az IP-cim mar hasznalatban van a haléza-
ton. Statikus IP-cim esetén az esetben a gép az adott
halozati csatolo letiltasaval indul, hibaiizenet kertil a
rendszernaploba, és jelenik meg a képerny6n. Ha az
IP-cim DHCP-kiszolgal6tol szarmazik, a gép nem tiltja
le a csatol6t, hanem DHCPDecline tizenetben értesiti a
kiszolgalot a cimiitkdzésrdl, és Gj cimet kér.

Internet Control Message Protocol (ICMP) — Az
ICMP segitségével az IP-kommunikaciot hasznalo
allomésok és dtvalasztok hibakat jelezhetnek, és
korlatozott adatcserét folytathatnak a vezérlésrél és
allapotokrol.

Az ICMP-iizeneteket a Windows 2003 Server a kovetkezé
feladatokra hasznalja:

~

A Az Gtvalaszto vagy célallomas kézbesitési problémai-
nak jelzése.

A Az Gtvalaszto tablak felépitése és karbantartasa.

A Utvilaszté felderités (Router Discovery)

@A A Path Maximum Transmission Unit (dtvonal legna-
gyobb atviteli egysége, PMTU) meghatarozasaban va-
16 kozremiikodés.

A Elérhetoségi problémak felderitése (ping, tracert,
pathping).

A Az IP-Gtvalaszto (router) ICMP-lizenet formajaban jel-

zi talterheltségét a kildé allomasoknak.

<+ [P datagram —— >

IP-fejléc IP-tartalom

|<— ICMP-iizenet ——> |

ICMP-fejléc

lizenet ]

= IP datagramba agyazott ICMP-iizenet

Internet Protocol Security (IPSec) — Az IPSec titkositasra épiilo
védelmi szolgaltatasok és biztonsagi protokollok egyiittese, biz-
tositja az adatintegritast, az adatok eredetének hitelesitését, az
adatok titkossagat, és az adataramlas titkositasat. Hasznalata
nem igényli az alkalmazasok, illetve a protokollok médositasat,
igy az IPSec konnyen telepitheté meglévé haldzatokon is.

Az IPSec az aldbbiakban felsorolt biztonsagi szolgaltatasokat
kinalja, illetve hasznalja.

Biztonsagi tulajdonsagok

Nyilvanos kulcsa tandsitvanyon alapulé hitelesités
Elémegosztott kulcson alapul6 hitelesités

Nyilvanos kulcst kriptografia

Az adatok sértetlenségének védelme kivonatolo fiigg-
vényekkel

Az adatok védelme titkositassal

Kulcskezelés

BH HEHBEBB

Internet Group Management Protocol (IGMP) — Az IGMP
olyan protokoll, amelynek segitségével az IP-allomasok kozlik
a veliik szomszédos csoportos kiildést (multicast) alkalmazo
Gtvalasztokkal, hogy mely csoportos kiildési csoportok tagjai.
Az IP csoportos kiildés (multicast) célallomasok csoportjanak
torténd adatcsomag kiildést jelent. A multicast adatcsomag a
célcsoport minden cimére megérkezik, a unicast IP csomag-
kiildéshez hasonl6 megbizhatosagi szinttel, vagyis a datagram
hibatlan megérkezése és a helyes sorrend nem garantalt a cso-
port minden tagja szamara.

A csoportok tagsaga dinamikusan valtozik — az allomasok bar-
mikor csatlakozhatnak, vagy tavozhatnak a csoportokbol. A
csoporttagok fizikai helyére vagy szamara vonatkozoan sem-
milyen korlatozés nincs, és egy allomas tébb csoport tagja is
lehet egyszerre.

7
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A Windows 2003 TCP/IP-implementacidja

5

B

Transmission Control Protocol (TCP) — A TCP
osszekotettés alapa, megbizhaté kapcsolatot biztosit
az alkalmazasok szamara. A Microsoft rendszerek
halozatkezelése a TCP-protokollt hasznélja a beje-
lentkezéshez, a fajlok és nyomtatok megosztasahoz,
a tartomanyvezérlék kozotti replikaciohoz, a tall6zé (browse)
informaciok cseréjéhez, és mas funkciokhoz. A Windows
2003 altal tamogatott f6bb TCP-funkciok a kovetkezdk:

A TCP vételi ablak méretének meghatérozasa és bedllitdsa.
A Késleltetett visszaigazolas

A Szelektiv visszaigazolas
A
A

\7

TCP idébélyegek
Utvonalhoz tartozé legnagyobb étviteli egység (Path
Maximum Transmission Unit, PMTU) meghatarozasa.
#A Nem miikods atjaré felismerése (Dead Gateway
detection)
& TCP csomag Gjrakiildési modok

A TCP-protokoll tervezésekor fontos szempont volt, hogy a
legkiilonboz6bb kapcsolati feltételek esetében is képes legyen
az optimalis atviteli teljesitményt biztositani. Az adott kap-
csolaton elérhet6 savszélesség legfontosabb tényez6i a kovet-
kezbk:

A A kapcsolat sebessége (mdsodpercenként atviheté bi-

tek szama)

A Tovébbitasi késleltetés

#A Atviteli ablak mérete

A A kapcsolat megbizhatésaga

A A halozat és az atviteli eszkozok terhelése

@A Utvonalhoz tartozé legnagyobb atviteli egység

User Datagram Protocol (UDP) — Az UDP olyan, kapcsolat
nélkiili datagram-szolgaltatast biztosité TCP-kiegészités,
amely sem a kézbesitést, sem a csomagok megfelel6 sorrend-
jét nem garantalja. A Microsoft halézati komponensei beje-
lentkezéshez, tallozashoz, és névfeloldashoz hasznaljak az
UDP-protokollt.

Transport Driver Interface (TDI) — A TDI olyan éltalanos ru-
tincsoport, amely lehetévé teszi, hogy a kiilonb6z6 halozati
rétegekben 1évé Gsszetevék kommunikaljanak az OSI-modell
munkameneti rétegével. Ezen rutinok segitségével az atviteli
réteg alatt és folott elhelyezkedd programosszetevok a prog-
ram modositasa nélkiil mikodhetnek egyaiitt.

A Microsoft azért fejlesztette ki a TDI-t, hogy a régebbi csato-
lofeliileteknél (NetBIOS, Windows Sockets) nagyobb rugal-
massagot, és bévebb funkcionalitast biztositson. A TDI-
specifikacio alapveté funkciokat ir le, amelyek segitségével a
meghajtoprogramok és a TDI-tigyfelek kommunikalhatnak
egymassal.

A Windows 2003 Server redirector és server szolgéltatasa koz-
vetlenil A TDI-csatoléfeliiletet hasznalja a NetBIOS helyett,
mivel igy megkeriilheté a NetBIOS szamos korlatozasa.

Halézati alkalmazasok csatoléfeliil

A halézati alkalmazasok szamos feliileten keresztiil kommuni-
kalhatnak a TCP/IP kozponti komponenseivel:
A A redirector szolgaltatason keresztiil (példaul named
pipes)
A A NetBIOS csatolofeliilet segitségével (NetBIOS over
TCP/IP)
A A Windows Sockets csatolofeliilet segitségével

A legfontosabb tigyfélszolgaltatasok

Az egyik legfontosabb tgyfélszolgaltatas a Dynamic Host
Configuration Protocol (DHCP). A DHCP a helyi halozaton
lévé DHCP-kiszolgalo IP-cimekbdl all6 adatbézisabol teszi
lehet6vé az IP-cimek dinamikus hozzéarendelését az tigyfe-
lekhez.

A Windows 2000 rendszerrel miikodé szamitogépek alapér-
telmezés szerint el6szoér megprobalnak a halézaton kapcsola-
tot létesiteni egy DHCP-kiszolgaléval, hogy dinamikus bealli-
tasi adatokat kapjanak a telepitett halozati kapcsolatokrol.
Ha a DHCP-kiszolgalot sikertilt elérni, és a kiosztott beallita-
sok makodnek, akkor a TCP/IP beallitasa sikeresen befeje-
z6dik.

Ha nem sikerilt elérni a DHCP-kiszolgalot, akkor a szamit6-
gép az APIPA (Automatic Private IP Addressing) szolgaltatassal
automatikusan beallitja a TCP/IP protokollt. Ha az APIPA szol-
galtatast hasznalja, a Windows 2003 a 169.254.0.1 és
169.254.255.254 értékek kozotti fenntartott IP-cimtartomany-
bol jelsl ki cimet. Ez az IP-cim a DHCP-kiszolgal6 helyének
meghatarozasaig atmeneti beallitasként fog mikodni. Az alha-
|6zati maszk a 255.255.0.0 értéket kapja.

A Windows Server 2003 tamogatja a DNS adatok dinamikus
frissitését, a DHCP-kiszolgalé altal kiosztott IP-cimek is auto-
matikusan bekertilnek a DNS-kiszolgalé adatbazisaba.

Osszegzés

A Windows 2003 TCP/IP implementécidja szamos szabva-
nyos funkcié tamogatasat tartalmazza, a korébbiakhoz képest
szamos teljesitmény-optimalizal6 valtozast, és Gj szolgaltatast
tartalmaz. A Windows Server 2003 igy kivaléan beilleszthetd,
és biztonsagosan tizemeltetheté komplex, nagyméretii halo-
zati kornyezetekben is.

Szerényi Laszlo
szerenyi.l@met.hu
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A cimkioszté szolgaltatas tizembehelyezésekor kiilonosen fontos joI megvélasztani a

helyszint. Egyszerti kornyezetben, ha nincs is tobb telephely, ez nem probléma, ma
azonban mar egyre t6bb 6sszetett hal6zat miikodik. Lehet a topoldgia barmilyen bo-
nyolult, a DHCP szervereknek megfeleléen kell mtikodnitik.

Az egyszer(i nagyszeri?

Tudjuk mar, hogy a DHCP-rendszerek a szort tizenetekre épi-
tenek. Nincs is mas lehet6ségiik, hiszen a minden informacio-
aramlas alapjat jelent6 egyedi IP-cim kiosztasa a feladatuk.
Egy ,kommunikacioképtelen” tigyféllel kommunikalnak, s vé-
giil alkalmassa teszik 6ket az adatcserére.

A szort lizenetek azonban a helyi halézat foglyai, az atvélasz-
tok nem engedik at a broadcast csomagokat — ezaltal csok-
kentve a WAN vonalak és a tobbi LAN terhelését.

A fenti két allitasbol az kovetkezik, hogy minden DHCP-
kiszolgalo a sajat LAN-janak csapdajaban kellene verg6dnie,
s bar helyben nagyszer(i, tavoli hatasa nincs. A huszaros
megoldas, amely a hal6zat aktiv tagjaiva teszi az allomasokat,
cs6dot mond, ha ki kellene terjeszteni. Hacsak nincs a tarsoly-
ban egy Gjabb triikk. Nos, van ilyen.

A DHCP tovabbité iigynokok (Relay Agent)

A Windows NT4, Windows 2000 és Windows 2003 rendsze-
reknek van egy specialis, a DHCP-szervereket timogaté szol-
galtatasa, ezek a tovabbité tigynokok. Az NT4-ben még kiilon
szolgaltatasként telepithet6 (gyakran dsszekeverték a DHCP
kiszolgaloval és telepitették is), a Windows 2000-ben az RRAS
szolgaltatas része.

| acion vew || = |E[@|X & B o VJ
Tree | AIKSERVERS (local)
Name

outing Interfaces

Ports

) 3 Remote Access Clients
Ports = 1P Routing

5% Remote Access Policies

(IRemote Access Logging

General

Static Routes

DHCP Relay Agqa

1GMP New Interface...

+ 5% Remote Access Polic

Delete
# () Remote Access Loge

Refresh

(Opens property sheet for the current selection. |

= A tovabbito iigynék az RRAS szolgaltatas egyik funkci-
oja

Egy tovabbito tigynok feladata borzasztéan egyszer(: elkapja
a helyi halozatban készalo DHCP-kiszolgaloknak szant cso-
magokat, majd azokat a beallitasai szerint egy vagy tobb —
mas alhalézaton miikod6é — DHCP szerver felé tovabbitja.
Egybdl érthet6 a triikk: a szort tzenetek az tgynok ,kezei
kozt” egyszer(i unicast csomagokka vélnak, igy konnyedén,
akar tobb dGtvalaszton is athaladhatnak. Mindezt azért tudja

megtenni a Relay Agent, mert a DHCP szabvany, egészen
pontosan az RFC 1542, a DHCP csomagban definial egy
,Relay IP Address” mezét (Ezt ismerik Ggy is, mint ,Gateway
IP Address, vagy GIADDR). Az tigynok ide irja bele a sajat ci-
mét, ettél egy csapasra minden DHCP kiszolgal unicast cso-
magokkal kezd el kommunikalni vele. A DHCP szerver az
tigynok kérését kiértékeli, méghozza az IP-cime alapjan. Azt
vizsgalja, hogy az IP-cimhez, amelyrdl a kérés érkezett, tarto-
zik-e egy scope. Ha példaul az tigynok cime 10.1.0.10/16,
van-e olyan bérlettartomany a szerveren, amelynek akar ez a
cim is tagja lehetne. Ha igen, a szolgaltatas kiad egy bérletet.
A megérkezé valaszokat Ggy kiildi tovabb a Relay Agent az
tgyfeleknek, mintha csak egy valédi cimkezel6 lenne.

Az egyszerli miikodéséhez egyszer(i konfiguralas tartozik. A
beallitas csupan négy paramétert érint. Meg kell adnunk azt
az interfészt (halozati kartyat), amelyre a szolgaltatas mikod-
ni kezd, és fel kell sorolnunk azokat a DHCP-kiszolgalokat,
amelyeket az tigynok értesit, ha helyi cimkérelmet fog el.

i W
%‘;% Dynamic Host Configuration Protocol [DHCP) Interface

Hop-count threshold: 4 =]
Boot threshold (seconds): 4 _.,

5 Az iigynokkonfiguralds nem ordongosség

Ezen felil meg lehet véltoztatnunk az un. Hop-count
threshold értéket. A paraméternek igazi jelentésége nincs. Tu-
lajdonképpen az IP csomag TTL értékéhez hasonlé mezérél
van szo, de attol kiilon kezelik. Azt jelenti, hogy maximum
ennyi Relay Agenten keresztiil johet a csomag. Azért nincs a
gyakorlatban jelentGsége, mert bar a szabvany szerint egy
tgynok az elkapott cimet broadcast, multicast vagy unicast
cimre tovéabbithatja, és igy elméletileg elképzelhets, hogy
tobb Agentnél is megfordul a DHCP-Discover csomag, gya-
korlatilag kizar6lag unicast cimeket hasznalnak az tigynokok,
kozvetlentil a kiszolgélokat megcimezve, tehat szinte soha-
sem kap ez a mez6 1-nél magasabb értéket.

A Boot threshold paraméter mér hasznosabb. Ennek segitségé-
vel két kiilon hélézatban 1évé DHCP kiszolgalot (egyéb konfi-
gurdcios triikkok mellett) egymas tartalékava tehetjik még-
hozza gy, hogy a helyi kiszolgal6 lesz a preferalt. A boot
thresholdban meghatarozott masodpercig var ugyanis az tigy-
nok, miel6tt tovabbitana az tizenetet a (tavoli) kiszolgalonak.
Amennyiben van helyi DHCP szerveriink, és az tigynokot
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csak arra hasznaljuk, hogy a tavoli kiszolgalot, mint
tartalékot elérje, a négy masodperc béven elegend6
a helyi cimkiosztonak az IP-cim allokalasahoz, tehat
a kivanatos rendszert hasznéltak az tgyfelek.
Amennyiben a helyi DHCP-kiszolgalé nem miiko-
dik, az tigynok elvégzi a rabizott munkat és tovabbitja a tarta-
lék rendszer felé a kérelmeket. A DHCP rendelkezésre allasa-
nak novelését szolgalo technikak ismertetésekor erre a felépi-
tésre még visszatériink,

\7

A hélézat-topolégia és a DHCP

Most, hogy az tigynokokkel a cimkioszté szolgaltatas olyan,
akar a ,bortonébdl szabadult sas”, nézziik sorra a kiszolgalok
elhelyezésének alapeseteit. Szeretném el6rebocsatani, hogy
az alabbiaknal sokkal bonyolultabb elrendezések is Iéteznek,
amelyeket késébb majd targyalunk is, most csak a leglényege-
sebbeket tekintjiik at.

Ateljesen egyértelmi kornyezet, amikor nincs is ttvélasztonk,
csupan egy LAN-unk, rajta tgyfelek és egyetlen DHCP-
szerver. Elegend6 egyetlen scope, habar kordbban lathattuk,
hogy nem lehetetlen tobb cim-intervallum hasznalata sem.

Scopet:
172.16.0.1-172.16.0.254
T
DHCP|szerver

DHCP kliens DHCP kliens DHCP kliens

Ll A kalyha: egy DHCP kiszolgalo, egy alhalozat

Az el6z6 esetnél egy icipicit bonyolultabb, amikor tébb LAN-
tegy utvalaszto kot ossze. Ekkor a tavolabbi helyi halozat tigy-
felei csak akkor kaphatnak IP-cimet, ha a router maga futtat
egy DHCP tovabbitoé tigynoki funkciét. Ma mar az atvalasztok
tobbsége képes erre — csupan annyit kell tenniink, hogy a
megfelel6 beallitasokat elvégezziik.

Scopel:
172.16.0.1-172.16.0.254

Scope2:
172.16.1.1-172.16.0.254
S

Router DHCP
Relay Agert-el

DHCP kliens  DHCP kliens DHCP kliens
DHCP kliens  DHCP kliens DHCP kliens

= Egy cimkioszto szerver tobb alhdlozattal

A fenti abran lathat6 konfiguracié azonban sok esetben csak
illazio. Elészor is ritka eset, amikor egy helyi hal6zatot egyet-
len router valaszt el egy masiktol. Egyetemi halézatokon, egy-
egy nagyobb varos hal6zatdban elképzelhets, ezzel egyiitt
nem jellemz6. Masrészt a topoldgia azt feltételezi, hogy az ut-
valaszto konfiguralasa a kisujjunkban van.

Kis magyar valésagunk nem ilyen. Ha vannak routerek, azt
tobbnyire a kiils6 szallito feltigyeli (sokszor & is birtokolja). Ha
a cimkiosztast ilyen kortilmények kozott a magunk kezében
akarjuk tudni, agy sziikségiink lesz egy sajat tovabbité tigy-
nokre.

Ekkor mar mindegy, hogy hany eszkoz valasztja el egymastol
a helyi hal6zatokat, s hogy azok milyen messze vannak egy-
mastol. A kovetkez6 abra modellezi azt a szituaciot, amely-
ben a leginkabb elkél a tovabbit6 tigynok. Konnyd elképzelni,
hogy a bal oldali hal6zatdhoz, a kozponthoz, tébb olyan LAN
kapcsolodik, mint a jobb oldalon lathat6, vagyis egyetlen
DHCP szolgaltatast akar tobb tucat telephelyet is ellathat. To-
vabbité tigynokok kérdése az egész.

Scopel
172.16.0.1-172.16.0.254

Scope2
172.16.1.1-172.16.1.254

DHCP Relay Agent

DHCP kliens DHCP kliens  DHCP kliens

—
DHCP kliens  DHCP kliens DHCP kliens

& Ha nem mi feliigyeljiik az dtvalasztokat

A skalazhatosagrol csak annyit, hogy a Microsoft ajanlasa sze-
rint ne rakjunk egy DHCP-kiszolgéléra 1000-nél (!) tobb bér-
lettartoményt. Osszesen pedig ne legyen tobb, mint 10000
tigyfele egy szervernek. Ha valaki takarékoskodni szeretne a
cimkioszto szerverekkel, akar a legnagyobb kiterjedésti ma-
gyar LAN is néhédny szerverrel eliizemel. Ugye, hogy
bortonébdl szabadult a DHCP?

A tovabbito tigynoknek még egy nagyon fontos szerep jut,
ugyanis a betarcsazaskor is harul red feladat. Ezt a szituaciot
abrazolja a kovetkezo kép.

]
3|

RAS kliens

Scopel:
172.16.0.1-172.16.0.254

Scope2: RRAS szerver
172.16.1.1-172.16.1.254

DHCP kliens

DHCP Kliens

DHCP Kliens
Ll Betdrcsazas és DHCP

Ahhoz, hogy megértsitk, milyen szerepe van a Relay Agent-
nek, meg kell vizsgalnunk az RRAS és a DHCP viszonyat. Lat-
ni fogjuk, hogy nemcsak a tovabbité tigynok tetszeleg néha a
DHCP tulajdonséagaival, hanem az RRAS is.

A Routing And Remote Access — ahogyan a nevében is mutat-
ja, tobbek kozott Gtvalasztassal és betarcsazassal kapcsolatos
szolgaltatasokat nydjt. Amikor egy tavoli, telefonos kapcsolat-
tal rendelkez6 tigyfél betarcsaz, tulajdonképpen egy Gtvalasz-



t6 kel életre, amelynek egyik ldba egy hal6zati kartya, a ma-
sik pedig egy modem. A DHCP dgy keriil a képbe, hogy az
RRAS-nak valamilyen médon gondoskodnia kell a tavoli sza-
mit6gép modemes labanak IP-cimmel valé ellatasarol.
Tobbféle lehetéség is létezik. Elvileg beallithato kézzel egy IP-
cim a kliensnél, még egy modemes kapcsolathoz is. Na de a
dinamikus cimek koraban? Es ha egy mésik halézathoz szeret-
nék csatlakozni? Vagy egy nagy hal6zat masik alhalézatan ke-
resztil 1épek be? A statikus cim nem igazan jarhato.

Egy masik megoldas lehet(ne), ha a felhasznalo kap egy IP-
cimet. Ezt megadhatjuk az ADUC feliiletén keresztiil, de az
eredmény hasonlé lenne az el6z6ekhez. Kénytelenek lesziink
az RRAS-ra bizni a cim atadasat. Ekkor kezd egy router DHCP
tollakkal ékeskedni.

Az RRAS kiszolgalé tulajdonsagai parbeszédpanelen egy kii-
I6n fiil foglalkozik az IP-cimek kezelésével. fme, az alabbi
képre gondolok.

[AJKSERVER3 (local) Properties

IPPP ] Event Logging]

Geneva|] Secuity IP

[V Enable IP routing

[V Allow IP-based remote access and demand-dial connections
IP address
This server can assign IP addresses by using:

' Dynamic Host Configuration Protocol (DHCP)
¢ Static address pool

From | To | Number | IPAddr.. | Mask |

Use the following adapter to obtain DHCP, DNS, and WINS addresses for

dial-up clients.
Adapter: Allow RAS to select adapter Y.
0K I

Az RRAS-t és a DHCP-t ezen a panelon ,I6hetjiik
ossze”

Cancel I

A cim kiosztasara két lehetdség is adott. A legegyszer(ibb, ha
mindent az alapértelmezett értéken hagyunk. Ekkor az RRAS
cimeket kér (el6re) a DHCP kiszolgal6tol, méghozza 10 dara-
bot. Egyet lefoglal maganak, a tobbit pedig sziikség szerint
kiosztja a betarcsazo tgyfeleknek. Ha mind a tiz cim elfogy-
na, akkor kér Gjabb tizet és igy tovabb. Az alabbi cimen
egyébként a kikért cimek szama maodosithato:

HKEY LOCAL_MACHINE\System\CurrentControlSet\

% services\ ccess\P \Ip\
% 1InitialAddressPoolSize

A cimkérés az RRAS indulasakor torténik. Amennyiben ekkor
nem érheté el DHCP szolgaltatds, az RRAS az APIPA Altal
meghatarozott cimek koziil oszt ki majd az tigyfeleknek. Ha
valaki 169.254.x.x cimeket lat, és azt panaszolja, hogy nem
tudja elérni a belsé halézatot, az gyanakodjon a DHCP és az
RRAS kozotti kommunikacios zavarra, és legalabb egyszer in-
ditsa Gjra a betarcsazo szolgaltatast tgy, hogy meggy6z6dott a
DHCP helyes miikodésérol.

A fenti dbran az is lathat6, hogy meghatarozhatjuk
azt az adaptert, ahonnan a RAS a kiilonb6z6 opcio-
kat veszi. Ez kérem itt egy csapda. Az igaz, hogy az
RRAS cimeket kér a cimkiszolgalotol. Egyéb opcio-
kat azonban nem kér! A most emlegetett sor tehat
azt mutatja meg, hogy az RRAS melyik halozati kartyajanak
beallitasat veszik at majd a betarcsazo tgyfelek. Az elsé és
legfontosabb dolog tehat a RRAS LAN kértyajanak nagyon
korrekt beallitasa. Egy rovid tablazat arrél, milyen IP konfigu-
racios értéket honnan vesz az RRAS

~

IP address DHCP kiszolgalotol az RRAS-on
keresztiil

WINS server | RRAS LAN adapter bellitisa

DNS server RRAS LAN adapter beallitasa

Subnet mask Az IP-cim alapjan, automatikusan
Class A,B vagy C subnetet kap

az ugyfél

Nem tovabbitodik S
Ha az RRAS-nak nincs WINS szervere,
akkor a kliens b-node lesz, egyébként
h-node a kapcsolat ideje alatt.

NetB@Sisicope 1D -
Node type

No és a kordabban emlegetett DHCP RRAS opcidkat sem kiildi
at az RRAS? Nem, azokkal sem foglalkozik. Viszont az tigyfe-
lek a kapcsolat létrejotte utan kildhetnek egy DHCPINFORM
csomagot, amelyben a megfelelé opciokat kérik. Itt jon a to-
vabbité tgynok Gjabb feladata. Amennyiben az IP-cimeket
DHCP kiszolgalotol kapta az RRAS is, az tigynok automatiku-
san tovabbitja az tigyfelek csomagjait ennek a cimkioszténak.
Ha viszont statikus cimlistaval dolgoztunk az RRAS-on, akkor
csak abban az esetben mUikadik a tovabbitas, ha az tigynokot
kilon  konfiguraltuk, vagyis megmondtuk, hogy mely
cimkioszto rendszerrel vegye fel a kapcsolatot.

A betarcsazo tgyfelek persze mit sem tudnak arrol, hogy a ci-
meket nem kozvetlentil egy cimkioszto szervertél kaptak. Sza-
mukra csak az a lényeges, hogy megkapjik a hon dhitott 1P-
cimet, hozza a megfelel6 paramétereket és végre kommuni-
kélhassanak. Nekiink rendszergazdaknak azonban nem art
tisztaban lenniink, hogy ez a tébbnyire problémamentes
osszekapcsolodas val6jaban igencsak Gsszetett és kacifantos
modon jon létre.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu

Felhasznalt és ajanlott irodalom
Windows 2000 Server Internetworking Guide
Chapter 3: IP Unicast :
Chapter 7: Remote Access Server
Windows 2000 TCP/IP Core Networking Guide
Windows 2000 Help — RRAS
Windows 2000 Help — DHCP
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Cimtarat mindenkinek!

Az ADAM hasznalataval tébbé nincs sziikség egyedi cimtarszolgéltatasra specialis, esetleg bels6 fej-
lesztésti alkalmazasaink szamara sem, mivel az ADAM messzemen&en képes alkalmazkodni barmi-
lyen feladathoz. Minden ezt igényl6 alkalmazas 6nall6, de az Active Directory-val egytittm(ikods cim-
tarat hasznalhat egyedi sémaval és replikacios beéllitasokkal.

Bevezetés

A Lightweight Directory Access Protocol (LDAP) alapt megol-
dasok terjedésével, a 90-es évek kozepén a vallalatok olyan
lizleti szolgaltatasokat vezettek be, amelyek valamilyen cim-
tar hasznalataval valdsitottak meg példaul a halézati azonosi-
tast és engedélyezést, a nyilvanos kulcsok terjesztését, és az
tizleti alkalmazasok szamos mas specialis funkciojat.

Ennek eredményeképpen sok vallalatnél allt el6 az a helyzet,
hogy minden emlitett funkcié tamogatésat kiilon cimtar vég-
zi, raadasul az sem ritka, hogy ezek kiilonbozé cimtar-tech-
nolégian alapulnak. Példaul a halozati bejelentkezéseket ke-
zelheti a Microsoft Active Directory, a nyilvanos kulcsok ter-
jesztését X.500 cimtar, az tizleti alkalmazasok pedig hasz-
nalhatnak egy harmadik technologiat.

Miért is van tobb cimtarunk?

Mivel minden cimtar az LDAP-protokollon alapul, jogosan
mertil fel a kérdés, hogy miért nem hasznalnak ezek a valla-
latok egyetlen kozos cimtarat minden funkcié szamara? A
vélasz éppen azokban a tényezdkben rejlik, amelyek a hely-
zet kialakulasédhoz vezettek:

B A cimtarak kozotti egyiittmiikodés hianya — Szamos
cimtarszolgaltatas létezik, amelyek nem képesek az
egyiittmikodésre. Példaul az eredeti X.500 cimtarak
az LDAP-protokollt sem tamogatjak, és még ma is sza-
mos olyan, cimtarat is megvalosito termék késziil,
amelyek nem tamogatjak az LDAP-t, vagy mas széles
korben hasznalt protokollt.

A A valasztasi lehet6ség hianya — Ma is kaphatok olyan
megoldasok, amelyek nem képesek az osszes haszna-
latos cimtarszolgaltatassal egytittmdkodni, ezek vasar-
16i rakényszeriilhetnek olyan cimtarszolgaltatas beve-
zetésére, amelyet kordbban még nem hasznaltak.

A A koordinacio hianya — Bizonyos esetekben a vallalat
kiilonbz6 csoportjai egymastol fiiggetlentil kilonbozo
megoldasokat, és ezzel egyiitt killonbozé cimtar-tech-
nologiakat vesznek hasznalatba.

A Abiztonsaggal kapcsolatos egyiittmiikodés hianya — Az
tizleti alkalmazasok ritkan teszik lehetévé, hogy azo-
nositasi adataikat t6lik fiiggetlen cimtar tarolhassa, igy
tehat a megvasarolt Gj alkalmazas ,hozza” a sajat cim-
tarat.

Problémak a cimtarakkal

Egyre tobb vallalat érzi azonban a helyzet tarthatatlansagat,
els6sorban a kovetkez6 okok miatt:

A Nagyobb biztonsagi kockazat — A cimtarfiiggé alkalma-
zasok szaporodasaval egyre nehezebbé valik a cimta-

rak kozotti hatékony szinkronizacio.
Elengedhetetlen, hogy a vallalattal
kapcsolatba kertil6, vagy kapcsolatu-
kat megszakit6 munkavallalok, part-
nerek, megrendelék hozzaférése a
véllalat hdlozatéhoz, és a kiilonbozd
alkalmazasokhoz, hatékony és biz-
cimtarak seaporodasa tonsagos modon legyen szabalyozha-
t6. Ha a hozzaférés megadasa lassu és
524mos prublzmat vet koriilményes, az csokkenti a termelé-
kenységet, a hozzaférés megsziinteté-
sének esetleges elmaradasa vagy ké-
sése pedig jelent6s biztonsagi kocka-
zatot jelenthet.
#A Magasabb koltségek — Minden
jarhat. tzleti alkalmazas, amely onallo
cimtarszolgaltatast hasznal, igényli az
adott technoldgiara kiképzett " sze-
mélyzetet, valamint egyedi lizemeltetési és feltigyeleti
folyamatok kidolgozasat.

#A Az izleti folyamatokkal valé integracio hianya — A cim-
tar-informacioknak az uzleti folyamatoknak megfele-
|6en folyamatosan valtozniuk kell. Ha az adatokat tobb
kiilonboz6 cimtarban kell parhuzamosan maédositani,
automatizalt eljaras nélkil szinte reménytelen feladat a
konzisztencia hosszi tavi fenntartasa.

Rz alkalmazasokhoz

tartozd eguedi

fel, &5 jelentfis

tibbletkiltseggel

A vallalatoknak olyan cimtarmegoldasra van szikségiik,
amely alkalmas a hal6zati infrastruktira, és az 6nallé alkalma-
zasok igényeinek egyiittes kezelésére. Az Active Directory ki-
valéan alkalmas erre a feladatra, méghozza tjabb licenckolt-
ségek és az Gj cimtarszolgaltatas bevezetésével kapcsolatos
koltségek nélkl.

Az Active Directory Application Mode (ADAM) az Active
Directory (j szolgéltatasa, amely a cimtérat hasznalé alkalma-
zasok bevezetésekor szamos kiilonféle helyzetben el6nydsen
hasznélhato.



Az ADAM nemcsak a tartomanyvezérl6kon, hanem a tagki-
szolgalokon, vagy 6nallo gépeken is futtathato, st tobb pél-
danyban is elindithato, és a példanyok mindegyikéhez 6nallo
beallitasokat adhatunk meg.

Cimtar alkalmazasoknak

Sok alkalmazasnak csak egészen egyszer( cimtarra van sziik-
sége. A tarolt informaciokat altalaban csak sziik korben kell
elérni, és nincs sziikség a teljes szervezetre kiterjed6 replika-
ciora sem. Az alkalmazasok kiszolgalasa mas szolgaltatasi
modot igényel, mint a Network Operating System (halozati
operacios rendszer, NOS) objektumaira vonatkozo adatok ta-
rolasa. Példaul, ha az alkalmazasok adatainak gyakori replika-
ciora van sziiksége, a NOS-objektumokkal egyiitt torténd ta-
rolas jelentds terhelést jelenthet a teljes adatbazis stirtibb rep-
likalasa miatt. llyen esetben az ADAM biztosithatja az alkal-
mazasok egyedi igényeinek megfelel6 tarolast.
Az alkalmazasok cimtarai folyamatosan fejlédhetnek, valtoz-
hat a séma és a beallitasok, hogy mindig megfelelhessenek a
valtozo tizleti igényeknek. Az ADAM példanyok kiilon-kiilon
modosithatok, nincs sziikség egy alkalmazas igényei miatt a
teljes vallalat cimtar-struktdarajanak megvaltoztatasara.
Az ADAM kivaloan felhasznalhato a kovetkezo feladatok
megoldasara:

A Alkalmazas-specifikus cimtarak

A Cimtaralapu alkalmazasok fejlesztése

M Az extranet hozzaférés feliigyelete

A Migracio

Alkalmazas specifikus cimtarak

Tekintstink egy alkalmazast, amelynek tarolnia kell a NOS
Active Directory altal azonositott felhasznalok bizonyos spe-
cialis adatait. Ha az adatok kozvetleniil a NOS cimtarba ke-
riilnének, a teljes szervezetre kiterjedé sémamodositasra len-
ne sziikség. Ebben az esetben a j6 megoldas az, ha a felhasz-
nalék azonositasat tovabbra is az Active Directory végzi, a
specialis adatok tarolasat pedig az ADAM-re bizzuk. Ebben az
esetben az Active Directory felhasznal6-azonositasi rendszere
végzi az ADAM objektumokhoz valé hozzaférési jogok kont-
rolljat.

7 Kiescimir
lopicngisl |~
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Windows NT 4.0
tantomanyok

" Kiszoladls

£ Az alkalmazas specifikus adatokat az ADAM elkiiloni-
tetten tarolja

Az ADAM olyat tarol6helyet biztosit az alkalmazas szamara,
ahol a ,privat” adatait elkiilonitetten tarolhatja, a NOS Active
Directory barmiféle modositasa nélkiil. llyen médon elkerdl-
heté az adatok teljes korti replikacidja is — az ADAM cimtar-
hoz 6nallé replikacios beallitasok adhatok meg. Az ADAM se-

gitségével a cimtaralapi alkalmazasok, akar teljesen
egyedi adatbazis sémat hasznalhatnak adataik taro- "7
lasara.

Az ADAM segitségével lehet6vé valik az is, hogy a

vallalat egyes szervezeti egységei az altaluk kizaro-

lagosan hasznalt alkalmazas ADAM cimtarat teljesen 6nal-
l6an feltigyeljék, maguk hatarozzak meg példaul a replikacio
itemezését.

Lehet6ség van azonban arra is, hogy az ADAM példanyok
feltigyeletét is a kozponti IT részleg végezze. A kdzponti
feltigyelet alatt allo kiszolgalon lévé ADAM példanyok tulaj-
donsagai egymastol fiiggetlendl allithatok be. Az ADAM pél-
danyok mindegyike masik cimtaralapt alkalmazashoz tartoz-
hat.

Az ADAM hasznalataval a cimtaralapa alkalmazasok Win-
dows NT 4.0 tartomanyokban is hasznalhatok. Az ADAM eb-
ben az esetben a Windows NT 4.0 tartomany tagjaként telepi-
tett Windows Server 2003 kiszolgalora kertilhet, és mivel az
ADAM a Windows biztonsagi architektarajat hasznalja, a fel-
hasznalok azonositasat a Windows NT 4.0 tartomany is el
tudja végezni.

Cimtaralapu alkalmazasok fejlesztése

Az ADAM kivaléan alkalmas az Active Directory alapu alkal-
mazasok prototipusainak tizemeltetetéséhez, mivel az Active
Directory-val megegyez6 programozasi és feltigyeleti modellt
hasznal. fgy a fejlesztok a sajat szémitogépiikre telepitett
ADAM példanyokkal dolgozhatnak, majd az elkésziilt alkal-
mazas egyszeriien atvihet6 az Active Directory-ba.

Az ADAM telepitése nagyon egyszer(, a telepité csak mini-
malis adatbevitelt igényel. A fejleszték akar tobb kiilonbozé
modon beéllitott és kiilonbozé adatokat tartalmazé ADAM
példanyt is hasznalhatnak a fejlesztés alatt, a példanyok ko-
zotti valtashoz, még a szamitogép Gjrainditasa sem sziikséges.
Az ADAM-et nem kell kiszolgalora vagy tartomanyvezérlére
telepiteni, hatékonyan mukadtethet6 a fejlesztok sajat szami-
togépein, az alkalmazasok fejlesztése és tesztelése a rendszer-
gazdak kozremiikodése nélkiil torténhet. Az ADAM haszna-
latdhoz Microsoft Windows XP, vagy a Windows Server
2003 Standard, Enterprise illetve Datacenter véltozatara van
sziikség.

Az extranet hozzaférés feliigyelete

Az ADAM 6l hasznélhat6 az extranet hozzaférés feliigyeleté-
hez is. Az ADAM képes olyan felhasznal6i objektumok taro-
lasara is, amelyeket nem a Windows hozzaférés-vezérlési
rendszere azonosit. Az extranethez valé hozzaférés feltigyele-
tét ellatd Web portal alkalmazas a felhasznaléi adatokat az
ADAM-ben tarolhatja, és ezek segitségével végezheti el a fel-
hasznalok azonositasat.

LDAP bind
(auth)

e gyt
. oA
Policy kizolgits
Web kszolgiték
Az extranet hozziférés feliigyelete
h windows 3 g 003 1o
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7\7 Ez a felallas heterogén kornyezetben is miikodokeé-

pes, st akkor is, ha NOS Active Directory-t egyalta-
\7 lan nem hasznélunk. A webes tgyfeleket kiszolgalo
portal alkalmazas tehat barmilyen platformon futhat,
mig az ADAM-et egyszerien mint LDAP elérhetd-
séggel rendelkezd tarolot hasznalja.
Migracio
Az ADAM felhasznalhaté arra is, hogy a véllalat meglévé cim-
tarat fokozatosan cserélje le az Active Directory-ra. Szamos
vallalat hasznal meglévé alkalmazasai kiszolgalasahoz X.500
alapt cimtarat. Az Active Directory bevezetéskor az ADAM
felhasznéalhat6 az X.500 elnevezési struktirat igényl6 alkal-
mazasok atmeneti kiszolgalasara.
A NOS Active Directory biztositja a szervezet megosztott biz-
tonsagi infrastruktdrajat, mig az ADAM tarolja a régebbi alkal-
mazasok adatait. Ezutan a régebbi alkalmazasok cseréje foko-
zatosan valdsithaté meg. Az Active Directory és az ADAM
szinkronizalashoz koztes cimtarat hasznalhatunk, amelyet
példaul a Microsoft Metadirectory Services 2003 biztosithat.

’,»’_—....\\\
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NOS Aclive Directory

Migrdcio Active Directory-ra

Az ADAM tulajdonsagai és szolgaltatasai

Ezutan sorra vesszitk az ADAM hasznalataval és feltigyeleté-
vel kapcsolatos legfontosabb eszkozoket és tudnivalokat:

Az ADAM részei

Testreszabas, bovités

Replikacio

Telepités és eltavolitas

Tobb példany tamogatéasa

Biztonsagi mentés és helyreallitas

Feltgyeleti eszkozok

Biztonsag

EHBEHBBBEDB

Az ADAM részei

Az ADAM a cimtéarat megvalosito szolgaltatasbol (ennek kéd-
bazisa megegyezik az Active Directory-val), a hozza tartozé
adatbazisfajlbol, valamint a hozzaférést biztositd csatolofelii-
letekbél all.

Cimtér Csatoldfeliiletel
szolgaltatds  ((LDAP, @
(dsamain.exe) |replikicid)
cimtar-
I iigyfél
Cimtér
adatbazis
(adamntds.dit)

<N

)

ADAM
kiszolgalé

= Az ADAM felépitése

Testreszabas, bdvités

Az ADAM tamogatja a rugalmasan bévithet6 adatbazis-séma
hasznalatdt. A séma testreszabasara a szokasos Active
Directory eszkozokre alapul6 programok allnak rendelkezés-
re, példaul az Idifde, az ADAM Schema beépiil6 modul, vagy
az ADAM ADSI Edit. Az egy gépen belil futé ADAM példa-
nyok is onallé sémaval rendelkezhetnek.

Minden egyes ADAM példany tobb adatparticiot tartalmazhat,
amelyekre 6nallo tarolasi, terjesztési és replikacios beallitasok
adhatok meg. A tarol6 biztositja a rugalmas névhasznalat le-
het6ségét is, hasznalhatunk DNS vagy X.500 rendszer( elne-
vezési struktdrat is.

Replikacié

Az ADAM az Active Directory-val megegyez6 multi-master
replikaciés modell szerint mékodik, igy az adatok a replika-
cidban részt vevé barmelyik adatbazisban modosithatok. Az
ADAM hasonléan az Active Directory-hoz lehet6vé teszi a te-
lephelyek kozotti replikacio titemezését és az atvitt adatok to-
moritését is.

Ha az alkalmazasok adatait az Active Directoryban taroljuk,
azok replikacidja csak a NOS adatokkal egyiitt torténhet. Az
ADAM hasznalataval az alkalmazasok adatainak replikacioja
azok specialis igényeinek megfelelGen is titemezhet6.
Természetesen lehetség van akar egy gépen beliil az ADAM
példanyok kozotti replikaciora is.

Telepités és eltavolitas
Az ADAM a Windows Server 2003 kiegészité komponense, a
Microsoft kiilon csomagban terjeszti azt. A csomag letolthetd
az [adam] cimrél. Négy letlthetd fajl koziil valaszthatunk, a
szoftver létezik x86 és 1A64 platformra, valamint van végfel-
hasznaloi (retail) és viszonteladéi (redistributable) véltozat is,
amelynek licence lehet6vé teszi, hogy az altalunk készitett al-
kalmazasokhoz csomagolva tovabbadhassuk azt.
Az ADAM a szokésos Windows alap telepitéprogramot hasz-
nalja. Csak minimalis adatbevitelre van sziikség, és a telepités
egy script hasznélataval konnyen automatizalhato, igy lehetd-
ség van az ADAM hasznal6 alkalmazassal egyiitt torténd, tel-
jesen beavatkozas nélkiili telepitésre is.
Atelepité varazslo lehetéséget nydijt aj példany, illetve meglé-
v6 példany replikajanak létrehozasara is.
Az eltavolito varazsloval a kovetkez6 feladatokat végzi el:

A A kijelolt ADAM példanyok torlése

A A beallitasi adatokat tartalmazo fajlok torlése

A Particiok torlése



Az egyszerii telepités és eltavolitas id6t takarit meg a rendszer-
gazdak szamara, és megkonnyiti az ADAM atvitelét a teszt-
kornyezetbdl a felhasznélas helyére.

Tobb példany tamogatasa

Egyetlen kiszolgalon tobb ADAM példany futtathato egy id6-
ben. A példanyok teljesen elkiilonitetten mikodnek, minden
beallitasuk egymastol fiiggetlentil adhaté meg. Minden ADAM
példany egyedi névvel és portszammal azonosithato.

A tobb ADAM példany futtatasanak lehetésége jelentés elo-
nyokkel jarhat a vallalat szamara, lehetévé teszi a kiszolgalok
egyesitését, konnyebbé teszi az tizleti alkalmazasok fejleszté-
sét, és az alkalmazasok frissitésének végrehajtasat.

Az egyes példanyok a hozzajuk csatlakozo alkalmazasok spe-
cialis igényeinek megfelelGen allithatok be, és az alkalmaza-
sok tobb kiilonbozé adattarral is egyiittmikodhetnek.

Biztonsagi mentés és helyreallitas

Az ADAM biztonsagi mentése és helyreallitaisa a Windows
operacios rendszer szokéasos eszkozeivel végezheté el. Min-
den példany kénnyen automatizalhat6 online folyamat kere-
tében menthetd, igy a kritikus adatok minden kérilmények
kozott konnyen és gyorsan hozzaférhetk lesznek. Az
NTBackup segédprogram lehet6vé teszi az ADAM példanyok
online mentését és offline helyreallitasat.

Feliigyeleti eszkozok

Mivel az ADAM az Active Directory egy tizemmaodjanak te-
kinthetd, a feliigyelet az Active Directory-hoz hasonléan, az
ismert feliigyeleti eszkozok modositott valtozataival végezhe-
t6 el. Az ADAM feliigyeleti eszkozei az alkalmazassal egyiitt
kertilnek telepitésre:

H Ldp (Ldp.exe) — az Idp segitségével (ami grafikus fel-
hasznéldi feliilettel mdkaodik) LDAP miveleteket vé-
gezhetiink az ADAM cimtéaron.

@ Az ADAM ADSI Edit az ismert ADSI Edit eszkozon
alapul, és lehet6vé teszi a cimtar valamennyi objektu-
manak (a sémdnak és a beallitasi adatoknak is) megje-
lenitését, az objektumok modositasat és a hozzaférés
vezérlési listak szerkesztését.

A A szokasos monitorozo eszkozok (példaul a PerfMon)
hasznalhatok az ADAM-mel kapcsolatos halézati és
rendszerteljesitmény nyomon kovetésére. Minden
egyes ADAM példany teljesitményadatait naplofajlok-
ba gydjthetjiik, és a Microsoft Management Console
(MMC) valtozatos megjelenitési képességeit felhasz-
nalva elemezhetjitk azokat.

#A A Dsadmin és a dsdbutil (az ntdsutil-hoz hasonlo)
hasznalhat6 az adatbazis karbantartasahoz, az egyedi
fokiszolgalo-miiveletek (single master operation) vég-
rehajtasahoz, és a cimtar-particiok létrehozasédhoz.

Jelents megtakaritassal jarhat, hogy az Active Directory-hoz
nagyon hasonlé ADAM feltigyeleti eszkozok hasznalatahoz
nincsen sziikség kiilon képzésre.

Biztonsag

Az ADAM szorosan illeszkedik a Windows operaciés rend-
szer biztonsagi modelljébe. Az ADAM-ben tarolt objektumok-

hoz és a szolgaltatashoz magahoz a kovetkezok fér- )

hetnek hozza: ’7
# A NOS Active Directory-ban szereplé fel-

hasznalok

#A A Windows NT 4.0 tartomanyban szerepl6
felhasznalok

A A helyi szamitogépen felvett felhasznaloi fiokok

Az ADAM tamogatja tovabba az LDAP alapu hitelesitést kiil-
s6 biztonsagi infrastruktira hasznalataval. Létrehozhatunk fel-
hasznaloi fickokat az ADAM-en beliil is, igy az alkalmazasok
a cimtarra bizzak a hitelesitést, mig a jogok kiosztasat maguk
végzik el. Ebben az esetben az ADAM a hitelesitést egysze-
réien az LDAP csatolas segitségével végzi el.

A cimtarobjektumokhoz valé hozzaférés szabalyozasa a Win-
dows meglévé hozzaférés vezérlési listainak (Access Control
List, ACL ) felhasznalasaval torténik. Ilyen modon lehetéség
van a hozzaférés részletes szabalyozasara valamennyi ADAM
példany minden objektumara vonatkozéan. Az alkalmazasok
tovabb bévithetik a hozzaférés szabalyozas lehetdségeit sajat
keretrendszer felhasznalasaval, mig a felhasznalok hitelesité-
sét tovabbra is a cimtar végzi.

Osszefoglalas

Azok a vallalatok és fejlesztok, akiknek cimtarszolgaltatasra
van sziikségiik alkalmazasaik szamara, az Active Directory j,
kiegészit6 szolgaltatasa révén szamos elényhoz juthatnak:

A Egyszerii telepités — A fejleszték és végfelhasznalok
konnyen telepithetik LDAP szolgaltatasként a Win-
dows 2003 Server kiilonféle valtozataira és a Windows
XP-re. Az ADAM telepitése, ujratelepitése és eltavoli-
tasa konnyen automatizalhato, igy kivaléan megfelel
az alkalmazassal egyiitt terjesztett cimtarszolgaltatas
céljara.

A Alacsonyabb infrastrukturélis koltségek — Ha egységes
cimtar-technolégiat hasznalunk az alkalmazasokhoz
és a halozat objektumaihoz, csokkenthet6ek az infra-
struktira fenntartasaval és a feliigyeletet végz6 sze-
mélyzet képzésével kapcsolatos koltségek.

# Magasabb biztonsagi szint — A Windows biztonsagi
modelljével val6 integracié lehetvé teszi minden
ADAM-et hasznal6 alkalmazas szaméra, hogy a fel-
hasznalok hitelesitését a vallalati Active Directory-ra
bizza.

A Nagyobb rugalmassag — A fejleszték konnyen készit-
hetnek cimtaralapt alkalmazasokat anélkil, hogy a
vallalat cimtar-sémajat modositani kellene.

#A Megbizhatosag és skalazhatosag — Az ADAM-et hasz-
nal6 alkalmazasok az Active Directory-nal megismert
megbizhatosagot, skalazhatésagot és teljesitményt
kapjak az adataikat tarol6 cimtartol.

Az ADAM segitségével egyetlen cimtar-technolégiat hasznal-
hatunk a vallalatnal el6fordulé minden cimtéarat igényl
feladat megoldasara.

Szerényi Laszlo
szerenyi.l@met.hu
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7 Tanisitvanykiadok a

- Windowsban

Kulcsarchivalas és —helyreallitas,
adatmentés, Certificate Trust List

A Windows Server 2003, Enterprise Edition tandsitvanykiadé szolgéltatasa segitségével biztonsdgosan
tarolhatok és sziikség esetén vissza is tolthetSk a felhasznalok privat kulcsai. Cikkiinkben kitériink még
a tandsitvanykiado adatbazisanak biztonsagi mentésére, valamint a tandsitvanylancok osszekapcsola-

sanak egyik modjara.

Miért van sziikség a privat kulcsok biztonsagi jellegii taro-
lasara?

Nem téved, aki Ggy tudja, hogy a nyilt kulcst biztonsagi
architektiraban a felhasznal6 privat kulcsa csakis a felhaszna-
16é, ahhoz senki mas, semmilyen formaban nem férhet hozza.
A privat kulcs titkositva a felhasznélo profiljaban, biztonsago-
sabb megoldasoknal hardveres kulcstarol6 eszkozon talalha-
16, utébbit a kulcs még ,erészakkal” sem hagyja el. Ott kelet-
kezik, és ott is éli le teljes életét.

A felhasznal6 privat kulcsanak megsemmisiilése azonban ko-
moly kévetkezményekkel jarhat. Ha a kulcshoz tartozé tani-
sitvanyt digitalis alairashoz hasznaltuk, még nem tdl nagy a
gond (egy dj kulcsparral és tantsitvannyal tovabbra is irhatunk
ala digitalisan, bar az dj kulcs publikus felét, azaz az dj tand-
sitvanyt kozzé kell tenni és eljuttatni a digitalis alairast el-
lendrzé partnerekhez). Ha viszont a megsemmisiilt kulcspart
titkositashoz hasznaltuk, nagy a baj: minden adatot a megsem-
misilt privat kules publikus parjaval titkositottunk, igy azt csak
a privat kulcs segitségével lehet(ne) visszaallitani. A titkosito
kulcspar privat felének elvesztése tehat automatikusan a titko-
sitott adatok elvesztését is jelenti! (Eppen ezért nem szoktak a
titkosito kulcspart olyan hardvereszkézén tarolni, ahonnan ka-

tasztrofa esetén sem lehet kiexportalni. Kiilénben, ha elveszik
az eszkoz — dtmegy rajta a villamos -, elvesznek az adataink.)

Kozponti kulcstarolas

A megoldas az, hogy — ha a privat kulcs exportalhat6 -, a fel-
hasznalé sajat munkamenetébdl, sajat maganak, jelszoval vé-
dett és titkositott .pfx fdjlba exportdlhatja a tandsitvényt és a
hozza tartozo kulcspart. [gy az késébb a jelszo ismeretében
barmikor visszaallithato.

Ahogy azonban a PKI megoldasok vilagszerte egyre inkabb
terjednek, Ggy lesz egyre nagyobb azon felhasznalok szama,
akinek a tanusitvany exportdlasa mar tal nagy, mar-mar
megoldhatatlan feladatot jelent. Az ,atlagos” felhasznalo ké-
pes arra, hogy bekattintsa a levelezéprogramjaban a levél di-
gitalis alairasara vagy titkositasara utalé opciot, de altalaban —
és sajnos — ismeretlen szamara a tandsitvanyok, kulcsok, tana-
sitvanykiadok vilaga. Nem véletlen, hogy a Windows Server
2003 Enterprise Edition tanusitvanykiadoi mar tamogatjak az
automatikus tantsitvanykiadast (az el6z6 részekben mar ejtet-
tink szot errél). A kovetkez6 lépés, barmilyen furcsan hangzik

is, a felhasznalok privat kulcsainak kozpontositott, biztonsa-
gos tarolasa.

Ebben az esetben a felhasznalok privat kulcsai a tandsitvany-
kiad6 adatbazisaba is bekertilnek. A biztonsagi szempontbol
legfontosabb kérdés, hogy milyen formaban térténik ez az
adattarolas, mi az, ami megakadalyozza, hogy a felhasznalok
privat kulcsai illetéktelen kezekbe kertiljenek?

A kulcshelyreallité tigynok

A bekezdéscim elarulja: a biztonsagot nem ,mi”, hanem ,ki”
garantalja. Amikor a felhasznalé olyan tandsitvanyt kér,
amelynek sablonjaban bekapcsoltuk a privat kulcsok archiva-
lasét, a tantsitvanykiado szervezet a felhasznal6 (szamitoge-
pének) elkiildi a kulcshelyreallitd tgynok(ck) (Key Recovery
Agent) kifejezetten erre a célra késziilt, kulcshelyreallito tand-
sitvanyanak publikus kulcsat. A felhasznalé az tigynok publi-
kus kulcsanak segitségével titkositja a sajat privat kulcsat,
majd elkiildi azt a tandsitvanykiadéonak, ami a titkositott ada-
tot tarolja az adatbazisban. Az adatbazisban tarolt felhaszna-
16i privat kulcs csakis a kulcshelyreallito tigynok tandsitvanya-
nak privat kulcsa segitségével nyerhet6 ki. A kulcshelyreallito
tigynok tehat bizalmi allas (akdrcsak az EFS titkositott fajlok
helyreéllitasara képes iigyndke, a File Recovery Agent).

A kulcshelyreallito tigynok tanusitvanyat egy specialis tantsit-
vanysablonbél (Key Recovery Agent) készitjiik. A Windows ta-
nusitvanykiado telepités utan automatikusan ilyen sablonbol
tandsitvanyt nem ad ki, ezért ,kézzel” fel kell venniink azt a
kiadhato tandsitvanysablonok kozé:

ion  View  Help.
wRB @
B0 Corcaton fushorty Qo [ame
= Eyrasaxca (@ autoemolment user
£ Rovohed Cortrictes = ”
£ tomsed Cuttcibes
5 Pondiog Roauests
) Failed Requests
33 Coricate Tonplates
Ml Enable Certificate Templates

[intended Purpose

Client Authentication,

FeAnomain Contr




Miutan ezzel megvagyunk, kovetkezhet a tanusitvanykérés. A
kulcshelyreallito tigynok(ok) személye cégenként mas és mas
lesz, de azt mindenképpen vegyiik figyelembe, hogy ez a tu-
das tényleg hatalom, hiszen segitségével barmely felhasznalo
privat kulcsahoz hozza lehet férni. Miutan kijeloltik az tgy-
nokoket, a megszokott modon kérjiink résziikre Key Recovery
Agent tandsitvanyt!

~lol x|
% Ele action View Favories Window Help METEY
e m e R 2 i e 3
3 Console Root [dssued o/ [1ssuedpy | [intended Purposes | Fri
= ) Certicates - Cunent User [ 2006,04,20. __File Recovery
= personal 2005.07. 21 Key Recovery
3 Certficates i 2 ciial
% () Trusted Root Certicatic
% ) Enterprise Trust

Key Recovery Agent tandsitvany az iigynék profiljaban

A kovetkezd lépésben a tandsitvanykiado szolgaltatasba kell
feltolteniink a kulcshelyreallité tantsitvany publikus kulcsat.
A tantsitvanykiado ezeket a tantsitvanyokat kiildi majd el a
felhasznalonak, aki majd a benniik talalhaté publikus kulccsal
titkositja a sajat privat kulcsat és kiildi el a tandsitvanykiado
adatbézisaba. A Key Recovery Agent tigynokok telepitése a
Certification Authority eszkdzben, a tandsitvanykiad6 tulaj-
donsaglapjanak Recovery Agents oldalan végezhet6 el:
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General [ Policy Module ] ExitModule | Extensions | Storage ]
Certificate Managers Restrictions I Auditing  Recovery Agents ' Secuity |

Falatrax CA Properties

Do the following when a certificate request includes key archival:
" Do not archive the key
& Archive the key
Number of recovery agents to use:
)
Key recovery agent cerlificates:

Subiject | Issuer
Eladministrator  Falatrax Cé,

| Expiration Date Status

2005. 07.21. 22:50  Valid

0K I Cancel ] spp) [

=l Kulcsarchivalas és Recovery Agent tandsitvanyok beal-
litasa a tandsitvanykiado szolgaltatasban

Ne ijedjink meg, ha a felvett tandsitvanyok statusza el6szor
,Not loaded”. Az Apply gombra kattintva a konzol tjrainditja
a tanusitvanykiad6 szolgaltatast, és legkozelebb mar a ,Valid”
statusszal fogunk talalkozni.

Ha megnézziik a tanGsitvanykiado szolgéltatast futtaté szami-
togép tandsitvanytarat, ott a KRA mappaban lathatjuk is a be-
toltott tantsitvanyokat. Ha egy ilyen tandsitvanyt megnyitunk,
az is latszik, hogy a gép nem rendelkezik a tantsitvanyhoz
tartozé privat kulccsal.

Miutan a tandsitvanyt betoltéttik, még egy dolgunk van: fon-
tos, hogy ha a kulcshelyreallito tandsitvanyt nem valamilyen

hardvereszkozon taroljuk, a kulcshelyredllito tigy- 7

nok profiljabol privat kulccsal egyitt exportaljuk, ’7
majd toroljik a kulcshelyreallité tandsitvanyt. A

kiexportalt .pfx fajlt taroljuk biztonsagos helyen (pél-

daul egy pancélszekrényben), hiszen arra csak akkor

lesz sziikség, ha egy archivalt privat kulcsot helyre kell allita-
nunk.

Ezzel a tanusitvanykiado kész a kulcsok archivalasara.

Kulcsarchivalas bekapcsolasa a tandsitvanysablonban

A tantsitvanykiad6 csak olyan tanisitvanyok esetén menti a
felhasznald privat kulcsat, amelyek sablonjaban ezt a szolgal-
tatast kifejezetten bekapcsoltuk. Miutan itt a tandsitvanysablo-
nok szerkesztésérél van szo, rogton lathat6, hogy a kulcs-
archivalas csakis az j, v2-es tanusitvanysablonokkal,
Windows Server 2003 Enterprise Edition kiszolgalora telepitett
tandsitvanykiado szolgaltatas esetén mikodik.

Valasszunk tehat egy tansitvanysablont (példankban a koréab-
ban automatikus kiadasra mar elokészitett Autoenrollment
User sablont hasznaljuk erre), és nyissuk meg a sablon tulaj-
donséglapjanak Request Handling oldalat!
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Issuance Requirements I Superseded Templates l Extensions | Security ]

Autoenrollment User Properties

General Request Handling Subject Name
Purpose: Signature and encryption i

|V Auchive subject's encryption private key %

¥ Include symmetric algorithms allowed by the subject
I™ Delete revoked o ¢

nlificates (do rot aick

Ll A kulcsarchivalds bekapcsolasa a tandsitvanysablonban

Ezzel készen is vagyunk. A sablonbdl késziilt tandsitvanyok
kérésekor a tantsitvanykiad6 automatikusan archivalja a pri-
vat kulcsokat.

Kulcshelyreallitas

Tegyiik fel, hogy bekévetkezik az elsé katasztrofa: a felhasz-
nalo elvesziti a privat kulcsot (t6rl6dik a profilja, vagy mond-
juk a Smart Cardja beleesik a WC-be..). A helyreéllitashoz
sziikségiink lesz a kulcshelyreallité tigynokokre (pontosabban
a tandsitvanyaikra). Jelentkezziink be a tandsitvanykiado ki-
szolgalora, és toltsiik be az dsszes szikséges kulcshelyredllito
tanusitvanyt. A privat kulcs helyreallitasahoz két eszkoz all
rendelkezésiinkre, ezek koziil az els6 a minden CA-n megta-
lalhat6 certutil parancs.

A helyreallitas két lépésbal all:

#A El6szor meg kell keresniink a tanGsitvanykiadé adatba-
zisaban a megfelel6 titkositott adatcsomagot (blob),
majd elmenteni azt

#A Ezutan a kulcshelyreallito tandsitvany segitségébdl az
elmentett blob-bél kinyerni a kulcsot és .pfx fajlba
menteni azt.

Az els6 |épésre azért van sziikség, mert az adatbazisban adott
esetben tobbezer elmentett privat kulcs is lehet. Ezek koziil
kell kivéalasztanunk azt az egyet, amit keresiink. Ehhez a
certutil —getkey parancsot hasznéljuk:

(&8 \>certut:|.1 -getkey falatrax: 03\teszt
% tesztcert.bin

WEQSMOpUIf e qopRIyAuEA ISUUR] §
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A —getkey opci6 utani elsé paraméter a keresett tantsitvany
azonositdja, ez lehet:
A a tandsitvanyban tarolt Common Name
# a tandsitvany sorozatszama (Serial Number)
A a tanusitvany azonosité hash-e (Thumbprint)
A a tanGsitvanyt kéro felhasznald neve (domain\usernév
formaban)
#A a tanGsitvanyt kéré felhasznalé UPN  neve
(usernév@domain formaban)

A masodik paraméter egy fajlnév, ahova sikeres keresés esetén
a binaris adatok keriilnek majd. (Részletesebb informdcickat a
certutil -getkey -? parancs segitségével kaphatunk). Ha a bina-
ris fajl elkésziilt, kovetkezik a dekodolas a certutil -recoverkey
parancs segitségével:

C:\>certutil -recoverkey -p titok tesztcert.bin
tesztcert.pfx

A -p kapcsol6 utan megadhatjuk a leendd .pfx fajl titkositas-
hoz hasznalt jelszot (itt: ,titok”), majd a binaris adatot tartal-
mazo fajl neve, azutan pedig a létrehozand6 .pfx fajl neve ko-
vetkezik. Ha a kulcshelyreallito tandsitvany(ok) elérhetdk, a
parancs dekédolja a privat kulcsot és létrehozza a .pfx fajlt,
amit mar csak el kell kiildentink a felhasznaléonak, aki impor-
talhatja azt.

Key Recovery Tool

Ha letoltjik a Windows Server 2003 Recovery Kit Tools
[w2k3rktools] csomagot, egy grafikus eszkoz konnyiti meg a
kulcshelyreallitast: ez a Key Recovery Tool (krt.exe).

= A Key Recovery Tool miikédés kozben

B Key Recovery Tool i x|
Te telp

Cetticaiion authorty (CA} Seach Citeiia
seivei2003 falatrax2003 hulFalairax CA =1 [Requester name (domaintuser) =]

Value

Select the seaich cileia, enter an appropriste value, and then cick
“Search” to display a st of maiching aichived keys.

NotBefore Notafter Ter Cert Hash(st

iate hai
841254137080

falatia2003\eszt

Cariicates:

To tecover a pivate key, select the associated celiicate above and then clck "Recover”

‘ Show KRA RetieveBlob.. | DecyptBiob. | Recgver |

‘ Status: [Ready Help

A Key Recovery Tool is a certutil parancsot hasznélja a hattér-
ben, a miikddési elve tehat ugyanaz. ElGszor kivalasztjuk a ta-
nasitvanykiadot (Certification authority), ezutan megadjuk a
keresési feltételeket (Search Criteria, Value). A Search gombra
kattintva elkezd6dik a keresés, és a Certificates listaban lathat-
juk a talalatokat. Ezutan mar csak ki kell jeléIntink a helyreal-
Iitani kivant tandsitvanyt, és a Recover gombra kattintani. Ad-
juk meg a .pfx fajl nevét (ez alapértelmezésben a tandsitvany
sorozatszamabol késziil — okos otlet), majd a .pfx fajl titkosi-
tasahoz sziikséges jelszot, és mar készen is vagyunk!

A tanusitvanykiadé biztonsagi mentése

Katasztrofa azonban nemcsak a felhasznalénal, de a kiszolga-
I6n is bekovetkezhet. A tantsitvanykiadé szolgéltatas hely-
reallitasahoz két nagyon fontos dologra van sziikségtink:

# A tandsitvanykiado szolgaltatas tantsitvanyara
#A A tanusitvanykiado adatbazisara

Ezek mindegyike szerepel a Windows teljes rendszermentésé-
ben (System State):

Job Edt Yiew Tools Help

Welcome Backup | Restore and Manage Media | Schedule Jobs |

Click to select the check box for any diive, folder o file that you want to back up.
= LI Desktop Name I
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5 A teljes rendszermentés tartalmazza a tandsitvany-

kiado szolgaltatast is

Rendszerallapotot azonban csak egy-az-egyben lehet vissza-
tolteni, azaz a Certificate Server esetleges sériilése esetén a
System State mentés a CA adatbazisa mellett visszatoltené az
Active Directory, a Registry, és egyebek régebbi allapotat is. Er-
re nem biztos, hogy sztikségiink van, ezért a System State men-
tés mellett ,kézzel” is mentsiik el a tandsitvanykiado6 adatait:

B Exportaljuk (privat kulcsostul) .pix fajlba a tandsitvany-
kiad6 tandsitvanyat (a szamitogép tandsitvanytaraban
megtaldljuk). A .pfx fajlt tartsuk zart, biztonsagos he-
lyen, hogy ahhoz senki ne férhessen hozza!

# Rendszeresen készitsiink mentést a tandsitvanykiado
adatbazisardl a tandsitvanykiadé konzol Back up CA...
parancsaval! (Ez is tartalmazza a privat kulcsot, a tand-
sitvanyt és természetesen az adatbazist is)
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=l A tandsitvanykiado adatbazisanak mentése
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A tandsitvanykiado szolgaltatas helyreallitasa

A tantsitvanykiadé adatbazisa a Restore CA... paranccsal ko-
rabbi mentésbél barmikor Gjratolthetd.

Ha a tanusitvanykiad6 szolgaltatast dGjra kell telepiteniink, a
telepités soran a Public and Private Key Pair oldalon valasszuk
ki a Use an existing key opciét, majd az Import... gombra kat-
tintva importaljuk be a kordbban elmentett kulcsot a .pfx fajl-
bol. Atelepités befejezését kovetSen a tandsitvanykiad6 — tires



adatbazissal — elindul, ezutan kovetkezhet a Restore CA... pa-
rancs, és az adatbazis visszatoltése.

Tandgsitvanylancok 6sszekapcsolasa

Tegyiik fel, hogy cégiink, az ingatlanépitéssel foglalkozo
Falatrax Kft. két évre szol6 stratégiai partnerséget kot az
EladLak Virtualis Ingatlanforgalmi Kft-vel (VIKft). A tervek sze-
rint a biztonsagos levelezés érdekében a két cég kozott digita-
lis alairassal, illetve titkositassal felvértezett elektronikus leve-
lezés zajlik majd. A tanisitvanyok kezelése azonban kérdéses:
hogyan vessziik ra példaul a Falatrax nyilt kulcsa biztonsagi
architekturdjat arra, hogy elfogadja és érvényesnek tekintse az
EladLak sajat CA-i altal kiadott tantsitvanyokat? Ha a Falatrax
Trusted Root Certification Authorities listajaba felvessziik az
EladLak gyckér CA-jat, a dolog mikodni fog. Csakhogy: eb-
ben az esetben minden EladLak CA altal, raadasul barmilyen
célra kiadott tandsitvany automatikusan érvényes lesz a
Falatrax-nél, ezt pedig nem szeretnénk. Ha korlatoznunk kell
egy partner CA altal kiadott tantsitvanyok érvényességi korét
és -idejét, a megbizott gyokérkiszolgaloként valo felvétel he-
lyett — Windows 2000-en futé CA-k esetén is — hasznalhatjuk
a Certificate Trust List (CTL) funkciot.

‘A Certificate Trust List

A CTL egy digitalisan alairt lista, amely kiils6, adott célokra és
adott id6szakban megbizhatonak mindsitett tanusitvany-
kiadok tandsitvanyait tartalmazza. (A CTL-t egy altalunk meg-
bizott — célszerden a sajat — tandsitvanylanchél szarmazé spe-
cialis, , Trust List Signing” application policyt tartalmazo — pél-
daul Trust List Signing sablonbél késziilt - tandsitvannyal kell
alairni, ez bizonyitja majd a lista érvényességét). Amikor a ta-
nusitvany ellenérzése soran eljutunk egy gyokér CA-ig, de az
nincs benne a megbizott gyokérkiadok listajaban, a Windows
ellendrzi, hogy nincs-e olyan CTL, ami tartalmazza a kérdéses
CA-t. Ha van, és a CTL digitalis alairasahoz hasznalt tandsit-
vany érvényes, a kérdéses tandsitvany is érvényes: de csak az
érvényesitéséhez felhasznalt CTL altal meghatarozott célokra
és idGszakban.
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General | Details Certification Path I

Certification path
(% EladLak Root CA

Sales Sandor

Itt a tandsitvany még érvénytelen: az EladLak Root CA
nem szerepel a megbizhato gyékértandsitvanykiadok
kozott

CTL-t vallalati szinten (a csoportos hazirend segitségével), de
akar egy kiilonéllo szamitogépen (Windows XP-n is) definial-
hatunk. A vallalati szint( definiciohoz a Group Policy Objek-
tumban a Computer illetve User csoport Windows Settings—>
Security Settings = Public Key Policies = Enterprise Trust
elemhez navigéljunk, majd véalasszuk a New... parancsot. Ha
a sajat, tartomanyon kiviili szamitégéptinkon szeretnénk vala-
miért CTL-t létrehozni, inditsunk egy MMC konzolt, majd tolt-
stik be a Group Policy Object Editor modult. Ekkor a User cso-
mopont alatt (itt ugyanis csak felhasznalénak lehet CTL-je), a
Windows Settings = Security Settings > Public Key Policies

-> Enterprise Trust elemnél hozhatunk létre Gj CTL-t,
illetve importalhatunk meglévét.

Uj CTL létrehozasakor Certificate Trust List Wizard
els6 oldalan elnevezhetjitk a CTL-tinket (ennek csak
kozmetikai jelentésége van), illetve megadhatjuk a
CTL érvényességét, és az engedélyezett tandsitvany-szerepko-
roket:

Certificate Trust List Purpose

You have the option of supplying an identification and a duration for the CTL. You
must also designate its purposes.

Type a prefix that identifies this CTL (optional):
EladLak CTL

Valid Duration (optional):

24 months 0 days

Designate purposes:
[C] server Authenticaton ~
[ Client Authentication
[ code signing

Secure Email

Time Stamping

v | AddPur

([ <Beck | wext> ] [ concel |

= A CTL varazslo és a legfontosabb beallitisok: érvényes-
ségi id6 és tandsitvany-szerepkorok

Ezutan ki kell valasztanunk a megbizott Root CA-kat, majd a
CTL digitalis alairasahoz hasznalt tantsitvanyt. Végiil ha akar-
juk, idébélyeget is elhelyezhetiink a CTL-ben.

A példabeli EladLak CTL érvényre jutdsa utan a Falatrax-nél az
EladLak Root CA Altal kiadott, addig érvénytelen tandsitva-
nyok érvényesek lesznek. A tanisitvany tulajdonsaglapjan pe-
dig megnézhetjiik az érvényességi lancot, amely tartalmazni
fogja a CTL-t és az azt alairé tandsitvanyt is:

Certificate

General | Details Certification Path [

Certification path
(=] Falatrax cA
=] Administrator
[Z] certificate Trust List
%] Eladiak Root CA
[E] sales sandor

£ CTL in Action: a tandsitvany immar érvényes. (A CTL
aldiréja az Administrator volt)

A CTL tiindoklése és halala

A Windows Server 2003 azonban ezen a téren is Gjat hozott.
A CTL hasznélata — bar mikodik — mar nem ajanlott, ehelyett
egy Uj fogalmat kell megismerniink, ami nagyjabol ugyanezt a
célt szolgalja, mégis sokkal jobb, sokkal osszetettebb: ez a
Qualified Subordination (azaz kb. ,mindsitett altandisitvanyki-
adok”), a kovetkezé rész témaja. .

Fiilop Miklos
mick@inetcom.hu

A cikkben szereplé URL-ek a
http://technet.netacademia.net/go?kulcsszo
cimen érhetdk el.
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DMZ kiilon halozaton

Amikor egy cég ,magéhoz ragadja” az Internetes szolgaltatasok korét, és sajat SMTP,
HTTP és egyéb kiszolgalokat tizemeltet, mindig felmertil az a nem is egyszer( tervezési kérdés, hogy
hova tegyiik a kiszolgalokat? A bels6 halézatra, és onnan publikaljuk? Ez a jelenlegi, férges korszak-
ban veszélyes lehet. Két tlizfal kozotti DMZ-be? De hisz az plusz egy vasat igényel! Vagy netan hasz-

néljuk a haromlabd modellt? Miért ne?

A bevezetében felvetett tervezési dilemmat — mint lattuk -
tobb szempont szerint oldhatjuk fel. A kérdés csak az: melyik
ujjamat harapjam? Ha az elsé megoldas mellett dontiink, és
kiszolgaloikat egyszertien kipublikaljuk a belsé halézatrol,
megsértjiik azt a szabalyt, hogy kéretlen kiilsé forgalmat
egyaltalan ne engedjiink be. Pedig a leggyakrabban ezt szok-
tak valasztani, mert ehhez elég egy tiizfal, két halozati kartya
és egyetlenegy publikus IP-cim. Az alabbi abra ezt az esetet
szemlélteti:

Tiizfal Belsd halozat

Internet IP-cim: 10.10.10.X

SMTP-kiszolgald
IP-cim: 10.10.10.10

KL (SMTP) kiszolgidlo publikéldsa a belsé halézatrol egy
tiizfal esetén

Csakhogy ezzel a lépéssel a publikalt szerver felé ugyan, de
lyukat titottiink a falon, amin at idegenek nyomakodhatnak a
belsé halozatunk felé. Nem véletlen, hogy az ISA Serverben
pontosan az SMTP, a POP3 és a DNS protokollokra vannak
betorésdetektalo szlrék: ezeket a portokat szoktuk kinyitni.
(Nomeg a 3389-es, Terminal Services portot. RDP-sz(iré nincs
az ISA Serverben, mas kérdés, hogy ezidaig még nem is lett
volna ré sziikség, mert [egyeldre] nincs ismert RDP-tamadas.)
Természetesen a HTTP-forgalom is atesik egyfajta szirésen,
mert az meg atmegy a Web Proxy szolgéltatason, ami azt je-
lenti, hogy nincs kozvetlen kapcsolat a két valodi kommuni-
kalo fél kozott, minden csomagot atvizsgal és atalakit a proxy.
Erre ékes bizonyiték lehet az SSL-lancolas, ugyanis az ISA ra-
vehetd arra, hogy a beérkez6 sima HTTP-bél a belsé kiszolga-
16 felé HTTPS-t (SSL) csinaljon, de ami meglepdbb lehet, en-
nek a forditottjara is képes. Kiviilrél jové HTTPS-b6l sima
HTTP-t csinal, ha dagy akarjuk.

Erre nem azért képes, mert ,meghekkeli” a rajta atmend SSL-
csatornat, hanem mert nem is megy at rajta a HTTPS — a csa-
torna nala végzodik.

London IIS Properties . 21x]

General | Destinations | Action  Bridging | Applies To |

=RediectHTiTPrequestsas——— o —

" SSL requests (establish a secure channel to the site)

" ETP requests

— Redirect SSL requests as:
& HITP requests (terminate the secure channel at the proxy)

" SSL requests (establish a new secure channel to the site)
" FTP requests

‘H_ Require secure channel (SSL] for published ste  ——————)
| T Requie 128biter o
|

0K I Cancel Apply

£ Hogyan tovabbitsuk az SSL-t? Siman? Es hogyan a pu-
cér HTTP-t? SSL-csatornaban?

LAT-olgassunk

Honnan tudja az ISA, hogy melyik laba ,16g kifelé”? Ezt a tiiz-
fal telepitésekor mondjuk meg neki a Local Address Table
(LAT) kitoltésével. A LAT-ba felvett cimek jelentik a tiizfal sza-
mara a bels6 cimeket. Ami nincs bent a LAT-ban, az definicié
szerint kiilsé cim, tehét hallgass a neve. Tulajdonképpen az
egész tiizfal mély hallgatasba burkolozik a kiils6 kérések eldl
— amig valamit ki nem publikalunk.

Most tételezziik fel a legrosszabbat: a publikélt kiszolgalonk
kiviilr6l elérhet6 szolgaltatasara valaki , kifejleszt” egy tgyes
buffer overrun tamadast, masvalaki pedig férget is fabrikal
hozza. Ne nevessiink koran, a januari Slammer pont ezt a for-
gatokonyvet kovette: buffer overrunnal megdontott egy kiviil-
16l elérhet6 szolgaltatast, az SQL Server portatiranyitojat. Es
mar kész is a baj. Ha bejut a féreg, mindjart a belsé hal6za-
tunkon talalja magat, és lesz nemulass!

GIF-féreg, JPEG-virus

Hadd tegyek itt egy kis szakmai kitér6t azok szdmara, akik
szerint mindez lehetetlen, mert a tamadast vagy megfogja az
ISA beépitett filtere (mdr amennyiben engedélyezve van), vagy



mire atverg6dik a NAT-on, minden erejét elvesziti, tehat hatas-
talan lesz.

Tisztelettel jelentem, hogy feltaldltam a GIF-féregvirust. Ez
GIF-képallomanyokban rejt6zik, és oly moédon hat, hogy buf-
fer overrunt okoz a GIF-nézeget6 alkalmazasban, mondjuk az
Internet Explorer megfelel6 moduljaban. Az otletet ingyen
adom, mar csak egy fejleszt6 hianyzik, aki megirja.

De mi az a buffer overrun, ami annyi gondot okoz napjaink-
ban? Ha egy alkalmazas bemeneti adatot var a kiilvilaghol,
azt gyakran lokalis véltozoba, tehat a verembe (stack) teszi.
Ha nem figyeliink oda, a beérkezett adatok olyan tertileteket
is feltilithatnak, ahol mar egy fiiggvényhivas visszatérési cimei
vannak a veremben (EIP), igy az adatot varé figgvénytink nem
tud visszatérni a hivéjahoz. Megfelel6 kreativitassal Ggy vag-
juk feliil a vermet, hogy a visszatérési cim ismét a veremre
mutasson, ahové ismét csak sajat kodokat helyeziink el, ami
azutan gyonyorien lefut.

Pusztan azért tudhatjuk viszonylagos biztonsagban magunkat,
mert a virus- és féreggyartok altalaban minimalis ismeretekkel
(sem) rendelkeznek a megtamadott rendszerekrél, és ezt a hia-
nyossagukat nem is ohajtjak bepotolni. (Lasd a Nimdat, aki
nem volt képes megfertézni nem C:\-ra telepitett
oprendszereket.)

Egy sz6 mint széz, a veszély valos: bels6 halozatrol ne publi-
kaljunk semmit. Két masik ttizfalszervezési modell terjedt el a
gyakorlatban, melyek mindegyike figyelembe veszi ezt a ve-
szélyt, és demilitarizalt zonaba (DMZ, vagy mds néven
screened network, harmadik nevén perimeter network) helye-
zi a kiilvilag felé felkinalt kiszolgalokat. Hogyan? Az egyik
modell egy tovabbi tlzfalat, a masik pedig egy tovabbi alha-
I6zatot (és IP-cimeket) igényel.

Back-to-back DMZ

Ebben a felallasban két tiz(fal) kozé ,szorulnak” a publikéalan-
do kiszolgalok az alabbi abranak megfelelGen:

SMTP-kiszolgalo

1P-cim: 172.16.0.22 Belsd halozat

—

IP-cim: 10.10.10.X

Internet

Demilitarizalt zona

L DMZ a két tiizfal kozott

Tulajdonképpen nem jogos, sét félrevezetd a back-to-back el-
nevezés, mert a két tiizfal nem egymasnak hattal all, hanem
éppen hogy egyiranyba ,néznek”. Mindegyikiik a fenti dbran
t6le balra es6 halozatot tekinti kiilsének, a jobbra esét pedig
belsének. Tehat a DMZ a baloldali szamara belsé halozat
(benne van a LAT-ban), a jobboldali szamara viszont kiilsé
(nincs benne a LAT-ban).

Amire még felhivnam a figyelmet, az a DMZ-ben hasznalt IP-
cim. Ez bizony bels6 cim, akarki akarmit mond is. Az SMTP-
kiszolgalo dgy jut ki a netre, hogy a baloldali tizfalon hagyo-
manyos modon publikaljuk 6kelmét.

Tehat ebben a modellben a kovetkez6 tortént: mivel a publi-
kélt halozat veszélyeket rejt magaban, a munkaallomésokat
egy Gjabb tlzfallal levalasztottuk err6l a veszélyes alhalozat-
rol. A masodik tiizfalon viszont mar nem publikalunk semmit.
Praktikus haszna nincs ugyan, de ilyenforman akar tucatnyi

tizfalat is egymas mogé allithatunk (kisvonat mo-
dell), koztiik seregnyi DMZ-vel.

A kialakitas egyértelm( hatranya a sok-sok plusz ka-
belen feliil az eggyel tobb tizfal, bar ebbdl a hat-
ranybol sokan tgy kovacsolnak elényt, hogy a két
tlzfal kiilonboz6 gyartmanyd, igy ha a kiilsé el is esik, a bel-
s6 még mindig allja az titéseket.

Vajon hogyan lehetne a két tiizfalas megoldashoz hasonlo
biztonsagot elérni egyetlen téizfallal? Ugy, hogy a publikalan-
do kiszolgalokat mégsem rakjuk be a LAT-ba. Hanem hova?

A haromlabd ISA

Ki mondta, hogy egy tiizfalnak csak két halozati kartydja le-
het? Hogy csak egy publikus halézattal allhat kapcsolatban?
Ez nem igy van. Lehet tébb kiilsé halézattal is kapcsolata, ek-
kor ezek kozott Gtvalasztasi feladatot lat el (router). Ehhez
egyetlenegy pipat kell bepdccinteni az ISA konzolban az IP
Packet Filters agon:

21

1P Packet Filters Properties

General I Packet Fillers] Intrusion Delectionl RRIE: I

F Use this page to control packet routing and packet
D filtering properties.

 Er

¥ Enable Intrusion detection

Az ISA c

ibbito funkciojanak bekapcsoldsa

Tulajdonképpen nem egy valodi routert kapunk, hanem egy
bezartat. Csak azokat a protokollokat tovabbitja, és csak oda,
amiket a Packet Filterekben megadunk. Tehat kezdetben a ko-
vetkez6 csomagokat engedi at: semmit. Ez igazan biztato!
Most pedig oszlassunk el egy kozkeletii tévedést: haromlabd
ISA esetén a DMZ nem a bels6 halozatra esik (nincs benne a
LAT-ban)! Sét! Egyenesen kiviil kell lennie, mert ha beliil len-
ne, éppugy fenyegetné jelenlétével a belsé szamitogépeket,
mint a legels6, legegyszeriibb modellben. Az ISA Server
ugyanis a LAT-ban szerepl6 (tehdt belsé) halozatok kozott kor-
latlan routolast végez. Korlat csak kiviil van! Tehat a modell
igy fest:

Bels6 héldzat
Internet =]
T TET TEE

SMTP-kiszolgl IP-cim: 10.10.10.X

Demilitarizalt zona

& Haromlabd ISA Server esetén a DMZ publikus IP-cimet
kap, tehat kiviil van!

Ami a legfontosabb kiilonbséget illeti (s ez egyben a modell
legeslegnagyobb hatranya): ebben a DMZ-ben minden kiszol-
galonak publikus IP-cimmel kell rendelkeznie, kiilonben nem
Jutvéalasztodnak” hozzéa a csomagok. Itt nincs NAT, s6t sem-
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milyen cimforditas, csupan (szdrt) csomagtovabbi-
tas. Nincs publikalds és PubVarazslo, csak packet fil-
terek engedélyezése-tiltasa.

,Publikdljunk” SMTP-t!

Azért tettem idéz6jelbe a ,publikaljunk” szét, hogy ezzel is
hangstilyozzam: ez nem a megszokott Server Publishing lesz,
csupan at kell engedni a packet filteren az SMTP-forgalmat.
Jobban hasonlit router konfiguralasara, mint a hagyomanyos
publikalasra.

Az SMTP-levelek betalalasarol az MX-rekordok gondoskod-
nak, de ellentétben a Server Publishinggel, itt az MX nem az
ISA-ra, hanem kozvetleniil az SMTP-kiszolgaléra mutat. Az
ISA ,csak” egy router — egyelGre egy bezart router.

Most tehat egy olyan filtert kell alkotni, amely a vilag barmely
pontjarol beérkezé 25-6s porti forgalmat elengedi a végallo-
masig. Idemasolom a megfelel6 filter négy lapjat:

s oo propmtics
Geness | Faes Type | Local Computer | Remote Compute |
o — Un e
€ Padient e —

et Al packet st een oechied P S
S o s g

Decegsin P orcet & 5
s
- [

21 T —

Geres FRe Tyoe | Locs Campute| Remots Comectr|

L

Do == >
Servers st use s fher Leesiport [Foedon =1
¢ Mpesitniy Locdpotrpt: B
€ oyt serer | ——
ot i 3]
Aot peangter [
© Enstieva e
Caree [Eloesai) Sk |
st ovz-be properties s a1 e

G| FasType Loc Congutes | Femote Conpuer| Geceal] e Type | Locs Conputer Femets Conputer |

Th s sopies Thi e s o

© Delauk P adesser on the ecemal docee) € Bfienols conputers

© s g computer:

e |

€ Tris ange o conputers:

€ This IS4 severc st P st

€ Ths computer en th penetes k)

s iEEE
@ These cgmeides on he paste revk) e

Es készen is vagyunk. A levelek szépen betaldlnak. Csak ép-
pen valaszolni nem tudunk, ki mar nem mennek. Vajon miért?
Mert a fenti filter nem engedélyezi az ellentétes iranyi SMTP
forgalmat, még akkor sem, ha a masodik fiilén ,Both” iranyt
valasztunk! Hogyhogy? Inbound + Outbound <> Both?

De nem am! Ugyanis a packet filterek beallitasanak mind a
négy fiile dsszefiigg, és értelmezése a kovetkezd:

A ha a levél Remote géprdl Local gépre tart (DMZ-be be-
jovo  levelek), akkor értelemszertien a Local
Computernek kopogtatnak a 25-6s portjan. (Hogy mi a
feladé portszama? 1024 feletti random port, esetiink-
ben érdektelen.)

A ha azonban Local gépr6l megy Remote irdnyban a le-
vél, akkor pedig a Remote Computer 25-6s portjat nyi-
togatjuk, tehat ,rossz” a filteriinkben a portmegadas!
(Nem rossz, csak nem enged ki...)

Ezt a dilemmat egyetlen filterrel fel sem lehet oldani. A harom-
labti DMZ-ben publikacionként két filtert kell alkotnunk, mert
egyetlen filter nem képes ,lefedni” mind a kimend, mind pe-
dig a bejové csomagokat.

A fent bemutatott filteren kiviil tehét kell alkotnunk egy olyat
is, amelyben a Local és Remote fiileken ugyantgy allitunk be
mindent, de a portok megadasanal forditva jarunk el.

Ez azt jelenti, hogy minden ,publikdland6” szolgéltatashoz
két filtert kell gyartanunk? Igen is, meg nem is. Vegyiik példaul
a HTTP esetét. Az esetek elsopro tobbségében tokéletesen ele-
gend6 a bejové 80-as porti forgalom engedélyezése, hisz egy
webszerver bongészni remélhetéleg nem akar. Kivéve, ha pél-
daul System Update Services fut rajta, mert az éjszakanként
nekilodul, és ,lebongészi” a legdjabb javitasokat a
WindowsUpdate weboldalrél. [lyenkor bizony létre kell hoz-
ni egy kiengedé HTTP-filtert is.

A publikus DMZ osszel litasa a tobbi modellel

Ne feledjiik: a haromlaba modellben routolas torténik, igaz,
packet filterekkel korlatozott médon. Ha egy filter atenged egy
forgalmat, az valtoztatds nélkil megy at. (Az intrusion
detectorok tovabbra is mikdadnek.)

Ett6l a kozvetlen hozzaféréstdl sokan félni szoktak, pedig vé-

leményem szerint ez alaptalan. A LAT-os DMZ-k IP-cim fordi-

tasa semmiféle védelmet nem jelent, hiszen amit beengediink

a DMZ-be, azt beengedjiik, bent is van. Tehat a cimfordités el-

maradasa sem noveli a kockazatot: akar routolt, akar NAT-olt

az elérés, egy jo kis buffer overrun siman eléri a kiszolgalonkat.

Van azonban egy lényeges hatranya a haromlabd ISA-nak,

mégpedig a HTTP-forgalom tekintetében.

A haromlabui ISA-modellben a HTTP protokoll kezelése némi-

képp kinos, mert:

1. a DMZ-be tarté HTTP-kérés nem megy at a Web Proxy
szolgaltatason, igy sem SSL-lancolas, sem furfangos atira-
nyitasok, sem Reverse Proxy nem valésithaté meg a ,pub-
likalt” gépekre

. nincs tehat HTTP-forgalom ellenérzés, mert nincs kiilon
HTTP-betorésérzékels sem. Ezt a funkciot is a Web Proxy
latna el.

Ezt akar ki is probalhatjuk. Ha betelneteliink a 80-as porton

egy Web Publishinggel publikalt kiszolgalora, és a megjelend

ablakba beirunk egy random HTTP-,parancsot” (példaul

,sdfgkswut” :-), az nem jut el a webszerverig, mert az ISA

Server elkiild minket a pokolba. Ha viszont a harmadik labon

16g6 al-publikalt HTTP-kiszolgaloval tessziik ugyanezt, a ké-

rés odaér, és a webszerver kiild el minket melegebb éghajlat-
ra — nem pedig a tiizfal.

Ez az ara az olcso biztonsagnak. Mindenki dontse el maga,

melyiket valasztja: a kiszolgalok bels6 halozatra helyezését

(Web Proxy rulez!), vagy azok kiilsé DMZ-be helyezését, ami-

vel elkeriilheti, hogy barmit is elérhet6vé kelljen tenni a belsé

hal6zaton.
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alkalmazas keszitese U.

Az aldirds-ellentrzd alkalmazis

Az el6z6 részben az alairas kezel6 alkalmazas adatai, valamint az alairas létrehoz6 alkalmazas ezeket
hasznosité komponensei, s az ezekkel szemben tamasztott kovetelmények lettek ismertetve. Most az
alafras-ellen6rzé alkalmazast mutatjuk be hasonloképpen. Ezzel nagy ivii sorozatunk egyben a végé-
re is ér. Bar nem fért bele részletesen minden, a lényeget sikeriilt belegyomoszolni. Aki a lefrtakat ma-
gaéva tudta tenni batran nekivaghat egy alairas kezel6 alkalmazas fejlesztésének vagy bevezetésének.

Az ellenérzés feltételei

Az alairas ellenérzéséhez a kovetkezok sziikségesek:

A a nyilt, alairassal ellatott tizenet;

A az alairdsnak a kezdeti ellendrzéshez sziikséges mini-
malis elemeket (ES) tartalmazni kell;

H a megfelel6 érvényességi adatoknak rendelkezésre kell
allni, illetve elérhetonek kell lenni;

A egy megbizhat6 ellen6rzé rendszer az ellenérzés el-
végzésére.

Kezdeti és utélagos (rendszeres) ellenGrzés

Az alairas ellen6rzésének két alapvet6 tipusat kilonboztet-

jik meg:

A kezdeti ellendrzés egy ellenérzé altal végrehajtott folya-

mat, melyet egy alairas létrehozasa és ellenérz6hoz juttatasa

utdn minél hamarabb meg kell tenni. A kezdeti ellen6rzés

célja, hogy azok az informaciok megszerezhetdk legyenek,

melyek az ellen6rzének sziikségesek és utélagos ellendrzé-

sekhez is alkalmassa teszik az alairast. Ez gyakorlatilag az

alairas elso ellenérzését jelent, mely egy on-line tranzakcios

rendszer esetében az alairast kovetéen par masodpercen

vagy percen beliil, egy email esetében tipikusan egy-két 6ran

beliil kovetkezik be. Ekkor torténik az alairé tandsitvanya-

nak, a tandsitasi lanc tandsitvanyainak, a tanusitvanyokhoz

tartozo visszavonasi listaknak és egyéb érvényességi adatok-

nak a beszerzése (tipikusan az alairotél vagy a hitelesitési

szolgaltatotol).

Az utdlagos (rendszeres) ellen6rzés egy ellen6rzé (vagy don-

tobiro) altal végrehajtott folyamat, melyet hosszu idével az

alairas létrehozasa utan is végre lehet hajtani, s amelyhez

nincs szlikség tobb adat megszerzésére, mint amit a kezdeti

ellenérzés soran mar megszereztek. Ez aldl az a helyzet csak
a kivétel, mikor az évekkel korabban megtett alairas biztonsa-
ga a kozeljovoben kétségessé valik (a kriptografiai eljarasok
eloregedése miatt), és ezért tovabbi informaciok beszerzése is
sziikséges lehet. A kezdeti ellen6rzésnek az érvényesitési ada-
tokat el kell tarolnia, gy hogy azok az utélagos ellenérzés
szamara elérhetok legyenek.

Nem gyakori probléma, de el6fordulhat, hogy a kezdeti el-
lendrzés tal késon kovetkezik be, s igy az alairaskor érvényes
ellenérzési adatok mar nem hozzaférhetsk. Ez jellemzéen a
visszavonasi lista periodikus kibocsatasbol kovetkezik be (mi-

nél strabb a kibocsatas, annal inkabb eléfordulhat ez), vala-
mint abbol, hogy a lejart tanisitvanyok kikertlhetnek a tant-
sitvanytarbol. Az alairasi szabalyzatnak ezekre az esetekre
megfeleld intézkedések életbe léptetésével gondolni kell.

Aldiras idejének megallapitasa
Az alairas idejének megallapitasa a letagadhatatlansag bizto-
sitasa és az alairas érvényességének helyes megallapitasa vé-
gett perdonté jelentségii. Amennyiben az alairas id6bélyeg-
z6vel vagy id6jelzéssel ellatott (ES-T),
akkor ez nem jelent problémat, ellen-
kez6 esetben mas modszert kell talal-
A keedeti ellenfirees  ni alairas idejének meghatarozasara.
A kezdeti ellendrzés soran az ellenér-
z6 élhet példaul azzal a feltételezés-
sel (amennyiben a hasznalt tranzak-

soran az ellendr-
2finek is erdemes cios kornyezet miikodési logikaja er-
re utal, és az alairoi dokumentumbaol,
az alairasjellemzokbél, illetve egyéb
adatbol mas nem kévetkezik), hogy
az alairas ideje az ellenérzést nem
sokkal elézte meg, s igy az alairas
idejét behelyettesitheti az ellenérzés
idejével. Ennek annyi hatuliitGje le-
het, hogy egy az alairas tényleges
idépontjaban még érvényes alairas
anlhatja az ellenfiraes visszauta
és ellen6rzés ideje kozott valt az
alairas érvénytelenné. Az utdlagos
(rendszeres) ellen6rzés soran ez a
modszer a kezdeti ellendrzés idejével

lehet idfibelyegzest
kerni az alairasra es
az ellendred adatok-
ra. Ezeel kesfibb iga-

sra keril, mert az alairas

eredmenyet.

alkalmazhaté, melyet igy nyilvan tarolni kell az érvényesi-
tési adatok mellet. Ha nem all rendelkezésre autentikus id6in-
formacio, akkor a kezdeti ellen6rzés soran az ellenérzoé is kér-
het id6bélyegzést az alairasra és az érvényesitési adatokra. Ez-
zel késobb igazolhatja, hogy az elfogadas soran milyen ada-
tokra tamaszkodott.

Egyéb id6 megfontolasok

Nem csak a tal kés6i, hanem a tal hamar torténd ellenérzés
is problémat jelenthet, sét ez okoz gyakrabban gondot. Kiilo-
nésen igy van ez visszavonasi lista hasznalata esetén, mikor
az alairas idejére érvényes lista sokszor csak az alairast és el-
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len6rzést koveten orakkal kertl kibocsatasra. Az
ellen6rz6 szamara igy rendelkezésére allo lista
emiatt még nyilvan nem tartalmazhatja azt a tand-
sitvanyt, melynek visszavonasara az alairast kozvet-
lentil megel6zGen vagy azt kovetSen keriilt sor. Az
alairas ellen6rzési szabalyzat e probléma kezelésére tartal-
mazhat egy tiirelmi id6t, ami az alairas, illetve az ellendrzés
kezdeti id6pontjatol szamitott varakozast jelent. Az ellenérzé
csak e varakozast kovetgen ellendrizheti a visszavonasi alla-
potinformaciokat. Ennek a tiirelmi idének a mértéke tipiku-
san az allapotinformaciok késleltetésének idejéhez igazodik.
Visszavonasi lista esetén hosszabb, OCSP esetén egy rovi-
debb idét jelent, s garantalja, hogy az ellen6rzé a tiirelmi id6
leteltével a szamara relevans allapotinformaciokhoz fér hoz-
za. gy ha a tanGsitvany visszavondsara az alairast megel6-
z6en vagy kozvetlenil azt kovetGen keriil sor, garantalt
az alairas ellen6rzés ez esetben elvarhat6 ,sikertelen” ered-
ménye.
Az alairasi szabalyzat tartalmazhat el6irast az alairas és id6-
bélyegzés kozotti maximalis id6tartamra is (hiszen a két ido-
pont kézott hosszabb idé is eltelhet, fGleg ha az idébélyegzést
az ellenérzé végzi). Minél hosszabb ez az id6, annal nagyobb
a lehetdség arra, hogy a két idépont kozott az alairas érvény-
telenné valik a magankulcs visszavonasa miatt.

Aldiras érvényesitési adatok
Az alairas ellen6rzése soran a kovetkezd adatok kertilnek fel-
hasznalasra:
# TanGsitvanyok (az aldiré tandsitvanya, attribitum tand-
sitvanya, és szolgaltatoi tandsitvanyok)
A Visszavonasi allapotinformaciok (visszavonasi  listak,
OCSP vilaszok)
A |d6bélyegzdk és idojelzések

Az id6bélyegzésre az id6k folyaman tobbszor is sziikség lehet,
amennyiben az el6zéleg hasznalt id6bélyegzé algoritmusa
gyengévé valna. llyen esetben az (j id6bélyegzé feliilbélye-
gezheti az el6z6 id6bélyegzét, s igy egymasba agyazott id6-
bélyegzok alakulhatnak ki.

Az ellendrzési folyamat eredményei

A kezdeti és utolagos alairas ellendérzési folyamatoknak
egyarant eredménye egy kimeneti allapot. Ennek értéke kez-
deti ellendrzés esetén a kovetkezék valamelyike lehet: befeje-
zetlen ellenérzés, sikeres ellenérzés, sikertelen ellenérzés.
Utolagos ellendrzés esetén: sikeres ellenérzés és sikertelen el-
lenérzés.

A sikeres ellen6rzés azt jelenti, hogy az alairas ellenGrzése,
megfelelve az alairas ellenérzési szabalyzatnak, sikeres volt.
A sikertelen ellenérzés azt jelenti, hogy az alairds nem felel
meg az alairas ellendrzési szabalyzatnak, mert példaul az
alairas formatuma vagy a digitalis alairas értéke nem megfele-
16, vagy pedig az alair6 tandsitvanyat visszavontak.

A befejezetlen ellendrzés nem jelenti azt, hogy az alairas-el-
lenérzési folyamat sikertelen volna. A folyamat akkor szolgal-
tat ilyen eredményt, ha mind az alairas formatuma, mind a
digitalis alairas ellenérzése sikeres volt, de mégsem all ren-
delkezésre elegend6 informécié ahhoz, hogy az alairasi sza-
balyzat alapjan az alairas érvényességét egyértelmiien meg
lehessen hatarozni. Ennek oka — tobbek kozott — lehet az,
hogy az alairasi szabalyzat szerint meg kell varni az alairas
idépontjara érvényes visszavonasi lista kozzétételét, vagy a

tandsitvany éppen felfliggesztett dllapotban van, s meg kell
varni, mig érvénytelen vagy Gjra érvényes lesz. Ekkor az
alairas egy késébbi idépontban valo ajboli ellenérzése kérvé-
nyezhet6vé tehet6, amikor a (még sziikséges) kiegészitd érvé-
nyesité informacié mar rendelkezésre fog allni. Befejezetlen
ellenérzés esetében az alkalmazas vagy a felhasznal6 szama-
ra olyan informaciokat lehet hozzaférhetvé tenni, melyek
segitségével az alkalmazas vagy a felhasznal6 el tudja don-
teni, hogy mit kezdjen a részben érvényes elektronikus
aldirassal.

A kezdeti alairas ellenérzési folyamatnak a kimeneti allapoton
kiviil eredménye az érvényesitési adatok is. Az érvényesitési
adatokat az ellenérzének kell 6sszegytijteni, de az alair6 is
biztosithatja egy résziiket vagy egésziiket (pl. ES-X).

Specifikus és dinamikus alairasi szabalyzat ellengrzése

Az alairas-ellenérzési rendszernek az alairas alairasi szabaly-
zatnak megfelel6 ellendrzéséhez képesnek kell lenni a sza-
balyzat feldolgozésara. Az alairas-ellendrzési rendszernek két
fG tipusa létezik a szerint, hogy az alairasi szabalyzatot miként
dolgozza fel.

#A Specifikus alairasi szabalyzatok ellenérzésére képes
rendszerek: Ezek csak bizonyos (egy vagy tobb) a
rendszerbe beépitett alairasi szabalyzat feldolgozasara
képesek. E szabalyzatok tipikusan nem gépi feldolgo-
zasra késziiltek, hanem olvashato formaban léteznek.
llyen rendszereket joval egyszertibb kifejleszteni, mint
a dinamikus ellen6rzésére képes rendszereket, utola-
gosan azonban kortilményes beilleszteni tovabbi sza-
balyzatok ellen6rzését. Az ilyen rendszerek tantsitasat
a tamogatott alairasi szabalyzatoknak megfelel6en
(azokkal sszevetve és tesztelve) kell elvégezni.

#A Dinamikusan programozhaté alairasi szabalyzatok el-
lenGrzésére képes rendszerek: E rendszerek a megfele-
16 modon definialt alairasi szabalyzatok mindegyiké-
nek ellenérzésére képesek, anélkiil, hogy a rendszer
utélagos modositast igényelne. E rugalmassag sem
végtelen azonban, rendszerint csak egy adott defini-
cios rendszer (nyelve, szintaxisa, szemantikaja) szerint
miikodoképes, annak el6re meghatarozott ellenérzési
készletének, eljarasainak megfelelen. Ha az alairas-
ellendrzési rendszer egy éltala ismeretlen rendszer
szerint definialt alairasi szabalyzattal talalkozik, azt
egyaltalan nem képes feldolgozni. Ha pedig a defini-
cios rendszer boviil, akkor az alairas-ellenérzési rend-
szer tovabbfejlesztésére lehet sziikség. Az ilyen rend-
szerek tantsitasat a tamogatott definicios rendszernek
megfeleléen (annak funkciokészletével osszevetve és
tesztelve) kell elvégezni. Tipikusan tobb kilonbozé
szabélyzattal és alairassal ellendrizve a rendszer ma-
kodését.

Ellendrzési rendszerek tipusai

Az alairas ellendrzési rendszereknek harom f6 tipusat kiilon-
boztetjiik meg:
A Emberi kozremUkodéssel mikods rendszerek
A Automatikus alairas-ellen6rzé rendszerek
A Harmadik fél altal végzett ellenérzésen alapulé rend-
szerek

A harmadik fél altal végzett ellenérzésen alapul6 rendszerek
esetében az alkalmazasnak az ellen6rzést végzé harmadik fél



(pl. érvényességi szolgaltato) hitelesitésérsl, és a vele valo
kommunikacio biztonsagardl kell gondoskodni.

Az automatikus alairas-ellenérzé rendszerek emberi kozre-
mkodés nélkil makoédnek, nincs is human interfésziik. Az
alairas ellenérzési eljaras eredményét és adatait rogzitenitik
kell oly modon, hogy az késobb barmikor értelmezhets le-
hessen.

Az emberi kozrem(ikodéssel miikodo rendszerek esetében az
ellendrzések egyes részletei automatizaltak, de az emberi
kozremiikodésre és jovahagyasra a rendszer szamit. Az alab-
biakban az ilyen rendszerek felépitését és kivetelményeit mu-
tatjuk be.

Az alkalmazéas komponensei

Az alairas-ellen6rz6 alkalmazas egy ellenérzé eljarasbél, va-
lamint kiillonboz6 interfészekbdl all. Az egyes interfész kom-
ponensek a kovetkezok:

#A Alairas valaszto: interfész, amin keresztiil az ellen6rz6
megadhatja a feldolgozandé alair6i dokumentumot, s
amennyiben ahhoz tobb alairas lett csatolva, kiva-
laszthatja koziilik az ellenérizni kivant alairast.

A Aldir6i dokumentum megjelenits: feladata, hogy az
alairéi dokumentumot a tartalomformatumnak megfe-
leléen (amennyiben ilyen alkalmazasra keriilt) megje-
lenitse.

# Aldirasi szabalyzat beszerzé: az alairasban explicit
definialt alairasi szabalyzatok ellen6rzé alkalmazas
szamara torténé beszerzésérsl gondoskodik, jellem-
zGen egy megbizhat6 szolgaltaton keresztiil.

A Aldirasi szabalyzat megjelenité: opcionalis kompo-
nens, melynek feladata, hogy az alairasi szabalyzatot
megjelenitse.

A Alair6 adat és kimeneti dllapot megjelenitd: az al
ellenérzésének eredményeként megjeleniti az alairo
nevét és az ellenérzés kimeneti allapotat.

A Ervényesitési adat beszerzé: Az alairas kezdeti el-
len6rzéséhez sziikséges, az alairasban nem szerepld,
tovabbi alairas érvényesitési adatok beszerzésérol
gondoskodik.

A Biztonsagi napl6zé: opcionalis komponens, ami egy
fliggetlen szolgaltat6 rendszerébe biztonsagos modon
rogziti az alairas érvényesitési adatait.

A Halozati interfész: komponens, amely az alairé altal
nem biztositott alairas érvényesitési adatok halozati
kapcsolaton keresztiil torténd beszerzéséhez sziiksé-
ges (pl. visszavondsi listak, idobélyegzok).
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5 Kezdeti aldiras-ellenorzo rendszer

Aldiroi
dokumentum

Biztonsdgi naplo

Aldiras valaszté

Amennyiben tobb alairas lett csatolva a feldolgozandé alairé6i
dokumentumhoz, akkor az interfész ezen alairasokat és azok
esetleges korabbi ellenérzésének a kimeneti allapotat (ered-
ményét) kijelzi, s az ellen6rz6 szamara lehet6vé teszi az el-
len6rizni kivant alairas kivélasztasat.

Alair6i dokumentum megjelenits

Alair6i dokumentum megjelenité az alairt tartalomformatum-
nak megfelel6en megjeleniti az alair6i dokumentumot az el-
len6rzé szamara. A megjelenitésnek az ,Azt lett alairva, amit
latsz” elvet kell kovetnie. Amennyiben a megjelenité nem ké-
pes az alairéi dokumentumot ilyen médon megjeleniteni, ak-
kor azt jeleznie kell.

Alairasi szabalyzat beszerzé

Az alairasban explicit definidlt alairasi szabalyzatok, valamint
az alairasi szabélyzatban hivatkozott, de rajta kiviil definialt
elemek (pl. gyokér tandsitvanyok) beszerzésérél gondoskodik
(letolti hdlozaton keresztil). Explicit nem definialt aldirdsi sza-
balyzatok azonositasa nem az alairas-ellen6rzé rendszer
feladata. Kiils6 azonositas utan azonban e komponens besze-
rezheti az ilyen szabalyzatokat is.

Aldirasi szabalyzat megjelenito

Alairasi szabalyzat megjelenit6 feladata, hogy az alairasi sza-
bélyzatot, illetve annak felhasznalasi tertiletét, és az alairas-
hoz kapcsolodo feltételeket megjelenitse az ellenérzé szama-
ra. Kizarélag dinamikus alairasi szabalyzatokat feldolgozo
rendszerek szamdra nem sztikséges ilyen komponens (hiszen
a szabélyzatot a rendszer automatizmusa dolgozza fel).

Aldir6 adat és kimeneti dllapot megjelenito

Az alairas ellenérzésének eredményeként a komponens meg-
jeleniti az alair6 és az alairéi tandsitvanyt hitelesité hitelesités-
szolgaltaté nevét. Az alairé nevét az alairashoz csatolt tandsit-
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vany egyedi nevébdl veszi. Ha az alairashoz az
alairé nem csatolta a tandsitvanyat, akkor elészor az
alairéi tanusitvanyt hitelesité hitelesitésszolgaltato
nevét jeleniti meg, s ha azt az ellenérzé elfogadija,
akkor beszerzi a szolgaltatotol az alaird tandsit-
vanyt, s ezt kovetGen jeleniti meg az alairé nevét. Az alairoi
tandsitvanyt hitelesité hitelesitésszolgaltato nevének megjele-
nitésére mindenképp sziikség van, hiszen az alairo neve csak
a szolgaltaté szabalyai szerint és annak névterében értelmez-
heté.
Ezen adatokon kiviil az ellen6rzo kérésére a kovetkezé adato-
kat jeleniti meg (amennyiben azok rendelkezésre allnak):
Az elektronikus alairds id6jelzése
Az id6bélyegz6 adatai
Az alairas helye
A kotelezettségvallalas tipusa
Az alair6 kinyilvanitott vagy hitelesitett szerepkore
Az alairé tantsitvanya

PEEBEBEB

A komponens az alairasi szabalyzatnak megfeleléen megjele-
niti az ellendrzési eljaras kimeneti allapotat (eredményét) is,
ami befejezetlen ellenérzés, sikeres ellenérzés és sikertelen el-
lenérzés lehet.

Ervényesitési adat beszerz

Amennyiben az alairas kezdeti ellenérzése befejezetlen, ak-
kor az alairas ellenGrzéséhez sziikséges tovabbi alairas érvé-
nyesitési adatok beszerzésére felhivja az ellenérzé figyelmét.
Az igy beszerzett adatok ellenérzési eljarasba valo bejuttata-
sar6l és az eljaras befejezésérdl (amennyiben lehetséges) a
komponens egyttal gondoskodik is.

Aldirés vilaszto

Ervényesitési | Ervényesitési adatokkal
adatok kiegészitett
) elektronikus aldirds
szabilyzat
Csatolt alditds | g7onositeja Alidsi
szabilyzat
leirésa
Explicit
meghatarozds
Azonosits
Kezdet ellengrzési | Doumentum
Defincio, opyainat Formétum
Implicit P
) AlirGi adat
meghatarozas K!meneh Al8ird adat
allapot dllapot megjelenits

|Aldiras idejének
meghatarozasa

Biztonsdgi naplé

Utélagos aldirds-ellenorzé rendszer

Altalanos kovetelmények

Az alairas-ellen6rz6 alkalmazas tervezésekor és fejlesztésekor
szamos biztonsagi és funkcionalis kovetelményt kell a szak-
embereknek figyelembe venni. A fontosabb és érdekesebb ko-
vetelményeket, a kovetelményt indokol6 veszélyekkel, és né-
hol a lehetséges megoldasokkal egytitt bemutatom. A bizton-
sagi kovetelmények kozott vannak altalanosak, melyek az al-
kalmazas egészére vagy 6sszes moduljara vonatkoznak, vala-
mint az egyes adatokra és komponensekre specifikusak. Az ér-

vényességi adatok ellen6rzési szabalyai szintén az alkalmazas
kovetelményei kozé tartoznak.

Az ltalanos biztonsagi kovetelmények kozé sorolhatoak a ko-
vetkezok:

#A Az ellenérzének képesnek kell lenni barmilyen az el-
len6rz6 rendszerben tortént, annak mikodését és biz-
tonsagat befolyasolo valtozas észlelésére.

Azért, hogy az ellen6rz6 alkalmazast a telepitést meg-
el6z6en és azt kovetben se lehessen észrevétlenil mo-
dositani.

A Az alairas ellenérzésének az alairas ellen6rzési sza-
bélyzatnak megfelelen kell torténni, mind a specifi-
kus alairasi szabalyzatok ellen6rzésére képes rendsze-
rek, mind a dinamikusan programozhaté alairasi sza-
bélyzatok ellendrzésére képes rendszerek esetében.

A A kezdeti ellen6rzés soran az alairasi szabalyzatnak

megfelelGen 6ssze kell gy(ijteni az alairas érvényessé-
gének megallapitasahoz sziikséges dsszes érvényesité-
si adatot.
Ezek egy részét tartalmazhatja az alairas maga (pl. ES,
ES-C), mas résziikre hivatkozassal élhet (pl. ES-C), vagy
az alairasi és mas szabalyzatbol kovetkezhet. Ez utéb-
biakat kiilsé forrasbol kell beszerezni.

Ervényességi adatok ellenérzési szabalyai

A Egyértelmiien meg kell hatarozni, hogy az alairas pil-
lanataban az alair6 tandsitvanya, attribGtum tandsitva-
nya (ha ilyen szerepel az alairandé adatok kézétt), és
az ezekhez kot6dé tandsitasi lanc érvényes volt-e.
Kizarva az esetlegesen érvénytelen adatokon alapuld
alairasokat.

#A Be kell szerezni az alairas érvényességét igazolo teljes
tanusitasi lancot, és annak minden tantsitvanyahoz
kotédéen azok visszavonasi allapotinformacioit
(visszavonasi listakat, OCSP valaszokat).

# Az érvényesitési adatok alairés, illetve ellenérzéskori
valédisaganak igazolasa végett be kell szerezni egy
id6bélyegzét vagy id6jelzést az alairasra (és opciona-
lisan az érvényesitési adatokra) vonatkozdan.

Az id6bélyegzot tartalmazhatja az alairas maga
(pl. ES-T), ellenkezé esetben az ellenérzének kell be-
szerezni.

#A Mindsitett alairasok ellendrzésekor meg kell gy6z6dni

arrél, hogy az alair6 tantsitvanya biztonsagos alairo-
eszkozt alkalmazé mindsitett tandsitvany.
Az RFC 2459 szabvany szerint definialt Certificate
Policies toldaléknak az ETSI 101-456 &ltal meghataro-
zott QCP public + SSCD értékiinek kell lennie
(0.4.0.1456.1.1). A Key Usage toldaléknak jelen kell
lenni, Non-Repudiation bitjének beallitva, Digital
Signature bitjének nem beallitva kell lennie.

B Az alairés érvényességének megallapitasihoz fel kell
épiteni egy tanusitasi lancot az alair6 tanusitvanyat ki-
bocsato hitelesit6 egység és az alairasi szabalyzat altal
elismert bizalmi pontok kozott.

A Az alairas érvényességének megallapitasihoz a tandsi-
tasi lanc osszes tandsitvanyanak (beleértve a bizalmi
pont és a végfelhasznal6 tandsitvanyat is) megkotéseit
figyelembe kell venni.

E megkotéseket a Basic Constraints, a Name
Constraints, a Policy Constraints és a Policy Mappings
toldalékok irjak le.



Alairas valaszté komponens

A Lehetové kell tenni az ellen6rzé szamara, hogy
megadja a feldolgozandé alairéi dokumentumot, s
amennyiben tébb alairas lett csatolva hozza, kivélaszt-
hassa az ellendrizni kivant alafrast.

Ehhez az alairashoz kapcsolédo alairé nevek (tandsit-
vany egyedi név) kijelzése sziikséges.

6i dokumentum megjelenité komponens

A Az alairéi dokumentum megjelenitének garantalni
kell, hogy az ellen6rz6 szamara egyértelmdi, biztonsa-
gos modon, az alairé altal meghatarozott tartalomfor-
matumnak megfeleléen torténik az alairi dokumen-
tum megjelenitése.

Ne fordulhasson el6, hogy az ellenérzé az alairéi do-
kumentumot rosszul értelmezi, mert az nem megfelelé
modon jelenik meg.

& Amennyiben alair6i dokumentum megjelenité nem
képes az alair6i dokumentum tartalomformatumnak
megfelelé modon torténé megjelenitésére, akkor azt
jeleznie kell az ellen6rzé szamara.

Alairasi szabalyzat beszerzé komponens

A A kezdeti ellendrzés soran egyértelmiien azonositani
kell az alairassal kapcsolatos alairasi szabalyzatot,
akar explicit (az alairasban) vagy implicit (az alairoi
dokumentumban) torténik ra hivatkozas. .

Az implicit hivatkozas feloldasdhoz sziikséges lehet
human kozrem(ikodés.

# Az ellen6rzé szamara biztonsagos modon biztositani
kell a kérdéses alairasra vonatkozé alairasi szabalyzat
masolatat.

Jellemzéen megbizhaté szolgaltatotol valo letsliés al-
tal.

A Meg kell gy6z6dni arrél, hogy az alairasi szabalyzat
valéban az adott aldirashoz tartozik.

Ossze kell vetni az aldirasban jelzett alairasi szabalyzat
azonositot (OID) és lenyomatot a beszerzett alairasi
szabalyzat tényleges azonosit6javal és lenyomataval.

A Carantalni kell az alairasi szabalyzat hitelességét és
sértetlenségét.

Ehhez ellendrizni kell az alairasi szabalyzaton szerep-
16 alairast.

B Amennyiben az alafrasi szabalyzat kilséleg definialt
elemekre hivatkozik, akkor garantalni kell ezen ele-
mek hitelességét és sértetlenségét.

Ellendrizni kell az elemeken szerepld alairast,
vagy mas, hasonlé biztonsagot garantalo
megoldast kell alkalmazni.

Alairasi szabalyzat megjelenité komponens

A Alairasi szabalyzat megjelenitének garantalni kell,
hogy az ellen6rz6 szaméra egyértelmdi, biztonsagos
modon torténik az alairasi szabalyzat azonositéjanak,
felhasznalasi teriiletének és egyéb az alairdsra vonat-
kozo feltételeinek megjelenitése.

A beavatkozas kizarasara és a tartalomformatum felis-
merésére ez esetben is sziikség van.

#A Amennyiben az alairasi szabalyzatra implicit torténik

hivatkozas, képesnek kell lenni biztonsagosan megje-
leniteni azt a dokumentumot, mely a kérdéses alairas-
ra vonatkoz6 alairasi szabalyzatra implicit hivatkozik.
Szerz6dés, jogszabaly vagy egyéb szabalyzat lehet
ilyen dokumentum.

Alair6 adat és kimeneti allapot megjelenité

A Az alairé adat és kimeneti allapot megjelenitének ga-

rantalni kell, hogy az ellen6rz6 szamara egyértelmdi és
biztonsagos modon torténik az alairé és hitelesitésszol-
galtaté nevének, az alairas egyéb adatainak, valamint
az ellendrzés kimeneti allapotanak a megjelenitése.

A folyamatba valo esetleges beavatkozasok kizarasa-
val, a névformatum helyes értelmezésével, a hasznalt
karakterkészlet felismerésével és kezelésével kell ezt
megtenni.

Ervényesitési adat beszerzé komponens

A Ervényesitési adat beszerzének a kezdeti ellenérzés
soran lehet6vé kell tenni az ellenérzé szaméra az
alairas ellenérzéséhez sziikséges tovabbi alairas érvé-
nyesitési adatok beszerzését, valamint gondoskodnia
kell az ellen6rzés megfelelé kimeneti allapotarol.
Ennek érdekében figyelmeztetnie kell az ellenérzot ar-
ra, hogy mi hianyzik, és az esetlegesen beszerzett ada-
tok feldolgozasat lehetévé kell tennie.

Almasi Janos
(el[e]
Almasi-Janos@dbrt.hu
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_I_I H tranzakcignaplo es
— kiirnyeke

SQL Server 2000 adat- és tranzakciénaplo-fajlok,
adatbazis helyreallitasi
modellek, mentési stratégiak

Az adatok rendszeres mentésének fontossagat mindenki tudja. Arrél mar olykor elfeledkeziink, hogy
felmérjiik, mennyi tranzakcié (Gj adat, vagy modositas) elvesztését tudjuk elviselni. Az SQL Server
tranzakcionaplojat sok rendszergazda ,nem szereti”. Gyakori kérdés, miért nem lehet a tranzakcionap-
16t kikapcsolni? Meglepben sok adatbazis ,simple” helyreallitasi modellben miikodik, ami a tranzak-
cionaplé automatikus tritésével jar. Ez (tobbnyire) megakadalyozza, hogy a logfajl nagyra n&jon, de
ugyanakkor lemezhiba, vagy egy véletlen tablatorlés utan lehetetlenné teszi az utolsé pillanatig érvé-

nyes helyreéllitast.

Az SQL Server 2000 (és 7.0) adatbazisok legalabb egy adat- és
legalabb egy tranzakcionaplo-fajlbol allnak. Az elsé adatfajl a
Master Data File, ezért ezt .mdf kiterjesztéssel szokas jeloIni.
A tovabbi adatfajlok kiterjesztése szokdas szerint .ndf, a
tranzakcionaplo-, vagy logfajloké pedig .Idf. Ezek a jelolések
csak konvenciok, hasznalatuk nem kotelezé. Az adatfajlok
fajlcsoportokba szervezédnek. Az .mdf fajl kotelezGen a
,PRIMARY” fajlcsoportba tartozik, az .ndf fajlok kiilonbozé
csoportokba  keriilhetnek. A kisebb adatbazisok tébbnyire
egyetlen .mdf és egy .Idf fajlbol allnak. Nagyobb adatbazisok
esetén gyakori tobb masodlagos adatfajl (.ndf) hasznalata, de
tobb tranzakcionaplo-fajlra ritkan van sziikség. (Kivétel:
[Q328551])

A tranzakciénaplé szerepe

A tranzakcioktol elvart tulajdonsagok az atomisag, konzisz-
tencia, izolacio és tartossag; angol roviditéssel: ACID. Az el-
vart tranzakciotulajdonsagok kozil harom (atomi, konzisztens
€s tartos) a tranzakcionaplo segitségével valosul meg.

A legtobb modern adatbaziskezel6héz hasonléan az SQL
Server Gn. el6re irt (write-ahead) naplozast végez. Minden
adatmodositas elGszor a tranzakcionaploba irodik, és csak
ezutan az adatlapra. A tranzakci6 érvényesitése (commit) al-
kalmaval a log mindenképpen diszkre irodik. Ettél a pillanat-
t6l kezdve a tranzakcid ,tartéssa” valik: ha barmilyen ok, pél-
daul halozat-kimaradas miatt a médositott adatlap nem irodik
vissza a diszkre, a tranzakcionaplé alapjan a modositast az
SQL Server ,el6regorgeti” a legkozelebbi Gjrainditaskor. Azok
a tranzakciok, amelyek nem zarultak le az SQL Server lealli-
tasa, illetve a halozatkimaradas idépontjaig, visszagorgetod-
nek (rollback). A [Q230785] cikk egy tranzakcio lefolyasat a
kovetkezd, egyszerdsitett modellel érzékelteti:

BEGIN TRANSACTION
INSERT INTO tblTest VALUES (1)
COMMIT TRANSACTION

Utasitas Tevékenység

BEGIN
TRANSACTION

BEGIN TRANSACTION bejegyzés irasa a
log gyorsitétarba (cache-be), legalébbis
elméletileg. A gyakorlatban az SQL
Server a tranzakci6t csak az elsé adatmo-
dositas pillanataban tekinti megkezdett-
nek, tehat a BEGIN TRANSACTION be-
jegyzés is csak az INSERT megkezdésekor
kertil a napléba.

INSERT INTO ¢ Atabla megfelel6 adatlapjat az SQL
tblTest VALUES (7)|Server beolvassa az adat gyorsitotarba (ha
még nincs ott).

¢ A lapot egy ,latch” gyors szinkroniza-
cios zarral védi, megtiltja a diszkre irasat,
modositott (dirty) lapként jeloli meg és
megszerzi a megfelel6 tranzakcionalis za-
rakat.

¢ Egy INSERT bejegyzés keriil a log gyor-
sitotarba. (DELETE utasitas esetén a torélt
sor, UPDATE esetén a maodositas eldtti és
utani allapot is naplézédik.)

* Az (j adatsor felirodik az adatlapra.

A latch felszabadul.

A log megfelel6 bejegyzéseit még nem
sziikséges diszkre irni, hiszen egyel6re
minden modositas csak a memariaban
tortént.

COMMIT
TRANSACTION

o Egy COMMIT bejegyzés késziil és a
tranzakcionaplonak a tranzakciora vonat-
kozo bejegyzései a diszkre irodnak. A
tranzakcio6 csak akkor tekinthetd érvénye-
sitettnek, ha a log megfelel bejegyzései
diszkre, azaz nem t6rl6d6 taroléra frodtak.
A moédositott adatlap a gyorsitotarban




marad. Ha ekkor kévetkezne be egy ha-
l6zat-kimaradas, a tranzakcionaplé alap-
jan az SQL Server rekonstrualni tudja a
modositasokat.

¢ A tranzakciondlis zarak felszabadulnak.

CHECKPOINT

A bedllitott ,recovery interval” konfigura-
ciés paraméter és a modositott adatlapok
szamanak figgvényében az SQL Server a
madositott adatlapokat idénként diszkre
irja. A checkpoint megtorténte is naplo-
zédik. Igy tjrainditaskor az SQL Server
tudja, hogy a checkpoint bejegyzés elétt
lezarult tranzakciok modositasai mar
mindenképpen a diszken vannak, ezeket
nem sziikséges elGregorgetni, igy az adat-
bazis helyreallitisa gyorsabb lesz.

Az adatbazis checkpoint és a log

Adatbazis checkpoint torténik a CHECKPOINT parancs hata-
sara, az adatbazis opciok megvaltoztatisa miatt, az SQL
Server ledllitasakor és automatikusan, ha az SQL Server gy
talalja, tal sok modositott adatlap van a gyorsitétarban.

A checkpoint az adatbazison a kovetkezéket hajtja végre:

* Bejegyzi a tranzakcionaploba a checkpoint kezdetét és
sok egyéb informaciot.

Az egyik ilyen feljegyzett adat a Minimum LSN. Az LSN a Log
Sequence Number roviditése; egy novekvé sorszam, amely a
logbejegyzéseket azonositja. A Minimum LSN a folyamatban
levé tranzakciok visszagorgetéséhez sziikséges legels6
logbejegyzés, vagy a legrégebbi replikaldsra varé bejegyzés
azonositoja. Pontosabban, a Minimum LSN az alabbiak koziil
a legkisebb:

A A checkpoint kezdetének LSN-je.

A A legoregebb nyitott tranzakcié kezdetének LSN-je.

#A Tranzakcionalis replikacio esetén, a legrégebbi, még

nem replikalt tranzakci6 bejegyzés LSN-je.

e Ha az adatbazis SIMPLE helyreallitasi modellben van,
a checkpoint torli a tranzakcionaplénak a Minimum
LSN elétti sorait.

* Lemezre irja a modositott adatlapokat a gyorsitotarbol.

e Végiil a checkpoint bejegyzi a tranzakcionaploba sajat
befejezését.

A tranzakciénaplonak a Minimum LSN-t6l kezd6d6 és a leg-
frissebb bejegyzésig tarté részét aktivnak nevezziik. A log ak-
tiv része nem torolhets. Ha egy adatbézisban hosszan futé —
vagy programozoéi hiba folytan lezaratlan — tranzakciok van-
nak, a tranzakcionaplobol nem tudjuk eltavolitani a Minimum
LSN utani bejegyzéseket, vagyis a log egyre csak novekszik.
SQL Server 2000 esetén a tranzakcionaplé bejegyzéseit a nem
dokumentalt fn_dblog() fuggvénnyel tudjuk lekérdezni. (A
nem dokumentalt parancsok, figgvények, eljarasok hasznala-
ta altalaban nem javasolt, mivel verziorél verziéra megviltoz-
hatnak, vagy megsziinhetnek. Alkalmazast nem célszerd nem
dokumentalt parancsokra épiteni. Informaciészerzésre viszont
hasznalhatjuk oket.)

Az aktudlis adatbazis teljes tranzakcionaplojat a ko-
vetkezé parancs listazza ki:

select * from ::fn_dblog(NULL, NULL)

Az fn_dblog két paramétere az a két LSN, amelyek

kozé es6 bejegyzésekre kivancsiak vagyunk. Kicsit kényelmet-
len, hogy az elébbi lekérdezés eredménye az LSN-eket hexa-
decimalis formaban jeleniti meg, de az fn_dblog integer para-
métereket var. (Példaul, a ‘00000042:000001d3:0001" LSN-t
'66:467:1' formaban kell megadnunk.)

A virtudlis logfajlok

A tranzakcionapl6 logikailag a logrekordok folyamatos soro-
zata. Azonban a hatékonyabb logkezelés érdekében az SQL
Server a logfajlt tobb virtualis logfajlra (VLF-re) bontja. A VLF-
ek mérete és szama valtozo: az SQL Server dinamikusan ala-
kitja ki 6ket, amikor egy adatbazist létrehozunk, vagy modo-
sitjuk a log méretét, vagy annak mérete automatikusan meg-
novekszik.

Ha egy adatbazis logjat nagyon kicsire méretezziik, és a log
fajl automatikus novelésére kis lépéseket irunk eld, sok-sok
VLF keletkezik. Ez egy id6 utan lassithatja az adatbazis hely-
reallitasat. Altalaban j6 gyakorlat a tranzakcionaplé méretét
eleve az adatfajlok méretének hisz szazalékara beallitani, igy
elkertilhet6 a sok automatikus bévités, ami Gnmagaban is las-
sulast okozhat. A hisz szazalék persze nem minden esetben
jo érték: egy nagyon nagy adatbazis esetén, ahol az adatoknak
csak egy szazaléka modosul naponta, felesleges nagy tranzak-
cionaplot késziteni; egy aprocska adatbazis, ahol a teljes adat-
allomany folyamatosan médosul, esetleg nagyobb tranzakcio-
naplot igényel, mint az adatfajlok mérete.

A virtualis logfajlokrél a (nem dokumentalt) dbcc loginfo pa-
ranccsal kaphatunk informaciot. Példaul:

dbcc loginfo('test')

|[FileId|FileSize [StarcOffsec|FSeqlo Status|Parity|CreateLsN
N : TR B 2 64 3

22 253952 262144 o o o 0
3z 270336 516096 10 2 64 9000000042 600071
2 262144 786432 11 2 64 10000000037200082

Négy sort kaptunk, ennyi virtudlis logfajlunk van. A FileSize
oszlop mutatja a VLF méretét. A VLF-ek koziil jelenleg az van
hasznalatban, ahol a Status oszlop tartalma 2.

A fenti lista mar sejteti, hogy az SQL Server a VLF-eket korbe
lancolva hasznalja. Amikor egy adatbazist létrehozunk, a fizi-
kailag elsé VLF van hasznalatban. Id6vel dGjabb VLF-ek is el-
hasznalédnak a bejegyzések tarolasahoz. ElGbb-utobb meg-
torténik a log csonkolasa is — példaul egy BACKUP LOG pa-
rancs hatasara. A log csonkolasa mindig a Minimal LSN-ig tor-
ténik, tehat az el6tte levé teriilet felszabadul. A kévetkez6 ab-
ra egy olyan tranzakcionaplét mutat, ahol a harmadik VLF tar-
talmazza a MinLSN-t és a negyedik az utolsé naplobejegyzést.
A sziirke teriilet szabad.
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Amikor a logikai log eléri a fizikai log fajl végét, az
Gjabb bejegyzések az elsé szabad VLF-be kertilnek:

=
_.—,
Virtual Log 1 Mirtual Log2  Virtual Log 3 Virtual Log 4
1l e
4 Truncated 4
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| | wincsn | |
%t to last Last

checkpairt checkpoint

End of Start of

logical log logical log
Ha a logfajl megtelik, és az automatikus bévités opcié be van
kapcsolva, az el6irt mértékben novekszik. A névekmény egy,

vagy tobb Gj VLF-ben jelenik meg.

A log méretének csokkentése

Mikor lehet sziitkség a log méretének csokkentésére? A jellem-
26 okok:

A Az adatbazisunk FULL, vagy BULK_LOGGED hely-
reallitasi modellben van, és rendszeresen mentjiik a
teljes adatbazist, de nem mentjiik a tranzakcionaplot.
Tévhit, hogy a teljes adatbazis mentése csonkolja a
tranzakcionaplot.

A Egy szokatlanul nagy (sok modositast tartalmazo)
tranzakcié miatt a log mérete célszerdtlentil nagy lesz.
Példaul, egy 100 GB-os tabla minden soranak médo-
sitaisa egyetlen UPDATE utasitassal kb. 200 GB
logtertiletet igényel. Egy modosité utasitas akkor is
(elemi) tranzakci6, ha nem hatarolja BEGIN TRAN és
COMMIT. Egy él6, lezaratlan tranzakci6 log bejegyzé-
sei még SIMPLE helyreéllitasi modellben sem torolhe-
t6k, tehat a tranzakcionaplonk legalabb 200 GB lesz.

A Egy tranzakcionalis replikacioban a publikalé adatba-
zis tranzakcionapléja megnovekszik, mert a log reader
valamilyen okbél nem dolgozza fel a replikalando
tranzakciokat. (Példaul, nem fut az SQL Agent.)

A Sok, apré lépésben torténd automatikus lognovekedés
miatt tal sok (tébb szaz) VLF keletkezik. Szeretnénk
egy hasonlé méretl, de kevesebb VLF-bél allo
tranzakcionaplot késziteni. Ehhez el6szor ossze kell
haznunk a logfajlt, majd egy ALTER DATABASE pa-
ranccsal, egy lépésben megnovelni.

A tranzakcionapld méretét a DBCC SHRINKFILE paranccsal
csokkenthetjiik. Kisméretti és csak néhany tirelmes felhaszna-
16 altal hasznalt adatbazisok esetén hasznalhaté az
AUTOSHRINK adatbazis opci6, ami automatikusan ésszehtiz-
za az adatbazis fajlok, koztiik a tranzakcionaplé méretét.
Ugyanakkor az automatikus méretcsokkentés el6bb-utobb au-
tomatikus méretnoveléshez vezet. Az automatikus méretnove-
lés munkaval jar, tehat lassitja az 6t kivalté tranzakcio és a
tobbi, éppen végrehajtas alatt all6 tranzakci6 végrehajtasat.
Ha j6 teljesitménnyel miikodé SQL Server alkalmazast szeret-
nénk, legjobb elfelejteni az AUTOSHRINK opciot.

A DBCC SHRINKFILE csak a log fizikai végén levé, tres VLF-
eket tudja levagni. Tehat a log méretének csokkentése elétt
célszerli a BACKUP LOG paranccsal a logot iiriteni. Még ek-
kor is el6fordulhat, hogy a korbeirt log aktiv része éppen a fi-
zikailag utolsé VLF-re esik.

Ilyen esetben, az SQL Server 7.0 esetén a DBCC SHRINKFILE

latszolag hatastalan. Valéjaban az SQL Server megjegyzi a log
Osszehtizasara vonatkozo utasitast, és amikor a log aktiv része
elmozdul a logfajl fizikai végérdl, djra megkisérli a log kivant
méretre csokkentését. Ha nem akarunk varni, a DBCC
LOGINFO paranccsal megvizsgalhatjuk, hogy a log mely ré-
szei aktivak, majd mesterségesen generalt tranzakciokkal be-
telitjiik az aktualisan hasznalt virtuélis logfajlt. Amikor egy
masik VLF-re keril a log aktiv része, tjabb BACKUP LOG
utan a DBCC SHRINKFILE eredményes lesz.

Az SQL Server 2000 esetén a DBCC SHRINKFILE megkonnyi-
ti a dolgunkat. Ha az altalunk el&irt logméretet nem tudja elér-
ni, mert a log aktiv része a fajl fizikai végén van, automatiku-
san feltolti az aktualis VLF-et, figyelmeztet benntinket, hogy
tritstik (mentsiik) a tranzakcionaplot. A BACKUP LOG utan
egy tjabb DBCC SHRINKFILE paranccsal tovabb tudjuk csok-
kenteni a log méretét.

A kovetkez6 példa egy olyan logot mutat, amely hat, 100 MB-
0s VLF-bdl all. Jelenleg a VLF3 és a VLF4 van hasznalatban. A
DBCC SHRINKFILE paranccsal megadott fajlméret, a
Target_size 275MB.

VitualLog 1 Virtusllog 2  Virtual Log 3

Start of
logical log

Virtual Log 4 virtual Logs _ Virt

T X &
0 :
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nd of
logical log

A DBCC SHRINKFILE(LOGIKAI_FAJLNEV, 275) parancs el-
tiinteti a fajl végén levo iires VLF-eket és a VLF4-et feltolti.

VirtuslLog 1 Virtuallog2  Virusl Log 3 Virtusl Log 4
‘ ~——Durmny log records
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Egy BACKUP LOG parancs utan a log aktiv része valoszintileg
a VLF1-re keriil. (Ha hosszan futé tranzakciéink vannak, elé-
fordulhat, hogy varnunk kell, mert a lezaratlan tranzakciok
bejegyzései nem térélhetok.)

Virtual Log 1 Virtual Log 2 Virtual Log 3 Virtual Log 4

Start of
logical log

End of

logical log

Ezutan egy tjabb DBCC SHRINKFILE mar akar 200 MB-ra is
ossze tudja hizni a log méretét. Ennél lejjebb nem tudunk
menni, mert a log legalabb két VLF-bél all.

Adatbazishelyreallitasi modellek

Egy SQL Server 2000 adatbazis FULL, BULK_LOGGED, vagy
SIMPLE helyredllitasi (recovery) modellben lehet. (Az SQL
Server 7.0 esetén ezek a modellek nem léteztek, illetve a
,select into/bulkcopy” és a ,trunc. log on chkpt.” adatbazis
opciok bedllitasaival szabalyozhattuk az adatbazisok miiko-
dését a helyreallitas szempontjabol.)

A helyreallitasi modellt a CREATE DATABASE és az ALTER
DATABASE parancsokkal allithatjuk be. Az alapértelmezés az



SQL Server Enterprise és Standard valtozataval létrehozott
adatbézisok esetén FULL, a Personal Edition és az MSDE adat-
bazisai esetén pedig SIMPLE. Erdemes megjegyezni, hogy az
adatbazis helyreéllitasi modellje mentés-helyreallitas, vagy le-
kapcsolas-felkapcsolas  (detach-attach) utan megmarad,
éppugy, mint az adatbazis opciok. Tehat példaul, egy MSDE-
vel fejlesztett adatbazis, amit késébb egy SQL Server Standard
valtozaton hasznélunk, megmarad SIMPLE modellben, amig
at nem allitjuk. (Hasonlé meglepetés érhet benniinket az
AUTOCLOSE adatbazisopcié kapcsan.)

SIMPLE helyreallitasi modell esetén az egyszer( kezelés érde-
kében lemondunk arrél, hogy lemezhiba esetén az adatbazist
a hiba pillanataig helyreallitsuk. SIMPLE helyreallitasi modell-
ben levé adatbazisrol készithetiink teljes adatbazismentést,
fajl és fajlcsoport mentéseket, differencialis mentést, de nem
tudjuk a tranzakcionaplot menteni. A tranzakcionaplé men-
tésnek nem is lenne értelme, mivel a checkpoint automatiku-
san torli a log inaktiv részét.

A SIMPLE modell viselkedése kozelitéleg megfelel a ,select
into/bulkcopy” és a ,trunc. log on chkpt.” adatbazis opciok
bekapcsolasanak az SQL Server 7.0 esetén.

FULL helyreallitasi modellben minden adatbazismiivelet telje-
sen naplozott, még az olyan, nagy témegt adatot érinté (bulk)
mliveletek is, mint a SELECT INTO, a CREATE INDEX és a
BULK INSERT.

FULL helyreallitasi modellben levé adatbazis esetén menthet-
juk a teljes adatbazist, az egyes fajlokat, vagy fajlcsoportokat
és a tranzakcionaplot. Az adatbazisrol és a fajlokrol készithe-
tiink differencialis mentést is, amely az utols6 ,rendes” men-
tés 6ta bekovetkezett valtozasokat tartalmazza. Erdemes meg-
jegyezni, hogy amig az adatokr6l nem készitiink mentést, az
SQL Server a tranzakcionaplét ugyandgy automatikusan triti,
mint a SIMPLE modell esetén. A log mentésének csak akkor
van értelme, ha el6zéleg adatbazist, vagy adatfajlokat mentet-
tiink.

Egy gyakori, jol hasznalhaté mentési séma a kovetkez6:
#A Naponta mentjiik az adatbazist (backup database);
A Oranként mentjik a tranzakcionaplét (backup log).

Ha barmilyen ok miatt elveszik az adatbazisunk, de a tranzak-
cionaplot tartalmazé lemez olvashato, a logot még tudjuk
menteni, igy a hiba bekovetkeztéig tudunk helyreallitast vé-
gezni. A tranzakcionaplot célszer( védeni a diszkhibak ellen,
példaul tikrozéssel (RAID1, vagy RAID10). Nem j6 étlet a
logot RAID5-re tenni, mert lass.

A helyreallitas menete:

A Betoltjiik az utolsé teljes adatbazismentést (RESTORE
DATABASE ... WITH NORECOVERY);

# Sorra betoltjitk azokat a tranzakcionaplé mentéseket,
amelyek az adatbazismentés utan késziiltek (RESTORE
LOG ... WITH NORECOVERY);

A Végiil betoltjik az utoljara mentett log-ot (RESTORE
LOG ... WITH RECOVERY).

Természetesen, a tranzakcionapl6 mentések sora nem szakad-
hat meg. Ha elveszitiink egy logmentést, nem tudjuk a kovet-
kez6t sem betolteni. Ha mentés nélkiil csonkoljuk a log-ot

(BACKUP LOG WITH TRUNCATE_ONLY), akkor
mar nem is tudunk Gjabb logmentést késziteni, amig
nem végziink egy adatbazis- vagy fajimentést.

Ha egy adatbazismentést veszitiink el, példaul sza-

laghiba miatt, még mindig helyre tudjuk allitani az adatbazi-
sunkat, ha megvan valamelyik régebbi adatbazismentés és az
utana kovetkezo logmentések (megszakitas nélkiili) sora.

A BULK_LOGGED modellben egyes miiveletek ,gyengén”
naplozottak. Ezeknél csak az extent (8 lapbdl dllo egység) al-
lokaciokat naplozza az SQL Server. Gyengén naplézott mive-
let a SELECT INTO, a bcp és a BULK INSERT, a CREATE
INDEX és a text és image modositasok (WRITETEXT,
UPDATETEXT). A gyengén naplézott miveletek el6nye, hogy
lényegesen gyorsabbak, mintha teljesen napléznank Gket.

A gyengén naplézott miiveletek ellenére a BULK_LOGGED
modell megengedi a logmentéseket. Az SQL Server
BULK_LOGGED modell esetén nyilvantartja a gyengén nap-
l6zott miiveletek altal modositott extenteket, és ezeket a log
mentés soran szintén menti. igy a FULL modellnél lefrt men-
tési-helyreallitisi séma majdnem teljesen hasznalhato
BULK_LOGGED modellben is. A kivétel a hiba bekovetkezte
utani logmentés. Ekkor ugyanis mar nincs meg az adatbazi-
sunk, tehat az SQL Server nem tudja a logmentés részeként a
gyengén naplozott miiveletekkel modositott extentek menté-
sét is elvégezni. Ha ilyen miveletek torténtek az utolso
logmentés és a hiba bekovetkezése kozotti idében, nem tud-
juk az adatbazist a hiba pillanataig helyreallitani.

A potenciélis veszély ellenére a BULK_LOGGED modell jol
hasznalhat6, és majdnem olyan biztonsagos, mint a FULL mo-
dell. A BULK_LOGGED és a FULL modellek kozétt szabadon
kapcsolgathatunk: ugyanaz a mentési eljaras mékodik mind-
két modell esetén.

A SIMPLE modellre ez mar nem igaz, mivel ott nem tudunk
tranzakcioénaplét menteni. Ha az adatbazist FULL, vagy
BULK_LOGGED modellbsl SIMPLE-be kapcsoljuk, a mentési
eljaras logmentései nem futnak le. Kellemetlenebb, hogy a
SIMPLE modellb6l FULL, vagy BULK_LOGGED modellbe tor-
ténd valtas utan el6szor adatmentést (adatbdzis- vagy fajlmen-
tést) kell készitentink, és csak ezutan folytatédhat a log men-
téseket is tartalmazé mentési séma.

Az adatbazismentés algoritmusa

Az SQL Server 7.0 és 2000 an. fuzzy mentési algoritmust
hasznal. A fuzzy (,homdlyos”) jelz6t azért kapta, mert az adat-
bazis mentése soran nem torédik azzal, hogy az adatlapokat
a folyamatban levé munkak moédosithatjak — tulajdonképpen
inkonzisztens adatokat ment. Azonban a mentés végén az
SQL Server elmenti a tranzakcionaplonak azt a részét is,
amely a mentés ideje alatt fut6 tranzakciok bejegyzéseit tartal-
mazza. gy visszatoltéskor a potencialisan inkonzisztens adat-
lapokat az elmentett logdarab alapjan helyre lehet allitani. Ez
ugyanaz a helyreallitasi folyamat, ami az SQL Server inditasa-
kor minden adatbéazisra megtorténik. A fuzzy algoritmus el6-
nye, hogy gyors, mert az adatbazis extenteket fizikai sorrend-
ben olvassa és nem akadalyozza a fut6 tranzakciokat, mivel
nem zarolja a mentett adatokat. Tovabba a mentés befejezésé-
nek pillanatdban érvényes allapotot tiikroz: azok a tranzak-
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ciok, amelyek a mentés befejezése eldtt érvényesi-

/\__: tédtek, a mentés visszatoltésekor megmaradnak, mig
v__p—’ a lezaratlan tranzakciok visszagorgetédnek.
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Megjegyzés: A fentiek szerint a fuzzy backup elmen-
ti a tranzakcionaplo egy részét is. Azonban ez nem tekintheté
logmentésnek és nem diriti a tranzakcionaplot! A tranzakcio-
naplé mentése és tritése a BACKUP LOG paranccsal végez-
heté.

Az SQL Server 2000 adatbazisok mentésérdl (is) sok hasznos
informaciot tartalmaz a Microsoft® SQL Server™ 2000 High
Availability cimi MSPRESS konyv. A konyv 9. fejezete, amely
a mentés helyreallitas alapjaival foglalkozik, letoltheté a
[sqlskills] cimrél.

Fajl és fajlcsoport mentések

Nagyobb adatbazisok esetén el6fordulhat, hogy a teljes adat-
bazis mentésének ideje tilsagosan hosszdra nydlik. Els6 pil-
lantasra ez nem tiinik kiilonosebben nagy problémanak, mivel
az adatbazis mentése nem blokkolja a futé tranzakciokat, és
megfelelGen gyors diszkek esetén észrevehetd teljesitmény-
csokkenést sem okoz. Azonban vannak olyan tevékenységek,
amelyek nem torténhetnek az adatbazis mentése kozben:

B Nem tudjuk menteni (és riteni) a tranzakcionaplot,
hiszen a fuzzy backup a tranzakciénapléra is épit. En-
nek kovetkeztében ha egy tobb 6raig futé mentés koz-
ben torténik lemezmeghibasodas, csak a régebbi men-
tésekre hagyatkozhatunk. Ett6l még lehetséges az utol-
s pillanatig érvényes helyredllitas, de minél régebbi
mentésbél indulunk ki, annal tovabb tart.

@ Nem tudjuk valtoztatni az adatbazis méretét. Ha meg-
telnek az adatfajlok, vagy a logfajl, sem az autogrow,
sem a manualis ALTER DATABASE nem segit. (Csck-
kenteni sem tudjuk az adatfajlok méretét, de az kevés-
56 zavaro.)

El6relato tervezéssel ezek a korlatok nem okoznak gondot, de
500 GB folott mar tobbnyire egyéb megoldasokra, mas men-
tési stratégiara van sziikség.

Az egyik lehetséges megoldas a split mirror (megtort tikrozé-
sen alapuld) mentés. Egyes hardvergyartok az SQL Server
Virtual Device Interface (VDI) for Backup specifikaciora ala-
pozva olyan megoldasokat készitenek, amellyel a tobb tera-
bajtos adatbazisok mentése is csak néhany masodpercet vesz
igénybe. Tulajdonképpen nem mentés torténik, hanem a tobb-
szorosen tikrozott diszkek egyik példanyat levalasztjak az
SQL Serverr6l. A levalasztas idejére az SQL Server sziinetelte-
ti a diszkre irast, hogy a félig irt lapokat (torn page-eket) elke-
riljék. Ezutan a levalasztott adatbazist egy masik géphez kap-
csolhatjuk, szalagra menthetjiik tetszés szerint. Elegans, de
koltséges megoldas.

Olcsobb, de tobb szervezést igénylé megoldas az egyes faj-
lok, vagy fajlcsoportok mentése. Az idei, barcelonai TechEd
konferencian a DAT335 sorszamt el6adas tartalmazta a ko-
vetkez6 példat.

A példahoz tartoz6 SQL szkript letdltheté az el6ado, Kimberly
L. Tripp honlapjarol [sqlskills]. Haladhatunk az > enter
events > Past Events > Microsoft TechEd Barcelona - SQL
Server™ 2000 Tips and Tricks for DBAs and Developers
(DAT335) - demo scripts Gtvonalon, illetve hasznalhatjuk a
[sqlfilesave] URL-t.

Bora}
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A fenti adatbézis egy .mdf, harom .Idf és egy .log fajlbol all.
Az elsé mentések sorozata tartalmaz fajlmentést (a PRIMARY
csoportban talalhaté .mdf fajlrél), tranzakcionaplé mentést,
fajlcsoport és fajlcsoport differencialis mentéseket. Eszreve-
hetjiik, hogy teljes adatbazismentés soha nem késziil, ennek
ellenére a hiba pillanatéig érvényes helyreallitast tudunk vé-
gezni.

A helyreallitas menete a kovetkez6:

A a tranzakcionapld végét — ez a (17) sorszami mentés.

A Helyreallitjuk az adatbazis szerkezetét. Ehhez betolt-
jiik az els6dleges adatbazis fajl utolsé mentését (7) és
a fajlcsoport utolso teljes mentését (3).

A A gyorsabb helyreallitas érdekében betéltjik a legfris-
sebb differencialis mentést (9).

A Betoltjik azokat a logmentéseket, amelyek az adatba-
zis konzisztens allapotba hozasihoz sziikségesek. Az
abra alapjan valészintileg a (8), (10) és (11) sorszamd
mentésekre lesz sziikség, de elképzelhets, hogy ko-
rabbi log mentésekre is sziikségiink lesz, ha az adatba-
zison hossz( tranzakciok futottak.

Hogyan allapithatjuk meg, meddig kell visszamenni a
logmentések soraban?

A RESTORE HEADERONLY SQL parancs kilistizza a men-
tés(ek) jellemzait, koztiik a FirstLSN-t. Fajl, fajlcsoport és adat-
bazis mentés esetén a FirstLSN az adott mentés végrehajtasa
alatt nyitott allapotd legoregebb tranzakcié LSN-je. Log men-
tés esetén a FirstLSN annak a legrégebbi tranzakcionak az
LSN-je, amelyet az adott log mentés teljes egészében tartal-
maz. Azzal a logmentéssel kell kezdeniink az adatbazis kon-
zisztenssé tételét, amelynek MinLSN-je kisebb, mint korabban
betoltott fajl mentés (7) MinLSN-je és kisebb, mint a betoltott
legfrissebb fajlcsoport differencialis mentés (9) MinLSN-je.

Bonyolultnak tiinik? Szerencsére, a RESTORE parancs figyel-
meztet, ha nem elég korai logmentést akarunk visszatolteni.
Mindenesetre, érdemes letolteni a szkripteket és kiprobalni.

Kész6 Karoly
rendszermérnok
karolyk@microsoft.com
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430.000 helyett mar netté 399.000 Ft-tolll! 270.000 Ft helyett mar netté 229.000 Ft-tol!
Nagy, 0sszetett informatikai rendszereket és hal6za- A kisebb informatikai rendszereket és hal6zatokat
tokat zemeltetd szakemberek képzése, akiknek fela- Uzemelteté szakemberek szamara ajanljuk, akiknek
datuk lesz Windows 2000 alapl hal6zatok teljeskor( feladatuk lesz Windows 2000 alapu halézatok telepi-
adminisztralasa és tamogatasa, informatikai infra- tése, konfiguralasa, adminisztralasa, karbantartasa.
struktirak tervezése.
Oktober 27-t6l! Oktober 27-t6l!

A képzéseken a Windows Server 2003-as rendszerek Gjdonsagairdl is szo esik.
Igény esetén a sorozat utan kedvezményes Windows Server 2003 atképzést is igénybe vehet!

Microsoft .NET fejlesztoi képzések
parhuzamosan a C# és Visual Basic .NET programnyelveken

Kezd6 és haladé fejleszték, programozok szamara ajanlott képzések, akiknek feladatuk lesz 6sszetett Windows
alapu és webes alkalmazasok készitése, fejlesztése. A tanfolyamok a kedvezményes Microsoft .NET fejleszt6i
képzéssorozat keretében is elérhetbek.

C#/VB.NET kezdé: 2003. oktober 13-17. SQL+ADO.NET: 2003. november 24-28.
Web Forms: 2003. december 1-5.  Windows Forms: 2004. januar 22-26.

A tanfolyamok biztosan indulnak. Csatlakozzon be On is!
Minél tobb tanfolyamra jelentkezik, annal olcsobban juthat hozza!

Valassza ki az Onnek megfelelé mindsitést és képzési konstrukciot!

Hivatalos Microsoft tanfolyamokra épul6, rugalmas beosztasu, kedvezményes konst-

gokat tartalmazé oktatasi konstrukciok és csomagok. Kedvezményes lehetésé-
gek a szabadon valaszthato vizsgara felkészit6 tanfolyamokra.

A megadott arak a 25%-os AFAt nem tartalmazzak.
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NeUACADEMIA 4z gpezsiin sy

Alapos .NET tudas + MCAD képesités z

Microsoft .NET fejlesztSi tanfolyamcsomag tébb mint 30% kedvezménnyel a NetAcademianal!

Az oktatasi szemléletiinkrol

Gondolom Onnek nem kell bemutatnunk miért érdemes Uj fejlesztések esetén a .NET technoldgidkra
alapozni. Inkdbb bemutatjuk mi mit nydjtunk Onnek a tanuldsban, mivel kiilénbdztetjiik meg
magunkat versenytarsainktol.

Mi nem kinalunk gyorsitott tanfolyamokat!

Tébb mint 1000 é6ra .NET oktatasi és tobb szaz 6ra szaktanacsadasi tapasztalatunk alapjan
rengeteg kiegészité, plusz informacidval latjuk el a hallgatékat, amelyeket lehetetlen gyorsitott
tanfolyamon &tadni (még a normal ttemezéssel is nehéz). Emellett tudjuk, hogy idGre van sziikség a
rengeteg Uj informacié valédi megértéséhez, ezért a tanfolyamokat Ugy szerveztik, hogy lehetbleg
mindig legyen egy hét pihené két témakor kozott.

Mi a megértésre és a magas szinvonalra helyezzik a hangsulyt, nem a sebességre!

A tanulashoz részletes stratégiat dolgoztuk ki, amely a http://www.netacademia.net/training/tandotnet.aspx cimen olvashaté.

Es mi van a kedvezményekkel?

¢

Mint minden nagyobb volumen(i megrendelésnél ezen csomagjainkra is jelentés kedvezményt adunk.
Az aladbbi tdbldzatban lathaté, hogy mindkét tanfolyamcsomag megrendelése esetén legaldbb 30%
kedvezményt adunk.

Az alkalmazasfejleszt6i cimhez (MCAD) két kotelez6 és egy szabadon vélasztott vizsgat kell letenni. A kételezd vizsgdk Windows
vagy Webalkalmazas fejlesztési ismereteket (sotétebb sorok) és Webszerviz technoldgiakat kérnek szamon C# vagy VB.NET
nyelven. A vélaszthat6 vizsgak koziil a magyarorszagi viszonyok kozott is jol hasznosithaté SQL Server 2000 programozasi
vizsgat javasoljuk. Az MCSD fejlesztémérnoki cimhez Web és Windows alkalmazasfejlesztési ismeretekre is sziikség van, és
emellett egy tervezési vizsgat is le kell tenni, plusz egy valaszthatd vizsga az el6bbihez hasonldéan.
A tanfolyamok oktatéja Soczé Zsolt** MCSE, MCSD.NET, MCAD, MCDBA, MCT. Id6pontok, részletes tematika és teszt
vizsgakérdések online kiértékeléssel a http://www.netacademia.net/training cimen taldlhatok.

A kovetkezs tablazatban 6sszegylijtottik az dltalunk javasolt képzési utakat C# vagy VB.NET nyelvi alapokon.

= Tanfolyam Hossz Lo Listaar Koévetkez6
Témakor C# (VB.NET) [nap] Kapcsol6do6 vizsga C# (VB.NET) [Ft] idGpont
7 7 2003. 11. 03.
Webalk. fejlesztése 2310 (2310) 5 70-315, 70-320 (70-305, 70-310) 160,000 2003. 02. 02
Windows alk. fejlesztés | 2555 (2565) 5 70-316 (70-306) 160i000. | SAE L 24
ADO.NET 2389 (2389) 3 Valamennyi 135,000 %ggg é; g
WebServices 2524 (2524) s 70-315, 70-320 (70-305, 70-310) | 135,000 %ggg' 3_3’ 8%'
.NET Framework 2349 (2415) 5 Valamennyi 160,000 %83‘31 8% 83
400,000
MCAD csomag 4 tanfolyam Z16 * 590,000
helyett
500,000
MCSD csomag 5 tanfolyam 21 750,000
helyett

Araink csak 4 illetve 5 tanfolyam egyiittes megrendelése esetén érvényesek!
Minden tanfolyamarat 25% AFA terhel.

Jelentkezést faxon vagy levélben fogadunk el az alabbi cimen/faxszamon:

H-1062 Budapest, Andrassy Ut 62.  Tel.: + 36 1 472 1214 Fax: +36 1 472 1215 « E-mail: info@netacademia.net * http://www.netacademia.net




