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elektronikus
alairasert

Oktdber elsején a HIF székhazaban
megalakult a Magyar Elektronikus
Alairasi Szovetség. A szervezet,
melyet elektronikus aldirasi szakertdk
és informatikai szakemberek
alakitottak, nyitott minden, az
elektronikus aldairas dgyeéeért
tenni akard informatikus, jogasz és

Uzletember eldtt.

A szdvetség honlapja a

http:/groups.yahoo.com/group/measz/ cimen
taldlhatd. A hirlevélre feliratkozni

a measz-subscribe@yahoogroups.com cimre
kuldott elektronikus levéllel lehet.



Digitalis alairas us.
elektronikus alairds

A digitalis alairas egyes végteleniil tudatlan egyének szerint
megegyezik az elektronikus alairassal. Még j6 hogy vannak
magasan képzett, okleveles elektronikus alairas szakértok
(nem digitalis alairas szakértok) akik tudjak, hogy ez a két do-
log nem egy és ugyanaz, s igy ha a végteleniil tudatlan egyén
digitalis alairast taldlna mondani, kijavitja 6t elektronikus
alairasra, ha pedig elektronikus alairast talalna mondani, ki-
javitja digitalis alairasra. Mignem esetleg tudatlan egyéniink
— aki el6bb-utébb meglehetdsen frusztraltta valik ezen okos-
kodastol — a sokadik korrektira utan visszakérdez, hogy
ugyan mar magyarazzak el neki, mi az a digitalis alairas és
mi az az elektronikus alairas, meg egyaltalan mi a ketté kozt
a kilonbség.

A nyilvantartasba vett elektronikus alairas szakérté erre he-
beg-habog valamit, vagy eléall valamilyen fél labon all6 te6-
riaval, melynek kovetkeztében tudatlan egyéniink tudatlansa-
ga csoppet sem enyhiil. E teéridkbol én is hallottam mar pa-
rat. Az els6 az volt, hogy a digitalis alairas a digitalis adathal-
mazt feldolgozo és digitalis eredményt ad6 algoritmusokkal
osszefliggésben értelmezett (mint amilyenek a nyilvanos kul-
cst eljarasok), mig az elektronikus alairas egy altalanosabb
fogalom, ami értelmezhets barmilyen a jovében megjelend
elektronikus eljarasra, mely a digitalis alairashoz hasonl6 biz-
tonsagot garantal. Azaltal pedig, hogy az EU iranyelv és a
nemzeti jogszabalyok az elektronikus alairas fogalmat hasz-
naljak, egy altalanosabb szabélyozast biztositanak. Ennek ko-
szonhetéen, ha — mondjuk — 2011-ben megjelenik egy, — te-
szem azt — analég adatokat feldolgozo analég elektronikus
alairasi eljaras, akkor majd nem kell Gjraszabni a jogszaba-
lyokat. Nem tudom mennyi volt igaz ebbél az okoskodasbol,
én mérsékelten hittem neki mindaddig, mig nem hallottam
Gjabbat.

Aztan jott az, hogy az elektronikus alairas fogalmaba tulaj-
donképpen belefér az is, ha a word doksi végére gépelem a
nevem. Vagy ha odaillesztem beszkennelt kézi alairasomat.
Na erre se gondoltam kordbban, de tény, hogy ezek is elekt-
ronikus tton késziilnek, igy miért ne nevezhetnénk Gket
elektronikus alairasnak? Még jo, hogy ott volt talonban a di-
gitalis alairas fogalma, s igy ezek utan mondhattuk azt, hogy
a digitalis alairas az az elektronikus aliras, ami nem tartozik
ebbe a vicc kategoriaba.

Vagyis a nyilvanos kulcsi kriptografian alapulé elektronikus
alairas ebben az értelemben is digitalis alairas. Eme értelme-
zés nem sokban tér el az el6z6t6l: e szerint is mondhatjuk
azt, hogy a digitalis alairas az elektronikus alairas részhalma-

za. Ugyanakkor e masodik értelmezés szerint ez a részhal-
maz er6sebb (nagyobb biztonsagot garantdl) mint az elektro-
nikus alairas nagy halmaza, mig az el6z6 értelmezés szerint
mindketté ugyanolyan biztonsagot garantalt.

A jogi terminolégia ugyanakkor a digitalis alairas fogalmat
nem hasznélja, 6 a hitelesség, sértetlenség és a letagadhatat-
lansag kovetelményeinek nagy biztonsaggal megfelel6 elekt-
ronikus alairast ,fokozott biztonsagu elektronikus alairas”-
nak nevezi.

Aztan szerencsére talalkoztam ennél jobb elmélettel is. E sze-
rint a digitalis alairas az a bitsorozat, ami kijén a nyilvanos
kulesa algoritmusbol. Ez 6nmagaban nehezen értelmezhet6:
mellé kell rakni azt az informaciot, hogy milyen algoritmus-
sal késziilt; azt hogy, kinek a nyilvanos kulcsaval ellenérizhe-
t6; hogy ez a kulcs (tandsitvany) hol talalhato; és igy tovabb
szamtalan értelmezési és kiegészité adatot. Ezekkel az ada-
tokkal egyiitt lesz a digitalis alairasbol elektronikus alairas.
Nekem ez utébbi magyarazat tetszik a legjobban, valészind-
leg Gjdonsagértékénél fogva is. Egyik tedria sem nyert azon-
ban eddig olyan teret, ami segitségtinkre lehetne a miheztar-
tasban. A kilonb6z6 programokban tipikusan digitélis
alairasnak van magyaritva az eredetiben digital signature ki-
fejezés. Mivel e programok legtobbjét az USA-ban készitik,
nem is varhatunk mast.

A kifinomult eurépaiak ennél sokkal jobban tudnak diszting-
valni: az eurdpai szoftverek, a jogszabalyoknak, szabvanyok-
nak és ajanlasoknak megfeleléen inkdbb az electronic
signature kifejezést hasznaljak, mig a digital signature fogal-
mat a specialis esetekre tartjak fenn. A j6l megfigyelheté kul-
turalis szakadék mellett vagy ellenére a szakemberek leg-
tobbszor szinonimaként hasznaljak a két kifejezést. Magam is
igy teszek, s csak akkor figyelek oda ennél jobban, ha valé-
ban meg akarok kiilonboztetni két, valamiért kiilonboz6 dol-
got.

Az elektronikus alairas feltétlen divatosabb, igy annak, aki
haladni akar a korral, ezt tudom javasolni. Konzervativabb
egyének maradhatnak nyugodtan a digitalis alairasnal is, ami
egyfajta nemes tapasztalatot s odivattisagot egyarant sugall-
hat. Annak pedig, aki egyszeriien csak el szeretne igazodni,
mindossze azt tudom javasolni, hogy figyeljen a szovegkor-
nyezetre (és haszndljon azt, amit akar — a szerk.).

Almasi Janos
Almasi-Janos@dbrt.hu
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Mai ,férges” vilagunkban mér nem engedhetjilk meg

magunknak, hogy rendszergazdaként bejelentkezve

Windows cannot find ‘fidlist,: 180:1884,". Make sure you typed the name correctly, and
then try again. To search for a file, click the Start button, and then click Search.

tengessiik mindennapjainkat. Hisz egy virus, vagy egy
féreg pontosan annyit tehet, mint a ,hivéja”, vagy gazdaprocessze. Ha a ,hivd” rendszergazdai jogokkal rendelkezik,

akkor a gonosz kod is. Ez ellen talaltak ki a Secondary Logon Service-t és a RunAs-t. Megprébaltam lehetéleg

minden funkciot elvégezni RunAs-zel. Sikeriilt, bar elég mélyen bele kellett asni szegény operacios rendszerbe! Kinomban
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még a NetSH parancsot is hasznaltam.

bydgyszeresdobozt
Windows Server 2003 Resource Kit Tools

Van masik? Van, de azért ez egyelGre nagyon mas(ik). Per pillanat
a ,do more with less” jelmondat sz6 szerint érvényesiil az (j gyari segéd-
program gy(jteményének tekintetében.

[Uebsense — Az Internetfeliigyeld

Az internet adta korlatlan szabadsag néha a munka rovasara mehet, sét a
cég szamitogépein tarolt adatok is veszélybe kertilhetnek, ha ellenérizetlen

a vallalati webforgalom.

A DHCP rejtett seepsegei — U1

Azt mar korabban is lathattuk, hogy a DHCP szolgaltatas nem all 6nmaga-
ban, szamos mas komponenssel egyiittm(kodik. A DNS, az Active
Directory, az RRAS és a DHCP viszonyat mar tisztaztuk. A cimkioszt6 szer-
ver azonban egyéb funkciokkal is szorosan integralt, s6t néha sajat maga
tartalmazza ezeket az alkalmazasokat. Ezdttal a BOOTP, a MADCAP, a RIS
és a DHCP kozti osszefliggéseket vizsgaljuk.

R

Selectne components you would ke 1o nstsl
5 €M Server- Fters and logs Infemet and protocolaffc
=

 Policy Server - Stores and isibutes Websense configuration
4
e

7 vigbsense Manager - Accepts Websanse configuraton setngs

7 DC Agant- darifies users ransparenty for 1M Server.

bl 12

<gack | Wods | _cancat

Scope [10.0.0.0] MAL-W2000 Properties [2]

General | DN Advanced |

Assign IP addresses dynamicaly o clients of:
€ DHCP only
€ BODIP only
@ ol
- Lease duraion for BOOTP clients
@ Limited to:
Minutes:

=

Days: Hours:
S S |

= =

€ Unlimited
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Ahibék kezot

Reagalisi Helyre-

Javitsi id6 allasi id5

id6
Ualioalilc) cikket olvashattunk a Stratus
A hibak kozotti teljes id6 99,999%-o0s rendelkezésre al

A hibz e
tz;ﬂ:ew Eszlelés  Diagnozis  Javits  Megoldss  Helyredlitis  Ujhiba

Gjraszamoljak a vilagon futo

— a sedzfejil sefimy \I""ﬂ

A Tech.net magazin szeptemberi szamaban egy nagyon érdekes

cég ftServer megoldasarol, amely
last igér. S6t, nem csak igéri,

T T T T T hanem be is tartja, hiszen a cég honlapjan naponta

ftServerek dsszesitett rendelkezésre allasat,

az pedig még ennél is jobb. Mindezt fiirtszolgaltatas nélkiil...

Tanusitvanykiadok a Windowsban

CA Certificate Request a |

Select an onfine CA 1o send the request

5 ; & Compuler Nome: [server2003 falatiax2003 hu Biowse.
Qualified Subordination PaenCh  [Fammmepicfoats =]
A Qualified Subordination (kb. ,minésitett altantsitvanykiadok”) fogalom s ekt e A CA 4 Cariod i 2
egy (j eszkoz- és eljarascsomag fed6neve a Windows Server 2003 B8 e = B
Enterprise Edition nyilt kulcst szolgaltatasai kozott. Segitségével a tandsit-
vanykiadok hierarchiajanak agaban szerepl6 altantsitvanykiadok maikodé- oK

sét minden eddiginél finomabban testreszabhatjuk.

Talald el a felhas

technologiakkal, ha egy do
az tigyfelek elégedettsége.

Kistestuere sziiletik az AD0. NET-nek
XMLA és ADO MD .NET elb6zetes

Az MS SQL Server 2000 egyik Gjdonsaga volt, hogy tamogatta a relacios adat-
bazisaiban tarolt adatok elérését XML segitségével. Az ADO.NET-tel a relacios
adatok és az XML fogalma még jobban ésszefonddott. De mi van az Analysis
Serverben tarolt régi jo adatkockainkkal és adatbanyasz modelljeinkkel? El tud-
juk-e érni Gket a .NET, vagy XML segitségével? Ezt fogjuk most megvizsgalni.

T /IR EE] aATi 1foipop
M 7H 1 Regularis Kifejezesek
[t f BEEE
o[ [T L [IGEE
HIRIE ] 0
L L =rCi
«|¢]o ) slali)a
SR RGN TER
e v a kovetkezdé kilenc oldalban.
Characters to copy: € Select Lopy !
D adyanced view
U+20AC: EuoSin Keystoke: AlW0IZ

znalo igenyeit!

Igényfelmérés, kévetelményanalizis
Hiaba vagyunk a piac legnagyszer(ibb fejleszt6i, hiaba talaljuk ki
a leghatékonyabb algoritmusokat, hidba dolgozunk a legmodernebb

Igot nem tartunk szem el6tt: a {6 cél

S

o [ s iovn | | ]| o | | i | ]

Szovegfeldolgozas elmélet és gyakorlat regexekkel

A szovegekben keresés, egyes részek cseréje, kiemelése mar az informatika
kezdete 6ta foglalkoztatja a szakembereket. A regexek segitségével rendkiviil
kifejez6 modon tudunk részleteket megfogni egy hosszabb és nem szigortian
szabélyos szovegbdl is. Ennek elméleti és gyakorlati kérdéseit boncolgatjuk
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ai ,férges” vilagunkban mar nem engedhetjitk meg magunknak, hogy rendszergaz-
daként beJeIentkezve tengessiik mindennapjainkat. Hisz egy virus, vagy egy féreg pontosan annyit te-

het, mint a ,hivéja”

, vagy gazdaprocessze. Ha a ,hivd” rendszergazdai jogokkal rendelkezik, akkor a

gonosz kod is. Ez ellen talaltak ki a Secondary Logon Service-t és a RunAs-t. Megprébéltam lehetéleg
minden funkciot elvégezni RunAs-zel. Sikeriilt, bar elég mélyen bele kellett asni szegény operacios
rendszerbe! Kinomban még a NetSH parancsot is hasznaltam.

Oktober kozepén késziilt az a féregvirus, amely a Windows
Messengert tamadja meg annak nyitott TCP portja mentén.
Egy tgyes Buffer Overrun tamadassal a gonosz hacker sajat
kodjat futtatja le a mit sem sejté Messengerrel. A féreg kodja
annak nevében fut, aki a Messengert futtatja.

Miért is van az, hogy egy gonosz kod (vitus vagy féreg) pontosan
azokkal a jogosultsagokkal fut, mint a gazdaja? Ez a Windows
processzinditasi modelljének és az Access Tokennek koszonhe-
t6. Megfigyelték, hogy az egy és oszthatatlan WINWORD.EXE
néha gyenge, mint a harmat (ha Mari néni futtatja, nem tud be-
leirni a SYSTEM32 konyvtarba), maskor pedig olyan erds, hogy
barmire képes (a Rendszergazda dltal futtatva siman letorli a
Windows barmelyik alkonyvtarat — ha abban nincs nyitott fajl).

Az Access Token

A kiilénbség nyilvanvaléan nem a WINWORD.EXE-ben ma-
gaban rejtezik, hanem az adott futtatas koriilményeiben. Ami-
kor bejelentkeziink a Windowsba, a rendszer hozzank rendel
egy leirotablazatot, amiben a kovetkez6 adatok vannak: Ki va-
gyok én? Mely csoportoknak vagyok tagja? Milyen rendszer-
szintdi jogosultségaim vannak? Valahogy igy:

Access Token

Személyes SID

Globdlis és univerzalis csoport SID-ek

Lokalis csoportok SID-je

Rendszerszintii jogosultsagok

£ Az Access Token tartalma

A SID-ekrél szerintem mindnyajan tudjuk, hogy miféle szerze-
tek, a rendszerszint( jogokra pedig mondok egy példat, hogy
mindenki tudja, mire gondolok: Log On Locally.

A bejelentkezés utan elindul az Explorer.EXE, és hozzarende-
16dik a mi Access Tokentink. (Ett6l lesz az Explorer is pont
olyan erds, mint mi magunk.) Ezutan valahanyszor példaul
fajlmdveletet hajt végre az adott program, az operacios rend-
szer Osszeveti az Access Token tartalmat az adott objektum
(esetiinkben fdjl) jogosultsaglistajaval (Access Control List),
ami felsorolja, hogy ki mit tehet az objektummal, valahogy igy:

Access Control List

SID 1 DENY Write

SID 2 DENY Full Control
SID 3 ALLOW Delete
SID 4 ALLOW Create

£ Egy jogosultsaglista (ACL) beliilrél - leegyszerdisitve

Az Explorer.EXE akkor torélheti a kiszemelt fajlt, ha az Access
Tokenben szerepel a SID 3 (melynek tulajdonosa térlési joggal
rendelkezik), de nem szerepel a SID 2 (mert annak tulajdono-
sa teljesen el van tiltva a féjltol).

Az Acces Token 6roklédése

Késébb a felhasznalo kiilonbozé alkalmazasokat indit, ame-
lyek szintén az 6 nevében futnak. Ennek az az oka, hogy a
Start Meniib6l inditott tovabbi alkalmazasok gyermekei az
Explorernek, ezért oroklik annak Access Tokenjét. Sét, az
6rokség nemcsak aparol fidra, hanem a teljes csaladfan végig-
fut. Ha bejelentkezés utan inditunk egy Command Promptot,
az gyermeke lesz az Explorer.EXE-nek. Ezutan a parancssorbol
inditva egy programot, az a Command Promptnak gyermeke,
az Explorernek pedig unokaja lesz, de az 6roklédés miatt 6 is
pontosan ugyanazzal az Access Tokennel fog rendelkezni,
mint a nagyapja.

Ha a férgektdl valo félelmiinkben sohasem jelentkeziink be
rendszergazdaként, elvileg sohasem lesziink képesek ,er6s”
alkalmazasok inditasara, ezéltal fontos funkciok ellatasara
sem. Hacsak az 6roklédési lanc megbontasara nincs valami
modszer. De van. A Windows 2000 megjelenése ota lehets-
ség van arra, hogy barmilyen programot sajat Access Tokennel
bocsassunk dtjara. Ezt a Secondary Logon Service nev( szol-
galtatas teszi lehet6vé.
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= A Secondary Logon Service teszi lehetévé az Access
Token-valtast

Ez a szolgaltatas alapértelmezésben telepiil, és el is indul, igy
nincs més dolgunk, mint megkeresni a felhasznaloi feliileten
azokat az elemeket, amelyek révén hasznalni is tudjuk. Ha



megcsiklandozzuk a rendszergazdai eszkozoket az egér jobb
gombjaval a Start Mentiiben, némelyiken azonnal felbukkan a
Run As... parancs. Vannak olyan eszkozok is, amelyek viszont
csak a SHIFT-jobbklikkre tarulkoznak fel. (Nem sikertilt
megallapitanom, hogy mi a kiilonbség oka. Van olyan MMC-
konzol, ami sima jobbklikkre is RunAs-zel reagal, de van olyan
is, amelyik nem.) Az alabbi abran a Certification Authority
eszkozt probalom mas felhasznal6 nevében elinditani:

Administration Tools Pack Help

My Documents

2) My Recent Documents  » Open

Cluster Administrator

Author
) My Pictures Companent Services
I Open With...
L) ; Computer Management
e My Music Pin to Start menu

Connection Manager Adrit

«IMyC s

sg8My Computer Daka Sources (ODBC)

& J My Network Places DHCP oot
‘s i

Distributed File System
Create Shortcut

D, Control Panel

5 A Run As... meniiponttal mas felhasznalo nevében in-
dithatunk alkalmazasokat

DNS
Delete

|
|
Send To a
|
|
{
|
|
i
Rename |

{3 Event viewer

Az Administrative Tools mentipontban a létez6 rendszergaz-
dai eszkozoknek csak a toredékét talaljuk meg, a tobbi nincs
Lelémelegitve”, hanem be kell tolteni (snap-in) egy MMC kon-
zolba. Ha sziiksagtink van egy ,er6s”, amde tires MMC kon-
zolra, a parancssori RunAs segitségével indithatunk egyet.
Rogton mutatom a szintaxist, de nem MMC-t fogok inditani,
hanem egy Command Promptot. Hogy miért? Mert az tovab-
bi gyermekeket tud sziilni, és rajuk hagyomanyozza a sajat,
megvéltoztatott Access Tokenjét! igy ha tovabbi rendszer-
gazdai parancsokat kell kiadnunk, ez a parancssor visszavar
minket!

Az ,er6s” Command Prompt

Az alabbi parancs egy olyan CMD.EXE-t indit, amelyik az
Administrator nevében, annak Access Tokenjével fut:

runas /user:administrator cmd
Az eredmény egy olyan parancsablak, aminek a tetejérél leol-

vashat6, hogy kinek a nevében fut:

Microsoft Windows XP [Uersion 5.1.26001]

(C> Copyright 1985-2801 Microsoft Corp.

IC:\WINDOWS\system32>

Az ,er6s” Command Prompt ablaka (lasd az ablak fej-
lécében!)

Ha ebbdl az ablakbol ,sziliink” mondjuk MMC.EXE-t vagy
akar WinMine.EXE-t, az Administratori erésség( lesz.

Ugy ttinik, minden a keziinkben van ahhoz, hogy soha tobbé
ne kelljen rendszergazdaként bejelentkezniink.

Stilusvaltas!

Tegytink két fogadalmat:
1. Mostantél a napi rutinfeladatok végzésére
NEM a rendszergazdai fiokunkat fogjuk hasz-
nalni!

~

2. Ha egy program csak akkor mikodik rendesen, ha
rendszergazdaként futtatjuk, akkor SEM jelentkeziink
be igy, hanem

a. kinyomozzuk, mi a hiba oka (RegMon, FileMon)
b. csak az adott programot futtatjuk RunAs-zel.

Az els6 fogadalom betartasat az alabbi Login Script is elGsegi-
ti, amely harom masodperc utan kijelentkezteti azt a felhasz-
nalot, akihez hozzarendeltiik. Aki nem érez magaban elég lel-
ki erét az 1. fogadalom betartasahoz, adja be maganak intra-
vénasan ezt a Logon Scriptet:

option explicit
dim oWMI, oWin, oSh
set oSh=CreateObject ("wscript.shell")
set oWMI=GetObject ("winmgmts:") .ExecQuery ("Select
* from WIN32 OperatingSystem")
for each oWin in oOWMI
oSh.PopUp "Ezzel a felhasznaléval nem
szabad bejelentkezni!", 3
oWin.shutdown 0
next

Ennek az azonnali logoff scriptnek egyébként elég jelentds
irodalma alakult ki a NetAcademia Tudastarban
(www.netacademia.net/tudastar), példaul kideriilt, hogy
Terminal Sessionben nem jol mikodik, mivel tres marad az
oWMI kollekcié. (Egyelére nem tudni, miért...)

Természetesen teljes stilusvaltds csak akkor lehetséges, ha
minden rendszergazdai funkciot el tudunk latni RunAs segit-
ségével. A célom az, hogy ezt bebizonyitsam, még akkor is,
ha néha teljesen lehetetlennek latszik a feladat.

Az Explorer inditasa RunAs-zel

Ha fajlokat szeretnénk mésolni, konyvtarakat létrehozni, vagy
egyszerien csak valamilyen dokumentumot megkeresni, a
legkézenfekvébb megoldas az Explorer.EXE hasznélata. No-
sza, el6 a RunAs parancsot, vagy a korabban elinditott ,er6s”
Command Promptot, és inditsuk el!

Explorer.EXE

Se kép, se hang. Nem indul. Valészintileg bugos, mert ha in-
ditas eldtt kil6jik a felhasznal6 altal inditott Explorert (amit6!
persze leesik a képernydrél a Start menti is), akkor elindul.
Masképpen is lehet magyarazni az Explorer.EXE szabotazsak-
ci6jat: ha elindulna, gyakorlatilag feleslegessé tenné az eddi-
gi ovintézkedéseinket, minthogy egy ,er6s” Explorer egyenér-
téki lenne azzal, mint ha rendszergazdaként jelentkeznénk
be. Tehat nem indul el, bar egy hibaiizenettel azért
vigasztalhatna minket.

Féljok mésolasara ott vannak a belsé DOS parancsok (COPY,
MOVE), vagy ha feltétleniil egérmozdulatokkal szeretnénk el-
végezni a feladatot, elindithatjuk az Internet Explorert is
(IExplore.EXE, a Program Files\Internet Explorer kényvtarban ta-
ldlhat6), amit ha réiranyitunk a C:\' ,URL"-re, veszi a lapot, és
atalakul Explorerré (csak az automatikus frissitést nem végzi el).
Igen dm, de ha az Internet Explorert inditjuk rendszergazdai
erésséggel, még nagyobb hibat kovetiink el, mintha a sima
Explorert inditottuk volna, hiszen elég egy kis figyelmetlenség,
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- Secondary Logon Service /¢

Ne legy rendszergaeda!

]\7 és maris egy ,er6s” bongészével maszkalunk a neten.

Az eljaras tehat nagy onfegyelmet igényel. A legjobb,
; ha lemondunk a Windows beépitett grafikus fajlkeze-
16ir61 és valami mas eszkozt hasznalunk fajlkezelésre.

Vezérl6pult hivasa RunAs-zel

Talan a legfontosabb feladat, hogy a Vezérlpultot el tudjuk
inditani rendszergazdai erésséggel. Ha ez nem sikertil, akar
fel is adhatjuk a kiizdelmet, mert nem lesziink képesek elvé-
gezni a legelemibb feladatokat sem (pl. IP-cim dtallitasa).
A SYSTEM32 kényvtarban kutatva felt@inik a CONTROL.EXE,
amit ha felhasznaloként futtatunk, valéban felhozza a Vezér-
I6pultot, telistele sok szép ikonocskaval. Ugyanakkor ha
RunAs-zel, vagy éppen az ,erés” Command Promptunkbol
probaljuk inditani — se kép, se hang!
Ez is bugos? Nem, 6 csak fél egyediil. Csak akkor hajlando
elindulni, ha vele egyiitt kézenfogva elindul egy Explorer.EXE
is. (Ennek az az oka, hogy a Vezérlopult sem mds, mint egy
Explorer-mappa.)
Kordbban azonban lattuk, hogy (akarva vagy akaratlanul)
olyan Explorer.EXE-nk van, ami mindaddig nem hajlandé elin-
dulni a Secondary Logon Service hatokére alatt, amig el6djét,
a felhasznalé altal inditott Explorert meg nem oljiik. Testvér-
gyilkossag.
Tehat a Vezérl6pult elinditasanak lépései:

1. Task Managerrel kil6jiik az Explorer.EXE-t

2. CONTROL.EXE
Ez utobbi lépés rendszergazdai erésséggel elinditja az Explo-
rert (lesz djra Start Menti stb.), ezzel gyakorlatilag romba don-
ti eddigi eréfeszitéseink eredményeit — viszont elindul a Ve-
zérl6pult is.
Miutén elvégeztiik a kitlizott feladatot, ki kell I6ni az er6s Exp-
lorert, és el kell ismét inditani Mari néni Explorerét.
Ez igy hasznalhatatlan. Es ha nem figyeltink oda, nem is md-
kodik. Ugyanis az ,ers” explorert csak egy ,er6s” Task
Manager tudja kil6ni.

,Erés” Task Manager inditasa

Ha a hagyomanyos maodszerek valamelyikével inditunk Task
Managert (példaul CTRL+ALT+DEL, Feladatkezel), egy
,gyenge” példanyhoz jutunk, ami csak azokat a feladatokat
tudja bezami és kiléni, amik maguk is gyengék.

Inditsuk el azonban az ,er6s” Command Promptbdl, és maris
ki tudja lokni az ,er6s” Explorert!

Taskmgr . EXE
Egyedi VezérlGpult ikonok futtatasa

Ha a Vezérl6pult makacsul ragaszkodik egy ,er6s” Explorer
jelenlétéhez, ne hasznaljuk. Probalkozzunk meg inkabb az
egyes Vezérl6pult-ikonok elinditasaval! Hiszen minden egyes
ikon mogott egy 6njaro, magaban is futtathaté programocska
lakozik. (Egészen pontosan fogalmazva: nem magéaban fut,
hanem a RunDLL32.EXE futtatja 6ket.) A Vezérl6pult progra-
mocskai a SYSTEM32 konyvtarban talalhatok, .CPL kiterjesz-
téssel. Az alabbi tablazat 6sszefoglalja, hogy melyik mire valo:

CPL neve Feladata

access.cpl Kisegitd funkciok

appwiz.cpl Programok telepitése varazslo
desk.cpl Képernyobeallitasok
hdwwiz.cpl Hardvertelepit6 varazslo

inetcpl.cpl Az Internet Explorer beallitopultja
intl.cpl Teriileti beallitasok

joy.cpl Jatékvezérlok

main.cpl Egér és billenty(izet

mmsys.cpl Multimédia

ncpa.cpl Halozati beallitasok (Explorer-alapd!)
nusrmgr.cpl Helyi felhasznalok és csoportok

odbcep32.cpl
powercfg.cpl

ODBC kapcsolatok
Energiatakarékossagi funkciok

slcpappl.cpl Smart Link modemek
sysdm.cpl A System ikon
telephon.cpl Telefon és modem opcidk
timedate.cpl A rendszeréra beallitasa

Ha példaul Gj programot szeretnénk telepiteni, irjuk be az
,erés” Command Promptba, hogy

appwiz.cpl<Enter>

Es méris el6ttink a programtelepit6-varazslé. A billentytizet és
egér ikon érdekes joszag, ugyanis ha csak magaban inditjuk
el, a MAIN.CPL mindig az egérbeallitisokat mutatja meg. A
billentytizet eléréséhez inditsuk igy:

Main.cpl keyboard

Magyar Windows XP-n pedig igy kell elinditani:

Main.cpl billentyilzet

Es ezt most komolyan mondom. Kiprébaltam! A parancssori
paramétere valoban ,billenty(zet”, hosszu G-vel!

IP-cim atallitasa

Akkor most lassuk a legfontosabb, leggyakrabban hasznalt
ikont, a halozatokat! Szinte mindennapos feladat, hogy IP-
cimet, alapértelmezett atjarot, esetleg a DNS-kiszolgalé cimét
at kell allitanunk. fernk be az ,er6s” Command Promptba ezt:
Ncpa.cpl<Enter>

Majd varjuk a hatast! De a hatas elmarad. Se kép, se hang!

A rutinos RunAs-guru ilyenkor azonnal tudja, hogy itt megint
az Explorer.EXE &llja utunkat. Es valéban! Ha k

hasznalo Explorerét, és kétszer (sic!) elinditjuk az ncpa.cpl-t,
el is indulna rendben.

Hogy miért kell kétszer elinditani? Mert az els6 inditasnal ezt
a barétsagtalan tizenetet kapjuk:

fidlist,:180:1884,

windows cannot find ‘fidlist,:180:1884,". Make sure you typed the name correctly, and
then try again. To search for a file, click the Start button, and then click Search.

& Kinlédunk az Explorer.EXE-vel

Ennek természetesen semmi értelme, mindossze azért vagjak
a fejiinkh6z, mert elhagytuk a jart utat a jaratlanért. De nem
maga Bill Gates mondta, hogy ezentdl jobban tigyeljink a
biztonsagos tizemeltetésre? Ilyenkor az az érzésem tamad,
hogy én vagyok e foldgolyon a legelsé személy, aki megfogad-
ta Bill szavait. Még a sajat programozoi sem tették ezt!

Ami ennyire izzadsagszag, attél tartsuk tavol magunkat.
Hagyjuk a Vezérlépultot, mert jol lathatéan rajtam kiviil senki
nem gondolja, hogy pont ezzel kellene IP-cimet valtoztatni.



Hanem akkor hogyan?

Kézenfekvé elgondolasnak tiinik a Registry Editor hasznalata,
csak az a baj vele, hogy a regisztracios adatbazisba kozvetle-
niil belefirkalt IP-cimeket csak Gjrainditas utan veszi figyelem-
be a rendszer. (Elegendd lenne a hélézati kapcsolatot letiltani
és jra engedélyezni, de akkor ugyanott vagyunk, mint az
elébb: az ncpa.cpl haszndlatara lenne sziikség.)

Nincs esetleg valami parancssori eszkdz a halozati kartya
beallitasainak babralasara? De van!

NetSH a megmentdnk

A NetSH parancs legalabb olyan osszetett és sokrétd, mint az
NSLookup, és hasznélni is hasonloképpen két tizemmaodban
lehet:

A Ha paraméterek nélkil inditjuk, interaktiv tizemmad-
ban indul, parancssoraba tovabbi specialis parancsokat
lehet begépelni

A Ha a megfelel6 paraméterekkel inditjuk, minden kérde-
zés nélkil lefut, és elvégzi a rabizott feladatot.

A szamtalan alparancs és alprogram koziil nekiink az
INTERFACE alatti IP kontextus SET (bedllitasi) parancskészle-
tére lesz sziikségiink. Gépeljiik be:

netsh interface ip set <Enter>

A kovetkez6 beallitoparancsok léteznek:

Commands in this context:

set address - Sets the IP address or default

% gateway to the specified interface.

set dns - Sets DNS server mode and addresses.
set wins - Sets WINS server mode and addresses.

Tehat IP-cimet, alapértelemzett atjarot, DNS- és WINS-
kiszolgalo cimet lehet vele beallitani. Kérdezziik csak meg t6-
le, hogyan kell példaul IP-cimet valtoztatni:

netsh interface ip set address<Enter>

A tébb képernyényi vélasz legalsé két sora két példat mutat a
parancs hasznalatara. Az els6 példa a Local Area Connection
fed6nevii halozati kartyat dinamikus IP-cim kérésére allitja be.

netsh interface ip set address
% name="Local Area Connection" source=dhcp

Egy picit tdl van tupirozva ez a parancs, béven elég lenne
ennyi:

netsh interface ip set address Local dhcp

Ugyanis a NetSH téredékekbdl is felismeri, mire gondoltunk.
Szinte mar mesterséges intelligencia van benne (nincs!), hisz
a ,Local” alapjan kitalalta, hogy a Local Area Connection ne-
vii kapcsolatra gondoltunk, mig a DHCP kulcsszobol arra ko-
vetkeztetett, hogy DHCP-iizemmadot szeretnénk beallitani,
nem pedig formazni a C:\ meghaijtét, amire amtgy sem képes.
Hogyan nézne ki az a parancs, ami a DNS-kiszolgalé cimét is
DHCP-forrastira llitja? gy:

netsh interface ip set DNS Local dhcp

A maésodik példa pedig kézi IP-cimet allit be ugyanezen a kar-
tyan:

netsh interface ip set address local static

% 10070598 25520L0550% 11050501

Nem emlitettem, de a NetSH természetesen le is
tudja kérdezni a jelenlegi allapotot a Show pa-
ranccsal:

netsh interface ip show address

A teljesség igényével felsorolom, mi mindent tud
megmutatni a NetSH:

~

ipaddress,
tepstats,

icmp, interface,
offload, tcpconn,

address, config, dns,
ipnet, ipstats, joins,
udpconn, udpstats, wins

Ezek kivesézésére jelen cikkben nem térek ki.

MMC snap-inek

Még egy igen jelentSs rendszergazdai ,feladatgydjtemény”
van hatra, ez pedig az MMC snap-inek futtatasa rendszergaz-
dai jogkorrel.

Mi sem egyszertibb: inditsunk egy ,er6s” MMC.EXE-t, és az
Osszes snap-in erds lesz benne!

Mi a helyzet azonban akkor, ha egy tavoli gépen kell ,er6s
emberként” kotorasznunk az MMC snap-innel? Ez csak abban
az esetben vezet sikerre, ha a masik gépen is rendszergazdak
vagyunk. Ha az Administrator felhasznalé neve és jelszava
megegyezik a tavoli gépen azzal, ami a helyi cimtarban van,
nincs probléma. Szintén nem itkoziink falakba, ha az ,erés”
Command Promptot egy tartomanyi rendszergazda nevében
inditottuk, és a tavoli gép is ugyanannak a tartomanynak tag-
ja, mint a mi szamitogépiink.

Ha azonban ezek a feltételek nem teljesiilnek, az MMC-
konzol csendben ,lepattan” a tavoli géprél, Gj név+jelszo pa-
rost nem kér. Ismeretlen név+jelszo esetén viszont bolond lesz
minket beengedni a tavoli gép egy Disk Managerrel vagy ha-
sonlo6 célszerszammal. Ilyen esetekben az alabbi modszert ja-
vasoljuk:

Epitsiink ki rendszergazdai kapcsolatot tavoli gépekkel!

Ha az ,er6s” Command Promptbol a helyes név+jelszo birto-
kaban sikeresen racsatlakozunk a tavoli gép egyik adminiszt-
racios megosztasara (C$, ADMINS stb.), ezzel |éket itiink a
tavoli gép pancéljan (lesz egy rendszergazdai, ,erés” kapcso-
latunk). Ezen a lyukon keresztiil azutan a legvadabb MMC
snap-inek is beférnek, hogy ott munkat, vagy éppen mérhetet-
len pusztitast végezzenek. A csatlakozas utan a snap-in felvé-
telekor batran allitsuk &t az eszkoz fokuszat a tavoli gépre,
Ggy, ahogy ezt az alabbi abra példaul a Computer
Management esetén mutatja:

Computer Management.

Select the computer you want this snap-in to manage.
This snap-in will always manage:

@ Local computer: [the computer this console is running on)

B |

¥ {llows the selecied comptiter 1o be changed when launching from the command ine. This
only applies if you save the console.

C frothes conputer: |

5 MMC snap-in futtatasa tavoli gépen

Ne felejtsiik el bepipalni az alsé jelblénégyzétet, kiilénben ké-
s6bb nem fog menni a tavfeligyelet, amikor az elmentett
MMC-konzolt (.MSC fdjl) inditjuk RunAs-zel!

Féti Marcell
marcellf@netacademia.net
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Kit Tools

Windows Server 2003 Resource

Van masik? Van, de azért ez egyel6re nagyon mas(ik). Per pillanat a ,do more with less” jelmondat sz6

szerint érvényesiil az Gj gyari segédprogram gy(jteményének tekintetében.

Mennyi? Ennyi?

Ugy ahogy eddig megszoktuk, jelenleg nincs Resource Kit a
friss Windows szerver valtozathoz. Persze kezdeti, illetve at-
meneti idészakban vagyunk, még sok minden valtozhat, de
innen a lelatorol agy tinik, hogy ez a helyzet nem is biztos,
hogy sokat fog valtozni. Jelenleg egy mindenki szamara sza-
badon letoltheté (a TechNet-ben sincs mas) 12,7 MB-os Win-
dows Server 2003 Resource Kit Tools csomaggal rendelke-
ziink [w2003reskit] valamint a szintén letélthets6 Windows
Server 2003 Deployment Kit-tel [w2003deplkit] és kész. A pa-
piralapi valtozatrdl sincs tal sok biztos hir, csak annyi, hogy
jovo év elejére talan kész lesz [w2003rbook] a 6586 oldal,
amely az el6z6hoz hasonléan hét fejezetbdl all és — agy,
ahogy a tébbi Windows Server 2003 konyvnél — kék szind fu-
turisztikus barkacsszerszamok uraljak a boritét.

Ezenkiviil érdekes lehet még, hogy Mark Minasi tollabol
ugyanilyen cimmel szintén megjelent egy koényv
[minasireskit], ami persze biztos jo, de nem ugyanaz. Viszont
ha kész lesz az ,igazi", akkor ezekbdl a kényvekbdl fog majd
allni:

Directory Services Guide

Distributed Services Guide

Internetworking Guide

Networking Guide

Server Management Guide

Internet Information Services 6.0 Resource Guide
Technical References. Provides the Registry Reference
and the Performance Counters Reference for Windows
Server 2003

BEEhEDB

Lathatoan sok véltozas ezekben sincs a Windows 2000 Server
Resource Kithez képest, maximum a TCP/IP helyett megjelent
a Directory Service Guide. Persze, ha Gigy nézem, hogy maga-
ba a termékbe is beintegraltak jopar (féleg parancssori), eddig
csak mas Resource Kit-ekben megfordul6 programocskat, meg
aztan az 11S6-hoz is megjelent a kilonbejarati Resource Kit
[iisreskit], és ott a Group Policy Management Console vagy a
Windows System Resource Manager és a tobbi pl. innen
[w2003download] letolthetd ingyenes és teljes értéki eszkoz,
akkor azért sokat javul a kép. Az ebben a kis csomagban lévé
majdnem 140 alkalmazas harmada teljesen Gj, (ami tegyiik a
sziviinkre a keziinket: nem is rossz arany a Windows 2000
Server Resource Kithez képest) a tobbit djrairtak, valamint a
Trustworthy Computing keretein beliili biztonsagi feltlvizsga-
lat eredményeképpen is kivagtak jopar nem eléggé megfelelé
alkalmazast, ami megintcsak nem baj, s6t.

Néhany észrevétel

Ha letoltottiik a csomagot (rktools.exe), elétte vethetiink egy
gyors pillantast a telepitési feltételekre, és konstatalhatjuk,
hogy a Windows XP viltozatai alatt is mékodnek az alkalma-
zasok (hiszen egy csalad ez), de ettSl figgetleniil jonéhany
természetesen Windows 2000 alatt is gond nélkil megy, illet-
ve hogy semmi extra igény nincs, 30 MB szabad hely és
ennyi. A telepités next-next-finish tipusd, a ResKit pedig szé-
pen beleilleszkedik az XP féle Help and Support Center szin
és design vilagaba, Ggy ahogy az alabbi képen is lathato.
5151
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@ Help and Support Center

s

AR L

&) -}
Adib.exe: Active Directory Load Balancing
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= Szines, szagos, de azért kényelmes is az uj feliilet

Egyesiilt a stiig6 és maga az alkalmazaslista, mely utébbiban
17 kategoria van (plusz az dbécé szerinti lista és a szoszedet).
Nagyon jo dtlet volt az eszkozok almentijének egységes kiala-
kitésa a jobb oldali ablakban (Overview, Remarks, Syntax,
Examples, Related Tools), és az esetek nagy részében igen tar-
talmasak is az almentik. Viszont melegen ajanlom az ,Open
Command Prompt" hivatkozasra val6 kattintas elkertilését,
mert ennek eredményeként a legtobb esetben (pl. a *vbs
szkripteknél) jonéhany WSH ablakot kell ,leokézni" mig meg-
kapjuk a parancssort, ugyanis az aktuélis parancsot ,/?"-lel
egylitt nyitja meg, és ez ehhez a borzaszt6an idegesité fejle-
ményhez vezet.

Raadasul nem is a program mappajaba teszi a parancssor
promptjat, hanem valtozé helyekre. Ezért ha tobbszor is pro-
balgatni akarjuk a Resource Kit programokat, inkabb a Start
meniiben szerepl6 Windows Resorce Kit Tools/Command
Shell parancsikont hasznaljuk.

De nézziik most mar inkabb a tartalmat, el6szor az Active
Directory Management Tools kategoériabol.



QueryAD.vbs

A GUI mellett van lehetéséglink immar parancssorbdl is ke-
resni a cimtarban, akar konkrét felhasznalora, gépre, szerve-
zeti egységre, terjesztési listara vagy akar egy sémaattribGtum-
ra is. A keresésben maszkolhatunk is, illetve megadhatjuk,
hogy melyik GC-re szabaditjuk ra a szkriptet. Az alabbi példa
az s-sel kezd6d6 felhasznalok nevét listizza a SERVERT nevi
GC kozremiikodésével.

cscript queryad.vbs -u "s*"" SERVERT

RcontrolAD.exe

Egy tavoli izemeltetést megkonnyité grafikus feliiletl segéd-
programrol van sz6. Gyakorlatilag egy Remote Desktop kap-
csolat (amely szerveroldaldhoz a Windows Server 2003-ban
mar nem kell kiilon Terminal Servert telepiteni, csak engedé-
lyezni a bejové kapcsolatokat) amely az AD Users and
Computers MMC-bél indul. Természestesen sziikséges hozza
a Domain Admin jogkor is.

A kicsomagolas és a telepités utan kideriil, hogy elég egy da-
rab — a tartomanyba tartoz6 — XP-n vagy Windows Server
2003-on feltelepiteni (s6t egy erdéon beliil tobbszér nem is le-
het mert az AD Users and Computers MMC moduljat fogja ki-
béviteni), viszont ezutan az Osszes fent emlitett operacios
rendszer(i gépet lehet ilyen médon tavvezérelni, az Gsszes
olyan (de csak szintén XP és W2K3) géprol, amelynek
%systemroot% mappdjaba bemasoljuk a csomag rcontrol.exe
nevii alkotoelemét.

<:; Fle Aclon View Window Help
BB X EFBEE a8 vyEn

d Computers | Domain Controllets 1 objects.

A tavvezérelhetd gép helyi meniije kiboviil

Sonar.exe

Hangzatos neve hasonléan kellemes és Gj programot takar
(prézaibb neve is van persze: FRS Status Viewer). A replika-
cios forgalom és a forgalmat prezental6 gépek ellenérzésére,
naplozasara, replikacioval kapcsolatos alapos statisztikak ké-
szitésére hasznalhatjuk. Egy multimaster replikaciés modellt
megval6sité cimtarban (ilyen a w2k és w2k3 alapu cimtar) a
replikacio alapfontossagli és megkertilhetetlen, az adathozza-
férés, a hibatlrés, terheléselosztas vagy a sebesség miatt
egyarant, telephelyen beliil vagy kiviil is.

Szerencsére a replikacios folyamatok nagy része teljesen au-
tomatikus és minimalis beavatkozast vagy optimalizalast igé-
nyel, de az ellenérzésre és a hibakeresésre azért esetenként
sziikség lehet. Erre a célra szolgal ez a program. Természete-
sen a DC-kre célszerti telepiteni, de lehet XP vagy akar Win-
dows 2000 Professional kliensrél is hasznalni a programot.
Ami mindenképp sziikséges, az a Microsoft .NET Framework
valamelyik  verziéja. Ha viszont Windows 2000

Professionalen futtatjuk és a Windows 2000 ]

Serverekkel kapcsolatos  replikaciot vennénk "7
szemiigyre, akkor sziikség lesz még a Ntfrsapi.dll al-
lomanyra is a DC %systemroot%\system32 mappa-

jaban. A program inditasa utan egy bedllitopanelt

kapunk, ahol a tartomanyt, a replikakészletet, és a frissitési
idokozt kell megjelsiniink vagy elfogadnunk a felajanlottakat.
Rogton megtekinthetjiik az aktudlis allapotot vagy akar be is
tolthetiink egy maér kordbban lementett lekérdezést. Ezutan
jon a program 6 ablaka, melyben tablazatos formaban a rep-
likaciéban résztvevé szerverek tipusat vagy allapotanak jel-
lemzait soronként illetve oszloponként (és nagyon részlete-
sen) tudjuk megjeleniteni.

8 (SYSVOL. esc] SONAR-

indows(R) File Replication Servi

B Optors Heb

Facr: [T =] Cotres: [Evorcorinn: =
e ) T e BT ey e s
Dloness  Ocfautrsteschy  Succeede ACTVE  Runming

| T T T e S . H

< | |

[Queued 0 [Pending 0 [Succecded 2 [Faled 0 [Refioshin 000033 [Nty Off [Log Stopped |

= Az also géppel van egy kis probléma még...

Ha a Disk and Data Management Tools-ban kutakodunk to-
vabb, szembetiinik két eszkdz, amelyeknél sokkal komple-
xebb és elterjedtebb megoldasok is léteznek adatmentés té-
makaorben, de egyszertiségiik akar kulcsfontossagi is lehet.
Ezek a CD illetve DVD ir6 programok parancssorbél: a
cdburn.exe és a dvdburn.exe. Mindkett6 csak image-t tud irni
(*.is0), de mindketté hasznalhato lemeztorlésre is.

VolRest.exe

Az el6zGeknél valoszinileg lényegesen tobbet hasznalt esz-
koz lesz a Volrest.exe (Shadow Copies for Shared Folders
Restore Tool), amellyel a szerver megosztott mappaiban ar-
nyékmasolatokat tudunk keresni, illetve vissza tudjuk allitani
a torolt vagy feldlirt allomanyok el6z6 verzidit (parancssor-
bal). Miutan egyszer mar gondosan beallitottuk ezt a szolgal-
tatast (jol odafigyelve szabad lemeztertiletre és az idézitésre),
els6 korben keresiink a megosztasban:

Volrest \\w2k3\common work /s /ad /as /ah

Az adott megosztasban arnyékmasolatokat keresiink tehat,
méghozza mappékat (/ad), rendszerallomanyokat (/as), és rej-
tett (/ah) dllomanyokat is. Ha nem hasznaljuk ezeket a kap-
csolokat, ez utébbi objektumok az alapértelmezés szerint szé-
pen kimaradnak a keresésbél.

:\wolrest \\w2k3\common_work /s
- Previous Version command-line tool
(C) Copyright 2003 Microsoft Corp.

3
s

Searching previous versions on \\w2k3\common_work

09/09/2003 07:57 du. 278 \\w2kS\common_work\BGHT-2003 .09 .G9-17
- doc

09/09/2003  07:55 du. 255 \\w2k3\comnon_work\GGHT-2003.09.09-17

loc
109/69/2003 07:50 du. 245 \\w2k3\common_work\EGHT-2003 .09 .09-17
doc

3 File{s) 778 bytes

0 Dir(s)

C:\ou

K A keresés eredménye

. ,zoqopsalazshfohq )
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’7\7 Az itt most nem hasznalt /b kapcsoloval egy egysze-

résitett formatuma eredményt kapnank.

\7 Lathat6, hogy harom valtozat is van ebben a
megosztasban a példa agenda.doc fajlbol, két mo-
dositott és egy torolt (ez mar nem ldthaté, ezt csak

agy mondom). Ezutan, hatradélve, lablogatva, kavéval a ke-
ziinkben visszaallitunk. Jelen esetben szeretnénk mindent, és
természetesen célszer(ien mindig egy masik mappaba (mert
Jjelenleg is ugyanitt lehetne az allomany egy késébbi verzioja
ugyanilyen névvel). '

volrest \\w2k3\common work\ /r:C:\Temp

Amennyiben a /e kapcsolot is hasznalnank, az iires mappak is
visszaallitasra keriilnének. Jelen helyzetben — mivel tébb azo-
nos allomanynév is van —, egy Gjabb dilemma lép fel, érthet6
modon valahogyan ét kell nevezni a visszaallitott objektumo-
kat. Ez alapesetben zarojeles sorszamozassal oldodik meg, ezt
a kovetkez6 abran lehet kovetni.

S \volrest \\w2k3\common_work /ric:\ter
- Previous Version con-mnd line tool
(C) Copyright 2003 Microsoft Cory

Restoring previous versions from \\w2k3\common work to c:\temp
19/09/2003  07:5.

09/09/2003 07 55 dn
09/09/2003  67:50 du.

3 File(s) 778 bytes

c:Memplagenda. doc
255 C:\temp\agenda 1} doc
265 c:\temp\agenda(2) . doc

AN

A visszaallitds boldog pillanatai

Ha ugyanezt a parancsot igy adjuk ki:

volrest \\w2k3\common_work /r:C:\Temp /sct

akkor az arnyékmasolat idébélyege keriil az allomanynévbe,
egyszer(sitve a sorrendiség kideritését.

:\Vuolrest \\w2k3\common_work /ric:\temp /sct

OLREST 1.1 - Previous Version command-line fool
(C) r‘nnvnghl 2003 Microsoft Corp

Restoring previous versions from \\w2kJ\common_work to c:\temp
9/'39/2003 87:57 du.
9/09/2003 67:55 du
9/89/2003 67:50 du.
).doc

278 c:\emp\agenda (kedd. szeptember 09,
255 c:\temp\agenda (kedd, szeptember 09,

245 c:\temp\agenda (kedd, szeplember 09,

3 File(s) 778 bytes

Admx.exe

Attértiink a Group Policy Management Tools csoportra, ahol
ez a segédprogram (ADM File Parser a becsiiletes neve)
hasznos irt tolt be. Két sablonallomanyt tudunk vele ésszeha-
sonlitani, valamint egy tetszéleges sablonallomanyt tudunk
szovegallomanyba lementeni. De nem am a sima Export List,
mint a Csoporthazirend MMC-ben (amely gyakorlatilag a he-
lyi meniiben csak a helyet foglalja), hanem ténylegesen, kul-
csokkal, beallitasokkal, akar magyarazatokkal egyiittes expor-
tot jelent. Nyilvan nem helyettesiti, hanem kiegésziti a GPMC
(Group Policy Management Console) nagyszer(i lehetGségeit,
mert hiszen ott is csak import van. Abban az esetben is jol jo-
het a program, ha sajat sablont gyartunk, hiszen egy kiexpor-
talt gyari sablon mintaként szolgalhat.

Ebben a csoportban sszefuthatunk még az Inetesc.adm sab-
lonnal is, ami az alapbdl igen szigori IE Enhanced Security
Configuration kozponti beallitasat segiti eld.

WinPolicies.exe

Policy Spy néven is emlegeti a ResKit ezt a szintén (j és felet-
tébb hasznos segédprogramot, amely sok praktikus funkciot
fog 6ssze egy csokorba. Komplexitidsat az is mutatja, hogy kii-
I6n stgoja van (winpolicies.chm) és hasznalhaté Windows
2000 operacios rendszereken is. Meglatasom szerint annak
lesz igazan praktikus, aki tesztelni vagy megjavitani szeretné
a Csoporthazirendet, vagy esetleg kiprobalni a lehet6ségeit,
mert olyan ellen6rzé funkciéi vannak, mint pl. a Talcaba
beépiilés és automatikus tizenetek megjelenitése hazirend
valtozas esetén (File/Notifiy when policy applied). Kilon me-
nije van a hazirendfrissitéseknek (Refresh Policies) ahol a
Windows 2000 esetén sziikséges secedit, vagy az XP/Win-
dows 2003-hoz passzol6 gpupdate parancs is kiadhato. Van
egy boséges hibakeresési meniije is (érdekes modon Trouble
Shooting-nak hivjak, igy kiilén), ahol az érintéleges napléallo-
manyokat nyithatjuk meg, vagy akar mi is indithatunk egy Gj
napléallomanyt, mondjuk egy hazirendmaédositas kiprobalasa
miatt.

‘WinPolicies - Policy Spy 3 SEIES
bl Shootng_Hel

=\ A visszaallitais még boldogabb pillanatai

Ha tobbféle allomanytipusunk lenne, maszkolhatnank is asze-
rint, hogy mely tipusokat szeretnénk visszaallitani.

Ehhez a témakorhoz tartozik még a VolPerf.exe (Shadow
Copy Performance Counters) amely telepitése utan lehetsé-
gessé valik az arnyékmasolatokkal kapcsolatos csokornyi
mennyiségl teljesitményszamlalé hasznalata. Ami azért jo
dolog, mert grafikusan abrazolva kissé atlathatobb lesz na-
gyobb mennyiség armyékmasolat esetén az tizemeltetés, mint
az erre a célra szolgalo, beépitett Vssadmin.exe nev( parancs-
sori alkalmazéssal.

il 1 2
dstoi] |3 8 o i2 | B Comudtel | o) Heb antSupoon | ) CProrn e[ Wi P [ 2053

= Frissitési idokozok dumpja a registrybdl

Lehetdségiink van hosszas turkalas helyett egy kattintassal a
registryb6l kinyerni a Iényeges kulcsok tartalmat, pl. a frissité-
si idokozoket, vagy akar a kiilonb6z6 hazirendagak modosita-
sanak torténetét (Dump Machine History, Dump User
History). Kérhetiink egy listat a rendszerben 1évé 6sszes fel-



hasznald/csoport SID-jérél a manudlis ellenérzéshez és még
sorolhatnam az apro kis finomsagokat. Ami kissé furcsa volt -
és le sem tudtam tesztelni ezért - az az, hogy nem deriilt ki,
mit takar vajon a gyakorlatban a Verify All Policies funkcio.
Mert azt ugyan mar a mentipontban kozli, hogy ez egy hossz
folyamat, de azt nem, hogy ehhez 5-bél 5 alkalommal a prog-
ram sz6 nélkiili bezarasa sziikséges ©.

EventCombMT.exe

Az EventComb egy grafikus feltleten m(ikod6 eszkoz, amely
a tartomanyunkban |évé tartomanyvezérl6k és tagkiszolgalok
eseménynaploiban tud széleskortien keresni. Tokéletesen mi-
kodik Windows 2000 alatt is.

A program egyszerre tobb gép (mondjuk az 6sszes DC, vagy
az osszes GC, stb.) napléallomanyait is at tudja fésilni az al-
talunk beallitott kritériumok alapjan. A feltételek szGkithet6k
naplotipusra (System, Security, FRS, stb.) valamint eseményti-
pusokra is (Error, Warning, Success Audit, stb.). Ezenkiviil le-
het konkrét eseményazonositora is keresni (vagy akar tol-ig
madon, pl. 1000-1100-ig), és beallithatjuk azt az idétartamot
is (napban, éraban, vagy percben), ameddig visszafelé figye-
lembe veszi a naploallomanyokat. Van lehet6ség az esemény
forrasanak pontos definialasara (pl. atapi, LsaSrv vagy éppen
Kerberos) és végiil a korona: tetszéleges sztringre is kereshe-
tink. A keresés eredményét alapbol a C:\Temp mappéba egy
szovegallomanyba menti.

 EventCombMT 3 i
Fie Optons Seaches Hep
Choosel.
Domsin
o o Log e ca
St ToSewchRg Cick Toadd = 7" 0
Elserty 14D
Event Types
i F u
i Eir i
(&l I= o
1 Thesds(eppro 25 100
f ! ;
Ot Dty Congiecd p—
e Tote Records searched 276
; sean
EventIDs: >=ID= Matching Events Found: 28
; Records per second: 21
| TolalBytes Read 3785
| =l )
e SyitemTog on GWEGA 37855 =
5|

Munkaban az EventComb

A triikkos rész

Ha nem konkrétan keresek egy mar korabbrdl ismert progra-
mot, valoszintleg sosem vettem volna észre, hogy a felsorolt
eszkozokon kiviil még létezik egypar a ResKit altal , Individual
Tool"-nak hivott programocska, jol elbdjva. Ugyanis ezek az
eszkozok szerepelnek a kozos mappéban, de nincsenek kate-
gorizalva és csak a Release Notesben van réluk sz6. Nem tu-
dom, miért van ez igy, de a lényeg, hogy megvannak, mert
van kozottiik néhany igen hasznos alkalmazas.

Acctinfo.dll

Ha bemasoljuk a %systemroot%\system32 mappaba és a ko-
vetkez6 paranccsal beregisztraljuk ezt a dll-t,

regsvr32 ©

egy plusz fil (Additional Account Info) fog megje- 7
lenni minden felhasznalé tulajdonsaglapjan az ’7

Active Directory Users and Computers MMC-ben.
Ez az (j fil tartalmazza pl. a felhasznalé legutobbi
jelszovaltoztatasanak, a jelsz6 lejaratanak vagy a
legutobbi be- és kilépésének az id6pontjat.

Adi trator Properties
MemberOf | Dislin | Envionment | Sessions | Remote contral |
General I Address ] Account I Profile | Telephones | Organization |

Teminal Services Profile COM+ Additional Account Info

Password Last Set 2003.09.08. 1:32:27 Domain PW Info...
Password Expires 2003.10.21. 0:19:58

User Account Control [55048 Decode...

Locked: No
Last-Logon-Timestamp: 2003.03.09. 8:26:14

SID  |S5-1-5-21-2917353612-253533424-3048224253-500

GUID |83d30343-9856-4336-9a3c-423efab5335f

i<1[0)

Properties On tau.insert.hu ’

Last Logon 2003.09.09. 8:26:14
Last Logoff No Value Set

Last Bad Logon  |No Value Set
3 Bad Password Count rl:f__

Logon Count

0K | Concel el

Egy pillantassal is lehet sokat latni

Tudnunk kell viszont, hogy ha tébb szerveren is hasznalni sze-
retnénk ezt a funkciot, akkor mindegyikre be kell masolnunk,
illetve regisztraltatnunk az emlitett dllomanyt. A fentiek mel-
lett még jopar adat osszegytijtheté a felhasznalordl, de talan
az ismerds dolgok mellett a User Account Control mezé az
ami az érdekes. Ez az érték felel meg az AD-ben beillithatd
olyan egyedi jellemzék szamszeri 6sszegének, mint pl. a ko-
telez6 SmartCard hasznalat a belépésnél, a fiokletiltas érvé-
nye, vagy pl. az, hogy a jelszévaltoztatas engedélyezett-e
(ezeket ugyenezen a panelen az Account fiilén, az Account
options-nal pipalgathatjuk be egyesével). Igy aztan, ha valaki
ezen a panelen kicsit gyakorol a Decode gomb segitségével,
ranézésre meg tudja majd mondani hogy ha a
userAccountControl értéke 512 vagy esetleg 8192642 akkor
az milyen kovetkezményekkel jar felhasznaléra nézve. © A
panel jobb felsé sarkaban még egy hasznos dolgot vehetiink
észre, ez pedig a Domain Password Policy informaciok.

Domain Password Palicy

Policy | Value I
Max Password Age 420:22H:47M

Min Password Age 010:00H:00M

Lockout Duration 00D:00H:30M

Reset Bad Pw Count 00D :00H:30M:

Max Bad Password Count  Cannot Be Locked Out

Previous Piw/s Kept 24 password(s)

Minimum P/ Length 7 character(s)

=l Gyors tajékozodas a jelszohazirendben

v20qQopsarazshbohg )
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/7 Custreasonedit.exe

\7 Ugye mindenki lefagyott egy pillanatra, mikor el6-
\7 szor akart Gjrainditani vagy leéllitani egy Windows
Server 2003-at? Igen, én is azt gondolom, hogy a
Shutdown Event Tracker elsére meglepé volt, azéta
idegesitd. Szerencsére van hozza a Csoporthazirendben op-
cio, igy le lehet tiltani a megjelenését. De ha mélyebben be-
legondolunk, van azért értelme ennek az (j szolgaltatasnak,
kiilonosen a szervereken. Hiszen tavollétiinkben is bekovet-
kezhet djrainditas, amelyet nem biztos, hogy észrevesziink;
vagy éppen elvarjak téliink, hogy jelentést/statisztikat nyujt-
sunk a leallasokrol, illetve djrainditasokrol. Ezen feladatok
megoldasaban valoszin(ileg segit rajtunk ez a szolgaltatas, hi-
szen egyrészt a nem kivant Gjrainditasok utan rogvest feldob-
ja az értesité panelt az arra jogosult felhasznalé belépésekor,
illetve  szorgalmasan  gy(jti a  bejegyzéseket a
Y%osystemroot% \System32\Logfiles\Shutdown mappaban lévé
XML allomanyba.

B =1 B3

Custom Reason Editor -

Custom reason list:

AddIUpgrade Yersion Upgrade - OS _:_|
Urade Version Upgrade - Unknown

Network Connectivity - External Network Outage _J
Network Connectivity - Local

Network Connectivity - Reconfiguration

Network Connectivity - Reconfiguration

Metwork Connectivity - Troubleshoot

Other - Commission Server

Other - Conserve Power

Other - Decommission Server

Other - Power/Cooling Outage

Other - Power Cooling Outage

Other - Previous Procedural Error/Misconfiguration _I
Other - Prasins Procediral Freariicennfinnratinn

mport... ] port... l

r~Reason Detail
Reason Gategory: Minor Code: [99
Other ¥ E
Title:
I Planned [ Munkaidé vége.
I Comment Reguired Percinooy:
I” Unexpected sh IMehetiJnk haza.
IV Expected Shutdown
Remove | Add | Update I
Exit

= Szerkesztémunka a helyi gépen (a Connecttel viszont

mads géphez is kapcsolodh k)

Ha tényleg sziikség van erre a szolgaltatasra, és nem elég-
sziink meg az eredetileg definialt okokkal (amit a ledllitas pa-
nel listdjaban latunk), ime itt egy eszkoz ennek a listanak a
testreszabdasara: a Custom Reason Editor. Beismerem, elsére
ez a bovités/csere is elég perverz dolognak tiinik, de mégis, el-
képzelhets, hogy nagyon jol jon ez a lehetéség.

Az alkalmazas betizemelése két lépésbol all. Elészor megke-
ressiik a Samplereasons.reg allomanyt a Windows Resource
Kits Tools mappabdl, és hozzaadjuk a registryhez a tartalmat

pl. egy dupla kattintassal. Ezzel a régi leallitas listankat telje-
sen lecseréltiik egy lényegesen bvebbre, amelyet még tovabb
szerkeszthetiink ezzel a parancssorbél indithato, de a grafikus
feltileten miikod6 alkalmazassal, amelyet ezért célszer( in-
teraktiv médban elinditani (a /i kapcsoloval).

Az eszkdz azért parancssorban is tud egy-két extrat, pl. ex-
port/import funkcioval rendelkezik és a /L kapcsoléval inditva
gyonyorten kilistazza a mar emlitett mappabol a korabbi leal-
litassal vagy tjrainditassal kapcsolatos eseményeket.

Shut Down Windows

What do you want the computer to do?

IShut down El
Ends your session and shuts down Windows so that you
can safely turn of f power.

Event Tracker
Select the option that best describes why you want to
shut down the computer
Option: ¥ Planned
[tunkaids vége. |
Mehetink haza.
Comment:

Tiyet is lehet.|

OK I Cancel Help

¢ O A

= ime az er y a megj

Lockoutstatus.exe

A végére maradt Account Lockout Status az el6z6 eszkozhoz
hasonléan egy hibrid képzédmény: parancssorban kell elindi-
tanunk de a GUI-n latjuk az eredményt. Ez az alkalmazas azo-
kat a felhasznalokat listazza ki, akiket a vonatkozé hézirend
alapjan kizart a rendszer. Nem sziikséges tobb példanyban te-
lepitentink a programot, mert a tartomanyon beliili dsszes tar-
tomanyvezérl6rél sszegyiijti ezeket az informaciokat. A le-
kérdezni kivant felhasznaléra hivatkoznunk kell a parancs-
ban, pl. igy:

lockoutstatus /u:testdomain\gipszj

A program az eredményben tételesen felsorolja a megvizsgalt
DC-ket, a kizaras tényét (ha ez a helyzet) és ezenkiviil az el-
rontott jelszavak szamat is.

Gal Tamas
MCSE: Security
gtamas@tjszki.hu



[Uebsense —

Hz Internetfeliigyeld

Az internet adta korlatlan szabadsag néha a munka rovéasara mehet, sét a cég szamitoégépein tarolt ada-
tok is veszélybe keriilhetnek, ha ellenérizetlen a vallalati webforgalom.

Ma mar nem kérdés, hogy a vallalati szamitogépeken sziiksé-
ges-e Internethozzéférés vagy sem. Szamtalan elvégzett elem-
z6s, és kutatas kimutatta, hogy joval hatékonyabb a munka-
végzés, ha a dolgoz6 azonnal hozzafér a vilaghalohoz és a
keresett adatot rovid idén beliil eléri a sajat gépén. A kérdés
csak az, hogy a neten valo keresgélés kozben esetlegesen el-
kalandoz6 figyelem nem hatréltatja-e a munkavégzést? A va-
lasz sajnos: De igen!

A munka helyett file-cserélgeté hal6zaton MP3-at vadasz6
kolléga, illetve a legfrissebb jatékokat, filmeket letolts tarsa
nem éppen tevékenyen jarul hozza a cég éves termelésé-
hez. A vallalati vezetés szempontjabél az elfoglalt, talterhelt
savszélesség, illetve mostanaban a szamitastechnikai bdin-
esetek kozéppontjaba kertilt file-cserélgetds tigyek miatt jar-
hat kellemetlen kovetkezményekkel az ellenérizetlen web-
forgalom.

Eves jelentések készitésekor felmeriilhet a kérdés: ,Hogyan
alakult az idén a vallalati Internetezés?” Vagy akar kérhetik
t6liink rendszergazdaktol, hogy statisztikai adatokkal indo-
koljuk az Internet-elérés fejlesztésére elksltott pénz létjogo-
sultsagat. Mert ha a nem csekély dsszegért bekotott mihol-
das kapcsolaton keresztiil csak a filmletoltés lett gyorsabb,
hamar lemondhatunk a cégvezetés jovébeni tamogatasarol...

Visszatekintés — Hogyan volt? Mivé lett?

Azt hiszem, minden kedves olvaséban él még az emlék, ami-
kor ,régen”, a hazai halézatok 6skoraban nagynéha véletlentil
elérhet volt egy-egy gépen a csigalasstsagli ,modemes”
Internet. Nos, ott semmiféle védelemrdl, sziirésrol, netan tliz-
falrél sz6 sem volt. Ez utébbi fogalom is maximum az épité-
szetben volt akkoriban ismer&s. A gépek (igen nagy dolog volt
a tobbes szam) mindegyike kiils6 ,éles” IP cimet kapott, és a
cég halozatabol igencsak széles kapuk nyiltak a kiilvilagra.
Draga volt és elérhetetlentil misztikus.
Valami borzongassal vegyes éhitattal figyeltik a bennfentes
kolléga billenty(ikon zongorazoé ujjait, amikor is az els6 artat-
lan statikus weboldal megjelent a villodzo képernyén. Err6l
jut eszembe a régi szamitastechnikus szovicc is:

— CGA monitor?

— Nem, sajat!

Ugye milyen furcsa, de egyben kellemes érzés visszagondolni
ezekre az idokre? En ekkortdjt dontottem el, hogy ez lesz a
szakmam. A rendszergazdai poziciokban akkoriban dolgozé
kivételes mérnokokre Gigy gondoltam, mint 6tévesen a pilotak-
ra vagy mozdonyvezetSkre: Istenként tiszteltem Gket. Az Gs-
korban, amikor a gépek, a hal6zat és a teljes infrastruktdira tel-
jesitménye a maihoz képest elenyészé volt is, j6 érzés volt lat-
ni a mi kis éreg géptinkon a ,Vilaghalot” megtestesité kezdet-

leges oldalakat, és persze a folyton ott tevékenykedd, érthetet-
len szavakat hasznalé fura figurat: a rendszergazdat.
Ki emlékszik példaul olyan fogalmakra mint Gopher, Finger,
Usenet, Arpanet, Fidonet vagy Wais, MUD, MOO, Archie ne-
tan BBS, Bitnet? Néhanyrol ma is hallani még, am sokuk fele-
désbe meriilt az idék folyaman. Ne
felejtstik el viszont, hogy mar a korai
neten is lehetett informaciokat keres-
ni, levelezni, olvasgatni — mai szem-
mel nézve nevetségesen alacsony
szinten, de lehetett! Es ez volt a fon-
tos: A lehetség. Mert ennek a felis-
merése inditotta el azt a folyamatot,
ami mara megsziilte ezen fogalmakat,
hogy ,informaciés-szupersztrada”,
meg ,informacios-tarsadalom”, stb.
art seandekn dolgot  De sziilettek egyéb (j fogalmak is,
mert ugye a jo és a rossz mindig

Ha azt a bizonyos
B0-as seamu teglat
kivesseiik a tiie-

falbal, egy halom

is beengediink, kézenfogva jarnak. lgy lett: Virus, Tro-
) jai, Worm, SpyWare, Hacker, Cracker
akaratlanul is. .. és még sokan masok, hogy csak egy

parat emlitsek a sok koziil, amitél

szépen lombosodott az egykori kis
facska. Mostanra mar elég nagy és terebélyes lett ahhoz, hogy
a biztonsagtechnika sziikségszer(ien szorosan dsszeforrjon a
szamitastechnikaval. Ma mar libab6ros lesz az sszes hoz-
zaért6 szakember attol a gondolattél, hogy a céges haldzatban
levs gépek kiilsé IP cimeket kapjanak tiizfal nélkil. Allitom,
hogy komolyabb karosodas nélkil maximum 10 percet mdi-
kodhetne igy egy mai hilézat. Mert sajnos ott tartunk, hogy a
karokozas is automatikus, mintha egy lathatatlan kiraly egy
géphadsereget vonultatna fel ellentink és szamitogépeink el-
len. A megtamadott-legy6zott gép atall az ellenséges csapatba
és onnantol 6 is az informaciok pusztitasaban vallal szerepet.
Paradox médon ember alkotta valamennyitiket.
Persze filozofalgatassal nem sokra megyiink, cselekedni kell!
Az els6 és legfontosabb lépés egy jo tiizfal és egy megfeleld
tudassal biro halozati szakember. Egyiitt szinte minden karos
dolgot kiviil tudnak tartani, védve a belsé szeparalt halézatot.
Am a folyamatos, gyors munkavégzés biztositasa érdekében
kénytelen-kelletlen neki is muszaj idér6l-idére lyukakat titnie
a tlizfalon. Ha az Internet — és ezen beiil a World Wide Web
- nyljtotta el6nyoket beeresztjiik a céges falak moge, szamol-
nunk kell egyéb (j, a biztonsagot veszélyeztetd tényezével is.
Ha azt a bizonyos 80-as szama téglat kivessziik a tiizfalbol,
egy halom art6 szandéku dolgot is beengediink, akaratlanul is.
Annyi mindent bele lehet csomagolni mar a HTTP-be, hogy a
lehetGségek szama végtelen, csak a programozok allhatatos-
sagan és kitartasan mulik az egész. Jusson esziinkbe az
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Exchange 2003 szerver és legijabb kliensének spe-
cialis webes képessége, ami — ha szeretnénk — az
RPC-t bujtatja bele a HTTP-be. Van tehat kiemelke-
déen j6 oldala is a webalapt fejlesztéseknek, de
nemcsak a jo szandéka programozok ,dolgoznak” a
lehetséges tjitasokon.

A megoldas: Websense

Az el6bbiekben ismertetett problémakra jo megoldast kinal a
[websense]-es cimen elérhet6 termék. Az atmendforgalom
alapu ellendrzést megvalosito eszkoz alkalmas a webforgalom
sziirésére és a hozzaférések aprolékos szinti beallitasara.
Egyes oldalakat blokkolhatunk, illetve engedhetiink a legkii-
lonfélébb szinteken: példaul az egész vallalati halézaton,
vagy csak egyes gépekre, vagy csak egyes userek-re, csopor-
tokra nézve. Még idGalapi korlatozas is lehetséges, azaz ami
nem érhet6 el munkaidében, munka utan lehet nézegetni.
Az alkalmazott modszer hasonlatos ahhoz, amirél egy korab-
bi cikkemben (tech.net 2003. augusztus: SPAM, anti-SPAM) a
BrightMail altal hasznalt metodusrol mar irtam. A rendszer lé-
nyege, hogy egy adatbazisban gytilnek a gyarté cég altal
nemkivanatosnak mondott tartalmd oldalak, domain-ek és ezt
az adatbazist hasznalja, toltogeti szorgalmasan az altalunk te-
lepitett Websense Enterprise. A Windows NT illetve W2k szer-
ver alapu véltozat mellett létezik Sun Solaris és Linux opera-
cios rendszerhez készitett verzi6 is. A Windows 2003 szerver-
re fejlesztett valtozat a cikk sziiletésének idején az igéret sta-
diuméban allt.

A Websense software-csomag

A cég weboldalarol [websense] letsltve a demo verzidt, a ko-
vetkez6 opciokat valaszthatjuk 6nallé csomagokban:
Websense Enterprise

DC Agent

Language Pack

Network Agent

Reporter

Websense Explorer

Websense Manager

EEDBEDBDB

Nagyon hamar kideriil, hogy egy igen 6sszetett és bonyolult
feladatokra felkészitett termékkel allunk szemben. Els6 latasra
ijesztének tinhet a sok-sok funkcio, bedllitas. De ne kesered-
junk el, a masodik pillantasra is az. A fentebb felsorolt dsszete-
vok egyiittes mérete 500 MB koriil van és ezek még csak az
install-anyagok! Telepités utan — a valasztott komponensek
fliggvényében — ennél kevesebb hely is elég lehet, de az alkal-
mazott sztirési modszerek tekintetében érdemes tGjragondolni a
gép hardverelemeit. Meméria szempontjabol példaul mar az
installer is jelzi igényeit, hogy a késGbbiekben ebbdl majd sok
kell!

Az Enterprise install eleve tartalmazza a felsorolt 6sszetevok
kozil az onallé mikodéshez sziikséges dsszes lényeges ele-
met, és ezek egy altalanos telepités utan kb. 200 MB-ot fo-
gyasztanak el a merevlemezrél. Elsére nekem kicsit zavard
volt, hogy kiilon-kiilon tolthetk le az egyes programrészek,
mert azt hittem, hogy majd egyszerre kell mind a teljes miko-
déshez. Ez nem is all tavol a val6sagtol, csak szerencsére az
Enterprise-ban minden benne van, ami ténylegesen sziiksé-
ges. A tobbi csak azért érheté el kiilon, ha esetleg a funkcio-
kat elvalasztva szeretnénk, tobb gépen elosztva telepiteni,
vagy onmagaban kiprobalni.

A programcsomag teljes, mélyrehat6 ismertetése tilmutat a
cikk keretein, inkabb csak kedvcsinalonak csemegézek a
funkciok erdejében. fgy a részletes termékismertet6tdl is elte-
kintenék most, hiszen ez elérheté a gyartd weboldalan. A
Websense {6 tevékenysége természetesen a Web-szirés, az
Gsszes tobbi a kapcsolodo, kiegészitdktdl zsafolt bedolgozo,
segité modulok sokasaga. Mint a felhasznaloi igényeket maxi-
malisan figyelembevevé alkalmazas, a Websense is igazodik
a mar meglévé megoldasokhoz. Ha a vallalati halézaton van
mar egy tlizfal — ez ugye nagyon valdszin(i —, vagy proxy eset-
leg ISA szerver, a Websense képes ezekkel egyiittmikodve vé-
gezni feladatat. Az alabbi képen lathat6, hogy a legtobb nap-
jainkban hasznalt halozati technologiaval képes dsszedolgozni.

33 websense Enterprise Setup T =100
L] T [SUPPONET IO P e

your integr
partner is supported but not listed below, select "Universal Websense
Installation”

 [Check Point(TH) FireWail-1 ®R)!
 Cisco(R) Cache/Content Engine

€ Cisco(®) PIX(R) Firewall

Enterprise | | € Cisco® Routers

© Inklomi(R) -Caching Appliances pawered by Trafic Server(R)
© Microsof(R) Intemet Security and Acceleration Server

O | Microson®) Proxy Server
Intemet
Management

Copyright 1996-2003
Websense Inc

 Network Appliance(Th) Net Cache(R)

€ Universal Websense Installation

A Websense egyiittmiikodési listdja.

Talan a képen nem jol latszik, de az installer felhivja a figyel-
met, hogy az elérhet6 megoldas-szallitok felsorolasa nem tel-
jes, a tobbi gyartohoz a tovabbi kompatibilitasi lista a
[webs_integr] cimen érhet6 el. Ahhoz, hogy a lehet6 legtob-
bet kihozzuk a program képességeibdl, természetesen egyiitt
kell miikodnie a cimtarral. Erre a DC Agent nevii komponens
segitségével képes. A védendd halozat méreteitdl, illetve az
atmend webes forgalom nagysagatol és a mar alkalmazott
egyéb védelmi infrastruktaratol fiiggéen a modulokat szétva-
laszthatjuk, kiilon szerverekre tehetjiik. A kovetkezé kép az
Enterprise install részelemeit mutatja.

[T Websense Enterprise Setup y i o

'

Selectthe components you would like to instal.
IV EIM Server - Fillers and logs Infermet and protocol trafic.

I¥ Network Agent - Submits and manages network trafic or EIM Server.
Websense | | PoicrSener- stores and distributes Websense configuration.
Enterprise | | Real-Time Analyzer - Captures data and generates reports for reakime analysis.

IV User Service - Manages Websense directory service communication.

4 ger - Accepls settings

Version 5.0.1
Employee
Internet
Management
Copyrisht $1996-2003
Wabsense Inc

I¥ DC Agent- Identifies users transparenty for EIM Server.

<l (|

<Back | Ned> ||  cancel

Ll A Websense Enterprise és komponensei.

Az egyik alprogram, a Real-Time Analyzer példaul igen
hasznos, mert hasznalataval naprakész reportokat készithe-
tink. Ez persze nemcsak a vallalatvezetésnek jo, hanem sajat
magunknak is, amikor finomhangoljuk a beallitasokat. Meg fo-




gunk am lep6dni, hogy mi minden jon be a halézatra anélkiil,
hogy tudnank réla. Ezt egy életszagi példaval szemléltetném:
Naélunk a halézatban a hotbar.com domain fel6l érkezett egy
artatlannak tn6 kis Outlook kiegészités. Az emlitett web-
oldalra tévedve szinte azonnal telepiilni akar6 software az
Outlook arculatat hivatott kissé ,feldobni”. Szines template-
eket, gombokat, grafikdkat helyezhetiink el vele a szokvanyos
levelezésben. Kérdés, hogy ennek mi értelme van, azon kiviil,
hogy erésen er6forrasigényes az igy sziilet6 felcicomazott
levelek megjelenitése? Természetesen ezekre semmi sziikség,
de a legtobb felhasznalonak nagyon tetszik.

Az ily médon feljavitott" e-mailekben mar ott hirdeti a prog-
ram 6nmagat és egy link segitségével buzditja a tébbi felhasz-
nalot, hogy 6k is lépjenek be az Outlookot lassité dsszetevok
onkéntes telepitGinek népes tabordba. Az arcatlansag csticsa,
hogy a weboldal még egy hamis Microsoft Authorized Partner
logot is mutogat, a gyanakvobb felhasznaloknak. Egy futo
Spyware detector jelezte, hogy az artatlannak téng install so-
ran mi minden telepiilt volna a gépre, ha hagyjuk: backdoor,
remote information-collector, stb. Eme utobbi eszkoz tevé-
kenységérdl csak sejtéseim vannak, de még igy sem szeret-
ném, ha az Outlookban nekem ilyenem lenne...

Nos, ez a ,webfert6zés” és sok mas tarsa siman elkeriilhet6 a
Websense alkalmazasaval. A reportok elkésziiltével példaul
igencsak szembeotls lehet az Gsszes géprél egy bizonyos
iranyba tart6 hatalmas hattér-webtevékenység, amit a kis artal-
matlannak ttiné programocskak generalnak. Az emlitett példa
csak egy a sok kozil, aminek veszélyeire barati elbeszélgetés
soran nem lehet a felhasznalokat felkésziteni. Az ilyesmit ki-
viil kell tartani a belsé halézatbol. Lathatjuk, hogy ez a prob-
lémakor tizfallal csak nehezen kezelhetd, hiszen allanddan
véltozé, dinamikusan ,fejl6dé" web-es tamadasi modszerek
jelennek meg naprol-napra. Ha ezt allandé szabalyrendszer-
szerkesztéssel szeretnénk manudlisan elharitani, igencsak sok
dolgunk lesz.

Ezért is képes a program az osszes ismert, ,nagy” tiizfalgyarto
termékével egytttmGkodni. A kovetkezé képrél az is kiderdil,
hogy a cimtarak kozil sem vagyunk pusztan az Active
Directoryra itélve, hanem mas neves gyartok hasonlé megol-
dasaival is batran kihasznalhatjuk a Websense nydjtotta el6-
nyoket.

[y Wb nag

Fie Edt Actions Server

Network | Desitop | Settings Selections Directories
Current Server: 10809393 [ Database Download
Email Noification € Windows NT (R) Direcory
Save Changes
Logging
105093.93 Biock M @ Active Directory (R)
= * Emservers

.
= o Clents
* Drectory Objects
* Workstations
o tetworks
Fiter Detrtions

# » Poicies

User Identification © Sun(Th) ONE Directory Server
Network Agent
Change Password
Bandwicth Optimizer
Miscellaneous

€ Novell(Ti) Directory via LDAP

* Protocol Sets
ategory Sets

Active Directory (R) Settings

Dormein Forests

* Keywords
o File Types
o Protocols

A Websense altal ismert cimtarfajtak.

A webes tamadasok tobbsége a felhasznalok johiszem(iségé-
re, illetve a ,sok kicsi sokra megy” elvére alapozva prébalja

meg kicsikarni azt a bizonyos Yes-t a gép el6tt Glok-
bél. Gondolok itt az Explorerben idénként fel-fel-
bukkano kis figyelmeztet6 ablakokra, ahol nekiink
kell kézzel engedélyezni vagy tiltani egy-egy oldal-
16l érkez6 hasznos vagy karos programkodot. A vé-
letlentil megtalalt gonosz szandéki oldal kiséretében automa-
tikusan felbukkant tiz-htsz popup ablakot zarogatva 6hatat-
lan, hogy az atlagos felhasznalé itt-ott el ne fogadjon egy ké-
tes tantsitvannyal rendelkez6 oldalt.

Legrosszabb esetben az ablak aljan talalhato ,Always trust”
kezdetli mondat élén egy pipaval egyetemben... Ezzel a prob-
lémaval szemben sem elég, ha kioktatjuk a felhasznaldkat az
ilyenkor szokasos helyes tennivalokrol. A potencidlisan veszé-
lyes oldalakat egyszerten ki kell zarni a halézatbol, kikiiszo-
bolve ezzel a véletlen kirokozas esélyét is.

A biztonsagos web-elérés megvalositasan tal egyéb problé-
makkal is szembesiilhetiink. Példaul rengeteg olyan kérdés
meriilhet fel a felsbb IT vezetés fel6l, hogy meséljik csak el,
hogy a dolgozok mit nézegettek a legtobbet a cég szamitogé-
pein? Vagy az djonnan kifejlesztett méregdraga informacios
weboldal bevaltotta-e a hozza f(izétt reményeket? llyen és eh-
hez hasonlo kérdésekre a forgalom figyelése és részletes nap-
|6zéasa nélkiil biztosan nem tudunk érdemi vélaszt adni. De ha
van Websense, maris két legyet iithetiink egy csapasra. Egy
eszkozzel megoldhat6é a tébbszinti kézpontositott szabaly-
zas, naplozas, kiértékelés.

Ha most Gjbol visszagondolunk a régi idékre — mint ahogy azt
a cikk soran mar egyszer megtettem — és tsszehasonlitjuk a
par évvel ezeldtti Internetezési szokasokat a maiakkal: ugye
manapsag mar sziikség van a nagyobb halézatok
webforgalmanak kontrolljaraz Mint ahogyan sziikség van a
tlizfalra is és a virusvédelemre is. Ezek nélkiil a mi feladataink
megsokszorozodnanak, elvéve az id6t a hasznos munkatol.
Az ismertetett példanal maradva: nekiink kell majd odamenni
a felhasznal6 gépéhez és kézzel leirtani rola a Hotbar altal fel-
telepitett artalmas programokat. De ilyen am a Gator és a
Kazaa is. Ha ezek ismeretleniil csengenek, latogassuk meg a
[spyware] cimet. Végezetiil megmutatnam a Websense
Manager arcat, van itt minden, ami kellhet. Probaljak ki, hi-
szen csak a karos weboldalakat veszithetik vele.

~
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= A Websense Manager kezeldfeliilete.
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Azt mér korabban is lathattuk, hogy a DHCP szolgaltatds nem all 6nmagéban, sza-

mos mas komponenssel egytttmiikodik. A DNS, az Active Directory, az RRAS és a

DHCP viszonyat mar tisztaztuk. A cimkioszté szerver azonban egyéb funkciokkal is
szorosan integralt, s6t néha sajat maga tartalmazza ezeket az alkalmazasokat. Ezittal a BOOTP, a
MADCAP, a RIS és a DHCP kozti 6sszefliggéseket vizsgaljuk.

BOOTP - a félig lenyelt eléd

A DHCP szolgaltatas nem volt el6zmények nélkiili, isteni fej-
bél kipattant szikra. 1985-ben Bill Croft a Stanford egyetem-
16l és John Gilmore a Sun Microsystemtdl készitettek egy
szabvanytervet, amely RFC 951-es szammal és ,Bootstrap
Protocol (BOOTP)” cimmel vonult be a torténelembe. Az 6
megoldasuk sok tekintetben hasonléan mdikodott, mint a mai
DHCP kiszolgalok, bar nem pontosan ugyanugy. Az eltérések
az alkotok inditékaibol, az eléttiik allo feladatokbdl fakadtak.
A fenti két driember a lemez nélkiili munkaallomasok elindu-
lasi folyamatat szerette volna automatizalni. fgy a BOOTP
szabvany egy kétfazisa inditast definialt. (Az RFC az elsét iita
le részletesen.)

Az elsé fazisban a munkadllomasok UDP 67 (szerver) és UDP
68 (kliens) portokon keresztiil kommunikélnak. A szerver egy
IP cimet biztosit a lemez nélkiili gépnek, tovabba néhany pa-
ramétert, amelyet 6k gyartoi kiegészitéseknek (vendor
extensions) neveztek. Azt az informaciot, hogy a munkaallo-
maés melyik kiszolgalorél, milyen nevi boot allomanyt télthet
le az indulashoz szintén a BOOTP kiszolgalé adja meg. A ma-
sodik fazisban a lemez nélkiili rendszer TFTP protokollon ke-
resztiil felveszi a kapcsolatot a korabban megadott szerverrel,
lemasolja a boot allomanyt, majd azt betdltve elinditja a
sziikséges operacios rendszert.

Tulajdonképpen az RFC szerzéi oldottak meg a tydk-tojas
problémat, amit mi korabban paradoxonként emlegettiink,
vagyis 6k javasoltak a szort tizenetek alkalmazasat. Lathatjuk,
hogy az elsé fazis igen-igen hasonlit a DHCP mikodési elvei-
hez. Kozponti cimkezelésrél van sz mindkét esetben,
ugyanazokat az UDP kapukat hasznéljak a BOOTP és DHCP
kiszolgalok, kliensek, tovabba az tizenetvaltasnal a csomag-
szerkezet is megegyezik, egy kivételtél eltekintve: a BOOTP
csomagok csak 64 oktetnyi helyet biztositanak a gyart6i
kiegészitéseknek, mig a DHCP 312 oktetet értelmez, amely-
ben a kiilonboz6 opcidk utaznak. (A két fogalom — opcio és
gyartoi kiegészités — gyakorlatilag ugyanazt takarja.)

Ezek a hasonldsagok arra késztették a DHCP kiszolgalot meg-
alkot6 programozokat, hogy lehetévé tegyék a BOOTP tigyfe-
lek tamogatasat. A Microsoft a Windows NT 4.0 SP2 oéta ta-
mogatja az idGsebb testvér klienseit.

A hasonlésagok mellett szoIni kell a meglévé kiilonbségekrdl
is. Jo kiindulasi alap a szallitoi kiegészitések felsorolasa.

Kod Leiras

1 Subnet Mask
3 Router

4 Time Server
5 Name Server
9 LPR Server

12 Computer Name

15 Domain Name

17 Root Path

42 NTP Servers

44 WINS Server

45 NetBIOS over TCP/IP Datagram
Distribution Server

46 NetBIOS over TCP/IP Node Type

47 NetBIOS over TCP/IP Scope

48 X Window System Font Server

49 X Window System Display
Manager

69 SMTP Server

70 POP3 Server

A fenti lista lényegesen rovidebb, mint a DHCP opciok teljes
tablazata, raadasul néhany nagyon fontos paraméter is hiany-
zik. Nincs sehol sz6 bérletid6rél (57-es opcio) megujitasi id6-
16l (renewal time, 58-as opcio, rebind time 59-es opcid). Ezek
szerint egy BOOTP kliens nem jitja meg a bérletét? Nos, nem
Gjitja meg, mivel az IP cim kérését nem bérletviszonynak fog-
ja fel. S ime, ez a legnagyobb kiilonbség egy DHCP és egy
BOOTP ugyfél kozott. Egy BOOTP kliens kér ugyan IP cimet
a rendszerindulaskor, s minden dGjabb indulaskor is, am
onnantdl a cimet sajat magaénak érzi. Nincs tovabbi kapcso-
lata a BOOTP kiszolgaloval! Hogyan lehet igy cimeket kezel-
ni? Hiszen az egyszer kiadott cimrél azutan mar nem rendel-
kezhetiink, nem vonhatjuk vissza.

A BOOTP vilag masképp miikodik, mint a DHCP. A cimek
kiadasa ugyanis a szabvany szerint egy tablazat alapjan torté-
nik, amelyben el6zdleg rogzitik a leendd tigyfél azonositd
adatait, tobbek kozott a MAC cimét is. Ha analogiat kerestink,
a DHCP lefoglalt cimeihez hasonlithatjuk az eljarast — a bér-
letid6tol eltekintve. Vagyis sz6 sincs ellendrizetlen folyama-
tokrdl, épp ellenkezéleg. A BOOTP vilag nem is kaphat cimet
olyan allomas, amelyr6l a rendszergazda nem tud. Kizarélag
a BOOTP tablazatba felvett hostok nyernek bebocsatast a ha-
l6zatba.

No persze ez nem is olyan kényelmes megoldas, mint a
DHCP, mivel el6zetesen be kell gydjteni legalabb a MAC ci-
meket, a boot allomanyneveket, a TFTP szerver cimeket, kéz-
zel frissiteni a tablat stb., stb. Mai szemmel nézve meglehet6-
sen fura, a szabvany megalkotasakor azonban még nem kel-
lett naponta tucatjaval telepiteni és kivonni gépeket a halozat-
bol, vagyis a fenti megoldas is kielégité volt. Arrél nem beszél-
ve, hogy a DHCP-hez képest a BOOTP vilag még biztonsago-
sabbnak is tekinthetd, hiszen kizarélag a rendszergazdak exp-
licit engedélye utan kaphat egy host cimet, ami azért erételje-
sebb kontroll, mint egy scope aktivalasa. A DHCP biztonsaga-



16l azonban késébb még lesz sz6, most nézziik, hogyan is fest
a konkrét BOOTP implementacio.

A Windows NT 4.0-ban a tamogatas azt jelentette, hogy a
szerver elfogadta a BOOTP csomagokat, majd a lefoglalt ci-
meket (reserved addresses) kezdte el vizsgalni. Amennyiben
talalt olyan MAC-cimet, amely a csomagban szereplé tigyfél-
lel megegyezett, a bérletet kiosztotta. Amikor tehat korabban
a lefoglalt cimek mikodéséhez hasonlitottuk a BOOTP
megoldasait, egyaltalan nem jartunk tavol az igazsagtol, mert
a DHCP BOOTP ,emulaci6ja” épp ezt a lehetSséget hasznal-
ja ki.

A Windows 2000-ben tovabbfejlesztették a BOOTP tamoga-
tast, és a fenti megoldas megtartasa mellett bevezették a ,di-
namikus BOOTP tigyfelek” fogalmat. Ez azt jelenti, hogy mar
nem kell a lefoglalt cimek kozé felvenni elére a BOOTP tigy-
feleket, azok éppen tgy egy aktiv bérlettartoméanybol kapnak
cimet, mint a kozonséges tgyfelek. Csupan két dologra kell fi-
gyelni. A bérlettartomany tulajdonsagai parbeszédpanelen az
,Advanced” lapon engedélyezni kell a BOOTP tigyfelek dina-
mikus kiszolgalasat, tovabba meg kell hatarozni, hogy mennyi
id6re kapjak meg kiadott IP-cimet.

Scope [10.0.0.0] MAL-¥2000 Properties }
General I DNS  Advanced I ‘

|

|

Assign IP addresses dynamically to clients of:

" DHCP only
" BOOIF only

[~ Lease duration for BODTP client;
@ Limited to:

Days: Hours: Minutes: |
w =i =0 2 :
| € Unlimited [
| |
|
|

A BOOTP iigyfeleknek 30 napra szol az
alapértelmezett bérlet

A 30 napos bérletid6 eléggé veszélyes dolog. Attol, hogy egy
DHCP kiszolgalé DHCP tigyfélként szeretné kezelni a BOOTP
klienseket, a szabvany még nem valtozik meg. Marpedig a
BOOTP tigyfelek nem fogjak megujitani a bérletiiket. Ha tehat
30 napon tal sem inditjuk djra 6ket, a DHCP kiszolgalé mas-
nak is kiadhatja a cimiiket. Bolcs rendszergazda tehat ezt az
értéket legalabb 100 napra, vagy még inkabb 365 napra mo-
dositja. Manapsag ugyanis a BOOTP ugyfelek eléggé sokaig
képesek tizemelni egyhuzamban. A dinamikus tamogatasnak
van még egy fontos feltétele: az tigyfelek csak IP cimet kérje-
nek. Ha sztikségiik van a boot allomany nevére, TFTP szerver
cimére stb., akkor a dinamikus BOOTP tgyfél mint megoldas
nem johet szba. Valamilyen médon ugyanis hozza kell ren-
delni a fenti adatokat is a klienshez. Marad a korabban felvil-
lantott ,reserved address” alapi megoldas. Felvessziik a
BOOTP uigyfeleket a lefoglalt cimek kdzé — megadva a MAC
cimét, nevét sth. és bejeldlve, hogy BOOTP kérés érkezik
majd.

Ezutan be kell allitani két specialis opcidt, a 66 és 67 szamdit.
Az elsé TFTP kiszolgal6 nevét, a masodik a bootfajl nevét tar-
talmazza.

Véglil a szerver tulajdonsagai lapon bekapcsolhatjuk
a BOOTP tabla mappat. Ha ezt megtettiik, lehetésé-
giink van harom adattal ellatni a BOOTP tigyfeleket.
Az els6 és a harmadik mar ismerds, itt azonban
megadhatjuk még a teljes elérési utat is a boot allo-
manyhoz. A klienshez felvett értékek alapjan a tabla bejegy-
zéshez egyértelmiien hozzarendelheté a BOOTP ugyfél is.
Ugye nem bonyolult?

A Windows 2000 ennél tovabb nem megy. A stigoban azt a fu-
ra mondatot olvashatjuk, hogy a TFTP szervernek egy harma-
dik gyartotol kell szarmaznia, mert a Windows 2000 nem ren-
delkezik ilyen kiszolgaloval.

Add BOOTP Entry | 2|

Boot image file name:

Full server path to boot image:

1
|

~

FTP file server:

=\ A BOOTP szabvinyt kovetd parbeszédpanel

A fenti allitas egy kicsit santit, hiszen a RIS kiszolgalohoz du-
kal egy TFTP is. A pontos megfogalmazas tehat az lehetne,
hogy a Windows 2000-et nem széllitotték olyan TFTP kiszol-
galoval, amely a BOOTP ugyfeleket is kiszolgalna. (Kar, hi-
szen a PXE kliensek nagyon kézeli rokonai a BOOTP-t hasz-
ndlo allomasoknak.)

A BOOTP szolgaltatasrol dsszességében annyit mondhatunk,
hogy a szabvany hii kovetése, am nem teljes megoldas.
Amennyiben azonban az IP-cim kiosztast tekintjik feladat-
nak, tgy a DHCP kiszolgal6 megfelelé tamogatast nydijt a
BOOTP ugyfeleknek is.

MADCAP

Ha a BOOTP szabvany a milt, akkor a Multicast Address
Dynamic Client Allocation Protocol (MADCAP) egy kicsit ta-
lan a jové. Nem azért, mintha a multicast szabvany nem len-
ne legalabb olyan id6s, mint némely mai kozépiskolas (7986-
ban jelent meg az RFC 988, amelyben el6szor definialtak), ha-
nem inkabb azért, mert a ra éplé alkalmazasok, mint a vi-
deo-konferencia, azonnali tizenetkiildés, e-learning megolda-
sok, sth. még csak most kezdik meg hodité dtjukat.

A MADCAP megértéséhez minimalis szinten érteni kell a
multicast vilagot is. Az mar kozismert, hogy a gépeknek egye-
di IP cimmel kell rendelkezniiik, amelyek A, B, C osztilyba
sorolhatok, esetleg osztaly nélkiiliek. Léteznek azonban D
osztalyi cimek is, ezeket onnan lehet felismerni, hogy a IP
cim els6 négy bitje 1110, vagyis egy multicast cim a 224.0.0.0
és 239.255.255.255 tartoményba esik. A multicast cimekre a
kovetkez6 szabalyok vonatkoznak:

- byj
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1. Egy allomasnak rendelkeznie kell legalabb egy unicast
cimmel, miel6tt egy multicast cimet kap.

2. Egy multicast cimet tébb allomas is megkaphat — tulaj-
donképpen ez az értelme. Egyedi cimeknél ez tilos. A
szabvany szerint az azonos multicast cimmel rendelke-
26 allomasok halmazat nevezik multicast csoportnak,
amelynek nulla vagy annal tébb tagja lehet. Egy cso-
port nem csak egy logikai alhalézatbél fogadhat tago-
kat, és a halozat tudja, hogy mely allomasok tagok, és
azok hol helyezkednek el. A csoport dinamikusan val-
tozhat. Barmely allomas barmikor csatlakozhat, vagy
elhagyhatja a csoportot. (Ennél mélyebbre nem me-
gytink, habar a téma izgalmas.)

3. Egy allomasnak tébb multicast cime is lehet egyideji-
leg.

Tudni kell még, hogy bizonyos cimek foglaltak, vagy specialis
tulajdonsagokkal birnak. Néhéany példa:

1. A 224.0.0.0-224.0.0.255 cimek csak a helyi alhal6za-
ton érvényesek, az tvalasztok semmiképp sem tovab-
bitjak Sket.

2. A 239.0.0.0-239.255.255.255 cimtartomany olyan al-
kalmazasok szamara van fenntartva, amelyek elérheté-
ségét (vagy inkabb ,sugdrzasi tavolsagat”) szabalyozni
lehet.

3. A fenti cimtartomanyon beldl a 239.192.0.0
255.252.0.0 alhalozati maszkkal nagyjabol hasonlo
szerepet jatszik a multicast vilagban, mint a 10.0.0.0/8
az unicast forgalomnal. Bels6 hasznalatra ajanlott cim-
tartomany, idealis a MADCAP kiszolgalok szaméra. Ez
a cimtartomany 262144 cimet jelent, ami 6riasi szam,
ha meggondoljuk, hogy egyetlen cimet akar tobb ezer
allomas is hasznalhat.

4. 224.0.0.1 — minden éllomas a helyi halézaton.

5. 224.0.0.2 — minden (tvalaszté a helyi halézaton

6. 224.0.0.5 — OSFPv2 dtvélasztok a halézatban

7. 224.0.0.6 — OSFPv2 dtvélasztok a haldzatban

8. 224.0.0.9 - RIPv2

9. 224.0.1.1 — Network Time Protocol

A 224.0.1.0 — 238.255.255.255 szabadon felhasznalhato
multicast-ra épiil6 alkalmazasok szamara, legyenek akar az
Interneten is. Persze a cimeket ugyantgy meg kell igényelni,
de talan itt nincs olyan ciméhség, mint az egyedi cimek ese-
tében.

Fontos tisztazni, hogy a multicast cimek fliggetlenek az egye-
di IP azonositoktol, tehat a MADCAP szerver sem fiigg a
DHCP cimtartomanyok meglététél. Ha egy kiszolgdlon csak
multicast bérlettartomany talalhato, akkor azt MADCAP szer-
vernek mondjuk. Am késébb itt is épptigy lehet ,normalis”
scope-okat létrehozni, jol megférnek egymas mellett.

Az sem sziikséges, hogy az tigyfél unicast cime egy DHCP ki-
szolgalotol szarmazzon és forditva: egy DHCP Ggyfél nem
csak a MADCAP altal adott multicast cimmel kapcsolodhat
olyan csoporthoz, amely tébbi tagja viszont MADCAP tigyfél.

A MADCAP kezel6feliilete

Egy multicast cimtartomany létrehozasa épp olyan kaonnyd,
mint egy kozonséges bérlettartomanyé, sét, ha lehet, még egy-
szerlibb. A MADCAP kiszolgalok ugyanis szinte kizardlag
cimtartomanyokat definialnak, opciokat azonban nem -
ennyivel egyszeriibb az élet.

A varazslo, amely a scope-ot létrehozza, csupan a cimtarto-
many nevét, kezd6- és végcimét, a kizart cimeket és a bérlet-
id6t kérdezi meg. Mindezt azonban késébb is beallithatjuk a
scope tulajdonséagai kozott, ahogy a kovetkez6 abra mutatja.
A multicast cimtartomanyokkal nem banik olyan finnyasan a
kiszolgalo. A tulajdonsagok lapon kénnyedén maodosithatjuk a
kezd6 és végso cimet is, ha ez sziikséges.

Kalon emlitést igényel a TTL érték. Az atvalasztok szamat je-
lenti, amelyeken még athaladhat a multicast forgalom.
Ez egyszeriien szabéalyozza, hogy ,milyen messzir6l” érheté
el az adott multicast alkalmazas (pl. egy e-learning tanfo-
lyam).

Multicast Scope [Test Scope]| tulajdonsagai

General | Lifetime

‘ Multicast scope

Name: [Test Scope]
Start IP address: 239,192, ‘0 ; D
239.192 . 255, 255

Time to live: 2 5

End IP address:

Lease duration

@ Limited to:
Days: Hours: Minutes:
0 = 0 Jj 0 _,:I
 Unlimited
Desciiption: |

& Egyszeriien konfiguralhato multicast cimtartomany

A multicast vilagnak van egy kiilonos sajatossaga, az illékony-
sag. Egy videokonferencia zaros idén beliil véget ér, akarcsak
egy tanfolyam, vagy egy €él6 kozvetités. A cimeket hipp-hopp
elhagyjak a munkaallomasok, sét akar az egész cimtartomany
is feleslegessé valhat. A Windows 2000 készit6i szamoltak ez-
zel a szituacioval. A multicast bérlettartomany tulajdonsagai
kozott a masodik lapon beallithatjuk, hogy a scope meddig él-
jen, szakszoval: mikor jarjon le. Ha eljott az id, it a scope
oréja. Elillan, mintha sohasem lett volna.

Amilyen 6sszetett és bonyolult tud lenni egy multicast forgal-
mat lebonyolité halézat, olyan egyszerG a MADCAP életre
keltése — ez most kideriilt. Egy valamit azonban érdemes fej-
ben tartani: a MADCAP csupan egy eleme a halézatnak,
amely a fenti alkalmazasokat biztositja. Sziikséges, de nem
elégséges feltétele multicast alkalmazéasok bevezetésének.
Nem kertilhet6 el az ttvalasztok alapos felilvizsgalata és al-
kalmassa tétele e specialis forgalom lebonyolitasara.

A DHCP és a RIS

Még 2001 végén indult e lap hasabjain egy ot részbél allo so-
rozat, amelynek keretében az Olvasé részletekbe menden
megismerkedhetett a RIS, vagyis a Remote Installation
Services rejtelmeivel. Most csak roviden szélunk a RIS és a
DHCP kapcsolatarol.



A RIS és a DHCP kozott néha ,rejtélyes” kapcsolat van. EIG-
szor is minden RIS szervert fel kell venni az Active Directory
hitelesitett DHCP kiszolgaldinak listajara. Vagyis a Windows
2000 bizonyos szempontbol a DHCP kiszolgalokhoz hason-
l6an banik az automatikus szoftverdisztriblcios feladatokat
végz6 RIS szerverekkel. Miért is? A RIS kiszolgalok feladata a
PXE tigyfelek kiszolgalasa, s csodalatos moédon a PXE tigyfelek
DHCP csomagok segitségével kommunikalnak a RIS szerve-
rekkel. Ezért sziikséges a hitelesités.
Lassuk a tényleges forgalmat. Feltételezziik, hogy mind a
DHCP, mind a RIS kiszolgal6 az PXE klienssel azonos alhalo-
zatban van.
1. A PXE utgyfél kibocsat egy DHCP-DISCOVER csoma-
got, amelyben IP cimet és PXE boot szerver cimet kér.
2. DHCP-OFFER csomag érkezik a DHCP kiszolgalotol
egy IP cimmel.
3. DHCP-OFFER csomag érkezik a RIS kiszolgalo
BINLSVC komponensétél a PXE szerver cimmel.
4. A PXE kliens DHCP-REQUEST csomagot kiild a DHCP
szervernek, IP cimet kér.
5. A DHCP kiszolgal6 DHCP-ACK csomaggal nyugtazza
a kérelmet.
6. A PXE tgyfél egy tjabb DHCP-DISCOVER csomagot
bocsat ki.
7. DHCP-OFFER csomag érkezik a DHCP kiszolgalotol az
el6z6 IP cimmel.
8. DHCP-OFFER csomag érkezik a RIS (BINLSVC) kiszol-
galotol a PXE szerver cimmel.
9. A PXE kliens DHCP-REQUEST csomagot kiild a RIS
szervernek, és a PXE boot szerver cimét kéri.

A RIS (BINLSVC) egy DHCP-ACK csomagot kiild,
amely a szerver IP cimét, nevét, valamint annak az al-
lomanynak a nevét tartalmazza, amelyet a TFTP kiszol-
galotol kell kérnie az tigyfélnek (Ez a startrom.com).

Lathato, hogy a harmadik és hetedik csomag felesleges. A har-
madik csomagra sohasem fog valaszolni a PXE tgyfél, mert
nem tartalmaz IP cimet, mig a hetedik azért felesleges, mert IP
cimmel mar rendelkezik a delikvens. Mindez azonban a szab-
vanybol kovetkezik. DHCP-OFFER csomagra minden DHCP
kiszolgald valaszol. (A BINLSVC konfiguralhaté ennél finnya-
sabb médon is. A RIS-nél beallithat6, hogy csak az ismert (igy-
feleknek valaszoljon. Ha a PXE tgyfél nem tud ismert GUID-
ot felmutatni, a BINLSVC egyszertien hallgat, nem kiild vala-
szokat.)
Ha a RIS és a DHCP egy kiszolgalon dolgoznak, lényegesen
egyszer(ibb parbeszéd zajlik a szerver és az ugyfél kozott.
Csupan az alabbi:
1. DHCP-DISCOVER csomagot bocsat ki az tigyfél (IP ci-
met és PXE boot szerver nevet keres).
2. DHCP-OFFER csomagot kiild a kiszolgalé IP-cim ajan-
lattal és PXE boot szerver névvel.
3. DHCP-REQUEST kérés indul az tgyfélt6l a kivalasztott
IP cimmel.
4. DHCP-ACK nyugtazza a cim kiadasat. A csomag tartal-
mazza az IP cimet, a RIS szerver cimét, és az els6 letol-
tend6 allomany nevét.

A triikk annyi, hogy a DHCP megkérdezi a BINLSVC szolgal-
tatast, hogy kivanja-e hozzaadni a maga informacisit a DHCP
csomagokhoz. A PXE kliens egyébként az utébbi forgalmat
szereti. Ha két DHCP kiszolgalotol is kap csomagot, akkor azt

w o r k i n g w i t h

fogja minden esetben preferalni, amelyik egyben RIS
szerver is. A RIS kiszolgalok terheléselosztasanal ezt
figyelembe kell venni.

A fenti forgalomnal feltételeztiik, hogy a harom sze-
repl6 (PXE tigyfél, DHCP és RIS kiszolgald) egy alhé-
l6zaton mkodik. Az élet azonban lehet ennél bonyolultabb,
megeshet, hogy akér az egyik, akar mindkét szerver egy ma-
sik alhalézaton dolgozik. Ekkor természetesen DHCP Relay
Agentekre van sziikség, amelyeknek tobb helyre is tovabbita-
ni kell az elkapott DHCP-DISCOVER csomagot: a cimkiszol-
galok mellett a RIS szervereknek is értesiilnie kell a PXE tigy-
fél indulasarol.

A Q259670 cikk egy érdekes, de a Microsoft altal nem tamo-
gatott eljarast ir le. Ennek lényege, hogy harom opciét be kell
allitani egy adott scope-hoz (ezek kéziil egyet netsh feliileten
keresztiil), amelynek nyoman a DHCP kiszolgalo rogvest el-
végzi a BINLSVC munkdjat is, mert megadja a RIS szerver ne-
Vvét, cimét és a boot allomany nevét. A megoldas hatranya,
hogy a RIS szervert a scope-hoz koti, rdadasul kicselezi a
BINLSVC fent emlitett biztonsagi mechanizmusat is. Viszont a
megoldas teljesen hasonlatos egy BOOTP induldshoz. Mi kell
egy BOOTP kliensnek? IP cim, TFTP szerver cim, boot fajl név.
Es mi kell egy PXE kliensnek? Ugyanez. Nohét, nohét. Akkor
miért kellett megalkotni egy aj szabvanyt, a PXE-t, ahelyett,
hogy az 6reg motoros BOOTP-t hasznaltak volna?

Avilasz nem trivialis, de valamennyire értheté. ABOOTP egy
kihaléban lévé szabvany, mara mar alig hasznaljak, legfékép-
pen pedig nem dinamikus. A DHCP ugyan dinamikus, de
alapértelmezetten nem tartalmaz olyan adatokat a kliensek-
161, amilyenek egy PXE hostnak sziiksége van. (Lattuk, meg-
oldhato, de nem til szerencsés). Kell tehat egy olyan szab-
vany, amely IP cimet oszt, TFTP szerver nevet és boot image
elérhetdséget és dinamikus. Ilyen nem volt, ezért megalkottak
a PXE-t.

Nem lehetett volna ezt a funkciot mégis a DHCP-be gydrni?
Talan lehetett volna, ki tudja. Az mindenesetre arulkodo, hogy
a PXE nem egy RFC szabvanyon alapul, vagyis nem IETF alko-
tas. Ki tudja? Egyszer talan osszeolvasztjak a két eljarast —
olyan sok kozos vonasuk van. Egyelére azonban ez csak talal-
gatas. Volt a BOOTP, van a DHCP és a PXE, nekiink pedig
mindegyiket tudni kell alkalmazni a maga helyén.

~

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Windows 2000 Server Internetworking Guide — Chapter 3: IP Unicast
Windows 2000 TCP/IP Core Networking Guide

RFC-951 ,BOOTP Protocol” &

RFC-1930 ,Guidelines for creation, selection, and registration of an
Autonomous System (AS).”

RFC-2365 ,Administratively Scoped IP Multicast.”

Q244036 Description of PXE Interaction Among PXE Client, DHCP, and RIS
Server

Q259670 Using Dynamic Host Configuration Protocol Options 60, 66, 67 to
Direct PXE Clients to RIS Servers May Fail
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A Tech.net magazin szeptemberi szamaban egy nagyon érdekes cikket olvashattunk a Stratus cég
ftServer megoldasarol, amely 99,999%-os rendelkezésre allast igér. S6t, nem csak igéri, hanem be is
tartja, hiszen a cég honlapjan naponta Gjraszamoljak a vilagon futé ftServerek osszesitett rendelkezésre
allasat, az pedig még ennél is jobb. Mindezt flrtszolgaltatas nélkdl...

Biztonsag kontra rendelkezésre allas

Az elsé kérdés, amely felotlott bennem, az volt: vajon
mennyire biztonsagosak a Stratus hardveren futé Windows
2000 vagy Windows Server 2003 operacios rendszerek? Ha
ugyanis valoban 99,999%-os a szerverek rendelkezésre alla-
sa, akkor abba az évi 6t percbe nem fér bele tobb, mint legfel-
jebb egyetlen djrainditas. Mi hisziink abban, hogy egy jol be-
I6tt Windows 2000 akar évekig is futhat, de a gyakorlati ta-
pasztalatunk sajnos az, hogy barmilyen j6 is a rendszeriink,
néha elkeriilhetetlen az tGjrainditas — kiilsé korilmények miatt.
A szoftverfoltokra és a javitocsomagokra ugyanis sziikség van.
Maga a gyart6 ajanlja a biztonsagi patchek alkalmazasat, a
nagyobb javitécsomagok pedig gyakran kompatibilitasi felté-
telt jelentenek egy-egy alkalmazas futtatasahoz.
Meglatogattam a Stratus honlapjat, hogy van-e a specialis
hardvermegoldasuk mellett még valami, amivel képesek fel-
szamolni a rendszeriikben meglévé egyetlen Achilles-sarkot: a
Windows 2000 tjraindulasi kényszerét. Kellemes meglepetés
volt, hogy a fenti cikken kiviil tovabbi, a rendelkezésre allast
novel6 szoftveres kiegészitokrél olvashattam. A [stratus_sw]
lapon a ,Hardened drivers”, a ,Quick dump”, az
JActiveService™ architecture” és még megannyi mas, a cég
altal fejlesztett megoldasrol esik sz6, am a szoftverfoltok j-
rainditas nélkili alkalmazasarol nem lattam semmit. Ekkor ra-
kerestem a Search gombbal a ,patches” széra, s lam, a harma-
dik talalat épp az volt, ami engem érdekelt [startus_patch]. Ez
pedig mar vilagos beszéd: a Stratus a rendelkezésre allas no-
velése érdekében letesztel minden egyes kiadott Microsoft ja-
vitofoltot, és kategorizalja azokat aszerint, hogy az éaltala
elvégezett operacios rendszerbeli modositasok és a szoftver-
folt egyittes hasznalata milyen kockazatokkal jar. (Tovabbi
részletek a weblapon.) Ugyanakkor az is vilagossa valt, hogy
a teszten atment kodot pontosan ugyandgy kell kezelni, mint
egy normalis frissitést. Ha a gyart6 szerint Gjra kell inditani a
gépet, akkor djra kell inditani, nincs mese. Ettél kezdve
vilagos, hogy vagy nem igaz a sok kilences a weblapon, vagy
nem kellGen naprakészek a Stratus szervereken futé operacios
rendszerek. Mivel a cég szavahihet6ségében semmi okunk ké-
telkedni, kizarasos alapon a masodik lehet6séget kell valasz-
tanunk... Tényleg?

Csigavér

Akkor most egy alommal kevesebb? Oda a remény, hogy
99,999% rendelkezésre allast lehessen Windows platformon
biztositani? Felesleges volt a Stratus sok-sok innovativ fejlesz-
tése? Vagy, ami még rosszabb: nem az teljesiil, amit igérnek?

Es egyaltalan, mi a Stratus kapcsolata példaul a fartokkel? Ha
az egyikbe belefektettem a pénzem, akkor a masikba mar nem
érdemes? Vagy mind a kettére sziikség van?

Ahhoz, hogy ezekre a kérdésekre elfogulatlan és szakmailag
helyes vélaszt adjunk, azt kell tisztaznunk, mit is értiink ren-
delkezésre allas alatt, miben kiilonbozik ez attél, amit a gyar-
tok értenek a fogalmon, és milyen eszkozeink vannak a ren-
delkezésre éllas novelésére, vagy megforditva: a szolgaltatas-
kiesés elkeriilésére.

A rendelkezésre allas fogalma

Nos, rendelkezésre allasrol a vallalatok informatikusai altala-
ban egy konkrét szolgaltatas esetén beszélnek, s annyit jelent,
hogy az adott szolgaltatas (példaul SAP) a felhasznalok sza-
mara elérhetd, rendeltetésszer(ien hasznalhato, tehat rendel-
kezésre all. Mértéke %, amely a szolgaltatas rendelkezésre al-
lasanak aranya a teljes birtoklasi id6hoz képest.

Nem nehéz belatni, hogy az SAP, amely egy (legfeljebb né-
hény) NT service, csak akkor all rendelkezésre, ha mindazon
egyéb hardver és szoftver komponensek is mikodnek, ame-
lyek kozvetlenl vagy kozvetve az alkalmazast szolgaljak.
Vagyis elérhetdnek kell lennie a felhasznalo gépén kiviil min-
den aktiv halézati elemnek, amely az SAP kiszolgalot és az
tigyfelet 6sszekoti, az SAP alatt futé hardvernek, operacios
rendszernek, adatbaziskezelGnek. Emellett mikadnie kell egy
névfeloldasi rendszernek, egy hitelesitési rendszernek (Active
Directory), esetleg egy hattértarolé rendszernek, és akkor még
nem is beszéltiink olyan opciondlis rendszerekrél, mint a
webkiszolgalok vagy a termindl szerverek. Ha pedig a végle-
tekig szeretnénk kihegyezni a dolgot, még annak a nyomtato-
nak a rendelkezésre allasa is szamit, amellyel egy szallitéleve-
let nyomtatnak ki, hiszen ha nincs szallitlevél, allnak a ka-
mionok, egyre hosszabb sorban, és teljesen mindegy, hogy
mikodik-e az az atkozott SAP, ha nincs ,output”, jelen eset-
ben egy A4-es lap, amelyet a sofér magaval visz.

Szo6val ennek a borzalmasan bonyolult valaminek kell rendel-
kezésre allnia — a vallalati informatikusok és végeredményben
a felhasznalok szemszogébdl. Ha egy vagy tobb komponens
nem miikodik, akkor egy vagy tobb folyamat, mdvelet, ,out-
put” kiesik, hianyzik, elttnik, — nem all rendelkezésre.

A fenti szornyliség mar 6nmagaban sem jo hir, de van ennél
még rosszabb is. Konnyen belathato, hogy egy rendszer teljes
rendelkezésre alldsa az alrendszerek rendelkezésre allasanak
szorzata. Tegyiik fel, hogy van egy webkiszolgalonk. Ha egy
évben egyetlen alkalommal meghibasodik a kiszolgalo egyik



alkatrésze (pl. halozati kdrtya egy napra), akkor a hardver mint
alrendszer rendelkezésre allasa 364/365, vagyis 99,72%. Ha
az operacios rendszer is meghibasodik egy napra, akkor an-
nak a rendelkezésre allasa is 99,72%. Csakhogy a teljes rend-
szer két napot nem tizemelt, igy a rendelkezésre allas mar
csak 99,45%. Axiomaként elfogadhat6, hogy egyetlen alrend-
szer rendelkezésre allasa sem érheti el az elméleti 100%-ot,
vagyis minél tobb alrendszerbdl all a teljes tGizemeltetési kor-
nyezetiink, a sok egynél kisebb szam szorzata egyre kisebb
végeredményt jelent. A sok kilences hamar eltiinik, ha a teljes
rendszerr6l beszéliink.

Van tehdt egy nagyon bonyolult rendszeriink, amely sok-sok
alrendszerbdl, komponensbdl all, ezért a teljes rendelkezésre
allasi mutatoja erésen lefelé tendal, ugyanakkor vannak az tiz-
leti felhasznalok, akik viszont egyre tiirelmetlenebbek barmi-
féle kieséssel szemben. A jovében varhatéan még sokkal bo-
nyolultabbak lesznek az eszkozeink és még tiirelmetlenebbek
a felhasznalok. Van kit ebbél a harapofogobol? Persze, hogy
van, csak nem konny( és nem mindig olcso.

A gyartok altal hirdetett rendelkezésre allas

A fenti rendelkezésre allas fogalom vildgos, és a gyartok altal
ajanlott is valami hasonl6, de nem pontosan ugyanez. Minden
gyarto a maga termékének rendelkezésre allasat hirdeti. Eb-
ben igazan semmi csoda nincs. Csakhogy a sajat termékiiket
szeretik ,megoldasként” kinalni, mintha az a termék egyediil
képes lenne a felhasznalé problémaéjat megoldani. A Micro-
soft is szivesen beszél a Windows szerverek magas rendelke-
zésre allasarol, am az mar csak kisebb bettikkel olvashato,
hogy a hardver és egyéb komponensek magas rendelkezésre
allasat feltételezik. Roviden megfogalmazva: barmely gyarté
barmely termékét is vasaroljuk meg, a mi kornyezetiinkben az
csak egy alrendszer, egy komponens lesz, a hirdetett rendel-
kezésre llast is igy kell tehat kezelni. Ervényes mindez a
Stratus termékeire is. A felhaszndlé éltal tapasztalt stabil szol-
géltatasért egyedil mi, tizemeltetSk vagyunk felelGsek, nem
pedig a gyartok.

Még egy aprosagot meg kell emliteni, — cégektdl teljesen elvo-
natkoztatva. Gyakran el6fordul, hogy egy terméket magas ren-
delkezésre allasi mutatéval hirdetnek, csak épp a szolgaltatas-
kiesésbe nem szamitjak bele a tervszerti leallasokat. Ha ilyet
tapasztalunk, az cstinya cstsztatas. Kicsit olyan, mint amikor
a merevlemez-gyartok kiszamitjak termékiik kapacitasat. Va-
lahogy a végére mindig egy kicsit kisebb, és még kisebb érté-
keket kapunk, ha mi formazzuk meg azokat a lemezeket. Hia-
ba, — mindenki felfelé kerekit.

Harc a hibdk ellen

Mdiszaki szakembereknek gyakran felall a sz6r a hatan, ha a
vezetok stratégiarol kezdenek el beszélni, mert az gyakran
csak dres frazisokat jelent. Mi most a stratégia sz6t arra hasz-
naljuk, hogy ,hiba” ellen médszeresen felkésziilhessiik. Joza-
nul végiggondolva a kovetkezé fazisokat kilonboztethetjiik
meg:

1. Ahiba még nem létezik. Ezt az id6szakot arra lehet fel-
hasznélni, hogy mind mtiszaki beruhazasokkal, mind
szervezési lépésekkel felkésziiljiink a hiba megel6zésé-
re, vagyis, hogy ne is kovetkezzék be.

2. Ahiba bekévetkezik. Hasznalhatnank itt a Murphy-féle
elcsépelt torvényeket, de a fenti okfejtésbol vilagosan
adodik, hogy a hibak bekévetkezése elkeriilhetetlen. A
hibak egy darabig felderitetlenek. Mi viszont megtehet-

jik, hogy olyan segédeszkozoket miikodte-
tink, amelyekkel a hibak bekovetkezése és
észlelése kozotti id6 lerovidithetd.

3. Ahiba észlelése utan fel kell allitani a helyes
diagnézist. Csak miutan tudjuk, mi a pontos
hiba, akkor kezdhetiink hozza az elharitashoz sziiksé-
ges teend6khoz.

4. A helyes diagnozis megallapitasa utan két fontos dolog
kovetkezik. Az el6re elkészitett tervek szerint cseleked-
ni kell, hogy a szolgaltatast — akér a hiba elharitasa nél-
kiil — helyre lehessen llitani. Itt kapnak fontos szerepet
a tartalék rendszerek, egy példa ezek koziil a fiirtszol-
galtatas. A masik fontos teendd természetesen a hiba
kijavitisdanak megkezdése. A javitas alatt el6fordul,
hogy a szolgéltatas nem minden paraméterében felel
meg a hiba el6ttinek. A masodik feladat természetesen
a hiba tényleges elharitasa.

5. Ahiba kijavitasa a megoldassal vesz fordulatot, de nem
ott ér véget. A megoldas utan ugyanis még helyre is kell
allitani a szolgaltatast.

A f6bb fazisokat és egymashoz valo viszonyukat az alabbi ab-
ra szemlélteti

Szolgéltataskiesés (down time)

A Reagalési Helyre- Ahibék kozotti
felfedezssig | o0 Javitési ido ama; i id6
tartd ido (normal tizemidd)

A hibak kozotti teljes id6
T T T T T

Ahiba 2 A - v
pekvelieglc  EZelés  Diagnoris  Javids  Megoldss  Helyedlitas  Ujhioa

L A hibak életciklusa

A rendszergazdak szamara minden olyan eszkoz, szoftver,
technoldgia, amely a szolgaltataskiesés idejét, vagyis a hely-
redllitasi id6t — felfedezés, reagalas, javitas — csokkenti, hasz-
nos lehet, mert a teljes rendszer rendelkezésre allasat noveli.
Miel6tt az ftServer-hez és egyéb Ujitasokhoz visszakanyaro-
dunk, érdemes megvizsgalni, milyen elméleti meggondolasok
segithetik a rendelkezésre allas novelését.

Virtualizacié és redundancia

A rendelkezésre allast sok minden segitheti, akar a lelkiisme-
retesség is, mégis van két olyan elvi-technolégiai megoldas,
amelyek a leghasznosabbak. Koziiltik talan a virtualitas a ke-
véshé ismertebb.

A virtualitas mint megoldas abbol a meggondolasbol szarma-
zik, hogy a hiba bizonyosan be fog kovetkezni, am j6 esé-
lytink van ra, hogy ezt a felhasznal6 eldl elfedjiik. Tipikus pél-
da a virtualitdsra a RAID tomb. Amikor egy merevlemeztom-
bot kialakitunk, a tényleges lemezek fizikai geometridja he-
lyett logikai (virtualis!) koteteket hozhatunk létre. Elfedjiik a
tényleges valosagot az operacios rendszer el6l. Hasonld a
helyzet a furtoknél: az tgyfelek nem az egyik, vagy a masik
node-hoz kapcsolodnak, hanem egy virtudlis szerverhez. Sza-
mukra az a kiszolgdlé éppen olyan, mint a tébbi, s csak a
rendszergazdak tudjak, hogy milyen architektira dolgozik a
hattérben. Az ftServerek is erGsen épitenek a virtualitasra, mint
elméleti megoldasra. Az operacios rendszer ,nem latja” a
tényleges val6sagot, az igazi hardverelemeket. S6t, ha bele-
gondolunk, maga az operacios rendszer is hasznalja ezt a
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’7\7 technologiat. Az egyes alkalmazasok nem latjak,

hogy a memoéria, amelyet hasznalnak, fizikailag lé-
\7 tezik, vagy csak a hattértar egy kijelolt része. A DOS
alkalmazasok szentiil meg vannak gy6zédve arrol,
hogy 6k az egyediili futé alkalmazasok a rendsze-

ren, mert a Windows 2000 elrejti a valésagot el6lik egy vir-
tualis gép segitségével.
A virtualitds azonban igazan a redundanciaval egyiitt szolgal-
ja hatékonyan a rendelkezésre alldst. A RAID5 tombokben
mindig legalabb eggyel tébb lemez van, ezzel biztositva,
hogy a kontroller a hibakat kijavithassa és elrejthesse az ope-
racios rendszer el6l. A virtudlis gépeknek sziikségiik van egy
masik node-ra, hogy vész esetén tjraindulhassanak stb.
A virtualitasnak és a redundancianak ,két gyermeke” van: a
hibattirés és a nagy rendelkezésre allas. A hibatlrés olyan
technolégiai megoldas, amely soran a virtualizacio révén a
meghibasodas magasabb rétegek eldl teljes mértékben eltiin-
tethetS. A RAIDS és az ftServerek hibat(iré megoldasok. A ma-
gas rendelkezésre allas ezzel szemben nem tiinteti el a hibat,
az lathatova valik, am lecsokkenti a felfedezési és reagalasi
idot. Tipikus példa a furtszolgaltatas. A virtualis szerverek kol-
tozése alatt a szolgaltatds nem érhet6 el, de a kiesés minima-
lis az egyetlen szerver esetéhez képest.
Természetesen a két fogalomnak nem kell feltétleniil egyditt
jarnia. A DNS vagy az AD kiszolgalok megkett6zése nem jar
egyiitt virtualizacioval, mégis novelhetd a szolgaltatas bizton-
saga.

ftServerek kontra fiirtépités

A fogalmak megértése utan lathatjuk, hogy nincs sok értelme
osszehasonlitani a fiirtoket az ftServerekkel. Mert az igaz,
hogy mindkét technoldgia a rendelkezésre allast néveli, csak-
hogy — Héraklész egyik probdjara utalva — a hidra mas-mas
fejét vagjak le. Az ftServerek hibat(ré technolégiajukkal a be-
kovetkezés valoszintségét csokkentik, a fiirtok viszont a ma-
rado6 kockazat — tehat a mégiscsak bekovetkezett hiba esetén
nytijtanak gyors megoldast. Az ftServerek remekiil miikodnek
mindaddig, amig van aram, ha azonban egy egész telephely
marad tapellatas nélkil, akkor egy foldrajzilag elosztott fiirt
jelentheti a megoldast.

Mit jelent mindez szamunkra? Tobb mindent is. El6szor is
mar tudjuk, hogy a Stratus a sajat kiszolgaloinak rendelkezés-
re allasat mutatja a weblapjan, nem az tigyfelei teljes rendel-
kezésre allasat. Masrészt a Stratus megoldasa nem csodaszer,
mert csodaszer nincs. Egyetlen eszkoz nem elég a szazfejd
szornyeteg, a szolgaltataskiesés legy6zésére. Minden techno-
l6gianak megvan a helye a nap alatt. A Stratus ajanlata sem
csupan egy specialis hardver, hanem — ahogy azt a szeptem-
beri cikkben olvashattuk — rendszerfeltigyelet is. Nem mas a
szandékuk ezzel, mint a hibak korai detektalasa, vagyis az
észlelési- és reakcioidd csokkentése, minimalizélasa.

Ha valaki engem kérdezne, a Stratus megoldast stabil, nem
valtoz6, nagyon egyszer( (értsd: kevés szolgaltatast nydjto)
kornyezetben hasznalnam. Minimalizalnam a biztonsagi koc-
kazatokat, letiltanam a nem hasznalt szolgaltatasokat, fligget-
leniteném a rendszert a hitelesitési és névfeloldasi problé-

maéktol (néha a munkacsoport is elegendé!). Akar egy tizfal-
lal is védeném, persze redundans tiizfallal. A javitbcsomago-
kat kiilonosen megvalogatnam, és kizarélag akkor alkalmaz-
nam Gket, ha a konkrét rendszer lizemeltetési tapasztalata
alapjan indokolt.

A Microsoft cluster megoldéasa csupan egyike a szoftvercég
rendelkezésre allast novelé technolégidinak. A felhasznalo
szemszogébol nem jelent hibatlrést, de a szolgaltatas kiesé-
sét minimalizalja. Nem igényel specialis hardvert, pontosab-
ban a sziikséges alkatrészek nyilt szabvanyok alapjan tébb
gyartotol is beszerezhetSk. A nem tervezett leallasok mellett
alkalmas a tervezett karbantartas alatt is a szolgaltatas folya-
matos biztositasara. Tervezése és kialakitasa koriiltekintést
igényel, alapos kompatibilitasi teszteket kell végezni. Az azo-
nos telephely(i node-ok mellett mod van foldrajzilag elosztott
rendszerek kialakitasara is.

Uzleti megfontolasok — végiil és elsgsorban

Miel6tt barki elszalad magas rendelkezést igéré megoldaso-
kat vasarolni, ajanlom, hogy végezzen megtériilési szamitaso-
kat. Azt kell megbecsiilni, vajon a szolgaltatas kiesése kertil
tobbe, vagy a technolégia, amellyel az Gizletmenet folytonos-
saga biztosithat6. Nem mindig és nem mindenhol éri meg
draga megoldast valasztani. Lehetséges, hogy tizleti megfon-
tolasok utan csupan egy jol megtervezett mentési rendszert,
esetleg egy katasztrofatervet készitiink, netalan szerzédést ko-
tiink egy vagy tobb hardverszallitoval, hogy tartalékoljanak
nekiink alkatrészeket. Miért? Mert ez az olcsobb.

Nem sziiletett volna meg azonban ez a cikk, meg a korabbiak
sem, ha a mérleg nyelve nem billenne egyre gyakrabban a
szolgéltatasok kiesését megakadalyozé (jitasok felé. Ebben
az esetben viszont ajanlom, hogy minden rendszergazda kos-
se fel a nadragjat, és kiizdjon meg derekasan a rendszere Ac-
hilles-sarkaival és hibaival. Olyan lesz a kiizdelem, mint a
mar emlitett Héraklész prébaja a lernai haromfeji hidraval.
Amikor ugyanis a hidra egyik fejét levagta, masik ketté nétt a
helyére, a kozépsé feje pedig halhatatlan volt. A derék Hérak-
lész renduletlentil vagta a hidra fejeit, am csak nem birt vele.
Végiil Lolaosz, az unokadccse segitett neki, egyiitt gyézték le
a szornyeteget.

Ha szeretnénk levonni a tanulsagot, annyit mondhatunk, ron-
da dogokkel egyediil ne kezdjen az ember, még akkor sem,
ha félisten. A bonyolult rendszerek pedig ronda dégok.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu

Felhasznlt és ajanlott irodalom

TechNet CD: IT Solutions — Availability Management
Szab6 Gyorgy: Mitologiai kislexikon



Tanusitvanykiadok

4 [indowsban

Qualified Subordination

A Qualified Subordination (kb. ,mindsitett altantsitvanykiadok”) fogalom egy Gj eszkoz- és eljarascso-
mag fed6neve a Windows Server 2003 Enterprise Edition nyilt kulcst szolgaltatasai kozott. Segitségé-
vel a tantsitvanykiadok hierarchiajanak agaban szereplé altantsitvanykiadok miikodését minden ed-

diginél finomabban testreszabhatjuk.

A CAPolicy.inf fajl

Amikor egy tandsitvanykiado szolgéltatast telepitiink, a tand-
sitvanykiado (CA) nevén, valamint a kulcshossz, kulcstarolasi
mod  kivélasztasan kiviil tal sok szabadsagunk nincs. Az
altandsitvanykiadok ,automatikusan” generaljak a tanusitva-
nyuk elkészitéséhez sziikséges kérést, majd azt elmentik, vagy
tovabbitjak egy elérhetd, vallalati tandsitvanykiado felé. A ta-
nusitvanykérés — és igy persze a kérés alapjan készitett tand-
sitvany is — tartalmat és jellemzéit azonban ,kiviilrél”, mi is
befolyasolhatjuk; erre ,val6” a CAPolicy.inf fajl.

Ez a konfiguracios allomany a Windows rendszerkonyvtara-
ban  (alapértelmezésben C:\Windows) taldlhaté — vagy ha
még nincs ott, a CA telepitésekor létrejon. Ha a tandsitvany-
kiado telepitésekor, vagy a sajat tandsitvanyanak megujitasa-
kor ez a fajl létezik, tartalmat a CA feldolgozza, és hozzaiga-
zitja a készitendd tantsitvanykérést is. A fajl — jo .inf fajlokhoz
méltoan — kotelezGen mindig az alabbi két sorral kezdédik:

[Version]
Signature="$Windows NT$"

Ezt kovetik a kiilonféle beallitasok. Ezek kozil mutatunk be
néhanyat a kovetkezékben:

Issuer Statement

A lssuer Statement” jogi szempontbdl fontos szovegrész,
amellyel sok tantsitvanyban talalkozhatunk. Feladata az,
hogy a sziil6 CA éltal kiadott tantsitvanyokban felhivja a fi-
gyelmet a tanusitvanykiadoval kapcsolatos jogi feltételekkel,
korlatozasokkal kapcsolatban. Az Issuer Statement szoveges
és/vagy URL formaban kertilhet be a tandsitvanyokba, ehhez
a tanusitvanykiado telepitése (vagy kulcsanak megdjitasa)
eldtt a CAPolicy.inf fajlba fel kell venniink azt:

[caPolicy]
Policies=LegalPolicy

[LegalPolicy]

OID=1.1.1.1.1.1.1.1.1
URL="http://ca.falatrax.hu/legalpolicy.htm"
Notice="(c) Minden jog fenntartva, kivéve ezt-azt"

Az OID mez6 a policy-bejegyzésben kotelezo, és az itt latott
érték természetesen csak példaként szolgal (lasd a cikksorozat
kordbbi részében az OID leirdsat).

Az igy kért tandsitvany elkésziilte utan a jogi szoveg elolvas-
hat6, ha a tanusitvany tulajdonsaglapjanak elsé oldalan az
,Issuer Statement” gombra kattintunk:

21|

General | Detail | Certification Path |

Certificate Information

This certificate is intended for the following purpose(s):

(111101110
e All application policies

* Refer to the certification authority's statement for details.

Issued to: Falatrax Enterprise Issuer CA

Issued by: Falatrax Enterprise Root CA

valid from 9/8/2003 to 9/5{2005

Azt

Issuer Stat t a tandsitvanyki: tandsitvanyaban
Ugyanitt lathatjuk, hogy a CAPolicy.inf fajlban definialt Issuer
Statement OID is megjelenik.

CRL informéciok, a tanusitvanykiadé tantsitvanya, kulcs-
hossz, tandsitvany érvényessége

A CAPolicy.inf fajlban meghatarozhatjuk azt is, hogy a leend6
tanGsitvanyban milyen CRL disztribdcios pontok szerepelje-
nek, valamint azt, hogy hol érhet6 el a tantsitvanyt készité CA
sajat tantsitvanya (Authority Information Access, AIA mezo):

[CRLDistributionPoint] :
URL="http://CompanyWebSite/Public/myCA.crl"

[AuthorityInformationAccess]
URL="http://CompanyWebSite/Public/myCA.crl"

—
~
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Hasonloképpen, ha a szikség tgy hozna, a [certsrv_server]
szakaszban meghatarozhatjuk a leend6 tandsitvany egyéb
adatait, példaul:
# RenewalKeyLength: megijitas esetén az Gijonnan gene-
ralt kulcs hossza
A RenewalValidityPeriod, RenewalValidityPeriodUnits: a
leendd tandsitvany érvényességi ideje
#A CRLPeriod,  CRLPeriodUnits,  CRLDeltaPerion,
CRLDeltaPeriodUnits: a CRL frissitési id6szak meghata-
rozasa
[certsrv_server]
RenewalKeyLength=2048
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=>5
CRLPeriod=Days
CRLPeriodUnits=2

CRLDeltaPeriod=Hours
CRLDeltaPeriodUnits=4

Basic Constraints

A CAPolicy.inf bemutatasa utan most lapozzunk vissza gon-
dolatban a tanusitvanyok mez6it leiré (néhdny hénappal
ezelott megjelent) oldalakra! A mezok kozott volt egy, a Basic
Constraints nevl, amely csak a tantsitvanykiadok sajat tand-
sitvanyaiban szerepel, ott viszont kotelez6 jelleggel — tulaj-
donképpen azt jelzi, hogy az adott tantsitvany gazdaja egy ta-
nasitvanykiado szervezet.

A tantsitvanykiadok ismert hierarchiaja Ggy épil fel, hogy a fa
aljan, a ,stiriben” miikodé CA-k tandsitvanyait egy masik CA,
azokét egy Gjabb, majd a hierarchia mélységétél és bonyolult-
sagatol fiiggben djabb és Gjabb CA adja ki — egészen addig,
mig el nem jutunk ahhoz a CA-hoz, akinek sajat maga altal
alairt tantsitvanya van — 6 a gyokértandsitvanykiadé (Root
CA). Mivel elvileg barmelyik tantsitvanykiadé osztogathat ta-
nasitvanyt djabb és djabb gyermek CA-knak, el6fordulhat,
hogy a fa kezelhetetleniil bonyolultta — és nem mellékesen —
jogi Gton zavarossa valik. Ekkor hasznos, ha a tandsitvany-
kiado-tandsitvanyt kiado tandsitvanykiadok ( ;-) ) kezét egy ki-
csit meg tudjuk kotni, ebben pedig pontosan a Basic
Constraints segit nekiink.

A Basic Constraints egyik almezdje a Path Length Constraint,
ami — ha van értéke, és nem ,None” — azt hatarozza meg,
hogy a kérdéses tantsitvannyal rendelkez6 CA adhat-e ki, és
ha igen, milyen ,mélységig” CA-tantsitvanyokat. Ha a CA ta-
nasitvanyaban a Path Length Constraint értéke 0, az a CA
gyermek-CA tantsitvanyt mar nem allithat ki. Ha mondjuk 2,
akkor a CA és még az 6 gyermeke is adhat ki CA-tandsitvanyt
(mivel a gyermektandsitvanyok Path Length Constraint értéke
mindig eggyel kisebb mint a sziil6é), de a 3. generaci6 CA-i
mér nem. Ha a Path Length Constraint tres (,None”), nincs
korlatozas.

Probaképpen — egyel6re véllalaton beliil — hozzunk létre egy
pici tandsitvanykiado-fat (egy root és egy kiadé CA-val), ahol
a gyermek-CA-nak mar nem engedjiik meg tovabbi CA-k ta-
nasitvanyainak kiadasat. (Vadllalaton beliil a végtelen és a 0 a
két ,beallithato” érték, mert azt — latni fogjuk — a tandsitvany
Active Directory-beli sablonja definialja. Vallalatok kézott a
Path Length egyéb értékre is beallithato).

Mivel azonban ez mar a Qualified Subordination, egy kis el6-
késziiletre is szitkség lesz. Mindenekel6tt, sziikség lesz egy
vagy tobb Windows Server 2003, Enterprise Edition kiszolga-
l6ra, a Qualified Subordination — a szerkeszthet6 tandsitvany-
sablonok miatt — ugyanis csak ott mikodik. Ezutan, vallalat-

szerte letiltjuk majd a régi j6, megszokott altantsitvanykiado-
tandsitvany sablont, és egy Gj, v2.0 tandsitvany Iép majd a he-
lyébe. Emellett létrehozunk egy Gj tanusitvanysablont, ame-
lyet a Qualified Subordination-kérések digitalis alairasahoz
hasznalunk — e nélkiil az alairas nélkil az aj, jo kis CA-
tandsitvanyunkbol senki sem kaphat!

A meglévi SubCA tandsitvanysablon letiltasa

A Root CA kiszolgalojan nyissuk meg a Certification Authority
MMC konzolt, majd a tanusitvanykiad6 konzolfajaban kattint-
sunk jobb gombbal a Certificate Templates sorra, és valasszuk
a Manage... parancsot. Erre egy Gj MMC ablak nyilik meg,
benne a cimtarban talalhaté tanusitvanysablonokkal. Kattint-
sunk a Subordinate Certification Authority sablonra, majd a
tulajdonséaglapjanak Security oldalan kattintsuk be az
Authenticated Users — Enroll jog tiltasat (Deny)! Ezzel a ,régi”
sablont kivontuk a forgalombol.

Qualified Subordination alairé tandsitvanysablon létrehozasa
Hozzuk most létre a kérés alairasahoz sziikséges tandsitvany
sablonjat! Az Administrator sablonon jobb gombbal kattintva
valasszuk a Duplicate Template parancsot, a létrejové aj tand-
sitvanysablonnak pedig adjuk a hangzatos ,Qualified
Subordination Request Signing” nevet.

Qualified Subordination Request Signing Prof 21|

Request Handling I
ded Templates

General I
Issuance R

Subject Name I
i I Secuiity |

E

To modify an extension, select it, and then click Edit
Extensions included in this template:
—| Certificate Template Information
{=] ssuance Policies
ﬂ Key Usage

Description of Application Policies:
[ Qualified Subordination | |

|
0K J Cancel l Apply ,

= A Qualified Subordination Request Signing sablonban
egyetlen Application Policy szerepel: a Qualified
Subordination

Miutan létrehoztuk és elneveztiik az Gj tanusitvanysablont,
lépjiink az Extensions oldalra, ott pedig az Application
Policies tartalmabol toréljink mindent, és vegyiik fel a
Qualified Subordination policy-t. Ezutan a Security oldalon
ellendrizziik, hogy csak megfelelé felhasznalok (mondjuk az
Administrators csoport) rendelkezzen a sablonra Enroll joggal.

Uj gyermektandsitvanykiadé tandsitvanysablon létrehozasa

A kovetkezd 1épés a letiltott SUbCA sablon utédjénak elkészi-
tése. Ehhez a fentihez hasonlé médon duplikaljuk a régi
SubCA sablont, az Gjsziilottet pedig nevezziik el Subordinate



Certification Authority v2.0-nak. Ezutan itt két dolgot kell mo-
dositanunk:
# A Basic Constraints bévitményben a Path Length
Constraint értékét O-ra allitani
# Atantsitvany kéréséhez el6irni a digitalis alairas sziik-
ségességét

A Basic Constraints beallitasait a tantsitvanysablon tulajdon-
saglapjanak Extensions oldalan talaljuk:

General Issuance Requirements
Superseded Templates Extensions Security |
To modify an extension, select it, and then click Edit.
Estensions included in this template:
[=] spplication Policies
7+ Basic Constraints
21|
—|Key U The subject is a certification authority (C4).
| ¥ Do not allow subject to issue cettificates to other EA]
[V Make this extension critical

= A Path Length Constraints 0-ra allitdsa

A Do not allow subject to issue certificates to other CAs pipa
elhelyezése a hattérben 0-ra allitja a sablon alapjan kiadott ta-
nisitvanyok Path Length Constraints értékét.

Az alairasigényt pedig — mar ismert modon — az Issuance
Requirements oldalon nydjthatjuk be:

21x|

Security ]

Extensions ]
Issuance Requirements

Superseded Templates I
General

Require the following for enrollment:

[~ CA certificate manager approval

[V This number of authorized signatures: il

If you require more than one signature, autoenrollment is not allowed.

Policy type required in signature:
[4pplication policy ~]

Application
Qualified Subordination LI

ts et

Require the following for reenroliment:

* Same criteria as for enrollment
" Valid existing certificate

Cancel | Apply |

= A tandgsitvany kéréséhez Qualified Subordination
Application Policy-t tartalmazo tandsitvannyal torténé
digitalis aldirds sziikséges

Egy nagyon fontos momentumrdl ne feledkezziink meg: ez a
tantsitvanysablon a letiltott SubCA sablonbdl késziilt, ezért
Lorokolte” annak biztonségi beallitasait is! Ugyhogy mielétt
tovabblépnénk, a mellékhatasok elkeriilése érdekében torol-

jik az aj tandsitvanyunk Security oldalan az Enroll

1ilt6 jogat! i ’7\7

Ezzel a gyokértandsitvanykiadot elSkészitettiik.
Most ,iiljiink at” gondolatban a gyermek CA-hoz, és
kezdjiink munkahoz!

Gyermek-CA tanusitvanyanak telepitése / frissitése

Most két lehetGségiink van: vagy még a CA telepitése el6tt lét-
rehozzuk a CAPolicy.inf fajlt, vagy pedig a CA-t telepitjiik (ta-
ndsitvanyt a gyokér-CA-tol tgysem kaphat, hiszen a SubCA
sablon le van tiltva, az (j sablonrél pedig egyelére rajtunk ki-
viil senki sem tud), és a CA tantsitvanyanak ,megujitasat” va-
lasztjuk. Mindegy, hogy melyiket vélasztjuk, el6szor is a CA-
val kozolntnk kell, hogy nem a SubCA-bél, hanem egy attél
kiilonb6z6 tandsitvanysablonbol kell tandsitvanyt kémie. Eh-
hez (és ebben az esetben csak ehhez) a CAPolicy.inf fajlt kell
szerkesztentink:

file Edit Format Yiew Help

[version] .
Signature="$windows NT$"

[Requestattributes]
f:ertiﬁ‘ cateTemplate=Subordinatecertificationauthorityv2.o
& A sablon nevét a CAPolicy.inf fijl [RequestAttributes]
szakaszaban allithatjuk be

Ha most megprobalnank megujitani a tanasitvanykiadonk ta-
nusitvanyat, az a sablont mar megtalalna, ennek egyik bizo-
nyitéka az is, hogy a kérés befejeztével csinya hibatizenet
varna:

Microsoft Certificate Services i x|

) The parent CA has denied your request for a CA certificate. Please contact the parent
! CA administrator.
Denie olicy Mo & certificate validity periot & shorter

Y
SubordinateCertificationAuthorityv2.0 Certificate Template speciies, because the
template validty period is longer than the maximum certificate validty period allowed by
the CA. Consider renewing the CA certificate, reducing the template validity period, or
increasing the registry validity period.

Earen{ CA = server2003.falatrax2003. hulFalatrax Enterprise Root CA, Request ID =
094809 l

44) The request is missing required signature policy information. 0x80094
(-2146875383)

L A kérés digitalis alairasa nélkiil marpedig tandsitvany
nem jar! — iizeni a Root CA

Ugyhogy nem tehetiink mast, mint a tantsitvany-megUjit6 fo-
lyamat vége el6tt egy pillanattal (a tandsitvanykiado kivalasz-
tasanak ablakaban) megallunk, a kérést fajlba mentjiik, és at-
vessziik a parancsnoksagot.

Select an online CA to send the request

Computer Name: !selverZUU&falalvaxZUO&hu

Parent CA: !Falalrax Enterprise Root CA& =]

e request file
0 your parent

A kérés mentéséhez kattintsunk a Cancel gombra.
A kérés fdjlnevét az ablak kézepén megtalaljuk

Ueqsmopuif b joperjyhueajrsuue]
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Jegyezziik meg ezt a fajlnevet, mert a tovabbiakban
ezzel fogunk dolgozni.

\7 A tanisitvanykérés digitalis alairasa

A digitalis alairashoz mindenekel6tt sziikség lesz
egy alair6 tandsitvanyra. Ez a tantsitvany — és a vele késziilt
alairas — bizonyitja majd, hogy a gyermek CA tulajdonosa jo-
gosult a tandsitvanylancba léptetni kiszolgalojat. Valos eset-
ben az alair6 tanusitvany valészintleg valakinek a személyes
kulcstarolé eszkézén, smart cardjan foglal helyet, a példa ked-
véért most kérjiink egyet a gyermek CA Administrator felhasz-
naléjanak (jelentkezziink be a Root CA webes feliiletére, és
vélasszuk ki a Qualified Subordination Request Signing tanu-
sitvanysablont).

=lolx|

E\Zenress Spaliay /ey £ hu_Falatrax Issuer A~
€25
Y — 21|
st Envolmert Regitraton Agert certiicates
Tosuedto Tosuedby | intendedPuposes | Epratn
ladninstistor Fabtrax... Qualfied Subordnation None  9/7/200¢
o | 2
L Concel | view centicate &

= A kérés aldirdsihoz ki kell vilasztanunk az aldiré-tand-
sitvanyt

A fajlba mentett kérést a

certreq -policy <kérésfajl.reg>

paranccsal irhatjuk ala digitalisan. A parancs kérni fog egy .inf
fajl nevet, itt adjuk meg a CAPolicy.inf-et, azutan a megjelené
ablakban valasszuk ki az alairé tandsitvanyt. Az alairt kérést
mentsiik ismét fajlba — e fajl tartalmat kell majd a gyokér CA
webes feliiletén elkiildentink.

e ER Vew Favokes Took Hep

DBk - ) - ) (3] 5| Sewch  Favortes WMeda |

Address [] hitpifjserver2003jcentsricertiant asp =]

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate req
PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Re

Saved Request:

453 1cTANE gkhic1G3vOB AQEF AASBGF ££2 1/ 6t TIV 4]

B: Lo1s/00K11
cenificate request : T
(CMC or covviks2

PKCS #10 or END NEU CERTIFICATE REQUEST-----

PKCS ) k3|
[Cenificate Template: i)
| Subordinate Certfcation Authoriy 20 <]

E A webes kérésbe masoljuk be az elmentett, alairt
kérésfajl tartalmat és ne felejtsiik el kivalasztani a meg-
felelé tandsitvanysablont!

A gyokér CA ezt a kérést mar szivesen kiszolgalja, az ered-
ményként keletkez .cer fajlt mentsiik el, majd a gyermek-ta-
nasitvanykiadé MMC konzoljaban valasszuk az Install CA
certificate... parancsot. Itt adjuk meg az Gjonnan késziilt .cer
fajl nevét és készen is vagyunk.

Certificate Managers Restrictions I Auditing I Recovery Agents l Security ]
General Policy Module | ExitModule | Extensions | Storage |

General Details ]Certiﬁcau‘un Path |

show: [<all>

Field S
@Certlhcate Template lnform
[T authority Key Identifier
[FHJCRL Distribution Points
@Authority Information Access

Template Subordinate Certific.
KeyID=14 30 cc d2 46 c9 f25...
[1]CRL Distribution Point: Dist
[1]authority Info Acce:

(=] Thumbprint algorithm
@ Thumbprint
[=Jextended Error Information

ubject Typ A
ath Length Constrai

shal
1d7b4469edfcb3ccdiel ...
Revocation Status : OK. Effec...

A gyermek-tanisitvanykiado tandsitvanya: lithato
a Path Length Constraint 0 értéke

B

A tanusitvanykiadonk ezennel elkezdheti a munkat, belépett a
tanusitvanykiadok hierarchiajaba, de a tanGsitvanyaban sze-
replé korlatozasoknak ,készonhetéen” csak felhasznaléi ta-
nusitvanyokat adhat ki.

A kovetkezé részben folytatjuk a Qualified Subordination be-
mutatasat, a ,maradék” harom korlatozé policy-vel. Most jon

még csak a java!

Folytatjuk.

Fiilop Miklés
mick@inetcom.hu



Talald el a felhasznalo

igenyeit!

Igényfelmérés, kévetelményanalizis

Hiaba vagyunk a piac legnagyszer(ibb fejleszt6i, hiaba talaljuk ki a leghatékonyabb algoritmusokat,
hiaba dolgozunk a legmodernebb technolégiakkal, ha egy dolgot nem tartunk szem elétt: a f6 cél az

tgyfelek elégedettsége.

Bizonyara mindenki ismeri azt a szituaciot, amikor sok-sok at-
virrasztott éjszaka, a gép mellett toltott hétvégék utan biiszkén
rohanunk tigyfeltinkhoz, hogy idében odaérjiink a 10 perce
még warningokkal teli, de az utolsé pillanatban valami csoda
folytan mégis fordulo és futd, kész alkalmazassal. Biiszkén lé-
piink be az ajton, beesett szemiink almosan pislog, de csillog
a lelkesedéstdl, hogy kijelenthetjiik: készen vagyunk!

Az Ugyfél visszafogottan oriil. El6vessziik taskankbol a
notebook-ot, hogy megmutathassuk, milyen is lett a legtjabb
szillemény. Am ahogy a program elindul, az tigyfél egyre sa-
pad, majd hirtelen vorosbe csap ét arcszine, és barmilyen lel-
kesen mutogatjuk is a funkciokat, egyszer kitor bel6le: ,De hi-
szen ez igy nem jo, mi nem ezt kértiik!”

Ki a ,hibas”?

Ilyenkor persze elkezd6dnek a csatarozasok, mindenki a sajat
allaspontjat védi: a megrendeld valtig allitja, hogy 6 elmond-
ta, mit szeretne, és nem érti, hogyhogy nem voltunk képesek
megérteni?! Mi viszont abban vagyunk egészen biztosak,
hogy egészen pontosan azt valositottuk meg, amit kértek t6-
link, és nem értjiik, miért valtozik folyamatosan a vevé igé-
nye az id6jarasnak és a csillagok allasanak megfelelGen.

Ha ilyenkor kiilsé szemléléként tudnank vizsgalni a dolgokat,
érdekes tanulsagokat sziirhetnénk le (azon kiviil persze, hogy
pszicholdgiai szempontbél magunkat is jé lenne idonként ki-
viildlloként latni). Az esetek tobbségében azt tapasztalnank
ugyanis, hogy tulajdonképpen mindenkinek igaza van...

Kommunikaciés hidnyossagok

A probléma gyokere tulajdonképpen abbdl ered, hogy nem
vagyunk egyformak. A megrendel6 tobbnyire nem informati-
kus szakember, mi pedig nem értiink az 6 szakméjahoz. Igy
aztan nem is csoda, ha az egyeztetések soran elbeszéliink
egymas mellett, és nem értjiik, ami a masik szamara trivialis.
Ugy tiinhet tehat, hogy egy tolmacsra lenne sziikségiink, aki
ért ,informatikusul” is, és az adott megrendel6 szaknyelvén is:
gyogyszerésziil, kozgazdaszul, politikusul, tavkozlésil stb.
llyen emberek azonban vagy nem léteznek, vagy szamunkra
elérhetetlenek, igy csak magunkra hivatkozhatunk. A megren-
del6 altaldban nem ismeri fel a k6zos nyelv megtalalasanak
szlikségét, mert Ggy érzi, teljesen trivialis, amit mond, és nem
is érti, hogy lehet nem érteni 6t. Néha megprobal ugyan infor-
matikus kifejezéseket hasznalni, de sok esetben ebbdl is csak
félreértések vagy mosolyogtaté élmények sziiletnek (pl.: ,a
rendszer lefagyds-szerii dolgot szimulal...” ©). Ezért nekiink

kell felkésziilni az ilyen tipusi problémak kezelésére még ak-
kor is, ha ez nem egészen mérnoki tipus feladat.

lgy a felhaszndloi igények felmérésénél nagyon oda kell fi-
gyelniink, mit és hogyan rogzitiink. Ez azonban még mindig
nem elég: a fejlesztés soran folyamatosan egyeztetni kell a fel-
hasznaléval, hogy az adott modult, funkciét valéban igy kép-
zelte-e el, hiszen menet kozben sokkal egyszeriibb (és ol-
cs6bb) modositani a rendszert, mint az atadas utan — vagy he-
lyett.

Tobbszor tandja voltam mar annak, hogy a kovetelmények
nem megfelel6 rogzitése esetén maradtak ,lyukak”, amelyeket
a projekt végén a felhasznal6 természetesen megprobalt ki-
hasznalni (nem feltétlentil rosszindulatbél, csupan sajat akara-
ta érvényesitése céljabol). llyenkor szokott az torténni, hogy a
zaras el6tt felall a vevs, és kozli, hogy 6 tulajdonképpen még
ezt és ezt a dolgot beleértette a specifikacioba, amelyben ez
nem szerepel ugyan, de ki sem zérja azt. Es jonnek az éjsza-
kaba nyulé alkudozasok: hataskore-e még ennek a projektnek
(és a hozza tartozo koltségvetésnek) ez a modositas/kiegészi-
tés (a megrendeld szerint: hibajavitds), vagy mar csak egy ko-
vetkez6 fazisba fér bele?

Nehéz megfogalmazni, hogy mi is kell ahhoz, hogy megértsiik
az tigyfelet, és megértessiik magunkat vele. Egyrészt kell egyé-
ni adottsagok egész sora, amelyek fejleszthet6k ugyan, de a
sz6 hagyomanyos értelmében nem tanulhatok; masrészt elsa-
jatithato ismeretek, tapasztalatok is sziikségesek.
Természetesen ezen ismeretek megszerzéséhez id6 kell. Egy-
részt aldozni kell az elméleti tudas megszerzésére, masrészt a
gyakorlatban is el kell sajatitani, ami elméletileg mar a fejtink-
ben van, hiszen az kb. annyit ér gyakorlati tapasztalat nélkiil,
mint ha valaki oda-vissza bemagol egy szakacskonyvet, amely
alapjan még soha nem f6zott — igy azt sem tudja, melyik re-
cept rejteget finom stiteményeket, és melyiket kell modositani
valamelyest — esetleg melyik az, amelyik teljesen hasznalha-
tatlan.

Az iigyfél-kommunikacio

Az tgyféllel folytatott kommunikécio egyik alapfeltétele, hogy
valamelyest értsiink a szakteriilethez, amelyet 6 képvisel. Ter-
mészetesen nem kell profinak, szakértének lenniink, hiszen
akkor mi tilnénk az 6 pozici6jaban, viszont elengedhetetlen,
hogy a projekt soran egy nyelvet beszéljiink. Ebben elssor-
ban maga a megrendel6 nydjthat nagy segitséget szamunkra,
viszont az egytittm(kodéshez a mi kezdeményezésiinkre van
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sziikség. A projekt el6készitése soran kérdezziink ra
minden kifejezésre, amit hasznal, esetleg kérjiik
meg, allitson Gssze egy szotarat szamunkra. Egy ma-
sik lehetGség, hogy amennyiben irasos anyag éll ren-
delkezésiinkre a témaban, annak elolvasasa soran
mi magunk jegyzeteljiik ki a kérdéses szavakat, kifejezéseket.
Ez a szotar természetesen folyamatosan béviil az id6 malasa-
val. Egyetlen dolgot tartsunk szem elétt: kérdezni nem szé-
gyen, s6t! EgyKori filozofiatanarom szerint aki nem tud kér-
dezni, az nem is érti, mir6l van sz6. Mennyire igaza volt!
Persze nem elég a megrendel6 szavainak megértése, azzal is
tisztaban kell lenni, egy-egy mondatot hogyan ért, mit gondol.
Ehhez fontos igazan a kérdezés! Mindig tartsuk szem elétt,
hogy a felhasznalé csak korvonalakban tudja, mit szeretne, és
még azt is csak korlatozott moédon tudja megfogalmazni!
Tegyiik fel példaul, hogy a megrendel egy olyan robotot sze-
retne felprogramoztatni veliink, amely siitemények elkészité-
sére képes. Hogy egyszer(ibb legyen a dolog, a robot ,gyer-
mekkordban” még csupan piskotatésztat képes stitni, tudasat
egy késobbi fazisban szandékozunk tovabbfejleszteni. Lassuk
el6szor azt a megoldast, amikor nem kommunikalunk eleget
az ugyféllel.

Két mondatban elmeséli, hogy ilyen robotot szeretne, és a fan-
taziank azonnal beindul: van némi fogalmunk arrél, hogyan
késziil a piskotatészta, ezért nem is firtatjuk tovabb, azonnal

nekiallunk fejleszteni a rendszert. A robot egyre tigyesebb,
csodalatos tésztat kever, szép sargara kistiti — mehetiink a
megrendel6hoz, készen vagyunk.

A piskotakészités folyamata

Most jon az, amit nem varunk: a cukrész tigyfél haldlsapad-
tan kozli, hogy a piskétatészta nem igy késziil, mert 6 még cit-
rom héjat is szokott reszelni bele, és kiilonben is, ezen a hé-
fokon nem j6 siitni, hiszen ha 5 fokkal melegebb a siit6, sok-
kal szebben feljon a tészta, és a szine is szebb lesz.
Rendben, hazamegyiink, leprogramozzuk az tjabb igénye-
ket. Miikodik, mehetiink a megrendel6hoz, készen vagyunk...
Ezt a lépést haromszor-négyszer megismételve eljutunk
odaig, hogy a vevé hajlandé lesz atvenni a robotprogramot.
Elégedetten déliink hatra, elkezdjiik tervezgetni, mit is kez-
diink azokkal a milliokkal, ami most a szamlankra érkezik
majd. Mar-mar elnyom benniinket az alom, azonban ekkor
megszolal a telefon. Cukrasz baratunk sikitva kozli, hogy a
robot elejtett egy tojast, és ettdl teljesen Gsszezavarodott,
most éppen a fokhagymasot onti kiloszamra a tésztaba.

Ja tényleg, a hibakezelés valamiért kimaradt, hiszen olyan tri-
vialis egy piskotatésztat megsiitni, esziinkbe sem jutott... Ujra
nekiallunk hat programozni, és probaljuk osszeszedni, mi-
lyen hibéakat kovethet el a robot, illetve milyen kiils6 ténye-
z6k befolyasolhatjak a piskota sikeres elkésziilését (példaul

ha egy tojas mdr zap, nem til szerencsés beletitni a tésztiba).
Mindezek az Gjabb és Gjabb iteraciok sokkal tobb idét, ener-
giat vesznek igénybe, mintha mar a kezdetektd! figyelembe
vettiik volna ezeket a tényezéket. Ezt valahogy érezziik,
viszont azt nem tudjuk megmondani, mi az, amit masképp
kellett volna csindlnunk, hiszen az tigyfél tehet mindenrdl,
6 az, aki nem mondott el mindent részletesen. Honnan kelle-
ne ilyen pontosan tudnunk egy piskotasiités minden csinjat-
binjat...2
Letiltink tehat gondolkodni, hogy lehet az, hogy mindig van
valami félreértés a megrendel6 és kozottiink, nem volt még
egyetlen olyan projektiink sem, ahol ne tortént volna hasonlé
eset... Kétségbeeséstinkben rabukkanunk a [tervbaki] URL-en
talalhat6 képsorozatra, és hangos tdvrivalgasban torink ki,
latva, hogy ez nem csupan szamunkra okoz problémat...

A megoldas

A megoldast az jelentheti, ha a megrendel igényeit pontosan
rogzitjiik, mégpedig Ggy, hogy kelléen formilis legyen ahhoz,
hogy késébb ez alapjan meg tudjuk tervezni a rendszert, vi-
szont a megrendel6 szamara is érthetd, hétkoznapi nyelven
legyen megfogalmazva.

Mindezen feltételeknek tesznek eleget a Use Case-ek, (ma-
gyarra ferditve: hasznalati esetek), melyek célja a funkcionalis
kovetelmények szisztematikus lefrasa. Hogyan is néz ki
mindez?

A megrendel6 igényeinek felmérése kozben nem elég, ha 6
megmondja nekiink, milyen folyamatot kell megvalésitanunk,
azt is tisztazni kell, hogy milyen Iépésekbdl all ez a folyamat.
Felépitiink tehat egy forgatokonyvet, amely a folyamat sikeres
lefutdsanak lépéseit tartalmazza. A fenti példanal maradva, a
sikeres piskotasiités |épései az alabbiak lesznek (cukrdsz bara-
tunkkal tortént egyeztetésiink utan):

1. Hozzavaldkat 6sszekészit.

2. Tepsit kivajaz, siit6t begyuit.

3. 12 tojast feliit, sargajat és fehérjét szétvalaszt.

4. Asargajaba belekever 12 evékanal cukrot, majd habos-
ra ver.

5. Afehérjébe tesz 1 csipet sot és kevéske porcukrot, majd
habosra ver.

6. A habos fehérjét 6vatosan a sargajaba kever.

7. Hozzéakever lassan, egyenletesen 12 evokanal lisztet.

8. Atepsibe 6nt, a tepsit a siitébe tolja.

9. Aranysargara sit.

Ezeket a |épéseket kell tehat megvalésitania a rendszernek, ez
az a forgatokonyv, amelynek minden Iépése sikeres, igy ter-
mészetesen a végsé kimenetel is. Ezt szemlélteti az alabbi ab-
ra, amelyet a késébbiekben tovabb épitgetiink (a szamok a
fenti, sorszamozott lépéseket jelolik):



Ll A sikeres lefutds menete

A sikeres lefutast tehat a megrendel6vel karcltve leirtuk, igy
ezt mar tudjuk, hogyan kell megvalésitani. Ekkor viszont egé-
szen biztosan el6jonnek azok a lehetéségek, amikor egy-egy
lépés sikertelen ugyan, valamilyen hiba lép fel, de ez a prob-
léma még orvosolhato, igy végiil a folyamat egészét tekintve
sikeres lefutast kapunk.
llyen eset lehet példaul, ha a robot elejt egy tojast, amely
osszetorik, de megoldast jelenthet egy jabb tojas elGvétele.
Ezeket a lépésenkénti aleseteket ugy jeldljiik, hogy az eredeti
lépés sorszama mogé elkezdjiik felsorakoztatni az ABC betdit.
Példaul:
3. 12 tojast feliit, sargdjat és fehérjét szétvalaszt.
3a. Tojas eltorik, djat vesz el6.
3b. Tojas megromlott, Gjat vesz el6.

7. Hozzakever lassan, egyenletesen 12 evékanal lisztet.
7a. Liszt kiborul, Gj csomagot vesz el6.

Ennek megfelelGen a fenti dbra kiegészithet a hibas eseteket
lekezeld, tgynevezett kiegészits forgatokonyvekkel:

Piskétasiités

E A piskotasiités folyamata a kiegészito forgato-
konyvekkel

I

Jol lathato, hogy az els6 oszlop tovabbra is a f6for-
gatokonyvet tartalmazza, mig a tobbi a tojastorést il-
letve lisztkiomlést, a legutolso forgatokanyv szerint
dolgoz6 robotot pedig valészintleg rovid id6 alatt
leselejtezi a tulajdonosa, hiszen minden lehetséges
hibat elkovet.

A fenti Use Case-ek tehdt a sikeres lefutasu forgatokonyveket
irjak le, 1épésrol lépésre, pontosan definidlva minden egyes
mdveletet. S mindezt Ggy, hogy a cukrdsz megrendeld is
konnyedén megértse. Természetesen ezek a Use Case-ek foly-
tonos egyeztetések soran jonnek létre, az tgyféllel kozosen
alakitjuk ki 6ket. Annak koszonhetéen, hogy lépésrl lépésre
mindent végiggondolunk, benne is tisztazodik, hogy pontosan
mit és hogyan szeretne, a kodos elképzelésekbdl kirajzolodik
a majdani rendszer vaza.

(Egy ismerGsom szerint olyan ez, mint egy ember csontvdza.
Ha viszont mar az elején rosszul rogzitjiik a kévetelményeket,
soha nem lesz a vazbél énekes halott...)

A valésagban azonban nemcsak sikeres lefutas létezik, hanem
esetenként meghitsul az egész miveletsor. Ezt is tudni kell
modellezni.

Természetesen a Use Case-ek erre is hasznalhatok. A sikeres
lefutashoz hasonléan lefrhatjuk azokat az aleseteket is, ami-
kor egy-egy lépés meghitsulasa a teljes folyamat meghitsula-
sahoz vezet.

Lassunk erre is néhany példat:

1. Hozzavalokat osszekészit.
1x. Nincs meg minden = Meghitsulas.

3. 12 tojast feliit, sargajat és fehérjét szétvalaszt.
3x. Tojas eltorik, nincs otthon tobb = Meghitsulas.
3y. Tojas megromlott, nincs otthon tébb = Meghidsu-
las.

7. Hozzakever lassan, egyenletesen 12 evékanal lisztet.
7x. Liszt kiborul, nincs otthon tébb =2 Meghidsulas.

9. Aranysargara siit.
9x. Piskota megég = Meghidsul.

Napestig sorolhatnank a hibalehet6ségeket, amelyek meghid-
sitjak a folyamatot. Ezek mélysége természetesen a felhaszna-
16 igényeitdl fiigg elsésorban, azonban azt mindenképp figye-
lembe kell venni a fejlesztés soran, hogy a konkrét hibak leke-
zelésén tidl az el6re nem latott eshetdségekre is fel kell készi-
teni a rendszert. Példaul ha csak a fenti hibaeseteket vessziik
figyelembe, a robot akkor se omoljon 6ssze, ha esetleg a 8. Ié-
pésben kiboritja a tepsi egész tartalmat.

Ennek megfelelGen az eddig épitgetett abrank végleges, a hi-
balehet&ségeket is tartalmazé forméja:

=
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Piskotasiités

Meghilsulas

Sikeres lefutas

5 A piskotasiités lehetséges forgatokéonyvei

Ha Lagzi Lajcsi tudta volna, hogy kozismert notajaban a Use
Case-ek rejtelmeibe vezet be benntinket!... © (Megkérdeztem
a szerzot, mégis mire gondol: ,Van nekem egy csikos ga-
tyam...”, lasd a fenti abrat. — a szerk.)

Tovabbi lépések

A Use Case-ek segitségével leirhatjuk tehat, hogy mit szeret-
ne a megrendel6, de természetesen ez nem elég ahhoz, hogy
az elképzelésbol miikodo rendszer legyen. A formailag ugyan
kotott, de koznyelven megfogalmazott Use Case-ek kiindula-
si pontot adnak a tovabbi tervezéshez.

Igen am, mertil fel ilyenkor a jogos kérdés, de hogyan men-
jiink tovabb, mi legyen a kévetkez6 lépés, ha mar tudjuk, mit
kell megvalésitanunk? Honnan fogjuk tudni, hogyan valdsit-
suk azt meg?

A rendszer megtervezéséhez el6szor is nagyfoku ralatasra van
sziikségiink: ha mar ismerjik az tgyfél igényeit, el kell tud-
nunk donteni, melyik technolégia a legalkalmasabb annak
megvaldsitasara. Természetesen ennek eldontéséhez nem
csupan szakmai szempontok figyelembevételére van sziikség,
hanem egyéb dolgokat is mérlegelni kell.

ElGszor is a vevé anyagi és egyéb er6forrasaira kell tekintettel
lenntink: ha nem engedheti meg maganak, hogy milliés nagy-
sagrendben ruhazzon be szerverekre, szoftverekre és egyéb
komponensekre, valészintileg nem célszer( ebbe az iranyba
indulni. Figyelembe kell venni, milyen hardverek és szoftve-
rek allnak rendelkezésére: ha a vallalati struktira alapveten
Windows szerverekre és kliensgépekre épit, nem célszer
Linuxos rendszer kifejlesztésén gondolkozni, legalabbis er6-
sen mérlegelni kell, és erds érveket kell felsorakoztatni ahhoz,
hogy mégis igy dontstink.

Tekintettel kell lenntink a rendelkezésre all6 id6re is: munkam
soran tobbszor talalkoztam mar azzal a hozzaallassal, hogy
nem a feladathoz kellett igazitani a hataridét, hanem a hatar-
id6hoz a feladatot. Ez persze nem egészséges megoldas, de a
gyakorlatban mégis létezik: a megrendel6 azt tudja, hogy pél-
daul 6 honapon beliil szeretne egy ilyen meg ilyen rendszert.
A pontos funkciok még nem tisztazodtak benne, de abban
egészen biztos, hogy 6 hénap malva mar hasznalni szeretné.
Ilyenkor jon az a fajta egyeztetés, amikor a kovetelmények
rogzitése, a Use Case-ek felallitasa kozben mar arra is figyel-
niink kell, hogy vajon belefériink-e a megadott idékorlatba.
Lassunk egy példat: A felhasznalo egy piskotasiité robotot
szeretne. A megbeszélések soran felmertil, hogy j6 lenne, ha
nemcsak ki tudna stitni a piskotat, hanem kiilonféle krémeket

is keverne ra. Ez azonban Gjabb problémakat vet fel: egyrészt
Gjabb funkciokat jelent, masrészt Gjabb er6forrasokat is, hi-
szen pl. tej nem kell a tésztahoz, de a krémhez egészen biz-
tosan. Ha azt latjuk, hogy ennek megvaldsitasa legaldbb 3 ho-
napot venne igénybe, és ezzel mar 8 honapra néne a sziiksé-
ges id6, akkor nyilvan nem szabad vallalni ennek a funkcio-
nak a megvalositasat. (Vagy késobbi fazisra halasztani.)

Néhany sz6 az id6rol
Az id6 mindig kritikus kérdés, ennek megfelel6en nagyon ko-
riltekintéen kell bannunk vele. Ahhoz, hogy a teljes folyamat
idGigényét becsiilni tudjuk, elészor is részfolyamatokra kell
bontanunk azt. Egy szoftverprojekt alapvetéen négy fazisra
bonthato:

A Elokészités

A Tervezés

A Megvalositas (fejlesztés, tesztelés)

M Lezaras (atadas, makddtetés)

Az el6készités soran a legintenzivebb a kommunikacio a
megrendel6vel, hiszen ekkor rogzitjikk a kovetelményeket,
megsziiletik a funkciondlis specifikacio. A tervezés mar els6-
sorban mérnoki, informatikusi feladat, a megrendelével la-
zabba valik a kapcsolat, ritkulnak a taldlkozasok. Nagyon
fontos azonban, hogy a kapcsolatot lehet6ség szerint folya-
matosan tartani kell, hiszen a vevé akkor tud konstruktivan
részt venni a folyamatban, akkor tud segiteni, ha engedjiik
neki. A megvalésitas soran ,kodoljuk” le a megtervezett funk-
ciokat, ez az a fazis, ahol a klasszikus értelemben fejlesztiink.
Az utols6 szakaszban torténik a rendszer atadasa,
betizelemése, a felhasznalok betanitasa, stb.

Jol lathaté modon ezzel a felbontassal maris elindultunk a
részfolyamatra bontés Gtjan. Az egyes fazisokat tovabb mar
csak a szakértok bevonasaval oszthatjuk, és a sziikséges id6
megbecsiiléséhez is fontos az 6 bevonasuk.

A folyamatokat eleminek tekinthet6 teendékre bontjuk tehat,
majd ezekhez a teend6khoz id6tartamokat rendeliink. Ha fel-
tételezziik, hogy ezek a teendék nem parhuzamosithatok, a
teljes idGigény természetesen ezek Gsszege. A valdsag azon-
ban altalaban az, hogy bizonyos teendék parhuzamosithatok,
mig masok egymasra épiilnek. Ezeket az osszefiiggéseket egy
grafon abrazolhatjuk. Egy példat mutat az alabbi abra:

= Tevékenységek grafikus abrazoldsa

A fenti abran a nagybetiivel jelolt korok egy-egy mérfoldkovet
jelentenek, vagyis elérend6 allapotot, megvaldsitandé célt, a
kozottik futé iranyitott nyilak pedig a tevékenységeket, rajtuk
az elvégzésiikhoz sziikséges id6tartam, példaul hetekben ki-
fejezve (a mértékegység tetszéleges, azonban hasznalatinak



kévetkezetesnek kell lennie). A folyamat tehét az A allapotban
kezdédik. Ahhoz, hogy innen eljussunk a B-be, 3, a C-be 2
hétre van sziikség. A nyilak parhuzamossaga a tevékenységek
parhuzamositasara utal, ez a két teendd tehat végezhetd egy
idében. A B allapot elérése el6feltétele annak, hogy tovabb-
lépjiink D-be, a C pedig mind a D-nek, mind az E-nek. A be-
fejez6 E allapotnak azonban a D is feltétele.

Lassuk, mennyi id6 sziikséges a folyamat teljes befejezésé-
hez: B-be 3 hét, C-be 2 hét alatt jutunk el. D-hez egyrészt be
kell fejezni a B-t kovetd 4 hetes munkat, masrészt a C-t kove-
t6 6 hetest, igy a két kritérium: a B-n athalad6 3+4=7 hetes, a
C-n athaladé 2+6=8 hetes feladatsor befejezése. Mivel ez a
két feltétel ES kapcsolatban all egymassal, a D allapot legha-
marabb max(7, 8) = 8 hét alatt érhet6 el. Hasonl6an kapjuk,
hogy az E-be leghamarabb max(8+7, 2+3) = 9 hét munka
aran juthatunk el. Lassuk, melyik az a tevékenységsorozat,
amely igényli ezt a 9 hetet:

= A kritikus dt

A fenti abran vastag vonallal megjelsltem azon tevékenysége-
ket, amelyek kitoltik a 9 hetet. Ezek koziil barmelyik cstszik
is, az az egész folyamat késését jelenti. Példaul ha a C>D te-
vékenység 6 helyett 7 hét alatt késziil el, az azt jelenti, hogy
a teljes folyamat minimalis idGigénye 10 hétre né. Az ilyen
tulajdonsagu tevékenységek sorozatat kritikus dtnak nevez-
ziik (a fenti abran ezt hdaztam ki vastag vonallal).

Azon tevékenységek késése, amelyek nincsenek a kritikus
aton, nem feltétleniil okozza az egész folyamat késését. A
C->E tevékenység példaul mindaddig nem okoz fennakadaso-
kat, amig az A>C->E Gt hossza a kritikus Gt hosszanal kisebb
marad.

Ez a tervezési modszer tobbféleképp hasznalhat6. Egyik meg-
kozelités az, amikor az elvégzendd tevékenységek ismertek,
és azt szeretnénk megtudni, mennyi id6 alatt végezhetiink ve-
liik. Ebben az esetben felrajzoljuk a folyamat fenti diagramjat,
és a kritikus Gt megkeresésével becstilhetjiik a sziikséges id6-
tartamot.

A masik megkozelités, amelyet mar emlitettem, szintén sok-
szor el6fordul a gyakorlatban: az idékorlat ismert (vagyis a
kritikus at hossza), és az ebbe beleférs tevékenységek lehetd
legb6vebb halmazat keressiik. Ennek médja a kovetkezo: el-
s6 megkozelitésben felvesziink minden tevékenységet, ame-
lyet szeretnénk megvalésitani, az idékorlat figyelembe vétele
nélkiil. A diagramon megkeressiik a kritikus utat, ez alapjan
megkapjuk, mennyi lenne a sziikséges id6 ebben az esetben.
Ha ez az id6 nem nagyobb a rendelkezésre all6 hetek szama-
nal, készen is vagyunk, hiszen belefériink a keretbe.

A probléma akkor kezdddik, ha le kell faragni az id6bal, hi-

szen tallépnénk a korlatokat. Ekkor egyrészt elkezd-
hetiink alkudozni a megrendel6vel, viszont 6 tobb-
nyire hajthatatlan. Nem marad mas, mint a tevé-
kenységekbdl lefaragni. Mivel a kritikus Gt az, ami
also hatart szab a sziikséges idétartamnak, e mentén
kell ,visszafogni” magunkat, azaz valamely tevékenységet
vagy teljes egészében csokkenteni, vagy masik, kevesebb
funkcionalitast megvalosito, de kevesebb id6t is igényl6
feladattal helyettesiteni. Ekkor a modositott grafon tGjra meg
kell keresni a kritikus utat, majd ezt vizsgalva (belefér-e az
id6korlatba) a fenti miiveleteket mindaddig folytatni, amig
megfelelé eredményt nem kapunk. A tevékenységek altal ek-
kor megvalositott funkciohalmaz lesz az, amely belefér a
meghatarozott id6keretbe.

Természetesen vannak még mas maodjai is annak, hogy id6t
takaritsunk meg. Egyrészt elképzelhetd, hogy Gjabb emberek
bevonasaval gyorsabban halad a fejlesztés. Ezzel azonban
ovatosan kell banni, hiszen ha az Gj emberek képzettsége
nem a megfeleld, tobbet veszitink a képzésiikkel és felzar-
koztatasukkal, mint amennyit nyeriink az altaluk elvégzett
munkaval. A masik szempont, amelyet Gjabb eréforrasok ese-
tén figyelembe kell venni, hogy tébb erdforras tobb pénzbe is
keriil. Meg kell tehat talalni az id6, a pénz és az elvégzett
munka optimumat, azonban arra is figyelni kell, hogy a
feladatok nem parhuzamosithatok a végtelenségig. (Ha egy
né kilenc hénap ,munka” utan sziil meg egy kisbabat, kilenc
né nem képes ugyanerre egyetlen hénap alatt...)

Az is lehetséges, hogy az emberek dtcsoportositasaval, a
feladatok mas leosztasaval optimalisabb id6beosztashoz ju-
tunk. Nagyon trivialisnak t(in6 dolgok ezek, de nagyon sok-
szor latni, hogy vezet6 beosztasti emberek nem veszik figye-
lembe dolgozoik személyes adottsagait: a jo adatbazisfejlesz-
t6t beosztjak kliensoldali alkalmazas fejlesztésére, a web-
designert tarolt eljarasok frasara sth.

Egyik nagy tiszteletnek 6rvend6 tandrom, Pronay Gabor ha-
sonlata rendkiviil talalo: tegytk fel, hogy van lehetGségtink
osszeszedni a vilag legjobb focistéit, és egy csapatba dsszeal-
Iitani 6ket: a legjobb csatart, a legjobb kapust, a legjobb hat-
védet sth. Azt feltételezziik, hogy ekkor a vilag legjobb foci-
csapatat kapjuk. Ha viszont a jatékosokat mind egy kicsit mas
helyre éllitjuk a palyan, mint amiben a legjobbak (a csatart
kapusnak, a kapust hatvédnek stb.), az eredmény siralmassa
valik.

Az id6gazdalkodashoz fontos szempont még a megfeleld
technolégia kivélasztasa is. Ezt nem csupan a megrendel6
pénztarcajahoz, hanem sajat eréforrasainkhoz is igazitani
kell: ha példaul cégiink mindeddig Java és PHP programok
fejlesztésével foglalkozott, és most egy .NET alkalmazast var-
nak téliink, kell6 idét kell hagyni a képzésre, tanulasra is, hi-
szen az ,in medias res” beleugras a fejlesztésbe nem szokott
sikerre vezetni.

A fejlesztési folyamat tervezésekor figyelembe kell venniink a
rendszer mas rendszerekkel valo kapcsolatat is, hiszen egyre
tobb az integralt szoftvert, Gj programunk nem 6nalléan fog
mikodni, hanem a vallalat egyéb folyamatival 6sszhangban.
Nem mindegy tehat, mi van koriil6ttiink. Ehhez ismét a vevo
nagyfoki kozremiikodése sziikséges.

Lassunk itt is egy példat. Tegyiik fel, hogy piskotasiité robo-
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tunkat olyan kornyezetben kivanjuk elhelyezni,
ahol mas robotok is dolgoznak. Az egyszeriség ked-
véért legyen ez egyetlen szakacsrobot. Ha a két ro-
botot két kiilonb6z6 cég fejleszti, és nem tudnak
egymasrol, nyilvanvaléan nem is meriil fel annak
gondolata, hogy munkajukat példaul 6ssze is kell szinkroni-
zalni. Erdekes eredményeket produkélhatunk példaul, ha a
piskotatésztaba beletessziik a stitnivalo csirkét, vagy egyik ro-
bot 180, a masik pedig 300 fokra allitja a stit6 hémérsékletét.
A hétkoznapi életre atfogalmazva tehat tigyelni kell a kozosen
hasznalt er6forrasok (adatbazisok, nyomtatok, stb.) megfelelé
szinkronizaciojara.
Masik probléma lehet az integracional, ha a két rendszernek
egyiitt kell mdkodnie, példaul egymastol kapnak adatokat,
esetleg utasitasokat is. llyenkor a rendszerek kozotti kommu-
nikacié biztositasara megfelel6 interfészt kell biztositanunk
egymas iranyaba. Ha példaul a piskota tetejére csokimazt
szeretnénk onteni, és ezt egy masik robot késziti, annak min-
denképp tudnia kell az aktualis piskotalap méretét, vastagsa-
gat sth., hogy ahhoz tudja igazitani a keverend6 maz mennyi-
ségét.

A valo életben itt is el6johetnek egyéb, nem szakmai jellegi
problémak is. Eléfordulhat, hogy egy tizleti dontés értelmé-
ben két vagy tobb rendszert egyidében szeretnének bevezet-
ni. llyenkor egy-egy hataridé médositasa tobb masik hataridé
modositasat is maga utan vonhatja, hiszen ha a rendszerek
kozil akar csak egy is késik, az felboritja az egész atadasi fo-
lyamatot.

Ezért rendkiviil fontos, hogy amennyiben mas rendszerektol is
fiiggtink, pontosan tisztdban legytink minden olyan tényezé-
vel, amely akar a legkisebb mértékben is befolyasolja projek-
tiink sikerességét.

Ha mégis hiba csiszik be...

Mi torténik akkor, ha minden elvigyazatossagunk ellenére
cstisznak az egyes fazisok, és késik a végtermék?

Talan ezt a legnehezebb megmondani. EIGszor is amint prog-
nosztizaljuk a késés lehetGségét, el kell ismerniink azt, és

nem a csodéra varnunk, bizva abban, hogy valami torténik,
aminek kovetkeztében mégis készen lesziink hataridére.
Késés esetén alapvetGen két lehet6ség koziil vélaszthatunk.
Egyrészt igyekezhetiink megvalésitani mégis minden funk-
ciot, kevésbé kitesztelve, kevésbé odafigyelve a mindségre,
hiszen még igy is van esélye annak, hogy helyesen fog mdi-
kodni.

A masik taktika, hogy tovéabb sz(irjiik a funkciokat (a megren-
delével kézosen), és csak annyit valdsitunk meg, amennyit
biztonsaggal be tudunk vallalni, azaz amelyek esetében biz-
tosan nem kovetkezik be mindségromlas. Gondolom, nem
kell ecsetelnem, miért célszer(i ez utébbi lehetséget valasz-
tani...

A harmadik lehet6ség a hataridé kozos, a vevivel egyeztetett
modositasa. El6fordulhat, hogy bar a projekt elején ragaszko-
dott a 6 honaphoz, azéta mégis torténtek olyan valtozasok,
amelyek alapjan a 7 honap is elfogadhaté szamara, vagy eset-
leg a rendszer fejlesztése kozben ralatott arra, hogy milyen
alaposan, szinvonalasan dolgozunk, és latja, nem jar rosszul,
ha raaldozza még azt a plusz id6tartamot.

Ezek azonban mar nem szorosan informatikai, sokkal inkabb
menedzsmentkérdések. Ahhoz azonban, hogy egy fejlesztési
folyamatot sikeresen le tudjunk vezényelni, nem elég a fej-
lesztéshez érteni, a feladat sokkal 6sszetettebb. Egy kicsit fej-
lesztének, kicsit menedzsernek, kicsit pszichologusnak és
szociologusnak is lenniink kell egyszerre, ez azonban nem
konnyii feladat.

Az élet viszont azt igazolja, hogy nem is lehetetlen... ©

Molnar Agnes
Molnar.Agnes@cleware.hu
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Histestuere sziiletik
a2 AD0 NET-nek

XMLA és ADO MD .NET el6zetes

Az MS SQL Server 2000 egyik Gjdonsaga volt, hogy tamogatta a relaciés adatbazisaiban tarolt adatok
elérését XML segitségével. Az ADO.NET-tel a relacios adatok és az XML fogalma még jobban tsszefo-
nodott. De mi van az Analysis Serverben tarolt régi j6 adatkockainkkal és adatbanyasz modelljeinkkel?

El tudjuk-e érni ket a .NET, vagy XML segitségével? Ezt fogjuk most megvizsgalni.

Mire nem j6 az ADO.NET?

Szamtalan hasznos és érdekes cikk jelent mar meg e magazin
hasabjain az SQL Server 2000-rel kapcsolatban. Azonban
ezek a cikkek szinte kivétel nélkil a relacios adatbazismotor-
hoz kapcsolodo témakkal foglalkoztak. Ahogy a vilagban sem
minden szogletes (hajra kerek formak), az SQL Server 2000
adatbazisai koziil sem minden relaciés. Ez a masik vilag a
tobbdimenzios adatbazisok csodalatos vilaga.

Hol is rejtéznek ezek az adatbazisok? A valaszt az SQL
Server konferenciakra jaré kedves olvasé is bizonyara jol
tudja, hogy a tobbdimenziés adatbazisainkat az Analysis
Server rejti. Elevenitsiik csak fel, hogy mi is van ezekben az
adatbazisokban? A konferencialatogatok mar tudjak, hogy
csupa fontos informaciot tartalmazé vélaszok:

#A Mely termékek hozzdk a legtébb profitot az egyes ér-
tékesitési régiokban?

#A Milyen szezonalitas figyelheté meg az egyes termé-
kek esetében?

A Ha tovabbra is ilyen titemben béviil a piac, akkor var-
hatéan jovére kinek, mibél mennyit fogunk értékesi-
teni?

A Mi jellemzi a tipikus fogyasztonkat, milyenek a vasar-
lasi szokasai?

A A régi ugyfeleink kozil a piaci verseny élesedésével
kiket tud elcsabitani a konkurencia?

Ugye fontosak ezek az informaciok? De hogyan érhetjiik el
Sket? Siman, vaghatnank ra kapasbol. Van nekiink egy gyo-
nyoriiséges ADO.NET-tink, amivel olyan egyszeriien érjtik el
az SQL Serverben levé adatbazisainkat, hogy 6rom nézni, és
tuti, hogy vannak benne olyan osztalyok is, amelyekkel gye-
rekjaték a tobbdimenziés adatok elérése. Ki tudja megmutat-
ni, hogy melyek is ezek az osztalyok? (Segitségként eldrulom,
hogy az ADO.NET osztalyokat az XML-es osztalyokkal egyiitt
a legkisebb poszteren talalhatjuk.)

A kérdés bizony beugratos volt. A tébbdimenzios adatbazis-
szerver mar a 7-es verzi6jui SQL Serverben 1998-ban megje-
lent (akkor még OLAP Servernek hivtak, a 2000-es tovabbfej-
lesztett verzioban Analysis Serverre keresztelték at a fejlesztéi,
koszonhetéen az adatbanydsz kiegészitéseknek), azonban
ADO.NET-tel csak a relacios adatbazisainkat tudjuk elérni.
(Ha valaki mégis ralelne ezekre az osztalyokra, kérem széljon,
mert akkor én egy nyomdahibas posztert kaptam. ©)

Akkor most mit tegytink? Toroljik le az Analysis Servert és

mindent, ami ra emlékeztet? Esziinkbe ne jusson!! Mar latszik
a fény az alagut végén, jon az ADO MD .NET.

ADO MD .NET, hit az meg mi a sz6sz?

Akik figyelmesen atolvastak az ADO (ActiveX Data Objects)

dokumentaciot, azoknak észre kellett venniiik a dokumenta-
ciéban szereplé ADO MD-t is. De mit
is jelent a végén az MD és mire j6? Az

HhDUU a Uﬂaﬂbﬂl’l MD a Multi Dimensional, azaz tébb-
) dimenzids roviditése és az Analysis
ser minden Serverben levé adatbazisaink sémajat

és a sémaban tarolt adatainkat tudjuk
vele lekérdezni. Csak lekérdezni,
ugyanis a séma felépitésére, illetve
modositasara a  DSO  (Decision
Support Objects) hasznalhat6. Az

seiigletes (hajra

kerek formak], az

EDL Seruer 2000 ADO MD dokumentacioja az [1] ci-
men, a DSO hasznalatat bemutatd

adatbazisai kiziil cikkek pedig a [2] és [3] cimen érhe-
t6ek el.

sem minden Mind az ADO MD, mind a DSO a

NET el6tti COM komponensek vila-
gabol szarmazik, menedzselt kodbol
eddig csak COM interop segitségével
hasznalhattuk 6ket.

Néhany hete, 2003 augusztus elején
jelent meg az Interneten az ADO MD
.NET bétavéltozata, jelezve, hogy az
ADO MD sem marad ki a .NET-
esitésbél. A [4] cimrél a szoftverfej-
leszt6i készletet (SDK), az [5] cimrél
pedig a dokumentaciot lehet letslteni. A béta valtozatot jelzi,
hogy sajnos még onalléan nem tud megallni a laban, elétte fel
kell telepiteni az XML for Analysis (XMLA) 1.1-es (szintén bé-
ta) verzidjat, ami a [6] cimen érhetd el.

relacios. £z a masik
vilag a tibbdimen-
2105 adatbazisok

csodalatos vilaga.

XMLA roviden

Az XML for Analysis szal)vényte}vezel a Microsoft és az
Essbase, illetve az id6kozben hozzajuk csatlakozott cégek el-
képzelése arrol, hogy hogyan lehetne egységes modon elérni
a tobbdimenzios adatbazisokat. A kezdeményezésrél és a
résztvevékrél tovabbi informaciok a [7] cimen olvashatok.

Az els6 verzi6 2001 aprilisaban jelent meg, segitségével
SOAP boritékokon (Simple Object Access Protocoll, XML for-

S JAU-JIUC00 2e qljaqunes alan)sajsty ¢

QW ooy s3 yTWR

sajazoqa L3

13



1.1

matumu kommunikécié szabvanyos HTTP protokol-

/\_': lon) keresztiil tudtuk elérni a kiszolgalora telepitett
~ ] , 2 ; % P %
—n XMLA szolgéltat6 (provider) metédusait, ha ismerjiik
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a szolgéltaté URL-jét.

XMLA bévebben

Nézziik is meg kicsit részletesebben, hogy mi is keriilt az 1.1-
es telepitokészletbe. Alapértelmezés szerint csak a biztonsa-
gos HTTPS protokollon keresztiil érjiik el az adatainkat. A
HTTP protokollt a telepités soran kiilon engedélyezniink kell!
Atelepités soran, ha nem valtoztatunk rajta, a kovetkezé hely-
re telepiilnek a komponensek:

C:\Program Files\Microsoft XML For Analysis SDK

A miikodéshez azonban még néhany lépést el kell végezni.
ElGszor is olvassuk el a readme.htm-et, ahonnan megtudhat-
juk, hogyan allithatjuk be az adatforrasunkat és az
msxisapi.dll-t tartalmazoé virtualis konyvtarunkat, aminek a
nevére nem adnak ajanlast, de a példaprogramok xmla néven
hivatkoznak ra. Donthetiink persze mas név mellett is, ebben
az esetben viszont at kell irni a hivatkozasokat.

** Connect

What XML for Analsis service do you want to use?
URL: [Rip:77locathost/smia/mssisapidl Update
Data Sources: |Local Analysis Server ~ |

Cancel |

e x|

5 Az msxisapi.dll-t az xmla virtudlis konyvtarba tegyiik,
vagy irjuk at az elérési utat

A Help konyvtarban talalhatunk egy elég j6 sagot, amibél az
is megtudhatjuk, hogy a Samples konyvtarban harom egész
példaprogram azt varja, hogy kiprobaljuk:
A Sample: A sokat probalt MDX Sample nevii ADO MD-
s példaalkalmazas atirasa XMLA-ra.
A Sample.NET: Ez is az MDX Sample alkalmazas VB
NET-es atirasa XMLA-val.
A Simple: Egyszer(, de nagyszer(i példaprogram az adat-
bazis sémajanak és a benne tarolt adatok lekérdezésé-
re. A megjelenités lehet XML és HTML alapt is.

A .NET-es példa elinditasahoz sziikségiink van VB 6-os kom-
ponensek regisztralasahoz is. Ebben az esetben a 318579-es
szamu Tudasbazis cikk irja le a megoldast. Mar csak egy apro
problémank lehet, megtalalni a hianyz6 Mdxquery.xml nevii
fajlt a mintalekérdezésekkel. Ezt a fajlt a Sample nevi példa-
program konyvtaraban talaljuk.

De mit6l mozog?

A példak kiprobalasa utan nézziik is meg, mi van a mélyben,
mitél is mikodnek. A f6 mozgatorugé az xmla virtualis konyv-
tarban lévé XMLA szolgéltaté. A szolgéltatot HTTP protokol-
lon keresztiil elkiildott SOAP boritékba csomagolt XML alapu
kérésekkel szolithatjuk meg. A megszolitas vonatkozhat az
adatbazis sémadjara, ekkor a Discover metoduson keresztiil, il-
letve tobbdimenzios lekérdezések végrehajtasara, ekkor pedig
az Execute metdduson keresztiil kaphatjuk meg az igényelt in-
formaciot, természetesen SOAP boritékba csomagolva.

Client Web Service Internet or LAN Provider Web Service

Client functionaiity

o |

Client functions

Discover,
Execute cails

= Adatbazisok elérése XMLA segitségével

Miutan a Discover metodussal felderitettiik az elérheté adat-
bézisokat, adatkockékat, dimenziokat, adatbanyasz modelle-
ket, az Execute metodussal le tudjuk futtatni az MDX-ben
(MultiDimensional eXpression) megfogalmazott lekérdezése-
ket. Az MDX a tobbdimenziés adatbazisok lekérdezé nyelve.
Szintaktikajat tekintve annyiban hasonlit a relacios adatbazi-
sok lekérdezésére hasznalt SELECT utasitasra, hogy itt is van
FROM és WHERE zaradék, azonban el is tér t6le, mert t6bb-
dimenziés és adatbanyészati adatok lekérdezésére alkalmas.
Az MDX-r6l révid ismertetd a [8] cimen, az SQL és az MDX
rovid 6sszehasonlitasa a [9] cimen érhet6 el.

E =loix)|
Erocue | Dusseurcs| gosborr | ciser | Opensers | popssas | soms |t | koo | ossons
Sye——— o
s € um
i
nem oft -« t
tiame>Local Analysis Server</0.
Analys
localhost/xmia/msxisapi.
XML for
5]

= Egyszerii példik a sémak és az adatok lekérdezésére

Az XMLA egy remek megoldas de azért csak kényelmesebb
lenne egy objektummodellen keresztiil elérni az adatokat.

ADO MD .NET

A hianyzé objektummodellt az ADO MD .NET fogja szolgal-
tatni, egyel6re tgy, hogy a hattérben XMLA-n keresztiil kom-
munikdl a  kiszolgaléval. Az  objektummodellt a
Microsoft.AnalysisServices. AdomdClient névtérben taldlhat-
juk meg. A névtér legfontosabb objektumai:

# ADOMDConnection: Segitségével a kiszolgalon talal-
hat6 adatbazisokhoz, vagy a helyi .cub kiterjesztés(
kockafajlokhoz kapcsolédhatunk. A kockafajlokba az
adatbézisunk egy részét tudjuk exportalni.

#A ADOMDCommand: MDX lekérdezések lefuttatasara
alkalmas, ADOMDDataReader vagy Cellset objektum-
mal tér vissza.

#A ADOMDDataReader: MDX lekérdezés eredményét ad-
ja vissza tablazatos formaban; csak elérefele olvashat-
juk.

#A CellSet: Szintén MDX lekérdezés eredményét tartal-
mazza, de lassabb, mint az ADOMDDataReader, vi-
szont el6re és hatra is navigalhatunk az adatokon és a
metaadatokon.

# CubeDef: Az elérhet6 adatkockak felépitésérél kapha-
tunk informaciokat



Sajnos a fejlesztok elfelejtettek példaprogramot mellékelni a
telepitécsomaghoz, meghagyva a felfedezés 6romét az el-
szantsagot érzé vallalkozoknak. Remélhetdleg a végleges val-
tozat kibocsatasakor nem lesznek ilyen feledékenyek.

Homokszemcse a gépezetben

Az XMLA SDK-hoz példaként kapott programok nem tokéle-
tesek. Mindkét Sample nevi példaprogram ugyanazt az apro
hibat tartalmazza. Ha a Foodmart 2000 adatbazisban a kovet-
kezé lekérdezést lefuttatjuk, eredményiil nullaval valé osztasi
hibat kapunk.

SELECT FROM SALES

A hiba a megjelenitési részben van: az frmXmlAnalysis 569-es
sorabol hianyzik egy 0-val valo ellenérzés. A hibat okozé sor
és az utana kovetkezd négy sor az Else agba kertilt.

If cTuplesO0 = 0 Then

ctlFlexGrid.TextMatrix(ctlFlexGrid.FixedRows,
YctlFlexGrid.FixedCols) =
Y xmlElement . selectSingleNode ("FmtValue") . Text

Else

. iRow = iCellOrdinal \ cTuples0
iCol = iCellOrdinal Mod cTuplesO
If Not

xmlElement.selectSingleNode ("FmtvValue")

% Is Nothing Then ’

ctlFlexGrid.TextMatrix(ctlFlexGrid.FixedRows +

% iRow, ctlFlexGrid.FixedCols + iCol) =

YL xmlElement . selectSingleNode ("FmtValue") .Text
End If

End If

A Sample.NET példa esetében az frmXmlAnalysis.vb 1114-es
sorahoz szintén kivankozik az el6bbi ellenérzés, de itt az If
agban a kovetkez6 kod szerepeljen:

ctlFlexGrid.set TextMatrix(ctlFlexGrid.FixedRows,
L ctlFlexGrid.FixedCols,

Y xmlElement.SelectSingleNode ("xamd:FmtValue",
%g_nsMgr) .InnerText)

Szép uj vilag

Nem kell mar objektummodell nélkiil alomra hajtani a fejiiket
azoknak, akik az Analysis Serverben tarolt adataikbol szeret-
nének jelentéseket késziteni a fontos tizleti dontéseik megho-

zatalahoz. A.NET-hez feln6tt ADO MD-vel most mar

-

—

nemcsak a relacios adatokat, hanem a relaciostol el- —
e P i o . e P _—
tér6 modon tarolt tobbdimenziés és adatbanyasz —nr—)

adatainkat is konnyen és egyszeriien nyerhetjiik ki

az SQL Server adatbazisaibol.

RemélhetSleg az ADO MD .NET a .NET keretrendszer 2.0-as
—az SQL Serverrel szorosan integrélt (bévebben a [12] cimen)
— kovetkezé verzidjaban mar mindenki régi ismer6sként fog
visszakoszonni.

Hasznos holmik

Aki nem ismerné a cikkben szerepl6 .NET-es technolégidkat,
azoknak ajanlanam a Technet Magazin korabbi szamait és a
[10] cimen taldlhaté oldalt, ahol regisztracié utan ingyenes,
magyar nyelvii oktatbanyagokat igényelhet.

Az Analysis Serverrel most ismerkedéknek ajanlom az
Analysis Manager elinditasa utdn a jobb oldali ablakban a kis
zold konyvecske mellett megjelené Analysis Manager
Concepts & Tutorial-ban levé gyakorlatokat, a Books Online-t
és az SQL Server 2000 Resource Kit-et [11].

Hangyal Zoltan
hangyal@novosys.hu

A cikkben szerepl

[1] hitp://msdn.microsoft.com/library/en-us/ado270/htm/
Yadomdo01.asp

[2] http://msdn.microsoft.com/library/en-us/olapdmpr/
%prabout_84a4.asp

[3] http:/msdn.microsoft.com/library/en-us/dnsql2k/html/
Ydsosql.asp

[4] http://www.microsoft.com/downloads/details.aspx?
Gfamilyid=49737737-681e-465e-83¢5-51b7223b1585

[5] http://www.microsoft.com/downloads/details.aspx?
Bfamilyid=D4DD8A54-F43A-4D93-A099-f3FBF117BF1DB
[6] http://www.microsoft.com/downloads/details.aspx?

B familyid=02DDCC80-604B-4343-9D42-4298E10A1A56
[7] http://www.xmla.org

[8] http://msdn.microsoft.com/library/en-us/dnolap/html/
Gintromdx.asp

[9] http:/msdn.microsoft.com/library/en-us/olapdmad)/

b agmdxbasics_90qg.asp

[10] https//wwiw.developerhu

[11] http://www.microsoft.com/technet/prodtechnol/sql/
Breskit/sql2000/sql 2krk.asp
[12] http://www.microsoft.com/hun/net/Roadmap.asp
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1.1 Beqularis kifejezesek
e Szovegfteldolgozas elmélet és gyakorlat

A szovegekben keresés, egyes részek cseréje, kiemelése mar az informatika kezdete 6ta foglalkoztat-

ja a szakembereket. A regexek segitségével rendkiviil kifejez6 médon tudunk részleteket megfogni

egy hosszabb és nem szigortan szabalyos szovegbdl is. Ennek elméleti és gyakorlati kérdéseit bon-

colgatjuk a kovetkez6 kilenc oldalban.

Regex torténelem

Regularis kifejezés, angolul Regular Expression. Eredetileg a
neuronfiziolégidban vezették be ezt a fogalmat az 1940-es
években. Eredekes nem, hisz akkor hol voltak még a maihoz
hasonlé szamitogépek? Aztan jopar évvel késébb Stephen
Kleene kitaldlta a Regularis Halmazokat mint matematikai el-
méletet, és ehhez vezetett be egy jelolésmadot, amit Regular
Expression-nek hivott. Akit érdekelnek a matematikai részle-
tek (engem nem), annak itt a referencia: Robert L. Constable,
"The Role of Finite Automata in the Development of Modern
Computing Theory,” in The Kleene Symposium, eds. Barwise,
Keisler, and Kunen (North-Holland Publishing Company,
1980).

A regexek els6 gyakorlati felhasznalasa Ken Thompson nevé-
hez flizédik (remélem nem kell bemutatnom, ha igen, akkor
stirgésen do google!), aki ,Regular Expression Search
Algorithm” cim( cikkében vezeti be a regularis kifejezések
hasznalatat szovegfeldolgozasra.

O irta meg a qed nev(i szovegszerkesztét, ami a Unixon jol is-
mert ed kifejlédéséhez vezetett. Ezekben a szovegszerkesz-
tokben mar volt regex kiértékeld, igy lehetévé valt bonyolul-
tabb szovegrészek megtalalasa és cseréje is.

Az ednek volt egy parancssori eszkoze, ami szévegfajlok so-
raira egyezé regularis kifejezéseket nyomtatott ki. Ez volt a
,Global Regular Expression Print”, réviditve grep. Bizom ben-
ne, hogy nem Unixon felnétt programozok is hallottak errél a
programrol.

Ezek a kezdeti programok persze még sokkal egyszer(bb re-
gularis kifejezéseket ismertek, mint a mai értelmezék, de (mint
minden fejlodés ebben a szakmaban) a regexek is iterativ mo-
don fejlodtek.

Ezutan jott a joval tobb metakaraktert hasznald egrep, ami
mar teljesen mas elven makodott, mint elédje. A grep
Deterministic Finite Automat-ot (DFA) hasznalt, mig az egrep
Nondeterministic Finite Automat-ot (NFA). Egyszeriien megfo-
galmazva a DFA gyors, de butabb, az NFA egyes esetekben
rettenté lasst, de sokkalta okosabb, és szabadsagot ad a
regexeken keresztiil a motor kozvetlenebb vezérlésére. A mai
regex motorok zome NFA.

Majd jott a sed, az awk, a lex, amelyek mind valamilyen
szempontbol tovabbfejlesztették a regexek nyelvtanat. A sok-
féle nyelvjaras kozott a POSIX szabvany prébalt rendet rakni.
Legfébb el6nye, hogy bevezette a locale fogalmat, igy a betd

végre nem csak az angol ABC karaktereit jelentette. Mi ma-
gyarok ismerjiik a szakmaban az ,angol diszkriminacot”, igy
ortiltink a Posix torekvéseinek.

Napjainkban a Perl az a kornyezet, amely a regularis kifejezé-
sek hasznalataban és tjitasokban a {6 hizoéer. A példakban a
.NET Framework regex osztalyait hasznaljuk, amelyeket a Perl
5 regexei alapjan modelleztek, igy nagyon magasszintl regex
tamogatast kapunk.

Bevezetés

A regex a regularis kifejezés roviditése. A cikkiinkben targyalt
szovegeket bogardszo regexek mar szokszor nem regularisak
matematikai értelemben, ezért altalaban egyszertien
regexként hivatkozunk rajuk, megkiilonoztetve Gket a mate-
matikai regularis kifejezésektol.

Nos, mi is az a regex? Egy olyan leiré nyelv, amely segitségé-
vel szovegek kiilonbozé részeit ragadhatjuk meg, irhatjuk le.
Gondoljunk a fajlrendszerre:

dir a.txt

Ez kilistdzza az a.txt fajlt. Mi van, ha az 6sszes szovegfajl kell?

dicRsSEXT

Bevezettiink egy metakaraktert, a *-ot (csillagot), amit Ggy de-
finialtunk, hogy egyezik barmilyen fajlnévre. Nos, a regexek
hasonléak, csak sokkal tébb metakarakter talalhaté benniik,
igy sokkal gazdagabban fogalmazhatjuk meg az illesztend6
szoveget.

Kiindulé példank a kovetkez6 lesz. Szeretnénk egy szivegben
megkeresni a dadogasokat dadogasokat. Gyakori szévegszer-
kesztési hiba az ismétlés, ezt kellene megkeresni egy tetszéle-
ges szovegben. Azt gondolnank, minek ide regex, sima
sztringkezel6 eszkozokkel is megoldhaté a probléma.

Példaul feldarabolhatnank a széveget szavakra (whitespace-
ek mentén), majd végigmenve a listan 6sszehasonlitjuk az
egymas utan kovetkez6 szavakat. Ha egyeznek, ismétlést ta-
laltunk.

Igen am de lehet, hogy a szavakat markup tagok hataroljak,
mint pl. egy html szévegben:

Ez is <i>dadogasnak</i> <u>Dadogdsnak</u> szamit.



Ebben az esetben is meg kell talalni az ismétl6d6 szavakat.
Természtesen ez és minden mas probléma is megoldhato
alapvet6 sztringmdveletekkel (Find, Split, Replace), de sok-
szor egy regexes megoldas sokkal egyszer(bb lesz.

A problémat megoldo regex igy néz ki:

2\b(\w+) (\sl<[4<>1+>)+(\1)\b&

A regex csak a nyilak kozotti rész, de a nyilakat mindig kirrom
mind a szovegekben mind a kédblokkban, hogy jelezzem ha
regexr6l beszéliink. A cikk célja, hogy a végére mindenki sza-
mara magatol értetédé legyen ez a regex.

Karakteregyezések

Egy karakter sajat magaval mutat egyezést, ha nem vezérléka-
rakter. A példakban az egyezéseket mindig alahuzassal jels-
lom. Ahol fontos, ott kifrom, hany egyezést talalna a regex
motor.

ek
Mesterkurzus - 2 egyezés

A legtobb regex motor atkapcsolhaté kis-negybetiire nem
érzékeny madra, ilyenkor értelemszertien alakulnak az egye-
zések. .NET-ben ez a RegexOption.IgnoreCase opcidval ér-
het6 el.

e&
Embergyerek - 4 egyezés

Karakterhalmaz egyezések

Egy karakterhalmaz egyezést mutat ugyanazzal a karakterhal-
mazzal, széhatartol fiiggetlendil.

ek&
Mekk Elek legyek - 3 egyezés

A regexekben minden karakter szamit, még a whitespacek is.

1492 G
Sziletett: 1492. 08. 12. - 1 egyezés

de

>1492. €

Szililetett: 1492.08.12. - 0 egyezés

Ez fontos, mert sokszor hajlamosak vagyunk egy bonyolultabb
regexet picit szell6sebbé tenni szokozokkel, am ettél megval-
tozik a regex viselkedése.

Egyes regex implementaciokban, mint a Perl vagy a .NET, le-
hetéség van whitespace-ek és kommentek hasznalatara a
regexekben. .NET-ben a RegexOptions.IgnorePatternWhite-
space opcié utan a whitespace-ek nem szamitanak a
patternben, és # utan még megjegyzéseket is lehet fiizni a so-
rokhoz. De akkor ebben az esetben hogyan irjuk le a
whitespace-eket? Hasonléan, mint a legtobb stringet feldolgo-
z6 programnyelven: escape szekvenciakkal. A kovetkezd tab-
lazatban megtekinthetjiik a legfontosabb (de nem az ésszes)
helyettesit6 karaktert.

Karakter Leiras

Kozonséges Mind, kivéve . $A{[(1)*+2\

karakterek

\b Visszatorlés (backspace) \u0008 ha |]
karakterosztalyban van, egyébként
szohatér (ezekrol bévebben kicsit
késcbb)

\t Tab \u0009. .

\r ‘Kocsivissza \u000D.

\n Ujsor karakter \uOOOA.

\x20 Egy ASCII karakter hexa koddal,

pontosan két digiten lefrva.
Ez pl. egy szokoz.

\cC ASCII vezérlSkarakter (32-nél kisebb
kédi karakter), ez pl. a CTRL-C

\u0170 N Egy Unicode karakter, pontosan négy
hexa szamjeggyel leitva, ez egy nagy
O betii

\ Ha nem escape-elt karakter el6tt van,

akkor egyszerGen elhagyasra kertil,
igy marad a mogotte levé karakter.
Pl. \g egyszer(ien egy \g betd.

A \uxxxx hexa szam a karakter Gn. code pointja az unicode
tablazatban, nevezziik egyszertien karakterkodnak. Lathato,
hogy ezt a jelolést nyugodtan lehet hasznélni regexekben, igy
biztos nem fiirdiink be a sunyiban o betiivé atkonvertalodott
6 betiikkel (a szovegszerkesztok miatt). A kodokat leg-
egyszer(ibben a Windows Character Map-ban taldlhatjuk
meg.

A visszafele perjel (\) beirasahoz duplazni kell (\\).

Karakterosztalyok

Eddig csak konkrét karakteregyezéseket vizsgaltunk meg. Az
f betl az f-fel egyezik, kész. Természetesen lehet hasznalni
olyan konstrukciokat, amelyek tobb mint egyféle karakterrel
egyeznek, ezek a karakterosztalyok.

Karakterosztalyokat > |...] € (szogletes zaréjelek) kozott lehet
definialni. Az osztalyban felsorolt barmelyik karakter szere-
pelhet az egyezésben, de nagyon fontos, hogy pontosan
egyetlen karaktert helyettesit egy karakterosztaly kifejezés,
nem tobbet.

> [rsk] &
Mesterkurzus - 5 egyezés

Lathato, hogy a > [rsk] < jelentése: egy karakter, ami r vagy s
vagy k lehet.

—>[0123456789] <
Sziiletett: 1492. 08. 12. - 8 egyezés

A >[0123456789]€ barmilyen decimalis szamjegyre illesz-
kedik, ezért 8 ponton egyezik a masodik sor tesztszovegével.
Karaktertartomanyokat is megadhatunk karakterosztalyokban
— (minusz)-szal elvélasztva, igy nem kell felsorolni minden
egyes karaktert.

Ez a példa egzaktul azonos az el6z6vel, csak rovidebb:
Sr0-91¢ e ;
Szﬁleteét: 14928 0giEo s ‘B egyezés

. yasaealajiy stiegnbay ¢
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A kovetkezé regexet igy kell értelmezni: barhol a
szovegben egy decimalis szamjegy, amit egy deci-
malis szamjegy kovet. Lehet, hogy igy tal analitiku-
san hangzik, de bonyolultabb regexeknél a tdl intui-
tiv, ,belelatom én mit csinal egyszuszra” gondolko-
dasmaod gyakran tévatra csal.

>[0-91[0-9]1¢
Sziiletett: 1492. 08. 12. - 4 egyezés!

Karakterosztalyon kiviil a - jel kozonséges karakter:

2M0=9i[0=0lE <
Sziiletett: 1492-08-12. - 2 egyezés!

Erdemes odafigyelni, hogy sok karakter masképp viselkedik
karakterosztalyon kiviil és beliil. De ez még nem minden!

A - jel karakterosztaly elején és végén kozonséges karakter.
Nézziik kontrasztba éllitva. Ebben a példaban a regex a a-tél
z-ig terjedd karaktert tartomany jeloli ki:

>la-z1¢
c - d - 2 egyezés

Itt viszont az els6 minusz kdzonséges karakter:

>[-a-z1€
c = d - 3l egyezés

Karakterosztalyon beliil az utolsé pozicion is kozonééges ka-
rakter lenne, igy az ->[a-z-]€ azonos a fenti regexel.

Egy karakterosztalyban tobb tartomany és karakter is felsorol-
haté vegyesen is. Példaul:

> [eza0d-2]1¢&
Sziiletett: 1975-01-10 - 8 egyezés

—>0x[0-9abcdefABCDEF] [0-9abcde fABCDEF] &
0x15, 0x5H,

0xaF, 0x1B, hexa szdmok - 3 egyezés

Gyakran egyszer(ibb megfogalmazni gy egy karakterhal-
mazt, hogy barmilyen karakter, kivéve ezt és ezt. Erre val6 a
negalt karakterosztaly. A jelolésmodja egy A (kalap) a karak-
terosztalyt jeldl6 [ (nyito szégletes zaréjel) utan kozvetlendil. A
kovetkezé példa jelentése: barmilyen karakter, kivéve a 0-9-ig
terjed6 tartomanyt, magyarul barmi, ami nem szam:

>[40-91€

Sziiletett: 1492. 08. 12. - 16 egyezés

Nem els6 pozicion mar kozonséges karakter a ~:

>[0-94el &

Sziirletett: - 12 egyezés

El6re definidlt karakterosztalyok

Vannak gyakori esetek, amelyeket nem fontos hosszan karak-
terosztalyként definialni, hanem vannak elére elkészitett rovi-
ditések rajuk.

Gyakran kell a >[0-9]¢ karakteroszalyt hasznalni, amit a
2\d€ helyettesithet. A kiovetkez6 példa négy egymas utani
szamjegyre ad egyezést. Figyelem! Nem négydigites szamokat
keres! Mint mar tudjuk, az egyezések fiiggetlenek a hétkozna-
pi értelemben vett széhatartol, igy az elsé hosszi szamban
harom egyezés is lesz, a harom egymast koveté négy szam-
jegybél allo blokk:

>\d\d\d\a&

1258632455458: 1492. 08. 12. - 4 egyezés
A\D a 2>[*0-9]€ karakterosztallyal egyezik meg, azaz nem

szamjegy.

~\D\D\D\D&

Sziiletett volna: 1492. 08. 12. - 4 egyezés

Az egyezések kifejtve:

0 => Szil
1 => etet
2 => t vo
3 => lna:

Sajnos az alahtizésos jelolésmod idnként nem egyértelmdi,
ezért néha kifejtem a kimenetet. Amikor progamozzuk a
regexeket, ebbdl nincs gond, mert a talalatokat egy kollekcio-
ban kapjuk vissza.

A >\w< barmilyen bet(it, szamot vagy aldhtzasjelet () je-
lent. Nem barmilyen karaktert, hanem barmilyen betdt, be-
leértve a gonosz 6ii betiket is. Pontosabban: ez attdl fiigg. A
.NET-es implementacié alapban minden bet(t beleért, de at-
kapcsolhato ECMA maodba is (RegexOptions.ECMAScript),
ahol a 2\w& == >[a-zA-Z0-9_] €. Azaz ett6l kezdve csak
az angol ABC betivel foglalkozik, igy az ékezetes bettinket
mind kihagyna.

Figyelem! Mas implementacioban lehet, hogy eleve igy mi-
kodik a regex motor, azért éles bevetés el6tt mindeképpen
tesztelni kell ékezetes bettikkel is az egyezéseket!

Normal médban:

AN\w\w\wé
Szliletett: 1492. 08. 12.
0 => Szi
1 => let
2 => ett
3 => 149

RegexOptions.ECMAScript esetén lathat6, hogy az i beti
nem tartozik bele a >\w<&-be, igy az els6 harmas bet(icso-
portot csak a ,let”-nél talalja meg a motor:

2\w\w\wé
Szliletett: 1492. 08. 12.
0 => let
1 => ett
2 => 149
4 g I 03 N



Mi a helyzet az euro (€) karakterrel? Az bet(i? Egyaltalan, hol
talalhat6 ez a billenty(izeten? Nos, elsé korben én sem talal-
tam. Aztan rakerestem az euro-ra az unicode.org-on [1], ahol
talaltam egy riportot [2], mely szerint az euro karakter a 2.1-
es unicode szabvanyban jelent meg. Most egyébként (2003.
oktéber) a 4.0 unicode szabvany az aktualis.

Nos, az euro a 20AC hexa kodot kapta. Szép, mi? Hol vannak
mar az ASCIl 7 és 8 bites szamokkal abrazolt betdik!

Kitartébbak a Character Map-ban is megtalalhatjak, legalabbis
XP+SP1-en biztos:

O Character, Map

Font: O Adal

£ FEEReEE I []

= =

Lou)

Unicode

Latin ~
General Punctuation

Curren:

SuperSubscript

Letterlike Symbols ]}
MNumber Forms

Characters to copy : |€

Select | [ Copy |

Keystroke: Alt+0128

[ Advanced view
U+206C: Euro Sign

= Euro szimbolum a Windows XP Character Map-ben

Nos, a kérdés ugye az, hogy a >\w<-be beletartozik-e az
euro? Rovid teszttel kideriil, hogy nem. Az euro szimbélum
kategoriaja karakter, nem betti. A .NET regex motor nagyfoku
unicode tamogatast ad, igy a karakterek osztalyozasanal is az
unicode szabvany altal meghatarozott kategériakat hasznélja
[3]. Olyannyira, hogy ezt még ki is vezették nekiink. A
>\piKategorianév} < kifejezéssel hivatkozhatunk a megfeleld
kategoriaba tartozo karakterekre. A kategoriak nevét a [3] tab-
ldzat tartalmazza. Nézziink néhany érdekes példat!

\p{Ll}& #Letter, lowercase, azaz kisbeti
Sziiletett A Nagybetd € $ % A 1/2 1/4 .+
>\p{Lu}& #Letter, uppercase, azaz nagybetil
Sziiletett A Nagybetdi € $ % 4 1/2 1/4 .+
>\p{No}& #Number, other, azaz egyéb szam
Sziiletett A Nagybetd 45 € $ % A 1/2 1/4 .+
>\p{Ps}€ #Punctuation, open, azaz nyité irdsjel
(alma) [koérte] {szilva}

>\p{Po}& #Punctuation, other, egyéb irdsjel
€589 A2 N TR — e
>\p{Sc}< #Symbol, currency, pénz szimbélum
€ 'S% Ayataya e S AR SB R e S A

"Idézet.", ‘ez isli‘'

Csak meglett az eurd, a pénz szimbolumok kozott talaljuk!

A masodik alkategoria karaktert el lehet hagyni, igy a
2\plL}&  az 6sszes betiit jelenti, amiben nincsenek benne
a szamok és az aldhlzésjel, azaz nem ugyanaz, mint a
ANwé.

Egyébként a furcsa karakterek megkereséséhez hasznos lehet
a Character Map Advanced nézete, amikor Unicode katego-
riak szerint sz(rve lathatjuk a karaktereket.

Arrows =
Mathematical Operators | ||
Miscellaneous Technical &
Eont: | O Aral VI ] e O
7] Ll LD Tl =T /T e[ 1Tt i1~ [E]€] ~ Characters to copy : Select
Ptsi g € NG| ™) Of e | V5| %5| V| 76| Zo| Vo || 1 |—| | [) Advanced view
—| TZ—{ \/"""T_|~*ESZ Character set:
alr =] _—— .
T JL | b T j‘ e fils Groupty Unicods Subrangs v
Al A H [ ==+
IEHE 1 P P P Y 2 Sgarchfor:
<ol = NOCORERE U+0043: Pound Sign
NEEE ) ' il =
g i e =F — ! L =l Csak a pénzeket reprezentalo karakterek
L SR A>\W&  (nagy W) minden nem betit jeldl, azaz >M\w<.

A >\s& barmilyen whitespace karaktert jelent. A whitespace-
eket is az Unicode szabvany rogziti, de leegyszer(sitve a sz6-
koéz, tabulator, kocsivissza és a soremelés tartozik bele. Van-
nak még extra karakterek is (pl. fiiggdleges tabulator), de ezek
altalaban nem érdekesek szamunkra. A pontos lista igy néz ki:

> [\£\n\r\t\v\x85\p{z}] <&

A Z unicode kategoria a szeparator karaktereket jeloli, a 85
hexa kodu karakter pedig a sz6k6z nem PC-s rendszerekben
(bizarr).

>\s€
alma, majd_egy_ tab: és_méas

A D\S& (nagy S) minden nem whitespace-t jelol, azaz
DANSE.

Az univerzalis dzséker: a pont

A >.€& (pont) barmilyen karakterrel egyezik kivéve az Gjsor
(\n) karaktert. Ha RegexOptions.Singleline modban vagyunk,
akkor az Gjsorral is.

DEiC

Sziiletett ma - 2 egyezés
0 => ete

1 => tt(space)

Sziiletett<i>ma</i> - 3 egyezés
=> Sziile
IS=>utett<

2 => i>ma<

- jasgealajry suieqnbay ¢

[ayyaxabal je(royeff sa jajawya seeobjopiajhanpeg

19
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Regularis kifejeeesek

G0

Normal modu viselkedés (a \r\n a kocsivissza-soremelés pa-
ros, amik nem latszananak):

b < #7 db karakter
Elsé sor(\r\n)
Mésodik sor(\r\n)

Lathato, hogy az elsé sorban mar nem volt masik 7 egybefiig-
g6 karakterhalmaz, igy csak egy egyezést tapasztalunk. A ma-
sodik sorban tigyszintén.

Ezzel szemben RegexOptions.Singleline moédban a sorvégi
Gjsor (\n) karakter nem allitja meg a motort, igy a sorokon
ativelve is egyezést talal a >....... <

ElsS sor(\r\n)
Masodik sor(\r\n)
0 => Els8 so

1 => r(\r\n)Maso
2 => dik sor

A masodik egyezésben benne van az els6 sor ,r” betiije, a
,kocsivissza-soremelés” paros és a ,Maso” karakterek.

A pontot nagyon gyakran fogjuk arra hasznalni, hogy ismeret-
len szovegre allitsunk fel egyezéseket. A kovetkezokben sok
példat fogunk latni a hasznalatara.

Pozicionalis karkterek (Anchors vagy Atomic Zero-Width
Assertions)

Az eddig latott karakterosztalyok, jokerek mindig helyet
fogaltak el, azaz miutan a regex motor egyezést talalt, tovabb-
lép egy karakterpoziciéval mind a forrasszovegben mind a
regexben, és onnan keres a regex maradékara egyezést. Pél-
daul a >.t.€ esetén (tesztsztring: Sziiletett ma) az els6 >.<
talal egy karaktert, az ,S”-t, majd a motor tovabblép a
regexben a >t&-re, és megnézi, hogy az illeszkedik-e a so-
rok kovetkezo karakterre, a ,z”-re. Mivel nem, eldobja ezt a
probalkozast, és tovabblép a forrasszovegben a ,z"-re, vissza-
tekeri a regexet az elejére, és nekiall a >.<-ot Gjra railleszte-
ni az ,i” karakterre, stb.

Azaz a lényeg, hogy a normal karakter vagy karakterosztaly
egyezések helyet foglalnak el, tovabbléptetik a forrasszoveget.
Ezzel szemben a pozicionalis karakterek nem foglalnak el he-
lyet, csak kijelolnek egy poziciot a forrasszévegben, aminek
teljestilni kell ahhoz, hogy egyezést kapjunk.

A >7& (kalap) a szoveg vagy sor elejét jelenti. Alapban szo-
veg elejét, RegexOptions.Multiline esetén a sor elejét. Azaz a
multiline izemmaodban a regex motor soronként dolgozza fel
a szoveget, hasonléan a grep-hez. (A normal eset a sed miiké-
déséhez hasonlo.)

Normal méd:

s
Elsd sor(\r\n)
Masodik sor (\r\n)

Multiline mod:
Sr€

Elsé sor(\r\n)

Masodik sor(\r\n)

A >$€ (dollar) a széveg vagy sor végét jelenti. A multiline
ugyandgy hat rd, mint a >/ €-ra.

Smag<
alma alma

A masodik példa csak azokra a sorokra mutat egyezést, ame-
lyekben pontosan és csakis az ,alma” sz6 szerepel:

>*alma§<
alma
almama

A

Sre

minden sorra egyezést mutat (multiline médban), azaz nem
tal praktikus regex. Habar, ha ezzel a kifejezéssel szétszediink
darabjaira egy széveget, sorokra bontva kapjuk vissza. Mond-
juk ennél egy String.Split egy cseppet gyorsabb lenne, de ezt
azért még lehet tovabb alakitani, példaul sztirni a sorokat.

A

Srs€

az tires sorokat valogatja ki, amikben még whitespace sincs
(természetesen ez is multiline modban mdkodik jol).

A >\b& szohatiron egyezésre valo. Szohatar a >\w€ és
2\W& atmenet, tetszleges iranyban, igy a >\b& sz6 ele-
jének és végének keresésére is jo.

Baloldalt behatarolt ,al” sztring:

>\balé&
szilva alma hatalmas almamater

Az ,alma” szo keresése kétoldali hatarral:

~\balma\b&

szilva alma hatalmas almamdter
Egybetlis, kéttagli urn-ek keresése:

> \burn:\w: \w\b&
Példédul: urn:a:b (vagy urn:x:v)

A >\B& (nagy B) nem széhataron egyezést jelol ki.

>\Balmaé&
A hatalmas alma hatalma.

A D\A€ olyan mint a >/ €, csak mindig a szoveg és nem a
sor elejét jelenti fuggetlendl a multiline opciotol.

A 2\z& (figyelem, kis z) pedig olyan minta >$<, csak min-
dig a széveg és nem a sor végére mutat egyezést.

A D\Z& (nagy Z) annyival engedékenyebb, mint a kisbetts
parja, hogy a széveg végén még lehet egy plusz soremelés is.
Ez amigy igaz a >$<-ra is.



Vannak még tovabbi pozicionalis kifejezések is (pl. (?!...)),
amelyekre most terjedelmi okokbol nem térek ki. [6]
mindegyiket targyalja.

Pozicionalis karktereknél nagyon oda kell figyelni, hogy
Windowsban a sorok vége nem \n, hanem \r\n, ami miatt
sokszor nem jol mikodnek a Unixon helyesen zenéld
regexek. Agyrém, de erre fel kell készilni.

Szamossag (Quantifiers vagy Modifiers)

Amit eddig lattunk, az csak a jéghegy csticsa. A regexek elsé
igazi er6ssége a szamossag adta flexibilitas.

Mirél is van sz6? Az >a< egy darab a bet(it jelol, fogyaszt el.
Az al& (,a” betd, utina egy kérddjel) viszont azt jelenti,
hogy az ,a” karakter 0 vagy egyszeri el6fordulasa. Ez azt je-
lenti, hogy akkor is egyezést mutat, ha az adott pozicion van
,a” betl, de akkor is, ha nincs. Azaz a kérdgjel jelentése: az
elétte levo karakter vagy karakterosztaly opcionalis.

Az alabbi példa tortszamokat prébal meg elcsipni, a tort rész
opcionalis:

S\d\d\.2\d2\dz¢
13185, W 2106 5 SR A5

A >\.& a pont karaktert jeloli, csak mivel az metakarakter,
meg kellett védeni egy visszafele perjellel. Lathaté, hogy csak
az els6 két szamjegy kotelez6, az utana kovetkez6 karakterek
nem. Sajnos ez a regex megengedi a ,15.”-t is, ami nem sza-
balyos. Amig nem ismerjiik a csoportositast, addig ezen nem
tudunk segiteni.

A >+ 1 vagy tobb (legalabb 1) el6fordulast jelol. A példa az
Osszefiiggd szamsorokat keresi meg:

2\d+<&
12, 5445, 12.345

A >*& 0 vagy tébb (bdrmennyi) szamossagot definial. A
ponttal egyiitt hasznalva kénnyedén leirhaté a barmibdl bar-
mennyit minta:

DR xS
alma - 1 taldlat

Ha belegondolunk, ez a minta mindenre egyezik még az tires
sorra is, és a barmilyen karaktereket tartalmazé sorokra is.
Tovabbi szamossagi jelzok is léteznek. A >{n}& jelentése:
pontosan n el6fordulas. A példa harom osszefiiggd betiit
keres:

2\w{31 &
Cica, kutya, sas, &z, 16, kecske

Azaz nem harombet(is szavakat keresiink, ahhoz be kell vet-
niink a széhatart is, mindkét oldalrol:

\b\w{3}\b
Cica, kutya, sas, 6z, 16, kecske

~>{n,}<: legalabb n talalat. Minimum 3 digites egész szamok
keresése:

2Nd{3,1 &
123, 5445, 12.345, 0.33, alma58942-szilva

Lathat6an a tizedes tort utani részt is megtalalja. Hogy azt ki-
sztirjiik még okositani kell a regexiinket (2(?</\)\d{3,] €, az
érdeklodok kedvéért :) .

Es végiil a >{n,m}& legaldbb n, de legfeljebb m darabszamot
ir elé.

>g{l,2}y&
gyurgyalag, aggvad md

Az vsszes eddig latott szamossagjelz6 moho, azaz megprobal
olyan hosszl egyezést 6sszehozni amennyit csak lehetséges.
Példaul a >\w({3,]€¢ megprobalja a lehet6 leghosszabb, de
minimum harom karakter hosszt betticsoportokat megtalalni:

\w(3,} €&
Cica, kutva, sas, 6z, 16, kecske - 4 taldlat

Azért moho, mert nem elégszik meg a minimalisan megkove-
telt darabszammal.

Barmelyik szamossagjelz6 mohdsagat elvehetjiik, ha mogé ra-
kunk egy kérdgjelet:

kutya, sas, 6z, 16, kecske - 5 taldlat

Q
e
i}
v p

Cic
kut

n
v

sas
kec

B W N R o
o
v v

ske

I
v

Lathato, hogy most megall a feltételt minimélisan kielégité
szamu karakternél, aztan folytatja a keresét. Ezért vagta ketté
a kecskét.

Gyakoroljuk kicsit az eddigieket! Hogyan keresnénk meg a ki-
kommentezett sorokat (/) C# kodban?

D2 C
InEEe
long g:

// dim i as Integer

Hogyan gondolkodunk? Soreleje, majd jon utana akarhany
darab whitespace, majd két egymas utani perjel, aztin a
sorvégéig barmi. Elég konnyd leforditani regexre:

2A\s*//ESS

Csoportositasok (grouping)
Kovetkez hatalmas fegyvertink a csoportositds, melyet zaro-
jelezéssel ériink el. Tobbféle okbol csoportositunk:

#A a csoportokra hasznalhatunk szamossagi jelzéket

A a csoportok altal megfogott tartalomra hivatkozhatunk
a regex tobbi részében (backreferences)

A a csoportok altal elkapott tartalmat kinyerhetjiik prog-
ramozott eszkozokkel

. yasgealajiy stgqubay
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Regularis kifejeeesek

G2

Mivel a szamossag hasznalhaté csoportokra, a korabbi tort-
szamokat keres6 regexiinket mostmar tokéletesre frhatjuk:

2\d+(\.\d+)2&
135857, 12557 S5, A5

Magyarra forditva: minimum egy decimalis szamjegy, aztan
egy opcionalis csoport, ami beliil Ggy néz ki, hogy egy pont,
aztan minimum egy szamjegy. Azaz csak akkor fogjuk meg az
egész rész utan all6 pontot, ha utdna van szamjegy, egyébként
nem.

Egyszer(, de nem teljes email ellen6rz6:

DA\w+C\w+ (\ . \w+) +&

soci@net demia.net, al

'ybabes.com
socil2@alma.korte.neta.com

Visszahivatkoz41eferences)

Tegytik fel, hogy html tagok kozotti kifejezéseket akarunk leir-
ni regexszel. Els6 nekibuzdulasunkban megsziiljiik ezt:

D<\wt> [\w\s]*</\w+>&
<hl>alma</hl> és <h2> koérte </h2> <p></p>

Az eddigiek alapjan ennek teljesen érhetének kell lennie. Igen
am, de ez kénnyen étverhetd:

<hl>alma</xxx> - hibas!

Megeszi ezt is. Valahogyan meg kellene mondani, hogy a ma-
sodik kacsacséros részben azt akarjuk latni, amit az elsében
elkapott a regex motor.

Ehhez el6szor be kell zarojelezniink az elkapando kifejezést:

D<(\w+) > [\w\s]*</\w+>&

Ez nem valtoztat semmit a kifejezés miikodésén, de a regex
motor mar tudja, hogy valami célunk van a zarojeles kifeje-
zéssel, ezért megjegyzi azt.

Mar csak az a dolgunk, hogy a zarétagnal hivatkozzunk a za-
rojeles tartalomra. Erre val6 a visszahivatkozo kifejezés:

< (\w+)>[\w\s]l*</\1>

<hl>alma</xxx> és <h2> kérte</h2> <p></D>

A D\1€ azt jelzi, hogy itt olyan tartalmat varunk el, amit a
balrol legels6 zarojeles kifejezés fogott meg. Fontos megje-
gyezni a szabalyt, balr6l az n., mert egyméasba agyazott zar6-
jelek esetén igy konny(i megtalalni mire akarunk hivatkozni.
Az >\2€ a masodik, ... kifejezésre hivatkozik. A visszafelé
hivatkozas hatalmas lehet6ség a regexekben, és ilyet csak az
NFA motorok tudnak, ezért aztan a legtobb engine NFA.

Elagazasok (Alteration)

Ha a karakterosztalyoknal megadhattunk valasztast egy karak-
terpozicion, akkor ezt miért ne tehetnénk meg nagyobb regex
kifejezésekre is? Erre valo az elagazas, melyet a >1< (pipe,
cso, fiiggoleges vonal) szimbolum reprezental. A kovetkezd

w oo r k i nog w i t h w i nd o w s

regex jelentése: ,alma” vagy ,korte” karakterek egymdsutani-
saga:

alma|kérte&
alma, korte, kortealma, cser, hatalmas - 5 egyezés

Sokféle kommentet keres6 kifejezés:

DA\s* (//l#lrem| ') .*$&

atbeie b
//long g;

! dim i as TInteger
rem dos komment

# unix comment

Az elagazasok barmelyike lehet dsszetett regex is. A kovetke-
z6 példa altal ellenérzott értékek behatarolasat a kedves olva-
séra bizom.

2>\b0\d\b|\b1\d\b|\b2[0-3]\b&
15, 28, 21, 14, 5, 142

Gondolkodtaté példak
Exponencialis szamokat felfedezé regex:

> ((\d+)2\.)2\d+e[+-]1?\d+&
3e8, 4e+d, 5e-8, 45.6e-5, .34e-6

Fajl elérési athdl a fajlnevet kiszedd kifejezés:

ASNESS

/winnt/system32/drivers/etc/lmhosts.sam

Moho szamossag esetén az elsé .* felemészt mindent, a ma-
sodik kifejezésnek csak a legutolso szakaszt hagyja meg:

DA XIAERISS
winnt/system32/drivers/etc/hosts.txt

0 => winnt/system32/drivers/etc

1 => hosts.txt 5
A mohosagat csillapitva megelégszik az elsé /-ig tart6 legrovi-
debb kifejezéssel:

DA (CER)(CH)SE
winnt/system32/drivers/etc/hosts.txt

0 => winnt
1 => system32/drivers/etc/hosts.txt

Mi torténik, ha a masodik csillag mohosagat is elvessziik?
Semmi valtozas nem torténik, mert miutan az elsé kifejezés
onmegtartoztatdé. moédon csak a ,winnt” karaktersorozattal
egyezik, a masodik minden visszafogottsaga ellenére kényte-
len elvinni a tobbit.

Es a teljesség kedvéért: ha az elsé mohé a méasodik nem, az
els6 felszed mindent az utolso perjelig, igy a masodik kapja a
maradék részt, ha moho, ha nem.

Html tagek kitakaritasa, példaul férum szoftverekhez:

D</2\wWH[A>]*>&
<html><head>



<link rel="stylesheet" type="text/css"
href="/css/main.css">
<title>NetAcademia - A legjobbakat
tanitjuk</title>

</head>

<b>Tanfolyami térképek:</b><br>
</html>

Az eddigiek utan a kiindul6 példankban szerepl6 regex mar
gyerekjaték kell legyen:

2\b(\w+) (\sl<[4>]+>)+(\1) \b&

Ha nem, akkor érdemes ujra elolvasni a cikket, és tesztprog-
ramokkal ([4] és [5]) probalgatni a kodokat (leglabb kidertil,
mennyi bug maradt benne :). Ez a leggyorsabb maodja a regex
tanuldsanak.

Utols6 példaként tetszbleges szepatérorokkal elvalaszott, de
év-ho-nap formatuma datumok megtalalasat nézzik meg:

2\D* (\d\d\d\d) \D(\d\d) \D(\d\d) \D* <

Hogy ezen példat hasznunkra tudjuk forditani itt az ideje,
hogy megnézziik programozott médon hogyan lehet elérni a
regex szolgaltatasokat.

Regex programozas a .NET Frameworkben

Kiindulo oszalyunk a System.Text.RegularExpressions.Regex
lesz. Ez képes eltarolni egy regexet, amit aztan raszabaditha-
tunk egy sztringre.

Létrehozasakor megadhatjuk a kivant regexet stringként, illet-
ve a mikodési opciokat a RegexOptions enumeracios tipus
segitségével:

RegexOptions options = RegexOptions.IgnoreCase;
Regex regex =
new Regex(@"\b(\w+) (\sl<[*>]+>)+(\1)\b",

options) ;

Esetiinkben lényeges, hogy a kis-nagybeti kiilonbség ellenére
két szOt azonosnak tekintsiink, ezért a
RegexOptions.lgnoreCase opcio.

A regex altal elkapott darabokat a kivetkezéképpen kaphatjuk
meg:

MatchCollection matches = regex.Matches (input);

Az input a bemeneti stringiink. Az eredményeken konny( vé-
gigiteralni:

foreach(Match match in matches)
{
Console.WriteLine("Pos: {0} ", match.Index);
Console.WriteLine("1. szé : {0} ",
match.Groups[1]);
Console.WriteLine("Ismétlés: {0} ",

match.Groups[3]);

A MatchCollection az 6sszes megtalalt kifejezést tartalmazza.

Ezeket egyedi Match objektumokként érhetjiik el a ciklusban.
Minden egyes Match tartalmazza azt a széveget, amit a regex
elkapott. A Match.Index az egyezés pozicidjat adja vissza a
bemeneti szovegben.

Nekiink csak az els6 és a harmadik zardjeles kifejezés az ér-
dekes, a kozéps6 nem, annak csak az volt a dolga, hogy le-
nyelje a két sz6 kozotti html tagokat és whitespace-eket.
Szerencsére a zarojelezett tartalmakat kozvetlentil elérhetjiik
a Match objektum Groups kollekciéjan keresztiil.

A 0. csoport mindig a teljes Match-et tartalmazza, ezért az el-
s6 zérojeles regex (>(\w+)€) altal elkapott tartalmat az elsé
Group elemben érhetjiik el:

Console.WriteLine("1. szé : {0} ",
match.Groups([1]);

Ertelemszertien a 3. csoport a match.Groups[3] mogott lesz.
Mit talalunk a masodik csoportban? Nos, ez csak az igazan ér-
dekes.

> (\sl<[*>]1+>)+&

Ez a csoport akar tobbszor is szerepelhet az egyezésben, ezért
ezt nem lehet egyszertien match.Groups[2]-ként elérni.

Ha a bementi sztring

Ez is <i>dadogdsnak</i> <u>Dadogasnak</u> szamit.
akkor a match.Groups[2].Value-ban ,<u>"-t talalunk. Pedig
ha belegondolunk, a méasodik csoport 4-szer is mikodott: egy-
szer elkapta a "</i>"-t (D<[’>]+>€), aztan egy szokozt
(>\s€), aztan mégegyet, majd a ,<u>"-t. A Value jellemz6
csak az utoljara elkapott darabkét adja vissza!

Az sszeset a csoport Captures jellemzéjén keresziil szedhet-
jik elé:

ahais sk = (g
foreach(Capture c¢ in match.Groups[2].Captures)
{

Console.WriteLine("{0}.: {1}", i++, c.Value);

05t />
ke s
2%
3R>

A datumnormalizalés példankhoz az elkapott csoportok tar-
talmabol kell 6sszeallitani egy formazott datumot, és azzal
kell kicserélni a talalt, rosszul formazott datumnak latszo
sztringet:

private void Run()
{
string[] dates =
{
"2003/08/12",
"2003.08.12",
#2003 108 Q20
"aa2003/08.12z"
};
foreach(string d in dates)

- yasgealajiy strpqubay g
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Regularis kKifejezesek

G4

A cserét a Regex.Replace hajtja végre. A $n kifejezésekkel az
n. elkapott csoportra hivatkozhatunk, hasonléan a visszahi-
vatkozasok >\n<-jéhez.

A kovetkez6 példa hyperlinkeket gydijt ki egy html lapbol. A
talalatokat most alternativ médon érjiik el:

Ez utébbi médszer elénye, hogy a regex egyeztetés |épésen-
ként megy végbe, igy a ciklusbol id6 eldtt kilépve a maradék

részen nem kell dolgozni a motornak.

Zarszé

Az eddigiek megértése utan gyarkorlati munkak el6tt még ér-
demes attekinteni a .NET Framework regexekkel foglalkozo
fejezetét [6], ugyanis joval gazdagabb csoportositasi lehetGsé-
gek is vannak még, mint amelyekrél a cikkben olvashattak.
J6 regexelést!

Socz6 Zsolt

zsolt.soczo@netacademia.net

A szerz6 a NetAcademia vezetd fejlesztési oktatoja,
MCSE, MCDBA, MCSD.NET, MCT

A cikkben szerepls UR

(1] http://www.unicode.org/

(2] http://www.unicode.org/reports/tr8/index.html
(3] http://tinyurl.com/qw7c

[4] http://ww» Is/#regexd
(5] http://tinyurl.com/ny0f

[6] http://tinyurl.com/atlv
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ACADEMIA Miroson

A NetAcademia Kft. évvégi tanfolyami kindlata
rendszergazdaknak és fejleszt6knek

Ha maradt még felhasznalatlan oktatasi kerete 2003-ra, itt az utolsé lehet8ség,
hogy az On igényeinek megfeleléen haszndlja fel! Latogasson el évvégi
tanfolyamainkra!

Oktatéink magas szakértelme garanciat jelent arra, hogy On a legtébbet

profitalja tanfolyamainkbol.

Koéd

Rendszergazdai tanfolyamok

Hossz

Idépont
2003. november

110.000 Ft/f6

2433 | Visual Basic Scripting Edition and | 3 nap
Windows Script Host Essentials 23:26.
PKI PKI-workshop - nyilt kulcst 2 nap | 2003. november | 140.000 Ft/f8
titkositds a gyakorlatban 27-28;
2159 Deploying and Managing 3 nap 2003. december | 110.000 Ft/f6
Microsoft ISA Server 2000 B
2072 | 2072 - Administering a Microsoft | 5 nap | 2003. december | 150.000 Ft/f8
SQL Server 2000 Database 8212,
Oktatd: Foti Marcell

Fejleszt6i tanfolyamok

Idépont
2003.november

160.000 Ft/f6

2555 Windows alkalmazasok 5 nap
fejlesztése C#.NET/VB.NET-tel et
2524 XML Webszolgaltatasok 3 nap 2003.december | 135.000 Ft/f6
fejlesztése ASP.NET segitségével 1-3.
2124 Programozas C# nyelven 5 nap 2003édelczember 160.000 Ft/f&
2310 ASP.NET webalkalmazéasok 5 nap 2003.december | 160.000 Ft/f6
fejlesztése VS .NET segitségével 15-19.
Oktatd: Soczd Zsolt

Tovabbi tanfolyamok kdz6tt honlapunkon valogathat: www.netacademia.net
Kérje 2003/2004-re vonatkozd ingyenes katalégusunkat! info@netacademia.net

Tegye szinesebbé a szlirke téli hétkdznapokat
NetAcademia tanfolyammal!

Jelentkezzen most!
A tuloldalon taldlhaté jelentkezési lapot kitéltve kérjiik faxolja el a 472-1215-06s
faxszamra. Csoportos jelentkezés esetén kérjen arajanlatot (472-1214).

* Araink az AFA-t nem tartalmazzak.

1062 Budapest Andrassy Gt 62. Tel:(1)472-1214Fax:(1)472-1215 info@netacademia.net
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A LEGIOBBAKAT TANITJUK. Partner

Jelentkezési lap

Kérjik az aldbbi megrendelét kitéltve kiildje vissza a fent megadott faxszamra vagy e-mail cimre.
Felhivjuk szives figyelmét, hogy a jelentkezési lap leaddsa megrendelésnek szamit.

A tanfolyami jelentkezéseket a tanfolyam kezdete el6tt 1 héttel lezarjuk.

Megrendeld cég neve:

Résztvevé(k) neve:

Szadmlazasi cim:

Telefon / Fax szam:

E-mail cim

Tanfolyam neve és

kédszama:

Tanfolyam idépontja:

Tanfolyam dija:

(tartalmazza a tananyag és

az ebéd koltségét)

A tanfolyammal kapcsolatos valtoztatasok jogat fenntartjuk.
Lemondas: A tanfolyam a kihirdetett kezdési id6pontot megel6z6 14 naptari nappal mondhaté le
dijmentesen. A tanfolyam kezdetét megel6z6 14-3 naptari napig lemondas esetén a tanfolyami dij 80%-
at téritjik vissza. A kezdetet megel6z8 3 naptéri napon belil lemondast nem all médunkban elfogadni.
Honnan értestlt a tanfolyamrol?
[0 NetAcademia hirlevélbél [0 Katalégusbdl O Kollégatél [ tech.net magazinb6l [ Egyéb
Vegetarianus ebédet kér?
£ O 1gen O Nem

Datum:

Pecsét Cégszerii alairas

H-1062 Budapest, Andrassy Ut 62. ® Tel.: + 36 1 472 1214 ® Fax: +36 1 472 1215 ® E-mail: info@netacademia.net
http://www.netacademia.net



Menjen biztosra!

Az alabbi tanfolyamaink biztosan indulnak.
Jelentkezzen, amig vannak szabad helyek!

A SZAMALK Tovabbképzésnél
az Oszi/téli idészakra még tobb
mint 10, kilénb6z6 témakord
képzésbdl valogathat, a
Windows 2000 témaktol
kezdve a szerver termékeken
at a fejleszt6eszkozokig.

November 10-14.: SQL Server 2000 adatbazis implementéacié és programozas (2073)
November 17-21.: Windows 2000 rendszeradminisztracié (2126)

November 24-25.: SQL Server 2000 alapok, lekérdezések, Transact SQL (2071)

November 24-28.: Windows 2000 halézatinfrastruktira tizemeltetés (2153)

November 26-28.: Adatkezelés Visual Studio .NET-tel (2389)

December 1-5.: Exchange Server 2000 lzemeltetési ismeretek (1572)

December 1-5.: Windows 2000 lzemeltetési ismeretek (2152)

December 1-5.: Web alkalmazasok fejlesztése Visual Studio .NET-tel (2310)

December 8-12.: SQL Server 2000 Gzemeltetés, adatbazis adminisztracié (2072)
December 15-19.: Windows 2000 Active Directory adminisztracio és tervezés (2154+1561)

2004. januar 26-30.: Windows alkalmazasfejlesztés Visual Studio .NET-tel (2555/2565)
2004. februar 23-27.: Web alkalmazasok fejlesztése Visual Studio .NET-tel (2310)
2004. marcius 22-24.: XML webszolgaltatasok fejlesztése Visual Studio .NET-tel (2524)

A kinalat frissiilhet és valtozhat, kovesse
nyomon internetes tanfolyamlesiinket!

www.szamalk.hu/tisza

Microsoft
CERTIFIED
Professional

Micresoft
CERTIFIED
Technical Education
Center

Tel.: 203-0304/3050 (Simon Fere
1115 Budapest, Etele Gt 68.




