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Az utolsa lap. ..

Bldcsu a papirtol

A tech.net magazin utolsé szamat tartja kezében a meglepett olvasé. Az alébbiakban elme-
sélem, miért is ér véget ez a j6 hirnévnek 6rvendd, magasszintl szakcikkeket tartalmazo, igé-

nyes megjelenésti magazin.

Az els6 kérdésiik nyilvan ez lenne: pénziigyi okai vannak a
megsziinésnek? Nos, egyaltalan nem. A masodik kérdésre is
tudom a valaszt: hogyhogy ilyen hirtelen? A valasz az, hogy
egyéltalan nem hirtelen. En mér tobb mint egy éve keresem a
megoldast arra a problémara, amit Ggy neveznek: tilterhelés.

Hlazidk...

Annak idején 2000-ben, a tech.net magazin sziletésekor ar-
r6l almodoztam, hogy ez egy olyan lap lesz, amibe szinte
mindenki cikket szeretne irni, hisz mindannyiunkkal tortén-
nek tanulsagos, érdekes dolgok napi munkank soran. A kifej-
tend témakorok szama mar Microsoft technologiabél is igen
széles, és a végtelenhez tart — mar csak le kell irni.

Bennem példaul igen erdteljes publikalasi kényszer fesziilt,
Ggy éreztem, hogy legalabb 1000 embernek kell elmonda-
nom mindazt a tapasztalatot, amit addigi oktatasi és szakta-
nacsadasi ténykedésem soran felhalmoztam.

... és a valdsag

Sajnos a publikalé szerzék szama sohasem haladta meg azt a
minimalis létszamot, ami mellett biztositva lett volna, hogy
hoénaprél hénapra elegendé tartalommal rendelkezziink.
Tokéletesen alatamasztja ezt az a tény, hogy ez a lapszam is
8 oldallal karcsibb, mint ,szokott”, bar a ,szokott” mar na-
gyon gyakran 4-4 oldal lelopasat jelentette.

Az én belsé kényszerem igy fokozatosan kiilsé kényszerré
alakult, a tech.net magazin pedig bekoltézott a mindennap-
jaimba, a szabadsagom idejébe, az estéimbe — mindenhova.
Ha éppen nem korrektiraztam, akkor cikket kellett irnom, ha
ezzel is megvoltam, johetett a szerz6keresés, a kovetkezd
lapszam tervezése, a nyelvi lektoralas és az egyeztetés a gra-
fikusokkal. Mindezt mellékallasban, az oktatas utani szabad-
idémben végeztem.

Ezt a problémat tgy probaltam orvosolni, hogy egy jo6 fél éve
elballagtam a Microsoft Magyarorszaghoz: keressenek uj f6-
szerkeszt6t, mert én szeretnék csondben visszavonulni. Fél
éves felmondasi id6ben allapodtunk meg, és ez az id6 most
lejart. Utédom sajnos nincs. Tehat a tech.net magazin a je-
lenlegi formajaban megszinik létezni.

Informaciés tdlterhelés

Sokat gondolkodtam, vajon helyesen dontéttem-e, és az
utébbi hetek tapasztalata azt mondatja velem, hogy sajnos

igen. Az Gjdonsag varazsanak elmiltaval a tech.net magazin
is beallt a soha el nem olvasott kiadvanyok soraba. Tébb el6-
fizetvel beszéltem, akik mar nem gyé6zik elolvasni, amiket
irunk. Ez pompasan talalkozik azzal, hogy mi pedig nem
gy6zziik megirni. Ha a matematika szabalyai szerint mindkét
oldalt elosztjuk tech.nettel, az egyenléség nem borul fel.

Mi lesz ezutan?

Az év eleje ota tizemel a NetAcademia Tudastar, ahova egy-
részt folyamatosan felpakoljuk a korabbi tech.net cikkeket
(az orokévalosagnak). Ezek az anyagok hamarosan a
www.microsoft.com/hun/technet/ oldalrél is elérhetévé val-
nak. Emellett a NetAcademia Tudastar lesz az a forum, ahol
a bels6 kényszerbdl fakado irasaink megjelennek. Nem havi
rendszerességgel, nem 40 oldal terjedelemben — de szakcik-
kek.

A tech.net tervek

A Microsoft Magyarorszagtol szarmazo informaciok alapjan a
keresés tovabbra is folyik, tehat a papirmagazin — amennyi-
ben sikeriil megfeleld, ir6i vénaval és komoly szakmai hattér-
rel egyarant rendelkezé fGszerkesztot talalni — reményeik sze-
rint 2004 els6 felétsl kezd6dben ismét megjelenik.

A magunk részérél a szakmai publikaciokat eztan a Tudastar-
ban kozoljik, ahol fel lehet iratkozni az egyes témakorokre,
és ha ott aj cikk jelenik meg, emailben értesitjiik az olvaso-
kat.

Persze tudom, hogy a papir az papir: csak ezt lehet olvasni
buszon, fiird6kadban, valamint vezetés és bandzsi
dzsamping kozben. Eppen ezért azon gondolkodunk, hogy
(ha kipihentiik eddigi faradalmainkat) megjeleniink egy ne-
gyedéves szaklappal. De ez még csak annyira biztos, mint
hogy a Matrix filmsorozat nem ért véget a harmadik résszel.

A formatol és névtsl bucstizunk tehat, de a tartalomtol nem.
Viszontlatasra 2004-ben is!

Talalkozunk a weben és a tanfolyamokon!
Féti Marcell

Fészerkeszto
MCSE, MCT,-MCDBA, MZ/X
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Parancssori halozatkezeles

Netsh |e&g 1-aaEa-t10s 2 1 I'mﬁ}v‘rmgll[‘)hL bridge
: 404 L g
5 ; ; e 1-7ARC-11D2 8 cBamnoEsns)  TENON:DLL c
A miiltkori ,Ne légy rendszergazda!” cim( cikkemben ¥ E00-11 ~00608837C77 “,UWN M
mar felbukkant a Netsh parancs, amivel akkor IP-cimet FAEF ’ a5 9
allitottunk egy halozati kartyan. Most 6sszefoglalom a

5 St
¢ % e EOCe D67 D34C-11D3-9570-d1paBCNA7SD>  RASHONT
Netsh-val elvégezhet6 feladatokat, koztiik néhany olyat, s i-11 9i: g8164ncn W:: "“uq‘w}‘ ub,

amit masképp el sem lehet végezni. Hogyan mentenék  (EEeHEREE 9E4-ggscanoEcves moﬁé"g?i"’
. 21142 . £ & D]
le masképpen egy adott gép halozati beallitasait? 785ECA3-2AAC 11D2 89D BHOESE3) IFEROON.D i
6705 550 800005D0EChS  [EERONON-D

9DC-8 IPPROMON. DLL
G702 ECh>—sARC_1 D3 D9DC_ABEBBBDAESHS3 1 PPROHON.DLL.

28 Remote Desktop Connection

Terminalszolgaltatas a Windows Server 2003-ban

i e e L Alkalmazasok a tavolban
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A terminélok segitségével elérhet6 kozponti kiszolgalo koncepcidja napjainkban aj-
ra terjedében van, mivel a kozponti feltigyelet olcsébba teheti a nagy gépparkok
tizemeltetését. A Windows Server 2003 Terminalszolgaltatas ennek megvalositasa-
hoz kinal eszkozoket.
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Hagyomanyos rendszermenedzsment
...ami mar nem is annyira hagyomanyos

Napjaink IT infrastruktdrainak hatékony tizemeltetése csak egy rendszer-
menedzsment eszkoz altal tamogatva képzelhet6 el. De be kell-e érntink |
egy HW-SW leltarral, egy szoftverteritési eljarassal és a tobbi jellemzé
funkcioval? Mi lesz példaul az oktéberi szamban bemutatott 800 gépes
feladattal, ha nincs a kozelben az akkori szerz6? Keriiljiink a kozelébe egy
Tivoli rendszernek! |

Halozati Kabeleaes
UTP, CATS, RI45

Ha sziikségiink van egy specialis méret(i halozati kabelre... Szerel6t hi-
vunk, mert sajat magunk féliink elkésziteni? Inkabb megvessziik az tizlet-
ben? Esetleg egy ,szaki” ismerGstink késziti el? Ha ezekre a kérdésekre
igen a valasz, a cikk végére talan majd nem az les




Univerzalis Plug and Play

Az 6nmikédé halozat

A UPnP hélozat segitségével megvaldsithaté a halozati eszko-

1P haldzat
UPnP Bridge N Specialis eszkoz z0k automatikus csatlakoztatasa és eltavolitasa, a miveletek
termosztat

Natlv eszkoz
UPnP videomagno ) | i L . L .
p = semmilyen emberi beavatkozast nem igényelnek; az 6sszes sziikséges in-
Hatlv cszkZ Nem IP haldzat formaciot maguk az eszkdzok hordozzak és hirdetik meg a halézaton.
UPnP ébreszGbra

Nem UPnP eszk6z
X-10

A DHLP rejtett szepsegei ~ Ul = ommer s

A cikksorozat befejezé részében harom fontos témakort elemziink. Meg-
vizsgaljuk, milyen lehet6ségeink vannak a DHCP-szolgaltatas rendelkezésre
allasanak novelésére, attekintjik a beépitett monitorozo eszkozoket, végiil
néhany hasznos fogast ismertetiink, amelyek a DHCP-adatbazis karbantar-
tasat segithetik.

Felhasenaldi bizalom, mint a fejlides kulcsa

;\7 Az informacios tarsadalom fejlesztésén munkélkodé Magyarorszagnak szembestilni kell az-

zal a problémaval, hogy a fejlédés gatja ma mar nem a rendelkezésre allé hardverek sz(i-
| kossége, és nem is alapvetéen a vilaghalohoz val6 csatlakozas dragasaga, hanem egyrészt
az Internettel elérhet szolgaltatasok kinalatanak sziikossége, masrészt az a felhasznaloi bi-

zalmatlansag, amely legfébb akadalya a szolgaltatasok béviilésének.
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Netsh ¢
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Parancssori

~  Parancssori halbzatkezelps

Netsh

A mdiltkori ,Ne légy rendszergazda!” cim( cikkemben mar felbukkant a Netsh pa-
rancs, amivel akkor IP-cimet allitottunk egy halézati kartyan. Most 6sszefoglalom a
Netsh-val elvégezhet6 feladatokat, koztiik néhany olyat, amit masképp el sem lehet
végezni. Hogyan mentenék le masképpen egy adott gép halozati beallitasait?

Netsh alapok

A Netsh parancs egy keretprogram, ami olyan funkciokat lat
el, amilyen helper DLL-ek ,ala vannak rakva”. Kétféle tizem-
modban futtathatjuk: parancssori és interaktiv. moédban, ha-
sonléan példaul az NSLookup parancshoz.

Parancssori tizemmaodban kozvetleniil beirjuk a parancs mo-
gé az Osszes utasitast és paramétert, ami a végrehajtashoz
sztikséges, példaul:

netsh interface ip set dns local dhcp

Interaktiv tizemmodban pedig egy promptot kapunk, ahova
akar orakon at irogathatjuk a Netsh parancsokat:

netsh>

Parancskészlet

Kezdjiik azzal, hogy megnézziik, milyen parancsokat timogat
mondjuk egy Windows XP-n. Az alabbi abran a parancslista-
26 parancsot (show helper), valamint a lista elejét lathatjuk, a
jobb oldali faszerkezet pedig az egyes DLL-ek altal kiszolgalt
parancsokat mutatja.

DLL Filenane Command

bridge
diag:
interface

1PPROMON  DLL

=l Netsh helper DLL-ek és funkcifunkcioik

Netsh hierarchia

Apropé faszerkezet: a parancsok (a DLL-ek mentén) logikus
hierarchiaba vannak szervezve, és gy valtogathatunk kozot-
tiik, mintha egy konyvtarszerkezetben maszkalnak fel és ala.
Ezt a Netsh kontextusvaltasnak hivja. Van néhany parancs, ami
a hierarchia mindegyik pontjan kiadhato, ezek az alabbiak:

Parancs Magyarazat
SET | valamilyen értéket beallit

SHOW | a beallitasokat egyesével jeleniti meg
DUMP | a bedllitasokat scriptszertien listazza ki
ADD

|

|

| tobbértékes valtozok masodik és sokadik értéké

" nek beallitésara (pl. mdsosdik DNS Server-cim)

DELETE | obbértékes valtozok masodik és sokadik értékének torlése

|
| e
|
|

HELP az adott kontextusban érvényes parancsokat listazza ki
PUSHD | egy kontextus elmentése
POPD | visszatérés egy elmentett kontextushoz

Kontextusvaltasok

A legegyszer(ibb kontextusvaltas, ha egy paranccsal ,beljebb”
megyiink, példaul a gyokérbol az INTERFACE kontextusba:

interface

Vagy roviditve:

&k

A parancsokat ugyanis addig célszerti roviditeni, amig egyér-
telmtien beazonosithatok. Egy alap Windows XP-n csak az
INTERFACE kezdédik i-vel, de mar példaul o vagy p bet(s pa-
rancs kett6 is van. Ha azokat réviditjiik, lehet, hogy mast csi-
nal a parancs, mint amire gondolnank (lasd késébb)! Ez a pél-
da egyenesen az INTERFACE alatti IP kontextusig hatol le:

i

Kontextusbol , kijonni” a .. (pont-pont) jelekkel, mig a Netsh-
bol tetszbleges mélységhdl egybdl kiszallni a BYE (réviditve:
B) paranccsal lehet.

Két tovabbi kontextuskezel6 parancs van, a PUSHD és a
POPD, amelyeket hosszabb scriptekben érdemes hasznalni.
Lassunk is mindjart egy olyan scriptet, ami kis kalandunk utan
lehet6vé teszi, hogy egyetlen mozdulattal visszaallitsuk majd
a haldzati kartyaink IP-beallitasait. Tehat elmentjiik a jelenle-
gi beallftasokat.

DUMP parancs

A hierarchia tetszéleges pontjan kiadva a DUMP parancsot
egy olyan outputot kapunk, ami annak a kontextusnak és
gyermekeinek beallitasat tartalmazza — mégpedig Netsh script
nyelven!

Ha a gyokérben futtatjuk, az IGMP-t6l az IPV6-ig minden
beallitast lescriptel. Ha csak az IP-vel kapcsolatos beallitaso-
kat szeretnénk scriptelni, menjiink be az INTERFACE IP kon-
textusba (i i), és ott dumpoljunk egyet!

oophack”
urce =dhcp

source=dhcp register=PRINARY

source=dhcp

J# Interface IP Configuration for

utp

ahe)
rogisten-PRIMARY
»




A fenti képerny6képen nemcsak a SET parancs helyes haszna-
latara lathatunk példat, hanem arra is, hogyan alkalmazhatjuk
a PUSHD, POPD parancsokat egy olyan scriptben, mely
Ossze-vissza nyargalaszik a kontextusok kozott. Ugyanis a
legels6 sorban olvashato

pushd interface ip

parancs el6szor lementi a jelenlegi kontextust, ezutan besza-
guld az INTERFACE IP ala, ott tigykodik néhany sort, majd a
script legvégén POPD-vel visszaall oda, ahol korabban voltunk.
Ha a teljes Netsh hierarchiarél csinalunk egy dumpot, azt lat-
hatjuk, hogy mindegyik agba hasonl6an rohan be, ott tesz-
vesz valamit, majd POPD-vel visszaugrik a gyokérbe, hogy a
script kovetkezé parancsa a kalyhatol indulhasson el.

Halézati bedllitasok mentése Netsh scriptbe

Elvileg a DUMP parancsnak van egy [Filename] paramétere,
ahol megadhatjuk, hogy hova tegye a kész scriptet, de ez nem
miikodik, ezért mas modszert eszeltem ki a feladat sikeres
végrehajtasara. Parancssori mod + fajlbairanyitas!

NETSH I I D >ipset.txt

Az eredmény (az ipset.txt fajl tartalma) szépen felkommentez-
ve igy néz ki:

pushd interface ip

# Interface IP Configuration for "Loopback"
set name=" L source=dhcp

set dns name="Loopback" source=dhcp
register=PRIMARY

set wins name="Loopback" source=dhcp

# Interface IP Configuration for "utp"

set address name="utp" source=dhcp

set dns name="utp" source=dhcp register=PRIMARY
set wins name="utp" source=dhcp

popd

Remélem mindenki felismeri mar a fajl szerkezetét és belsejét:
két halozati kartyam van, az egyik neve ,Loopback”, a masi-
ké ,utp”, és ezekkel dolgozik a script.

Futtatasa pofonegyszer(:

Netsh -f ipset.txt

Az is megér néhany szot, miért neveztem el a halokartyaimat,
s miért nem hagytam meg az alapértelmezett ,Local area...”
nevet?

Halo6zati kapcsolatok atnevezése

Mint azt korabban lattuk, a netsh parancsait extrém médon le
lehet roviditeni, és ilyen parancsokkal lehet széditeni a tisztes
kollégakat:

Netsh i i s a u d

Ezzel altalaban zajos sikert6l elkezdve a néma hodolatig tet-
sz6leges palettan arathatunk babérokat. (Palettin babérokat?
Iszonyt képzavar! Csak egy magyarszakos meg ne lassa!)

Ez a parancs egyébként az utp nevi héalokartyat DHCP-re al-
litja (INTERFACE IP SET ADDRESS UTP DHCP)

Igen am, de a rovidités csak addig teszi helyesen a dolgat,
amig a kulcsszavak egyértelmiien megkiilonboztetheték egy-
mastél. De miben kiilonbozik a ,Local area connection” a
,Local area connection 2"-t61? Csak az utolsé karakterben.
Tehat az egyértelm( azonositas kedvéért véges-végig ki kelle-

ne irni a kartya nevét, kilonben ciganydtra megy a
parancs (ugyanis az ABC-ben elébbre lévon jut ér-
vényre).

Ezzel kapcsolatban volt egy érdekes tapasztalatom:
kiszerelt (!!) halokartyara futott le a netsh, mert an-
nak neve volt a legelsé az ABC-ben! Mi meg csak lestiik a
meglévo kartyat, vajon miért nem engedelmeskedik a pa-
rancsnak? A kiszerelt bezzeg engedelmeskedett! ©

Ennyi bevezetés utan jojjon a kartyak atnevezése:

~

Netsh interface set interface name="Local Area
c tion 2" D

Roviditve:
Netsh i se i n="Local Area Connection 2" ne=utp

(Itt a SET parancsot SE-nek lehetett csak roviditeni, mert kii-
lénben a SHOW-t erélteti. Mint ha a SH elobb lenne az ABC-
ben, mint a SE :-O Vigyazzunk a kétértelmdi réviditésekkel, ki-
szamithatatlanok!)

Halézatdiagnosztika (DIAG kontextus)

Erdekes lehetGséget rejteget a netsh a halézatdiagnosztika tu-
domanyagabol. A DIAG kontextus sokat mond6 alparancsai a
kovetkezok:

Parancs Magyarazat

PING Egy kijelolt elem megpingelése

CONNECT | TCP-kapcsolat épitése és bontasa egy
kijelolt elemhez

SHOW Egy kijelolt elem beallitasanak megtekintése

GUI A fenti harom parancs grafikus kivitelezése

a Help és Support Center segitségével,
i HTML kimenettel

A kijelolhet6 elemeket csak felsorolom, annyi van, mint égen
a csillag: client, computer, dhcp, dns, gateway, ieproxy, ip,
mail, modem, news, os, version és wins. Példaul a

Netsh diag ping hcp

Parancs megpingeli a gép DHCP-kiszolgalojat. Mindez grafi-
kusan is megy (netsh diag gui):

s

& Fortes €2 vetory (] Swot

search NN @ Help and Support Center
prym— Vidows 19 Professenl

= netsh diag gui
A HTML-jelentést ki-ki nézze meg a sajat gépén. J6 munkat!

Féti Marcell
marcellf@netacademia.net
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Termindlszolgaltatis a Windows Server 2003-ban

o

“ 7 Terminalszolgaltatas a

A/ka/hvazésok a tavolban

Windows Server 2003-ban

A terminalok segitségével elérhetd kozponti kiszolgalé koncepcidja napjainkban djra terjed6ben van,
mivel a kozponti feltigyelet olcsobba teheti a nagy gépparkok tizemeltetését. A Windows Server 2003
Terminalszolgaltatas ennek megvalésitasahoz kinal eszkozoket.

Bevezetés

A Windows Server 2003 Terminalszolgaltatas segitségével

elérhet6vé tehetjiik a Windows-alapt alkalmazasokat vagy a
Windows Asztalt magat szinte barmilyen szamitogéprol, még
azokrol is, amelyek nem képesek a Windows futtatasara. A
Windows Server 2003 Terminalszolgaltatas a Windows 2000
Terminalszolgaltatas alkalmazas-kiszolgalé médjan alapul, és
tartalmazza a Windows XP-ben megjelent (j tulajdonsagok

megvalositasat is.

A Terminalszolgaltatas csak a prog-
ram felhasznaloi feliiletét tovabbitja
az tigyfélhez, az alkalmazasok futta-
tsa a kiszolgalon torténik. Az tgyfél
a billentytizet- és az egérmozgatas
jeleit kuldi vissza a kiszolgalora.
Minden felhasznalo csak sajat mun-
kamenetébe jelentkezhet be, és csak
ezt latja. A kiszolgalé operacios
rendszere a felhasznal6 szamara lat-
hatatlanul és egymastol fiiggetlendil
kezeli az ugyfélmunkameneteket.
Az Ugyfélszoftver szamos hardver-
eszkozon futhat, beleértve a szami-
togépeket és a Windows alapd ter-
mindlokat. Egy kiegészit szoftver
segitségével mas eszkozok, példaul
Macintosh szamitogépek vagy UNIX
alapt munkaallomasok is csatlakoz-
hatnak a terminal-kiszolgal6hoz.

A Terminalszolgaltatds haszndlata a
kovetkezé elonyokkel jar:

A Gyorsabban elérhet6vé teszi
az eszk6zok szamara a Win-
dows XP rendszert. A Termi-

A Windows Server
2003 Terminalszolgal-
tatasok hasenalata
sok elinnyel jar:
seqgitsegeuel
kiizpontosithatd az
alkalmarzasok
feliigyelete, es a
Windows alkalmaza-

sok seamos platform-

rol elerhettive valnak.

nalszolgaltatas segitségével athidalhatjuk azt az idétar-
tamot, amig a régi eszkozoket a Windows XP

alapu szamitogépekhez kiegészito szoftver sziikséges.)
A Terminalszolgaltatas segitségével a Windows Server
2003 szamitasi teljesitménye és szolgaltatasai valnak
elérhet6vé az Gjonnan megjelent, kisméret és korla-
tozott kapacitasi eszkozokrél is (példaul Pocket PC)

A Az adatokhoz valé hozzaférés kisebb savszélességet
igényel. Terminalkiszolgalo hasznalataval, a nagy
adatmennyiséggel dolgozé alkalmazasokat korlatozott
savszélességet biztositd kornyezetben is futtathatjuk
(telefonvonal vagy megosztott WAN kapcsolat), mivel
igy az adatok helyett csak azok képernyén megjelend
képét kell atvinniink a halézaton.

# Biztositja a meglévé hardvereszkozok altal nydjtott
Osszes lehetdséget. A Terminalszolgaltatas kiterjeszti
az elosztott feldolgozas modelljét, hiszen a szamitogé-
pek makodését egyszerre sovany tigyfél modban, illet-
ve az Osszes szolgaltatast futtaté személyi szamitogép
modban is lehet6vé teszi. A szamitogépek a megszo-
kott médon hasznalhatok a meglévé halézatokban, de
sovany tgyfélként is képesek mikodni és a Windows
XP Professional Asztalt emulalni.

A Kozpontositia a programok kezelését. A Windows
Server 2003 rendszert hasznalo szamitogépen futd
Terminalszolgéltatas az 6sszes programfuttatdst, adat-
feldolgozast és adattarolast a kiszolgalon hajtja végre,
kozpontositva ezzel a programok kezelését. A Termi-
nalszolgaltatdas minden tigyfél szaméra biztositja a
programok  aktudlis verzidihoz valé hozzaférést. A
szoftvert csak a kiszolgalora kell telepiteni, nem pedig
a szervezet dsszes szamitogépére, csokkentve ezzel az
egyes szamitogépek frissitésével jaro koltségeket.

A Tavfeliigyeletet biztosit. A Termindlszolgaltatds lehe-
t6vé teszi a Windows Server 2003 rendszert futtato ki-
szolgalok tavoli feliigyeletét, biztositva ezzel a rend-
szergazdak szamara a kiszolgalé barmely tgyfélrél
torténé tavoli kezelését WAN haldzaton vagy telefo-
nos kapcsolaton keresztil is.

Professional rendszerrel frissitik: ,virtualisan” biztosit-
ja a Windows XP Asztalt a szamitégépnek nem tekint-
het6 eszkozok, illetve az olyan szamitogépek szamara

A Windows Server 2003 Terminalszolgaltatas szamos uj tulaj-
donsaggal és funkcioval rendelkezik a korabbi verziohoz ké-
pest, a cikk tovabbi részében ezeket fogjuk sorra venni.

Az tgyfélprogram Gjdonsagai:

is, amelyek hardvere nem felel meg a teljes Windows
XP operacios rendszer helyi futtatasahoz. A Terminal-
szolgdltatas tgyfélszoftvere szamos kiilonbozd plat-
form szamara elérhet6, beleértve az MS-DOS-t, a Win-
dows alapt terminalokat, a Macintosh és a UNIX
rendszereket. (Az MS-DOS, a Macintosh és a UNIX

A Tovabbfejlesztett felhasznaloi feliilet
A Ugyfélersforrdsok dtirdnyitasa
A Ugyfelek telepitésével kapcsolatos tulajdonsagok



A kiszolgalo djdonsagai:
A Tovabbfejlesztett kiszolgalo-feliigyeletet
A Biztonsagi fejlesztések
# Munkamenet-nyilvantartas

Az iigyfélprogram tulajdonsagai
A Terminélszolgaltatas tgyfélprogramja szamos Gjdonsagot
tartalmaz a korabbi kiadasokhoz képest.

# Tavoli asztali kapcsolat (Remote Desktop Connection,
RDC) - Az RDC program segitségével csatlakozhatunk
mind a Windows XP Professional gépeken futé Tavoli
asztal szolgaltatashoz, mind pedig a Terminalszolgal-
tatas régebbi verzi6ihoz (Windows NT 4.0 Terminal
Server Edition és Windows 2000). Az RDC program az

C:\mstsc.exe

parancs beirasaval, vagy a Start meniibél indithato:
Start > Programok - Kellékek = Kommunikacié - Tavoli
asztali kapcsolat

28 Remote Desktop Connection

Computer: officefw

?g Remote Desktop Connection

General  Display  Local Resources Programs  Experience

settings
ﬂ Type the name of the computer, of choose a computer from
the drop-down list
] | P

Computer:  officefw X

Username: | administrator
Password:
FALATRAX

Domain:

Save my password

i settings

Save curent settings, or open saved connection,

[ Save &s. ] [ Open. ]

(_cComect ][ Cencel ][ Help | [ Gptions<< |

A tdvoli kapcsolat bedllitasai

Az onallo Kapcsolatkezelé (Connection Manager) mar nem
létezik, minden funkciojat kozvetleniil az RDC valdsitja meg.

[ Connect “ Cancel ][ Help ] [ Qptions >> |

e
'5€F

I Csatlakozas tavoli sza
gitségével

az RDC program se-

A tavoli kapcsolatok bedllitasai

A tavoli kapcsolatok kiilonféle opcidi a Beallitasok gomb se-
gitségével érhetdk el. A megnyil6 tulajdonsaglapon megadhat-
juk a bejelentkezéssel, a megjelenitéssel, a helyi er6forrasok-
kal és a munkamenet létrehozaskor automatikusan elindulo
programokkal kapcsolatos adatokat.

Segitségével a felhasznalok és rendszergazdak elmenthetik és
betolthetik a kapcsolatok beallitasait tartalmazo, rdp kiterjesz-
tést fajlokat. Az elmentett jelszavak biztonsagos tikositassal
kertilnek tarolasra, és csak azon a szamitogépen hasznalha-
tok, amelyen mentésre kertiltek.

Ugyfél ersforrasok atiranyitasa

A Tavoli asztali kapcsolat program segitségével szamos adat-
tipus atiranyitasat megvalosithatjuk. Biztonsagi okokbol min-
den atiranyitas az tgyfélen és a kiszolgalon is letilthato. Fi-
gyelmeztets (izenet jelenik meg a fajlrendszerre, valamely
portra vagy smart cardra vonatkozo atiranyitasi kérelemkor; a
felhasznalo megszakithatja a kapcsolatot, vagy letilthatja az
atiranyitast.

A kovetkez6 atiranyitasokat allithatjuk be:

A Fajlrendszer — Az tigyfél meghajtoi (a halézati meghaj-
tok is) elérheték a kiszolgal6i munkamenetbél. Az en-
gedély egyszerre az 6sszes meghajtora vonatkozik,
raadasul alapértelmezés szerint a kiszolgal6i munka-
menetben Everyone > Full Control jogosultsaggal je-
lennek meg az tigyfélgép meghajtoi, igy az atiranyitas
hasznalatahoz némi 6vatossag sziikséges.

& Portok — Az (igyfél soros portjai elérhetévé tehetck a
kiszolgaloi munkamenetbdl, igy a kiszolgalon futd
szoftverek hozzaférhetnek az tigyfél bizonyos hardver-
eszkozeihez. 9

# Nyomtaték — Az tigyfél valamennyi telepitett nyomta-
toja (a halézati nyomtatok is) elérheté a kiszolgaloi
munkamenetbdl (a Windows 2000 Terminalszolgalta-
tas csak a helyi nyomtatok atiranyitasat tette lehetové).
Az atiranyitott nyomtatok konnyen értelmezheté nevet
kapnak.
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« Rlkalmazasok a tdvolban ¢/

Terminalszolgaltatas a Windows Server 2003-ban

# Hangok — A hibatizenetekhez kapcsolodé hangjelzé-
sek, vagy példaul az aj elektronikus levél érkezését jel-
z6 hangok atiranyithatok az tgyfelekre.

A Smart Card bejelentkezés — A Windows rendszer be-
jelentkezési adatait tartalmazo smart card hasznalhato
a Windows Server 2003 tavoli munkamenetbe torténé
bejelentkezéshez is. A funkcié hasznalatdhoz olyan
tgyfélrendszer sziikséges, amely onalléan is képes a
smart card kezelésére (Windows 2000, Windows XP,
Windows CE .NET)

# Windows billentyiikombinaciok — Az tgyfél a Win-
dows billentytikombinaciokat (Alt-tab, Ctrl-esc stb.)
alapértelmezés szerint tovéabbitja a tavoli munkame-
netnek. A Ctrl-alt-del billentylikombinaciét azonban
biztonsagi okokbol mindig az tigyfél dolgozza fel. Az
atiranyitas mikodik Windows 2000 terminal kiszolga-
16 esetén is, de csak NT alapa tgyfél operacios rend-
szerrel (Windows 9x-szel nem).

A 1d6z6na — Az RDC tigyfél képes az id6zonara vonat-
koz6 adatok automatikus atadasara, illetve a felhasz-
nalok manualisan is beallithatjak a megfelel6 id6zo-
nat. fgy a kiilonbozo id6zonaban 1évé felhasznalok
egyetlen kiszolgalot hasznalhatnak.

A Virtudlis csatorndk — A virtualis csatornakon keresztiil
adatokat tovabbithatunk az tgyfél és a kiszolgalé ko-
z0tt.

28 Remote Desktop Connection

General Display Local Resources | Programs | Experience
Fiemote computer sound

Bring to this computer v

Apply Windows key combinations
(for example ALT+T4B)

In full screen mode only v

Connect automatically to these local devices when logged on
to the remote comouter.

[[] Disk drives
Printers

[[] Serial poits
mart cards

I Connect H Cancel H Help H Options <<_|

51 Atiranyitasok

Ugyfelek telepitése

A Tavoli asztali kapcsolat (RDC) program a Windows XP és a
Windows Server 2003 része. Mas tigyfélplatformokra torténé
telepitéshez a kovetkezé lehetGségek valamelyikét valaszthat-
juk:

A A Microsft Systems Management Server (SMS) vagy a
csoportos hazirendek segitségével publikaihatjuk a
Windows Installer alapti RDC csomagot.

A A Windows Server 2003 szamitogépen (vagy a Win-

dows 2000 kiszolgélon) megosztast hozunk létre a te-
lepitécsomag szamara.

A Telepithetiink kozvetleniil a Windows XP vagy a Win-
dows Server 2003 CD-r6l, ha a telepitémeniibél az
Egyéb feladatok végrehajtasa (Perform Additional
Tasks) pontot valasztjuk.

A Az RDC letslthet6 az [RDC] webhelyrél.

Az RDC Windows CE verzidja

A Windows CE .NET Platform Builder tartalmazza az RDC
Windows CE verziojat, igy a hardvergyartok beépithetik azt
termékeikbe.

A kiszolgalé djdonsagai
A Terminalszolgéltatas kiszolgaloi oldala is szamos Gjdonsa-
got nydjt, a legfontosabbak a kovetkezok:

A Tavoli feliigyelet (Remote Desktop for Administration)
— Atavoli feltigyelet a Windows 2000 Server Terminal-
szolgéltatas tavfeliigyeleti modjan alapul. A Windows
2000 Server esetében rendelkezésre allo két virtuélis
munkamenet mellett lehetGség van arra is, hogy a kon-
zol (session 0) munkamenethez csatlakozzunk tavol-
r6l. A konzol munkamenethez egyidében csak egyet-
len felhasznalé csatlakozhat, ha ezt egy tavoli munka-
menet foglalja el, akkor lokalisan mar nem lehet a gép-
re bejelentkezni. A konzol munkamenethez a Remote
Desktop MMC beépiil6 modul segitségével, vagy az
mstsc program /console kapcsoldjanak felhasznélasa-
val csatlakozhatunk.

# A tavoli asztal és a Terminalszolgaltatas aktivalasa — A
Windows 2000 Server esetében a terminalszolgéltatast
két tizemmodban futtathattuk (alkalmazas-kiszolgalo
és tavfeliigyeleti mod), mig a Windows Server 2003-
ban a tavfeltigyelet és a Terminalszolgaltatas két elkii-
lonitett, onélléan beallithatd komponens. A tavoli
feliigyelet a Rendszer tulajdonsagpanel Tavoli haszna-
lat (Remote) lapjan aktivélhato.

General Computer Mame Hardware

Advanced
Automatic Updates { FAemote

System Restore

S > Select the ways that this computer can be used from another
4 location.

Ren

sistance

Allow Remate Assistance invitations to be sent from this computer

Leamn more sbout Remate Sssistance.

Femate Desklop
Allow users to connect remately to this computer

Full computer name:
brokkoli.netacademia.fr

Leam more sbout Remate Desktop

Select Remote Users,

L A tavfeliigyelet engedélyezése




A Terminalszolgaltatas aktivalasdhoz pedig a Terminal Server A Biztonsaggal kapcsolatos fejlesztések — A ’7

komponenst kell feltelepiteniink a Programok telepitése és tor- Terminalkiszolgalo biztonsagi modellje job- "7 \7

lése (Add/Remove Programs) varazslo segitségével. ban illeszkedik a Windows kiszolgaloknal \7

megszokott rendszerbe.

# Remote Desktop felhasznal6i csoport — A

“"“}:z:;'i‘;’;‘::""‘;‘r"ﬂg_ewmponm e Remote Desktop Users felhasznaloi csoport tagjai jo-
gosultak a Terminalszolgéltatashoz valo csatlakozasra.

A 128 bites titkositas — Alapértelmezés szerint a termi-

Windows Components Wizard

To add or remove a component, click the checkbox. A shaded box means that only

pat of the component vill be installed. To see whal's included in a component, click nalkiszolgaloval valé kapcsolat 128 bites, kétiranyd
Details. S o o oo Y
RC4 titkositassal biztositott, ha az tigyfél tamogatja a
Components: . ; o ks X i
35 0ther Network File and Pint 5ervices ToME 4] 128 bites titkositast (az RDC alapértelmezés szerint
o3 Remote Instalstion Services 20M8 128 bites). Lehetséges azonban a régebbi alacsonyabb

{gh Remole Storage 35MB
2 =1

ey T titkositasi szintet biztosito tigyfelek csatlakozasa is, ha
Vi Teminal Serve | inensin name | ezt le nem tiltjuk.
Description: Configures this computer to allow multiple users to run one of more A Szoftverkorlatozé hazirendek — A szoftverkorlatozo
applications remotely A Sl c iy
Total dak spacs temiwed 23M8 hazirendek segitségével a rendszergazdak beallithat-
Space available on disk: 20261 M8 el |

jak, hogy a terminalkiszolgalon (vagy barmely mas
Windows 2003 kiszolgalén) a megadott felhasznalok
T [Eman| e | | csak bizonyos allfaltnazés’okat futt.alhass‘?nak.
#A Munkamenet nyilvantartas (Session Directory) — A
terminalkiszolgalok farmokba szervezhetdk, igy a ter-
Ll A Terminal Server telepitése heléskiegyenlitéssel miikoda firt hibatdirg szolgaltatast
biztosithat a felhasznaloknak. A munkamenet nyilvan-
tartas biztositja a felhasznaloknak, hogy a farmon be-
lili elhagyott munkamenetiikhoz csatlakozhassanak
A Csoportos hazirend — A Terminalszolgaltatas tulajdon- vissza.
sagainak beallitasahoz hasznalhaté a csoportos hazi-
rend. Ennek segitségével lehetéség van kiszolgalocso-
portra vonatkozd paraméterek egyiittes beallitasara is. A Windows Server 2003 Termindlszolgaltatas segitségével
A Active Directory Service Interfaces — Az ADSI csato-  megbizhato, j6l skalazhato, és konnyen feliigyelhet6 kiszolga-
lofeliilet segitségével programbol férhetiink hozza a 16 alapi rendszer épitheté fel. Az Gj opciok segitségével job-

Tovabbi feliigyeleti eszkbzok

Osszefoglalas

Terminélszolgaltatas felhasznal6ira vonatkoz6 beadlli-  ban kihasznalhatjuk a kis savszélességii kapcsolatokat, igy a
tasokhoz (példaul home mappa, hozzatérési jogok). mobil, illetve kis teljesitményti eszkozok is jol hasznalhatoak.
A Single Session Policy — A Single Session Policy bedlli- A tovabbfejlesztett tigyfél csatolofeliilet szamos atiranyitasti-
tasaval a rendszergazdak egyetlen munkamenetre kor-  pust tamogat, fejlédott a kiszolgalok feliigyelete és biztonsaga.

latozhatjak a felhasznalok hozzaférését, még kiszolga-
l6csoportok esetében is.
A Hibaiizenetek — Tobb mint 40 Gj hibatizenet segiti az

tgyfélkapcsolatokkal ©sszefliggé problémék gyors Szerényi Laszl6
diagnosztizalasat. szerenyi.l@met.hu
/-A\I TRA R http://vilagokorseg.hu
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TE MENNYIRE ERTESZ A KULONBOZO
HOZZA... DE LEHET, HOGY MOTIVACIOS

& 4 b
TECHNIKAKROL . /%//,L R,
201 4

EDET =
KERESEM. AZERT TE IS 31O LESZEL...

SAINALOM,
NINCS

AH-HA. . .
MEGYEK.

L uBQ-fQQE 1an1Ag SMOPUIf B SplE)[EO[OZS{RUIWIA) /

UEQ[ONE) B {OSEZEM[EY[Y



.ami mar nem is annyira hagyomanyos /

Hagyomanyos rendseermenedzsment

10

\7
\7

Hagyomanyos
rendszermenedzsment

...ami mar nem is annyira hagyomanyos

Napjaink IT infrastruktarainak hatékony tizemeltetése csak egy rendszermenedzsment eszkoz altal ta-
mogatva képzelhetd el. De be kell-e érntink egy HW-SW leltarral, egy szoftverteritési eljardssal és a
tobbi jellemz6 funkcidval? Mi lesz példaul az oktoberi szamban bemutatott 800 gépes feladattal, ha
nincs a kozelben az akkori szerz6? Kertiljiink a kozelébe egy Tivoli rendszernek!

Emlékeztet6il: a feladat az volt, hogy operacios rendszer
upgrade els6 Iépéseként a munkaallomasok C:\ meghaijtéjan
lévé *.DOC és *XLS fajlokat (tovabbiakban Office alloma-
nyok) at kell masolni a D:\ meghajtéra. Akkor egy scriptes
megoldast olvashattunk, ami a Windows Scripting Host
(WSH) kornyezetet felhasznalva végzi el a mentést. A feladat
rendszermenedzsmentes megoldasat az IBM Tivoli [sysmgmt]
rendszerének hasznalataval mutatom be. Pontosabban a Tivo-
li Configuration Manager modul az, ami segitségiinkre lesz,
ugyanis a teljes korti megoldast kinalé rendszereknek csupan
egy részteriilete cégeink munkaallomasainak konfiguracio-
menedzsmentje.

Az infrastruktdra

Sok mindent meg lehet oldani Group Policyvel, lathattuk,
hogy a WSH mire képes, vannak eszkozok tavoli telepitésre és
képernyéatvételre is, viszont ha nem rendelkeziink minden
egyes komponensbél (munkadllomas operacios rendszertél az
adatbaziskezeldig) az aktualis évszamnak megfelel verzio-
val, vagy éppen sokvégpontos kornyezetre kell feltigyeletet
gyakorolnunk, netalan platformjaink sokszintisége a tavaszi
rét szinkavalkadjaval vetekszik — teljes korl rendszerme-
nedzsment nélkiil nem dsszuk meg.

Az el6z6, bekezdésnyi mondatot kipihenendé folytassuk a ko-
vetkezo szakaszt a megvalositas attekintésével.

A megoldas

A kezdeti dobbenet utan logikusan harom részfeladatra bont-
hatjuk teendéinket:
1. Leltarozas: ahol 6sszegydijtjiik az Office allomanyokat,
azok pontos elérési Gtjaval.
2. Masolasi feladat kijelolése: nem a felhasznalé éltal lét-
rehozott allomanyok kisztrése, majd a fajimasolas de-

finidlasa
3. Masolas: hadd menjen!

Tobb eltérs feladat, amelyek lehetéleg egybdl kovessék egy-
mast a végpontokon, ugyanis egy kéthetes allomanyleltar
alapjan végrehajtott mentés varhatéan nem erésiti az IT lze-
meltetési csapat poziciéjat a cégen beliil. Tivolink Activity
Plannerre keresztelt szolgaltatisa megkimél benniinket a
,sz0nyeg szélétél”, ugyanis a Configuration Manager és a Ti-
voli Framework keretrendszer éltal biztositott minden eszkozt
képes egy activityvé vagy planné vagy tervvé osszefogni — ki-

nek ahogy tetszik. Az egyes részfeladatok kozott sorrendisé-
get, kapcsolatot definialhatunk, majd az egészet raengedhet-
jik akar az 6sszes munkaallomasunkra: a sorrendet és kapcso-
latot minden egyes végponton tartani fogja.

"% Activity Plan Editor [ BackupDocsAct
File Edit View Help
WAk a
‘ 1
F
‘ a & “
| v |
‘ ScanDocs RunBackupSeript
[
i chupSecript
R 777777727 70 =

L Terviink, a maga vizualis valosagaban

A terv elemei — sorrendben balrél-jobbra:
(1) InventoryScan: a fajlok leltarjanak eléallitoja
(2) Task: a leltar alapjan készit egy .BAT allomanyt, ami a
mentést fogja végezni
(3) SoftwarePackage: elinditja a létrehozott script-et

Kaméleon van a keziinkben?

Szeretném hangsilyozni, nem ez az egyetlen mddja annak,
hogy teljesitsiik a kiildetést és vezeténktél, megrendelonktol
megkapjuk a hivatalos, am mégis elismer6 (izenetet:
,MISSION COMPLETED SUCCESFULLY”. A Tivoli eszkoztara-
ban épp az a csodalatos, hogy utat enged a kreativitasnak, tel-
jesen testre szabhatjuk, tobbféle megoldasi lehetséget kinal,
még az ilyen nem szokvanyos feladatokra is. A lehetséges
megoldasi alternativak kozott még talan egyszer(ibb is akad:
amikor a kezdeti leltarozas utan, a masolando fajlok listajat
kozvetleniil a végponton generaljuk a Tivoli Inventory altal
készitett allomanybol. Ez utébbi a Korn Shell igen gazdag sz6-
vegkezelési képességeit igényli, és annak ellenére, hogy egy
taskkal még ilyen shell scriptet is futtathatunk (Windows-
on!!!), mégsem ezt a rovidebb valtozatot hasznaltam, hanem
inkabb egy latvanyosabbat.



ElsG 1épés részletesen

Az alabbi abra magaért beszél: mar ebben a Iépésben lehets-
ség van alkonyvtarak kizarasara és természetesen fajlmaszkok
definialasara. A leltarozas befejeztével RDBMS adatbazisunk
gyarapodik, esetleg modosul az Office allomanyok adataival:
név, méret, teljes elérési at, allomanylétrehozasi és -hozzafé-
rési informaciok. Ellenérz6osszeget is kérhettem volna, de ar-
ra most nincs sziikség. Ezt SQL utasitasokkal és a Tivoli eszko-
zeivel lekérdezhetjiik, de ne szaladjunk el6re, beszéljen most
a latvany:

[ Software scan Configuration

excluge inthe sean

) Scanfor nstalled progucts using signature maching. L EXe€ulable s only

] scanfiles for neader information ® include O Exclude
2 Scan es o asc nformtion o
[pe—— s
Generate checksum ~oc _creste|

(May afect scan performance)
Nane.

Directaries

‘Soecity the directories to include or exclude in the scan

o
e o Creae |
Frreuer 7
mecveLens Eruie ‘
IRecvoLens Excuoe -
e e TS

Tox Cancel

Ll Szoftverleltar testreszabasa

Masodik 1épés részletesen

Ennek végeztével addig kell eljutni, hogy a célgépeken ott le-
gyen egy futtathat6 allomany, — célszertien egy .BAT fajl, —
amit majd lefuttatva abszolvaljuk a feladatot. Itt jon képbe a
Tivoli, ,task” nevezetii eszkoze, ami egy kamikaze elszantsa-
gaval felvértezve lefuttat barmit, barmely menedzselt eréforra-
son. Le kell tehat kérdezniink az adatbazist, és abbdl elé kell
allitani a .BAT allomanyt. Ezt nem célszer( a végponton csi-
nalni, a feladatra kizponti Tivoli szerveriink érommel vallal-
kozik, viszont igy nem szabad elfelejteni az elGallt fajl vég-
pontra valé juttatasat sem.

Irjunk tehat egy kis scriptet, amit a szerveren fog a taskunk fut-
tatni:

teCh.nEt w9 r kE i oan @ w4 &k

Magyarazat:

(1) ,DocsONC” lekérdezés szlirése az aktualis
végpontra, amit paraméterként kap meg auto-
matikusan a task.

(2) Lekérdezés kieresztése a karambol, hogy az-
tan soronként végighaladva rajta — némi konverzié utan
— el6allitsa a masolast végzé allomanyt.

(3) Az eléallt copytod.bat elkiildése a munkaallomasra.

Kész a script, adjuk oda a task-nak:

SecondPhase

—Task Propt

Supported:
I~ Generic :I
I~ SPARC/Sun0sS
I~ SPARC / Solaris
I~ PARISC/HPUX 9
™ PARISC (HPUX 10
T~ 1BM RS/6000 / AIX 3
I 1BM RE/6000AIX 4

(~Roles Required to Execute Task:

[~Execution Privileges:

_-J Group Name:

Task History and Comments:
Task Name “ltest-region.sys/SecondPhase ks
TaskCreated  :SatNov 1 21:00:54 2003
Task Created By : asarandi@liviesto
TaskFiles . 160007 o
skl PYPPRN - ‘New 18M RS/6000 / AIX 4 Executablel
Distribution Mode :ALI [on Host [fviestor
Task Comments
Pathto File: [fhome’asaranditbinimake_diistsh |-
New Comments: Sets Close|
P .
=|
Change & Close
4

& Milyen platform is a szerver? Ki sem fér a valaszték.

Harmadik 1épés részletesen

Ha valakinek hianyérzete tamadt volna a Tivoli eszkozeinek
szamat illetéen, azt nem hagyom tovabb keseregni, engedjék,
engedjétek meg, hogy bemutassam a ,Software Distribution”-t.
O fogja Nekiink lefuttatni a masol6 .BAT programot. Készi-
tiink egy tn. SoftwarePackage-et, aminek semmi egyebet nem
mondunk, minthogy a C:\copytod.batot futtassa le:

5 Software Package Editor ; 1ol
File Edi Autopack Tools Help Tivoll

‘Add ob
Bosihal BRIBSEIHTES
RunBackup || Package - RunBackup T
& RunBackup| Eﬂl | Objecttype I Objectname :
S 1 ovjects) | FleTye: sem

L Software Package Editor madartavlatbol

SJuamsepawawiazspuar sohwpwohbey o oo D I m

sofiuewofifey eIrAuue ST wau Iew [we ™

11



..ami mar nem is annyira hagyoméanyos /¢

Hagyomanyos rendseermenedesment -

~

-]

Essiink neki a munkaallomasoknak

Hatrad6lés elott mar csak egyet kell tenniink,
raereszteni a gépekre a tervet és nyomon kovetni ho-
gyan terjed szét céglink halézatan mdviink. Mint
ahogy eddig mindent, ezt is megtehetjiik parancssor-
bol és grafikus feliiletr6l (Activity Planner Monitor) is. Ez utéb-
bit vélasztottam, ahol demonstralom a megoldas talan egyik
legnagyobb elényét, a NYOMONKOVETHETOSEGET. Ponto-
san tudjuk, hol tartunk, mely gépeken, mely fazisban jar a
végrehajtas.

~
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5 A végén. Ezt jol megcsinaltuk...

Amit nem lattunk

Néhany olyan funkcio, ami a hattérben zajlik a csomag terité-
se alatt és szot érdemel:
B MDIST2: segitségének koszonhetGen nem kell minden
végpontnak a kikildés pillanataban bekapcsolva len-
nie, ha a beallitott lejarati id6n belil feljelentkezik a
halézatra, a Tivoli automatikusan lekiildi ra az akar na-
pokkal korabban elengedett csomagot.
A Wake-On-Lan: biztosithatja pl. az éjszakai teritést.

Haladé tanfolyamosoknak

Amennyiben abban a szerencsés helyzetben talal benniinket
ez a feladat, hogy nem magasodik folénk vezeténk — esetleg
igen tisztelt Fészerkeszténk — egyik kezében a befejezés — a
cikkleadas — legkésGbbi datumat mutaté tablaval, masikban
egy ostorral, finomithatjuk munkénkat az alabbiakkal:

A D:\ ellendrzése: Létezik? Helyi meghaijto? Irhat6? Van
elég hely? Ezekre a Tivoli HW-SW leltara valaszt ad.
Felhasznaloi értesités: feldobhatunk a konyvelés ked-
venc Gizikéjének egy ablakot, hogy végeztiink az el-
milt 5 évben készitett Office alloméanyainak — annak a
haromnak — lementésével, barmelyik percben megér-
kezhet a Takarito Brigad a maga kissé nyers, de
hasznos eszkozével, a ,format c:” —vel.

ki)

A Ujabb leltirozés a folyamat végén, hogy teljesen biz-
tosak legytink a sikerességben.

A A teljes folyamathoz feltételeket is definialhatunk, igy
néhany kattintassal kizarhatjuk a korb6l a mar
upgrade-elt munkaallomasainkat.

A Tomorités: miel6tt masolnank, tomoritsiik ossze az
Office allomanyokat, igy nem zdaditunk, akar tobb
szaz allomanyt a D:\-be.

B Egy kozpontilag létrehozott Windowsos megosztasra

valé masolas, gépnevenként kiilon alkonyvtarba.

Johet a karosszék?

Ha az ilyen vagy hasonlé feladatot, konnyen, rugalmasan,
kiilsé eréforras nélkil kipipalhatjuk, hatradélhetiink  a
rendszeriizemelteték képzeletbeli karosszékében és elisme-
réen tekinthetiink a kis piros Tivoli ikonra a taskbaron. Ha
nem rendelkeziink rendszermenedzsment eszkozzel — az po-
tolhat6. Annal viszont kevés elkeseritébb helyzetet tudok fel-
sorolni, ha van ilyen segédiink, viszont az nem hasznalhato
kellképpen rugalmasan az ilyesfajta feladatok elvégzéséhez.
Ugyanis 6 éves ,rendszermenedzsmentes” multtal és harom
gyermekkel a hatam mogott bizton éllithatom: ha elképzeljiik
a lehet6 legvadabb tizleti, vezet6i igényt, az elkovetkezendd
1 évben a nagybetds ELET tiltesz majd ezen is.

Sarandi Attila

asarandi@index.hu

Magyar Tivoli Felhasznalok Egyesiilete
Hungarian Tivoli User Group
hungariantug@lotus.extranet.com



Halozati Kabelezes

LITP, CATS, Ri45

-
~

Ha sziikségtink van egy specialis méret(i halozati kabelre... Szerel6t hivunk, mert sa-
jat magunk féliink elkésziteni? Inkabb megvessziik az tizletben? Esetleg egy ,szaki” ismerGstink készi-
ti el? Ha ezekre a kérdésekre igen a valasz, a cikk végére talan majd nem az lesz...

Aki elméleti (szoftver) sikon mar magas szintre képezte ki ma-
gat a halozati rendszereket illetéen, am az idevago fizikai
(hardver) megoldasokhoz még nem all olyan kozel, mint sze-
retné... nos, akikre igaz eme allitas, azoknak szeretnék egy kis
informaciot nydjtani az egyik legalapvet6bb és legelterjedteb-
ben hasznalt halozati hardvereszkozrél: az UTP kabelrdl.
Hogy miért pont ezt valasztottam? Mert ez jutott éppen az
eszembe, és mert nemrégiben tobbszor is el6jott egy-két, a ka-
belezésre visszavezethet6 probléma.

Mirél is lesz sz6?

Az Ethernet alapi hélézati megoldast kovetve, a CAT5-6s
(CATegory 5) UTP (Unshielded Twisted Pair) kabelek, szabva-
nyos RJ45-6s csatlakozoval (szakzsargon szerint: 8-as pucuka-
val) szerelt véltozataval foglalkozom.

Ugrés a ,mélyvizbe”...

A ,8-as pucuka” talan elegendden informativ ahhoz, hogy ki-
deriiljon bel6le, hogy egy nyolc eres kabeltipusrol van szo,
amibdl az emlitett halézati szabvanyban mindossze két ér-
part, azaz négy vezetéket hasznalunk. Az UTP betlisz6bél
kiemelten fontos a T, azaz a Twisted (csavart) kifejezés. Mivel
niil fontos, hogy az egyes erek ne viselkedjenek hosszu kife-
szitett antennaként — mindenféle kornyezeti zavart 6sszeszed-
ve és sugarozva —, illetve egymast se zavarjak a kozosen,
,egymas mellett” megtett Gt soran.

Erre a legegyszertibb és legjobb megoldas, ha 6sszecsavarjuk
Oket. Ez egészen pontosan (gy néz ki, hogy a nyolc vezeték-
bol, kettesével véve, négy par van képezve, amely parokban
egy-egy vezetéket egymassal osszetekertink, és végil az igy
létrejott négy par egymassal is ossze van tekergetve a tokéle-
tes hatas érdekében. Ezzel minimalisra csokken az egyes erek
kozti interferenciahatés és jelkisugarzas sem Iép fel. A CAT3
szerint 10-15 csavaras kell méterenként, mig ez szam a CAT5-
nél 20-30. Felmeriilhet a kérdés, hogy osszecsavarva vajon
miért nem zavarjdk egymast? (Egyébként zavarjak, de csak a
megengedett szint alatt.)

Azért nem, mert az ,egyenes antennaszakaszok” gyakorlatilag
megsziinnek, azaz nincs egyetlen ,egyenes” pontja sem a ka-
bel ereinek. Szabélyosan elvégzett sodréassal elérhetd, hogy az
elemi kis csavarokban fellépé indukciok kioltsak egymast.
Emiatt er6sen érzéketlenné valik a kérnyezeti zavarforrasokra
nézve, illetve alkalmatlanna valik a rajta fut6 jel sugarzasara is.
Ez persze csak egy bizonyos frekvenciahataron beliil érvénye-
stil. Van azonban még egy érdekes ,zavartényezé” is, ami vi-
szont nem kiiszobolhetd ki. Ez pedig abbol adodik, hogy a ka-
belen atjuté jel folyamatosan ellenéllasba ttkozik (kabeliink

ebben a példaban nem szupravezetd) igy a két vége kozott el-
lenallas mérhet6. Emellett a két szigetelt kabel-ér (szorosan
egymas mellett) megvaldsitja a ,két vezet6 fegyverzet kozott
elhelyezked6 szigetel6 réteg”-et, ami nem mas, mint a kon-
denzator. Ezek igy egyiitt — végig a kabelen — egy jo hosszi
sor, elemi RC tagokbol all6 lancolatot alkotnak. Az RC tag
(Resistor+Capacitor) pedig az elektronikaban hasznalt egyik
sztirkapcsolas.
Emiatt van, hogy nem lehet végtelen hosszdi UTP kabel két ha-
16zati eszkovzom kozott, hanem szazméterenként csinalnom
kell valami forradalmat, kiilénben a jel torzul, vagy elvész. A
kabel csillapitésa erGsen fligg az alkalmazott anyagoktol: A
legjobb minGségl jeltovabbitast a merevszalas tiszta rézkabel-
lel érhetjiik el. A szabvany kitalaloi Ggy gondoltak, hogy
egyezményes szinjelekkel latjak el az egyes ereket, igy segit-
ve a pontos kabelezés kialakitasat. A szinparok a kovetkezok:

# Narancssarga és narancssargacsikos-fehér

A Zold és zoldcsikos-fehér

A Kék és kékcsikos-fehér

# Barna és barnacsikos-fehér

A parok tagjai természetesen egymassal vannak osszetekerve, és
szinrél konnyen felismerhetd, hogy melyik melyikhez tartozik.

Visszatekintve a maltba lathato, hogy tobbféle — egyre er6so-
d6 — igényt tamasztottunk az UTP kabelekkel szemben az
idok folyaman. A specifikacio egyiittes csaladneve: 10BaseT,
de csak CAT5-ig. Régebben még elég volt, ha a 10 Mbit/sec-
os (max. 16 MHz-es jel) halozatot atvitte, de mara mar a 100
Mbit/sec (100 MHz-es jel) valt altalanossa. S6t, az 1000 Mbit-
et teszik rézkabelre is, azaz van gigabites ,nem-tiveg” kabel.
(Meg persze egy sor Uj szabvany: CAT5e, CAT6, CAT7, stb.)

A kis sebességnek még a CAT3-as is megfelelt, a CAT5-0s vi-
szont magasabb kovetelményi szintet teljesit, ezért pontosan
meg van hatarozva, hogy mely ereket milyen kotési rendben
hasznalhatunk.

Ezzel valik lehet6vé, hogy a ,100 Mega full duplex” azaz ef-
fektiv 200 Mbit/sec hiba nélkiil atmenjen rajta. Le van am ir-
va szépen, hogy milyen szinii ereket, milyen sorrendben, ho-
gyan tehetiink bele az RJ45-6s csatlakozoba. Még az is meg-
hatarozott, hogy mekkora maximum hosszban tekerhetjiik
szét az egymassal dsszesodort ereket a csatlakozo felhelyezé-
se el6tt, hogy minél rovidebbek legyenek a kialakult egyenes
szakaszok. (Persze nem kell azért sz6rszalhasogatni, a lényeg,
hogy a leheté legkevesebb ,szétcsavarast” alkalmazzuk.)

De mielétt felhelyezziik a ,pucukat” a ,krimpel6” fogéval a
kabel végeire, nézziik meg, hogy mit mivel kell 6sszekotni,
hogy kétiranyl kapcsolatot teremthessiink két eszkoz kozott.
Van ugye egy vevé meg egy ad6 mindkét oldalon. Jeliik
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falozati Kabelezés

egyezményesen: RX és TX. R mint Receive és T mint
Transmit. Mindkett6 két vezetéket hasznal, hogy az
aramkor létrejojjon, igy osszesen négy ér kell ahhoz,
hogy valakinek az RX-ét a masik TX-éhez, illetve an-
nak RX-ét ennek a TX-éhez kossem. RX hallgat tehat
TX-re, és ha valaszolni szeretne, akkor a hasonld, de masik
irany( csatornat kell hasznélnia. Itt jon a kérdés, hogy miként
valosul meg a paros RX-TX osszekotés két eszkoz kozott, ha a
kabel két vége teljesen egyforma?
Nos, erre azt a megoldast talaltak ki a szabvanykialakitok,
hogy egyes halozati eszkozok, a szamitogépek halozati kar-
tyaihoz képest maguktol ,forditanak”, azaz sima kabelt hasz-
nalva jo helyen varjak, illetve kiildik az adatot. Ilyenek pél-
daul a HUB-ok, Switch-ek. A halozati kartydk viszont mind
egyforman nem forditanak. Azaz mindben fixen normal sor-
rendben van az ad6 és vevé. Igy az egyforma kategéridba esé
eszkozoket mindig forditos kabellel kell 6sszekotni, ha kozot-
tiik kapcsolatot szeretnénk teremteni, mert valakinek minden-
képpen muszaj elvégeznie azt a feladatot, hogy egy RX min-
dig TX-el taldlkozzon, és viszont.
Az aktiv(abb) eszkozokon, egy kiemelt ,Uplink” porton tobb-
nyire van egy atkapcsolasi lehetdség is, hogy ne kelljen még-
sem forditos (nem egyforma végi) UTP kébelt gyartanunk, ha
vele egy kategoriaba esé eszkozzel szeretnénk 6t tsszekap-
csolni. S6t, olyan is van mar, hogy automatikusan atkapcsol az
eszkoz portja a megfelel6 statuszba, ha sziikségét érzi.
Kabelvariaciok két témara
Van tehat kétféle kabel, a sima és a fordités. Ha képletesen
egyszerre kézbevesziink egy ilyen és egy olyan kabelt, akkor
Osszesen négy véglik van, amibél harom vég teljesen egyfor-
ma. Csupan a forditos kabel egyik végében fel van cserélve az
RX a TX-szel. (Ha mindkét végén forditos végzodeés lenne, ak-
kor forditanank a forditast és végtil nem torténne semmi, csak
lenne egy szabvanytalan ,CAT akéarhanyas” sima kabeliink.)
Ezek utan lassunk szin szerint, hogy mi is a helyes — nem for-
dités — sorrend. Az RJ45 nézete szembdl, érintkez6kkel felénk
forditva (régzito-csattintéja hatul), balrél jobbra:

# Narancssargafehér — narancssarga — zoldfehér — kék —
kékfehér — zold — barnafehér — barna.

= A CAT5-6s UTP kabel szinsorrendje (ez csak a weben
szines, az tujsagban minden kék-eziist)

Mint mar emlitettem, csak négy eret hasznalunk a nyolcbdl,
ezek az l-es, 2-es, 3-as és 6-os jelliek, amik szinre a
narancssargafehér — narancssarga — zoldfehér — zold, a szab-
vany szerint. Hasznalhatnank mas szintieket is, de a szabaly
azért szabaly, hogy betartsuk.

Egyébként itt az a fontos, hogy az 1-es és 2-es legyen egymas-
sal osszetekerve, illetve a 3-as és a 6-0s szintén. Erdekesség-
képpen elarulom, hogy a kozéps kett — a kékek — a telefon-
hal6zatokban hasznalatosak, ezzel megoldhaté az is, hogy
egyetlen UTP kabelen egyszerre utazzon az tigyfél halozati-
és telefonforgalma is. Mar csak egy RJ45-RJ11 Splitter nevqi fil-
léres kis csatlakozora van ilyenkor sziikség, ami levalasztja a
kett6t egymasrol. Mindezt gy, hogy egy RJ45-6s és egy R)11-
es (vékonyabb, 2-eres) aljzatot ad egyszerre. Egyikbdl aztan
megy a szamitogép, a masikbol meg a telefon: analog, vagy
digitalis is akar. A barnakr6l még nem beszéltiink: 6ket ebben
a kornyezetben, pl. az ISDN adta lehet6ségek kihasznalasara
tartottak fenn. Lathat6, hogy ez az Osszecsavaras egész jol
miikodik, egyaltalan nem zavarjak egymast az igy egymas
mellett halado jelek.

A fordités szinsorrend pedig a kovetkezé:
A Zoldfehér - zold — narancssargafehér — kék — kékfehér
— narancssarga — barnafehér — barna.

&l A CAT5-0s forditos UTP kabel szinsorrendje

Szembeotls, hogy csak a zoldek és a narancssargék helyzete
valtozott, a tobbiek érintetlentil maradtak. Ezzel megoldotta
valt a manualis RX-TX parositas problémaja. A szereléshez
hasznalt RJ45-6s krimpeld fogot batran kezeljiik! Az abrakon
lathatd maodon el6készitett kabelvégeket egy hatarozott erés
mozdulattal szoritsuk meg vele. A kis érintkez6k majd atsztr-
jak az egyes ereket és jo, hibamentes kotést biztositanak.

Ha kabelre van sziikség, készitsiik magunk

Nem nagy tudomany szépen és pontosan vagni, illeszteni a
kabelvégeket. Egy kis gyakorlassal barki nekiallhat. Nem kell
majd ezutan egy hirtelen tamadt extra igény esetén a szerelGk-
re varni, hogy 6k csinaljak a fentebb leirtakat. (Azért 6tven ka-
bel elkészitése utan mar érezni fogjuk, hogy nem is olyan
konnyi azt a fogot szoritani.) Marad még munka a szerel6k-
nek is béven, példaul patch-portok kifejtése, illetve a falban
futé kabelek elhelyezése, rendezése, stb.

Fiizesi Szabolcs
fuzesisz@osi.hu
MCSA

Felhasznalt internetes szakirodalom:

http:/www.netspec.com/helpdesk/wiredoc.html



Univerzalis Plug and Play

Az 6nmiakodé halozat

A UPnP halozat segitségével megvalosithato a halozati eszkzok automatikus csatla-
koztatdsa és eltavolitasa, a mtveletek semmilyen emberi beavatkozast nem igényelnek; az 6sszes
szlikséges informaciot maguk az eszkozok hordozzak és hirdetik meg a halézaton.

Mit jelent az univerzalis Plug and Play?

A kilonféle hardvereszkozok és az operacios rendszerek Plug
and Play képességekkel valo felruhazasa jelentésen meg-
konnyitette a hardvereszkozok telepitését és beallitasat. Az
univerzalis Plug and Play (UPnP) ezt az egyszer(iséget terjesz-
ti ki a teljes halozatra, lehet6vé téve a halozati eszkozok (ha-
lozati nyomtatok, atjarok, kiilonféle elektronikai eszkézék)
automatikus felderitését és hasznalatba vételét.

A UPnP tébb, mint a Plug and Play modell kiterjesztése, segit-
ségével megvalosithato a beallitast nem igényl6, ,lathatatlan”
halézat, amely képes a kiilonféle gyartoktol szarmazé kiilon-
féle eszkozok automatikus érzékelésére és integralasara.

A UPnP segitségével az eszkozok dinamikusan csatlakoznak a
halézathoz, meghirdetik képességeiket, és informaciot gydijte-
nek mas eszk6zok jelenlétérdl és képességeirdl.

A UPnP képességekkel felruhazott halézat szolgaltatasait a
legkiilonfélébb eszkozok vehetik igénybe, felhasznalasi terii-
lete pedig igen sokféle lehet, példaul:

# Haztartas-automatizalas

A Nyomtatas és képfeldolgozas
A Audio és videoeszkozok

A Konyhai gépek

A Gépjarmivek fedélzeti eszkozei

A UPnP a szabvanyos TCP/IP protokollt hasznélja, igy
konnyen beillesztheté a meglévé halézatokba. Mivel a UPnP
nyilt, elosztott halézati architektdra, amelyet a felhasznalt
protokollok hataroznak meg, fiiggetlen lehet barmely adott
operacios rendszertél, programozasi nyelvtél, vagy fizikai mé-
diumtdl (akdrcsak az Internet). A UPnP nem definialja az al-
kalmazasok éltal hasznaland6 API-kat, igy az operacios rend-
szerek gyartoi hozhatjdk létre a megrendel6ik igényeinek
leginkabb megfelel6 API-t.

A UPnP eszkozoket és szolgaltatasokat (Device and Service
Descriptions) a Universal Plug and Play Forum definidlja a
Microsoft altal kifejlesztett eszkozarchitektiranak megfele-
I6en. A Universal Plug and Play Forum az iparag azon valla-
lataibol allé csoport, amelyek szerepet kivannak jatszani a
UPnP eszkozok és szolgaltatasok kialakitasaban. A szervezet
1999. oktéber 18-an alakult, és jelenleg tobb mint 625 gyarto
tartozik hozza.

A UPnP hadlézat komponensei

A UPnP hal6zat harom komponens-tipust tartalmaz: eszkozo-
ket, szolgaltatasokat és vezérlési pontokat.

UPnP eszkoz

Eszkoz

<% Szolgaltatas2
A
UPnPeszkoz Y
Y
Vezérlési pont
Eszkoz 5
Vezérlési pont
Szolgéltatas

UPnP eszkoz

Szolgaltatas Xg%g,’g*aﬁo

Mo | Fenen;

=l UPnP vezérlési pontok, eszkézok és szolgaltatasok

A Eszkozok — A UPnP eszkoz szolgaltatasokbol és
beagyazott eszkozokbdl épiil fel. Példaul egy video-
magno szalagtovabbité, TV vevd, ora, stb. szolgaltata-
sokbol all, mig a TV/videomagné kombinacié a szol-
galtatasokon kiviil t6bb egytittmiikodé eszkozt is tar-
talmaz. Az eszkozre vonatkozé valamennyi informa-
ci6 az eszkdz részét képezé XML formatumd lefrasban
talalhaté meg. Minden eszkoz tobb szolgaltatast is tar-
talmazhat.

# Szolgaltatasok — A UPnP halozatban a vezérlés legki-
sebb egysége a szolgaltatas. Minden szolgaltatashoz
miiveletek és allapotvaltozok tartoznak. Példaul az 6ra
szolgéltatds modellezhet6 egy allapotvéltozé (aktud-
lis_id6) és két mivelet (idé. bedllitas, idé lekérdezés)
felhasznalasaval. Az eszkozok leirasahoz hasonloan
ezek az informaciok is a UPnP Forum altal definialt
XML formatumd szolgéltatas leirasban talalhatok. Min-
den szolgaltatas allapottablabol, vezérléskiszolgalobol
és eseménykiszolgalobol all. Az allapottablaban torté-
nik a szolgaltatas allapotvaltozoéinak nyilvantartasa. A
vezérléskiszolgalo fogadja a miveleti kérelmeket (pél-

=
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daul idé_beallitas), végrehajtja azokat, frissiti az alla-
pottablat, és valasziizeneteket kiild. Az eseményki-
szolgald a szolgaltatas allapotvaltozasairél szolo tize-
neteket juttat el a megfelel6 cimzetteknek.

A Vezérlési pontok — Az UPnP hélozat vezérlési pontja
képes mas eszkozok felderitésére és iranyitasara. A si-
keres felderités utan a vezérlési pont képes:

1. Az eszkdz, és az dltala nydjtott szolgéltatasok
lefrasanak bekérésére
2. Az eszkoz szolgéltatasaihoz kapcsolodd mivele-
tek kezdeményezésére

A szolgaltatasok altal kiildott eseményiizenetek fo-

gadasara

A valédi egyenrangl halézat megvalositasanak érdekében

célszer(i, ha az eszkozok egyben a vezérlési pont funkciokat

w

is tartalmazzak.

A UPnP protokoll attekintése

Halézati média

A UPnP halézat komponenseit barmilyen kommunikacios
csatornaval osszekapcsolhatjuk, a média lehet telefonvonal,
IrDA, Ethernet, IEEE1394 stb. Barmilyen médium, amely alkal-
mas a halozati eszkozok osszekotésére, megfelelé a UPnP ha-
|6zat szamara is. Az egyetlen megkotés, hogy a médianak biz-
tositania kell a sziikséges savszélességet.

A UPnP nyilt, szabvanyos protokollokat hasznal (TCP/IP,
HTTP, XML), képes azonban mas technolégiakkal (példaul
HAVi, CeBus, LonWorks, EIB, X10 stb.) valé egyuttm(ikodés-
re is UPnP bridge, vagy proxy kozbeiktatasaval.

Ve; pol
it

UPnP Bridge  NAQ es;
termos

\Nem IP haldzat

Nem UPnP eszkoz
X-10

/

5 Bridge-t tartalmazé UPnP halozat

Protokollok

A szabvéanyos protokollok hasznalata biztositja az egyes gyar-
tok implementacidinak egyiittmdkodését. A UPnP altal fel-
hasznélt protokollok igen elterjedtek az Interneten és a lokalis
halézatokon is, igy széles korben megvannak a sziikséges is-
meretek az ezekre alapulé megoldasok kifejlesztéséhez és be-
vezetéséhez. A tovabbiakban az UPnP implementalasahoz
felhasznalt protokollok 6sszefoglal6 lefrdsa kovetkezik:

UPnP gya Ital definialt
UPnP Forum altal definialt
UPnP eszkizarchitektira altal d It

HTTPMU HTTPU HTTPU
m (felderités) m m (felderités) HTTP m
e

Az UPnP protokoll-verem

A TCP/IP — A UPnP-t alkoté protokollok alapjat a TCP/IP
protokollkészlet képezi. A UPnP eszkozok a TCP/IP
szamos protokolljat (TCP, UDP, IGMP, ARP, IP) és
szolgéltatasat (DHCP, DNS) hasznaljak.

@ HTTP, HTTPU, HTTPMU — A HTTP protokoll és va-
riansai szintén alapvetd részei a UPnP-nek. A HTTPU
(unicast) és a HTTPMU (multicast) a HTTP protokoll
variansai, amelyek TCP helyett UDP csomagokat
hasznalnak az tizenetek kozvetitésére. A protokollok
altal hasznalt tizenetformatum alapvetéen megegye-
zik a HTTP altal hasznalttal. Az ilyen tipusu tizenetek
a multicast kommunikacioban, és a megbizhat6sagot
nem igényl6 tzenetek kozvetitésében jatszanak sze-
repet.

A SSDP — Az egyszer( szolgaltatas-felderitési protokoll
(Simple Service Discovery Protocol), mint neve is mu-
tatja a halozati szolgaltatasok felderitéséért felelGs. Az
SSDP a HTTPU és HTTPMU protokollokra épiil, és
meghatdrozza a vezérlési pontok altal az er6forrasok
megtalalasahoz sziikséges metodusokat. Az SSDP pro-
tokollt hasznaljak tovébba a kilonféle eszkozok, hogy
jelenlétiiket meghirdessék a halozaton.

Az UPnP vezérlési pontok aktivalasuk utan SSDP keresési ké-
relmet kiildenek szét (HTTPMU protokoll félott), hogy a halo-
zaton elérheté eszkozoket és szolgaltatasokat felderitsék. A
vezérlési pont képes keresési kritériumok megadasara is, pél-
daul a keresési kérelem vonatkozhat egy adott eszkoztipusra,
vagy szolgaltatasra.

A UPnP eszkozok a multicast portot figyelik, és keresési kére-
lem érkezése esetén az eszkoz megvizsgalja a keresési krité-
riumot. Ha az eszkoz megfelel a kérelemben szerepl6 krité-
riumnak, unicast SSDP (HTTPU felett) valaszt kiild a vezérlési
pontnak.

Hasonlé maédon, ha egy adott eszkoz csatlakozik a héalozat-
hoz, SSDP jelenléti értesitéket kiild szét, amelyekben meghir-
deti az éltala nydjtott szolgaltatdsokat.

A GENA - A GENA (Generic Event Notification
Architecture, altalinos esemény-értesitési architektd-
ra) biztositja a TCP/IP és multicast UDP feletti HTTP
értesitések kiildését és fogadasat. A vezérlési pont,
amely esemény-értesitéseket szeretne kapni egy adott
szolgaltatas allapotvaltozasairol, igénybejelentést



(subscription request) kiild az adott eszkoz eseményki-
szolgalojanak, amely tartalmazza a szolgaltatas azo-
nositasat, a sajat cimét, és azt az idétartamot, ameddig
az értesitéseket szeretné megkapni. Az értesitések kiil-
désére vonatkozo kérelmet periodikusan meg kell Gji-
tani, illetve a GENA segitségével le is lehet mondani.

B SOAP — A SOAP (Simple Object Access Protocol, egy-
szerl objektum-hozzaférési protokoll) definialja az
XML és a HTTP hasznalatat a tavoli eljarashivasok
(RPC) végrehaijtasaban. A SOAP az Interneten keresz-
tili RPC kommunikaci6 szabvanyava valt. A UPnP a
SOAP hasznalataval tovabbitja a vezérlGlizeneteket az
eszkozok felé, és a vezérlési pontok ennek segitségé-
vel kapjak vissza a valaszokat és a hibatizeneteket.

#A XML - Az XML (Extensible Markup Language, kiter-
jeszthet6 leironyelv) a strukturalt adatok tovabbitasa-
nak univerzalis webes formatuma. Az XML segitségé-
vel csaknem barmilyen strukturalt adathalmaz egysze-
ri szovegfajlla alakithato. Az XML-t a UPnP a szolgal-
tatas-leirasok tarolasahoz, a vezérlési tizenetekhez és
az eseménykezeléshez hasznalja.

A UPnP miikodése

A UPnP miikodése az alabbi hat Iépésre tagolhato:
B Cimkiosztas (addressing)
A Felderités (discovery)
A Leiras (description)
A Vezérlés (control)
A Eseménykezelés (eventing)
B Megjelenités (presentation)

Cimkiosztas (addressing)

A UPnP halézat miikodésének alapja az IP-cimek kiosztésa.
Minden eszkéz DHCP tigyfélszoftvert tartalmaz, és a halozat-
hoz val6 elsé csatlakozaskor DHCP kiszolgalotol probal IP-
cimet kérni. Ha a halézaton mikodik DHCP kiszolgalo
(feltigyelt halozat), az eszkbz a megkapott IP-cimet fogja hasz-
nalni. Ha nincs elérheté DHCP kiszolgalo (feliigyelet nélkiili
hélézat), az eszkoz automatikusan valaszt maganak IP-cimet
(Auto-IP).

Felderités (discovery)

Ha j eszkoz csatlakozik a héalézathoz az UPnP felderitési
protokollja (SSDP) teszi lehetévé, hogy az eszkéz meghirdes-
se az altala biztositott szolgaltatasokat a halézat vezérlési
pontjai felé. Csatlakozaskor az eszkoz multicast felderitési
tizeneteket kiild szét a halézaton. Hasonléan, ha vezérlési
pont csatlakozik a halézathoz, az SSDP protokoll hasznalata-
val keresi meg azokat az eszkozoket, illetve szolgaltatasokat,
amelyeket vezérelni fog.

Ha valamely eszkozt eltavolitunk a halézathél, szintén
multicast tizenetekben kozli, hogy beagyazott eszkozei és
szolgaltatasai mar nem érheték el.

hirdetmény

L
hirdetmény -—

(multicast)

vezérlési pont 1 gyoker eszkoz 1

i

szolgaltatds

hirdetmény
eszkoz
vezérlési pont 2 < hirdetmény szolgaltatas
vezérlési pont 3 keresés {molticast)
r

gyokér eszkoz 2

5 —

-
vélaszok (unicast)

eszkoz

Felderités a UPnP halézatban

Leiras (description)
Miutan a vezérlési pont felderitett egy adott eszkozt, még igen

kevés informacioval rendelkezik réla. Csak a felderitési tize-
netben szereplé informaciok jutottak el hozza:

A az eszkoz (vagy szolgaltatds) UPnP tipusa
A az eszkoz egyedi azonositoja
#A URL az eszkdoz UPnP leirasahoz

Hogy a vezérlési pont tébbet is megtudhasson az eszkozrél és
képességeirdl, meg kell szereznie a felderitési tizenetben sze-
repl6 URL altal megcimzett lefrast.

vezérlési pont 3 gyokér eszkoz

A gyokér eszkoz UPnP leirdsa

€

eszkoz

A szolgdltatds UPnP leirdsa szolgéltatas

o

A leirdsok eljuttatdsa a vezérlési pontokhoz

Az eszkozok UPnP lefrasa logikailag két részre tagolodik: az
eszkozleirasra, ami a megvalositott logikai vagy fizikai tarolok
lefrasa, és a szolgaltatasleirasokra, amelyek az eszkoz képes-
ségeir6l tartalmaznak informaciot.

A UPnP eszkozlerasok gyartospecifikus informaciokat is tar-
talmaznak, példaul az eszkoz nevét, szériaszamat, a gyartd
nevét, weboldalanak URL-jét, stb. Az eszkoz.altal megvalosi-
tott minden egyes szolgaltatasra vonatkozoéan a leiras tartal-
mazza a szolgaltatas tipusat, nevét, valamint URL-t a szolgal-
tatas leirasahoz, vezérléséhez és eseménykezel6 rendsze-
réhez.

Ha az eszkozt eltavolitjuk a halézatbél, az multicast felderité-
si lizenetek formajaban kozli a vezérlési pontokkal, hogy
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beagyazott eszkdzei és szolgaltatasai a tovabbiak-
ban nem lesznek elérhet6ek.

\.7

Vezérlés (control)

Az eszkozrél és szolgaltatasairdl sz6l6 informaciok
birtokdban a vezérlési pont kiilonféle miveletek elvégzésére
szolithatja fol a szolgaltatasokat, és lekérdezheti azok allapot-
valtozoinak értékét. A miiveletek kezdeményezése tavoli elja-
rashivasként foghato fel; a vezérlési pont elkiildi a kivant mdi-
veletre vonatkoz6 kérést, a mavelet befejezése (vagy sikerte-
lensége) utan pedig a szolgaltatas visszakiildi az eredményt,
illetve a hibatizeneteket.

gyokér eszkdz

vezérlési pont miiveleti kérelem

eredmény

Véltozo lekérdezése

K véltozo értéke

= Eszkézok vezérlése

Az eszkoz altal biztositott szolgaltatas vezérlése tgy torténik,
hogy a vezérlési pont a szolgaltatés lefrasaban szerepl6 vezér-
lési URL-re kiildi a megfelel6 tizenetet. Az lizenet hataséra el-
végzett mivelet megvaltoztathatja a szolgaltatas allapotvalto-
z6it, ez eseményt valt ki, amirél az eseménykezel6 rendszer
értesiti a megfelel6 vezérlési pontokat.

A vezérlési pont az allapotvéltozok aktualis értékeit is lekér-
dezheti a szolgaltatastol. A lekérdezés a vezérlési URL-re kiil-
dott megfelel formatuma lekérdezési tizenet segitségével tor-
ténhet, amelyre valaszként a szolgéltatas elkiildi az allapotval-
tozo értékeét.

Eseménykezelés (eventing)

Miutan a vezérlési pont felderitette az eszkozt, és lekérte an-
nak lefrasat, mar képes az eszkozzel kapcsolatos események
kezelésére. Hogy az eseményekrél sz6l6 tizeneteket megkap-
hassa, be kell jelentenie igényét (subscription request) a szol-
galtatasnak.

A szolgaltatas az allapotvaltozok értékének megvaltozasarol
eseménytizeneteket kiild a megfelel6 vezérlési pontoknak. Az
tizenet az allapotvaltozok nevét és aktualis értékét tartalmaz-
za XML formatumban.

A vezérlési pontoknak bizonyos id6kozonként meg kell Gjita-
niuk bejelentkezésiiket az adott esemény értesitéseire.

gyokér eszkoz

igénybejelentés

vezérlési pont 1 TSSzaigazolas

meguijitdsi kérelem

visszaigazolas

esemeény lzenet

vezérlési pont 2

eszkiz

= Eseménykezelés

Megjelenités (presentation)

Ha az eszkoz rendelkezik a megjelenitést biztosité URL-lel, a
vezérlési pont képes az adott oldal letoltésére és bongészében
valé megjelenitésére. A felhasznalé az oldal tulajdonsagaitol
figgben vezérelheti az eszkozt és/vagy megtekintheti annak
allapotat.

Szerényi LaszIlé
szerenyi.|@met.hu

A cikkben szerepl:

[1] http://upnp.org
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A cikksorozat befejezé részében harom fontos témakort elemziink. Megvizsgaljuk,

milyen lehetéségeink vannak a DHCP-szolgaltatas rendelkezésre allasanak novelésé-
re, attekintjiik a beépitett monitorozé eszkodzoket, végiil néhany hasznos fogast is-
mertetiink, amelyek a DHCP-adatbazis karbantartasat segithetik.

A rendelkezésre allas novelése

Akik figyelemmel kisérték a tech.net magazin DHCP-
cikksorozatat, pontosan tudjak, hogy a cimkioszto szolgaltatas
kritikus funkcié, s bar nem kell minden masodpercben mii-
kodnie, a hibas szerver lassan, de biztosan megbénitja az
egész halozat életét. Szerencsére szamos lehetdség van a ke-
ziinkben, hogy a rendelkezésre allast noveljiik. Az alabbi par
modszer kozil a vékonyabb pénztarcaji és a professzionalis
szolgaltatok is megtalalhatjak a nekik megfelel6 megoldast.

Rendelkezésre allas novelése ,jozan ésszel”

Sz6r mentén mar emlitettiik, most tjra el6vessziik az egyik
legegyszeriibb és legkézenfekvébb megoldast, amellyel akar
napokat is nyerhetiink a DHCP helyreéllitasahoz. A cimkérés
modszerébdl, valamint az Windowsos ugyfelek alapér-
telmezett bedllitasabol kovetkezik, hogy a szolgéltatast csak
rovid idére igénylik az IP-cimmel dolgozo eszkdzok. Egy tgy-
fél akkor kertil kapcsolatba a DHCP-szerverrel, amikor el6-
szor cimet kér, Gjraindul, amikor meg kell Gjitani a bérletet a
bérletidd felénél, sikertelenség esetén a haromnegyedénél, vé-
glil a bérlet tényleges lejaratakor. A kontaktusok koziil csak az
elsé és az utolso kritikus, vagyis ha a kliensnek eleve nem volt
cime, vagy végleg lejart a bérlete. Minél hosszabb a két id6-
pont kozotti id6 — vagyis a bérletidd, annal nagyobb a valdszi-
ntisége, hogy nem ilyen kritikus helyzet all fenn.

Vagyis a bérletidé novelése onmagaban a ,rendelkezésre al-
last” noveld tényezd. Persze csak statisztikai alapon. A bérlet-
id6 fliggvényét vizsgalva azt tapasztalhatnank, hogy az tigyfe-
lek legtobbje a bérlet egynegyedénél jar. Miért? Mert ha jol
miikodik a DHCP-szolgaltatas, akkor a gépek tilnyoma tobb-
sége félidoben megujitja a bérletét, vagyis a bérletidé 0 és
50%-a kozott egy normalis jellegli eloszlas jellemzi a gépek
cimbérleteit.

Az iigyfelek szama

50‘% 10‘0%
Az eltelt bérleti id6
A ligyfélszamitogépek eloszlasa az eltelt bérletidd fiigg-
vényében

Tokéletes normalis eloszlasrol azért nem beszélhetiink, mert
mindig lesznek olyan gépek, amelyek kikapcsolt allapotban
,atalusszak” a félidot, és megjosolhatatlan, hogy mikor ,éb-
rednek”. Ezzel egyiitt egy kevés gépbdl (20-60) éll6 halozat-
ban, naponta hasznalt allomasokkal a normalis eloszlas na-
gyon jo kozelités. Belathato, hogy egy 90 napos bérletperio-
dus esetén majdnem 45 nap all rendelkezésre a DHCP-
szolgaltatas megjavitasahoz — megint csak statisztikai alapon.
Akkor javasolt ehhez a taktikdhoz folyamodni, ha:

A Egyetlen szerveriink van.

A Viszonylag kicsi, jol atlathaté halozattal dolgozunk.

A Stabil a kornyezetiink, tehat nem konfiguraljuk at
gyakran a DHCP-kiszolgéalot, nem vasarolunk éppen
most gépeket, nem adunk dj IP-cim tartomanyt a halo-
zatnak.

A Nincsenek olyan tgyfeleink, amelyek egy masik halo-
zatban is rendszeresen megfordulnak, és ott cimet igé-
nyelnek.

A Nincsenek BOOTP iigyfeleink. (Ok djrainduldskor
mindenképp igényelnek IP-cimet.)

A Nem konfiguraltuk gy az tigyfeleket, hogy ledllaskor
sengedjék el” a cimiiket.

Bar kemény korlatok a fentiek, azért szép szammal akad olyan
halézat, amely minden kritériumot teljesit. Fontos megemlite-
ni, hogy a tobb telephely nem akadaly, hisz az tigyfél szama-
ra transzparens, vajon egy valodi cimkiszolgalo szervertl
kapja a cimet, vagy egy Relay Agent kozvetiti azt.

Nem ajanlott a megoldas extrapolalasa a bérletid6 végtelenre
allitasaval. Igaz ugyan, hogy ekkor nincs félidé sem, tehat a
haranggorbe a fenti abra bal tengelyére ,vasalodik”, am a
megoldasnak tobb a hatuliitéje, mint az el6nye. A végtelen
bérletperiodussal ellatott tigyfél csak akkor reflektal a DHCP-
opciokban bekovetkezett valtozasokra ha Gjrainditjak, am ez
még csak a kisebbik baj.

A nagyobb gond, hogy a DHCP-kiszolgal6 nem értesiil arrdl,
ha egy gépet végképp kivonnak a halézatbol. A kiadott cim
L,orokre” az adott MAC-Address-hez tartozik, tehat elvész. A
cim visszanyeréséhez pontos nyilvantartassal kell rendelkez-
niink a halézatunk talalhaté valamennyi DHCP tigyfél MAC-
cimérél. Ez tal sok tobbletmunka a végtelen bérletért cseré-
be. Igazabol épp ezt a nyilvantartast teszi feleslegessé a cim-
kiosztas. .

A fenti modszer, bar mikodik, igazabdl a szolgaltatas teher-
mentesitésével teremt ,rendelkezésre allast”. Ha a statisztikai
elv nem fogadhato el, vagy nem alkalmazhato, egy komo-
lyabb és megbizhatobb megoldast kell kerestink.

7
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80-20-as (50-50-es) megoldas

\7

Ha nem csak egyetlen kiszolgaloval rendelkeziink,
hanem legalabb kett6vel, egy tigyes triikkel biztosit-
hatjuk, hogy az ugyfelek mindig hozzajussanak a
mindennapi IP-cimiikhoz.

A modszer igen egyszer(i. Hozzunk létre két DHCP kiszolga-
l6t, és konfigurdljuk mindegyiken egy-egy azonos cimtarto-
manyra vonatkozé bérlettartomany. Ezutan az egyik kiszolga-
l6n zarjuk ki a cimek fels6 hisz (vagy étven) szazalékat. Vé-
gezziik el ugyanezt a miveletet a masik szerveren is, de ott az
als6 80 (vagy 50) szazaléknyi cimet zarjuk ki. Az eredményt a
masodik dbra mutatja.

=7 Scope: 17216.0.1- Scope: 172.16.0.1-
| 17216.0.254 172.16.0.254

Excluded addresses:
172.16.0.1-172.16.0.128

Excluded addresses:
172.16.0.129-172.16.0.254

DHCP Server1 DHCP Server2

DHCP kliens

DHCP kliens DHCP kliens

DHCP kliens

= A 80-20-as (50-50-es) eljards alkalmazasa

A végeredmény két, azonos cimtartomanyt kezel6, de ponto-
san azonos cimeket soha ki nem o0szt6 szerverpar lesz. Az el-
jaras alkalmazasakor a kovetkezére kell figyelni:

A Véletlenil sem fordulhat el6, hogy azonos dinamikus
cimet mindkét szerver kiadhasson, tehat a cimek ko-
zott nem lehet atfedés.

A A két scope opcidinak teljesen azonosnak kell lennie,
beleértve a bérletid6t és a specialis opciokat is.

B A lefoglalt cimeket (reserved addresses) mindkét ki-
szolgalon be kell éllitani, beleértve a kiegészit6 opcio-
kat is, ha vannak ilyenek.

B A BOOTP cimeket a lefoglalt cimekhez hasonléan kell
kezelniink, vagyis kétszer kell felvenniink minden re-
kordot.

A A cimtartomany nagysagat gy érdemes megvalaszta-
ni, hogy akar egy kiszolgalo is képes legyen vala-
mennyi potencialis tgyfelet kiszolgalni. Ha tehat van
300 gépiink, és 150-et szolgal ki egy DHCP-
szolgaltatas, akkor a bérlettartoméany tartalmazzon
legalabb 300 cimet. Manapsag, a privat cimtartoma-
nyok hasznalatakor ez ritkan probléma. (Ugyanakkor
gyakoribb az 50-50%-0s megosztisa a bérlettarto-
madnynak, ezért szerepel ez az dbran.)

A Stabil a kornyezetiink, tehat nem konfiguraljuk at
gyakran a DHCP-kiszolgalot, nem vésarolunk éppen
most gépeket, nem adunk dj IP-cim tartomanyt a halo-
zatnak.

Nézziik, mit nyeriink a konfiguracioval. A médszer valodi
rendelkezésre-allas novekedést jelent, mert az egyik kiszol-
galo kiesése esetén is ellathatok az tgyfelek IP-cimekkel.
Akar kézzel is nekiallhatunk egy teljesen Gj DHCP kiszolgalé
felallitasanak, ha kiesne az egyik, hiszen van egy ,tiikorké-
ptink”, amit csak le kell masolnunk. Nem akadalyoznak az
el6z6 megoldasnal felsorolt kritériumok sem, lehetnek van-

dorlé gépeink, BOOTP klienseink, tetszélegesen konfigural-
hatjuk az tgyfeleket, skalazhaté megoldashoz jutunk — amely
raadasul mindig mékodik. Mindezt gy, hogy nem kellett ext-
ran konfiguralt hardvert vasarolnunk, sem tj technolégiat be-
vezetniink, nincs sziikség a Windows Server dragabb valtoza-
tara. Olyannyira nincs, hogy a ,tiikorszerver” akar masik
operacios rendszert is futtathat, példaul Linuxot. A feltétel
csupan annyi, hogy a DHCP-szabvany pontosan kévesse a
mésik rendszer is, legalabbis mindazt tudja, amit mi haszna-
lunk a szabvanybol (esetleg: superscope, kiilonleges opciok
(class, vendor stb.))

A magasabb szinvonali szolgaltatasnak azonban éra van. Lé-
nyegében kétszer kell elvégezniink minden konfiguracios mi-
veletet. Ha ritkan valtozé scope-pal dolgozunk ez kevésbé faj-
dalmas, am ha sok lefoglalt cimiink van, netan még BOOTP
tgyfeleket is kiszolgalunk, akkor nehéz két szerveren precizen
azonos adatbazist fenntartani. (llyenkor javasolt minden mdi-
veletet parancssorbol végezni, mert a megkonstrualt parancs-
sort konnyd két szerverre lefuttatni.)

Katasztréfatiiré megoldas

Az 50-50-es modszert tovabbfejleszthet6 valodi katasztrofatdi-
r6 megoldassa. A kovetkezo abra két telephelybdl felépiil6 ha-

Scope: 172.16.0.1-

172.16.0.254

Excluded addresses:

172.16.0.129-172.16.0.254.
72.16.1.1-

Scope2: 172.16.1.1-
172.16.1.254

Excluded addresses:
172.16.1.1-172.16.1.128
172.16.0.1-
172.16.0.254

Excluded addresses:
172.16.0.129-172.16.0.254

DHCP Server2

Excluded addresses:
172.16.1.129-172.16.1.254
DHCP Servert

DHCP Kiiens  DHCP Kiiens.

DHCP Kiiens

DHCP Kiiens

I6zatot mutat az elébb ismertetett DHCP-konfiguracioval.
5l Katasztrofatiiré megoldas

Az eredeti modszert ki kell egésziteni az ttvalasztok konfigu-
ralasaval (vagy egyéb mddon kell biztositani DHCP Relay
Agenteket). A rajzrol leolvashato, hogy mindkét telephelyen
mindkét DHCP-szerver megkapja az tigyfelek kérését. Ha
azonban a tovabbité tigynokok némi késéssel inditjak el a
cimigénylé csomagokat a tavoli halézat felé, normal miko-
déskor a helyi kiszolgal6 ,gy6z”. Meghibasodaskor viszont a
tavoli rendszer mindenképp kiszolgalja az tigyfeleket. A mod-
szer katasztrofatiirs, amennyiben az egyik szerver fizikai meg-
semmistilése esetén is mikodéképes marad a cimkiosztas.
Egyéb vonatkozasaiban a megoldas pontosan ugyanazokat az
elényoket és hatranyokat hordozza, mint az ,egy telephelyes”
kialakitas.

A fiirtozés

A Windows 2000 Advanced Server az elsé olyan Windows ki-
szolgalo valtozat, amely lehetévé teszi, hogy megfelelGen
kialakitott hardverrel a DHCP szolgaltatast fiirtozhesstik.

A megoldas ezdttal a virtualizalas. A firtok allomasokbol
(node) és virtualis szerverekbdl dllnak. A virtualis szerverek
er6forrasokat tartalmaznak. llyen eréforras lehet egy fizikai le-



mez, egy IP cim, egy halozati név, vagy éppenséggel egy
DHCP-szolgaltatas. A fiirt elvi miikodését mutatja a kovetkezé
abra:

Felhasznalok

X

Node 1 Node 2

=l A DHCP-szolgaltatas a virtudlis szerveren talalhato

A kliensek sohasem az egyik, vagy masik allomastol kapjak a
flirtozott szolgaltatast, hanem mindig egy virtualis szervertél.
Ez a szerver sziikség szerint koltozhet egyik allomasrél a ma-
sikra. (Windows Server 2003 négy, vagy akdr 8 node egyiké-
re.) Az atkoltozési id6 az er6forrasok szamatol és terheltségé-
16l fiigg. Ha a DHCP-szolgaltatas szamara egy sajat virtualis
szervert definialtunk, akkor az atkoltozés 6-10 masodperc.
Ennyi tehat a kiesés — tulajdonképpen semennyi.

A flrtozott DHCP-kiszolgalo, a virtualis eréforras létrehozasat
leszamitva, semmiben sem kilonbozik egy ,normalis”
cimkioszt6 szervertSl. A fiirt nem ad hozza és nem vesz el a
teljesitménybdl vagy a funkcionalitasbol, csupan a rendelke-
zésre allast noveli.

A megoldas el6nye az el6z6ekhez képest az egyszeres konfi-
guracio. Elényos lehet sok (max: 10000!) scope kezelésekor,
nagyszamu lefoglalt cim nyilvantartasakor, vagy BOOTP tigy-
felek kiszolgalasa esetén. Akarcsak az el6z6 két modszer, ez
is valodi rendelkezésre allast novel6 eljaras.

Persze a ,tokéletes” megoldasnak ara van: a fiirt kialakitasa
host-bus adaptereket, kozos hattértarat, specialis HCL listan
hitelesitett konfiguraciot feltételez. Az operacios rendszer
vagy két Windows 2000 Advanced Server, vagy (legalibb két)
Windows 2003 Server Enterprise Edition lesz firtozéskor. Ez
jelent6s tobbletkoltség, mert a standard valtozatokhoz képest
a licencar legalabb tizszeres (ha mindkét allomast szamolom.)
Meggondoland6, hogy a fiirtok felépitése, mikodtetése szak-
értelmet kivan, a hibajavitaskor szakértéi koltségek meriilhet-
nek fel, hacsak nem profik az tizemeltet6k.

Lathatjuk, hogy a rendelkezésre allast segité technologiak
igen sokfélék. A kiilonbozoségiik lehetGséget teremt arra,
hogy otvozziik 6ket, ha van ra lehetdségiink és a feltételek
adottak. A fiirtozés nem zarja ki a hosszi bérletidé hasznala-
tat, ha pedig két fartink is futtat DHCP-kiszolgalot kilonbo-
26 telephelyen, foldrajzilag elosztott megoldast alakithatunk
ki az 50-50-es megoldassal. Az egyes moddszereket épits-

elemnek tekinthetjiik, és tetszés szerint készithetiink
akar nagyon bonyolult cimkioszté architektarakat is.
Csupén a fantazia (és a pénz) szab hatart az elkép-
zeléseinknek. Egy fontos tanacsot azonban érdemes
megfogadni: lehet bonyolult, amit elkészitiink, csak
legyen jol dokumentalt. A rendelkezésre allas egyik halalos
ellensége a hianyos dokumentacio. A masik a feltigyelet hia-
nya.

~

A DHCP kiszolgalok monitorozasa

A kiszolgalok figyelése a rendszergazdak napi feladatai kozé
tartozik. Ha figyelembe vessziik a DHCP fontossagat, ez még
inkabb igy van. Amikor azonban az ember szembesiil a telje-
sitménynaplé szamaival, hajlamos kissé visszavenni a lendii-
letbél.

|BS gonsde window e |0 Su|m|lslx
Fretes | 1] ] ol @Rl@l +>xJe nelEl o= @l
100 e —e
© / | }
¥
SUW e
S MO A
= v \ H ‘\W‘ il W
- .
Last [ 0,000 Average [ 0,015 Minimum [ 0,000
Maximum | 0,106 Duration [ 313434

Server
10000,000 Server
100,000
100,000
100,000
100,000

= A helyi té kozlek endje DHCP szamla-

-3

lokba csomagolva

A fenti diagram az egyik nagyobb telephelyiink DHCP-
kiszolgalojanak teljesitményadatait mutatja. A naplé eredeti-
leg a teljes 24 orat rogzitette, én azonban csak az 5.30 és 9.00
kozotti id6szakot abrazoltam. Mivel kezdetben csupa kisimi-
tott vonalakat lattam, elkezdtem ,nagyitani” a diagramot, jol
latszik, hogy ezer és tizezerszeres ,nagyitas” hozott ered-
ményt. Végiil pusztan az adatok felé fordulva (és tovabb szi-
kitve az idét 5.30 és 8.00 kozé) a kovetkez6t mondhatjuk a te-
lephelyrél.

i Performance [_[O[x]
|| 8 consdle  window  Help |0 @ || m|-lelx|

Favorites " = >
ol al «e] ala@ +x[F nelE of=
2
\\AJK-CORPSERV2
DHCP Server
Acks/sec 0,018
Active Queue Length 0,000
Conflict Check Queue Length 0,000
Declines/sec 0,000
Discovers/sec 0,001
Duplicates Dropped/sec 0,000
Informs/sec 0,002
Milliseconds per packet (Avg). 2,000
Nacks/sec 0,000
Offers/sec 0,001
Packets Expired/sec 0,000
Packets Received/sec 0,020
Releases/sec 0,000
Requests/sec 0,016
Néhany adat a reggeli induldsrol
w i n d o w s f - (| 1 2
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\7 Vannak kimutathatatlanul alacsony értékek, példaul

or”, hogy a DHCP leellenérizze ke-

nem alakult ki
\7 letkezne-e konfliktus egy cim kiadasakor. Ugyan-

csak nem tortént elutasitas (Nack/sec), ami legin-

kébb azt jelenti, hogy nem érkezett olyan notebook
a halozata, amely kordbban mas alhalézatban kapott cimet. A
cimjovahagyasok (Ack/sec) atlagos értéke 0,018 masodper-
cenként, tehat 1,08 percenként 64,8 dranként. A két és fél ora
alatt tehat nagyjabol 162 gépet kapcsoltak be, amelyek azutan
jovahagyott cimmel elindultak. Persze a tobbség eleve létez6
bérlettel indult, a discover csomagot is kibocsato gépek szama
(0,001x60x60x2,5) mindéssze 9. Ha elarulom, hogy kb. 10
gép allandoan tizemel, 10-et pedig atlagosan nem kapcsolnak
be, maris megkaptuk, hogy kb. 190 gépet lat el a cimkioszté
rendszeriink. A DHCP kiszolgalo ,teljes terheltsége” 0,020
csomag masodpercenként, vagyis csak 1,2 csomag percen-
ként. Ez a szolgaltatas vélhetéen nem fogja megizzasztani a
legkisebb szervereket sem.
Tudom, hogy vannak ennél joval nagyobb implementaciok is.
Egy Internetszolgaltat6 akar szazezer cimet is kioszthat egyet-
len este — nagyvallalati kornyezetben azonban a DHCP szer-
ver méretezése és terhelése egyszertien nem lehet probléma.

A Diagnostic log

A mindennapi hibaelharitas soran a teljesitménynaplonal is
fontosabb lehet a Windows 2000-ben bevezetett diagnostic
vagy mas néven audit log.

Az audit log hasznalata nem kotelez6, a szerver tulajdonsagai
parbeszédpanelen lehet bekapcsolni, az advanced fiilon pe-
dig a napléallomanyok helyét is megadhatjuk.

imal-corpservl.mal.priv [10.0.0.24] Properties

General | DNS | Advanced |

[V Enable DHCP audit logging
Wites server activity to a file daily to monitor system performance and
troubleshoot service issues.

™ Show the BOOTP table folder
Displays the server table which can contain configuration entries to
support BOOTP clients.

OK I Cancel

Egy hasznos szolgaltatas — az audit
A kovetkezG par sor a fenti szerver napléja ugyanaznap.
Microsoft DHCP Service Activity Log
Event ID Meaning

00 The log was started.

w o r k i n g w it h w i nd o w

01 The log was stopped.

02 The log was temporarily paused due to low
disk space.

10 A new IP address was leased to a client.
alak A lease was renewed by a client.

12 A lease was released by a client.

13 An IP address was found to be in use on the
network.

14 A lease request could not be satisfied
because the scope's address pool was exhausted.
15 A lease was denied.

16 A lease was deleted.

fe7s A lease was expired.

20 A BOOTP address was leased to a client.
21" A dynamic BOOTP address was leased to a
client.

22 A BOOTP request could not be satisfied
because the scope's address pool for BOOTP was
exhausted.

23 A BOOTP IP address was deleted after
checking to see it was not in use.

50+ Codes above 50 are used for Rogue Server

Detection information.

ID Date,Time,Description,IP Address,Host Name, MAC
Address
51,11/03/03,00:35:43,Authorization
succeeded, ,mal.priv,

57,11/03/03,00:35:43, Server found in our
domain,10.5.0.14,mal.priv,
11,11/03/03,00:47:07,Renew,10.5.1.32,AJK-
056.mal.priv, 00A0C9417B89
51,11/03/03,01:36:15,Authorization
succeeded, ,mal.priv,
57,11/03/03,01:36:15,Server found in our
domain,10.5.0.14,mal.priv,
11,11/03/03,02:06:04,Renew,10.5.1.38, AJK-
099.mal.priv, 00A0C9419FB2
51,11/03/03,92:36:47 ,Authorization
succeeded, ,mal.priv,

A naplé szerkezete meglehetésen egyszer(, tablazatba foglal-
va a kovetkez6:

Mez Leir:
1D Az eseményt azonosité kod
Datum A bejegyzés datuma
1d6 A bejegyzés pontos idépontja
Leiras Az esemény leirasa
IP-cm Az ligyfél IP-cime
Host név Az ligyfél host neve
MAC cim Az tgyfél halozati kartyajanak MAC cime
A naplé elején — angolul - felsoroljak a legfontosabb ese-

ménykodokat. Ilyen lehet az indulas, egy cimbérlet kiadasa,
egy cim megujitasa stb. Az 50 feletti kodok a szerverek felha-
talmazasaval kapcsolatosak, a DHCP stgg6jaban minden ko-
dot részletesen leirnak.

Az audit log hallatlan elénye, hogy minden eseményt felje-
gyez, ha tehat a cimkiosztassal, az tigyfelekkel valo kommu-
nikacioval vagy a felhatalmazassal barmi problémank lenne,
ez lesz az els6 szamu segédletiink a probléma elharitasakor.



Nem részletezziik, csak megemlitjiik, hogy a DHCP természe-
tesen a Windows 2000 eseménynapldjaba is képes elhelyez-
ni bejegyzéseket. Akinek a fenti megoldasok egyike sem
nydjtja azt, amit 6 elvar, akkor még mindig adott a lehet6ség,
hogy SNMP alapt megfigyelést végezzen (a DHCP kiilon MIB
adatbézissal rendelkezik) vagy akar a Microsoft Operation
Manager beépitett tudastarat is hasznalhatja. A naplozo és
monitorozo rendszerek tovabbi boncolgatasa helyett attériink
egy masik nagyon fontos téméra, a DHCP adatbazis kezelésé-
re és karbantartasara.

A DHCP kiszolgalok adatbazisa

Volt olyan kollégam, aki kétkedését fejezte ki, amikor elmesél-
tem neki, hogy a DHCP-adatbazisokrél akarok irni. Szerinte,
ha baj van, egyszertien ,csinalunk egy Gj kiszolgalot” és kész.
Nos, valoban, az esetek nem elhanyagolhaté részében ez egy
jarhato at. Igaz, el6fordulhat esetlegesen cimiitkozés, de ki-
sebb halozatoknal ez is ritka. Vannak azonban esetek, amikor
egy DHCP-adatbazis fontossa valhat. Ha nagyszamu lefoglal
cimiink van, vagy BOOTP tigyfeliink, ha tébb scope-ot is m(-
kodtetiink (akdr tobb tucatot), ha kiilonleges paraméterekkel,
osztalyazonositokkal lattuk el az dgyfeleinket, talan nem
mindegy, hogy Gjabb hosszi napokat toltiink el az adatbazi-
sunk kialakitasaval, hagyjuk, hogy zaporozzon a felhasznalok
panaszaradata a cimiitkozések miatt, vagy némi eréfeszitéssel
megmentjiik az adatbazisunkat az enyészettol.

A legfontosabb fogasokat tekintjiik at: megvizsgaljuk az adat-
béazis mikodési elvét, majd néhany kritikus mdveletet is is-
mertetiink, mint példaul az adatbazis mozgatasa, javitasa,
mentése és helyreallitasa.

A DHCP-adatbazis szerkezete

A DHCP a Microsoft altal tobb termékben is alkalmazott JET
adatbéazismotort hasznalja. (Ez az alapja tobbek kozétt az
Access, az Exchange 5.5 és a WINS szolgaltatasok.) A hason-
l6sag olyan foku, hogy aki jartassagot szerzett mar egy masik
termék adatbazisanak menedzselésében, konnyedén megbir-
kozik a DHCP adataival is.

A JET adatbazis nem egyetlen allomanybdl all. Ha megvizs-
galjuk a DHCP kényvtarat, akkor a kovetkezé fajlokat fedez-
hetjiik fel:

A )50.log (/50xxx.log) — tranzakcios allomanyok. A JET
adatbazismotor nem azonnal az adatbazisba frja a val-
tozasokat, hanem (n. tranzakcios allomanyokba. Egy
tranzakcios allomany mérete allando, a hasznalat so-
ran az adatbazismotor csak kitolti. Amikor a fajl meg-
telt, egy djat kezd a rendszer mindaddig, amig egy si-
keres mentés nem torténik, vagy szabélyosan le nem
allitjuk a DHCP-szervert.

J50.chk — Checkpoint allomany. Annak az informacio-
nak a helyét jelzi az utolsé tranzakciés allomanyban,
amelyet sikeresen beirt a rendszer az adatbazisba.
DHCP.MDB - A tényleges adatbazis.

Dheptmp.mdb — Ideiglenes dllomany az indexek kar-
bantartasakor keletkezik. Hibas leallaskor a konyvtar-
ban maradhat.

Resx.log — Egy ,helyfenntart6” allomany. Ha véletlentil
elfogyna a hely a DHCP adatbazis kotetén, a motor
ezeket az allomanyokat felhasznalva fejezné be a
tranzakciot, majd leallitana a szolgaltatast.

Ateljes adattartalom ezek szerint az adatbazis, a chk
allomany, valamint az adatbazisba be nem irt
tranzakciokat tartalmazé allomanyok egyiittesével
irhato le.

~

Az adatbazis mentése

Az adatbazis mentésérél maga a rendszer is gondoskodik. A
regisztracios adatbazis szerint az alapértelmezett backup at-
vonal a %SystemRoot%\System32\dhcp\backup. A mentés
gyakorisaga 60 perc. Ezt az

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Servic
es\DHCPServer\Parameters\backupInterval

értékkel modosithatjuk. Ugyanitt véltoztathaté meg a mentés
utvonala. Ha az Gtvonal mas meghajtéra mutat, mint az ere-
deti adatbéazis helye, maris megtettiik az els6 lépést a DHCP
szerveriink megmentése érdekében.

Az adatbazis tomoritése és javitasa

A mentésiink megvan, de ez nem jelenti azt, hogy rogton
hasznalnunk kellene. Ha az eseménynaploban piros x-szel
jelzett JetErr hibakat talalunk, a rendszerhez mellékelt
Jetpack.exe segédprogram segitségével megprobalkozhatunk
az adatbazisunk kijavitasaval. A mivelethez le kell allitanunk
a DHCP kiszolgalot, majd a kovetkezé modszert hasznalhat-
juk:

1. Navigaljunk a DHCP-adatbazis konyvtarahoz.
2. Adjuk ki az alabbi parancsot:

Jetpack dhcp.mdb temp.mdb

A mivelet megprobdlja orvosolni az adatbazis logikai hibait,
tovabba egy offline tomaritést végez.

(A fenti mdveletet fiirtézott DHCP-nél is elvégezhetjiik, felté-
ve, hogy eldtte az eréforrast Offline allapotba allitottuk. A
munkakonyvtar ekkor természetesen az eroforras altal hasz-
nalt kozos lemezen lesz. A miivelet befejezése utan az eréfor-
rast djra el kell inditanunk.)

Az adatbazis helyreallitasa

Amennyiben nem boldogulunk az adatbazis javitasaval, kétfé-
le modszerrel is helyreallithatjuk a szolgaltatasunkat.

Az elsé esetben ragaszkodunk az eredeti adatbazishoz. Ekkor
a kovetkez6 teenddink vannak:

1. Mentsiik el a régi — nem hasznalhaté — adatbazist.

2. Ha megvan a legutobbi automatikus mentés, masoljuk
az eredeti DHCP adatbazis helyére.

3. Tomoritsiik a Jetpack.exe programmal az adatéllo-
manyt.

Ezutan a szolgaltatasnak mar el kell tudnia indulni. Ha nem
talaljuk a scope-jainkat, helyre kell allitanunk a DHCP konfi-
guraciot tartalmazo regisztraciés agat is. Az automatikus
backuppal egyiitt a Windows 2000 ezt is lementi egy
DHCPCfg nevl allomanyba. (Ez valdjiaban a HKLM\Soft-
ware\Microsoft\DHCPServer\Configuration kulcs tartalma).
Ha ezzel nem rendelkeziink, a legutobbi mentéshol kell meg-
szerezniink az allomanyt.

Akarhogy is, amikor a szervertink elindul, egészen biztosan
nem a legfrissebb allapottal rendelkeziink. Sziikségiink lesz a
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]\7 regisztracios kulcs és az adatbazis kozotti konzisz-

tencia megteremtésére, tovabba biztositani kell,
\7 hogy az tigyfelek véletleniil se kapjanak duplan IP
cimet. Az elsé feladatrol Ggy gondoskodunk, hogy a
szerverre jobb oldali egérgombbal kattintunk, majd
a ,Reconcile” mentipontot valasztjuk. Ezutan be kell kapcsol-
ni a szerver tulajdonsagai kozt az Advanced fiilon talalhato
,Conflict detection” eljarast, igy a kiszolgal6 egy cim kiaddsa
elétt - szort tzenettel — meggy6zadik arrél, hogy van-e masik
allomas, amely ezt a cimet hasznalja mar. Ez persze némi tel-
jesitmény-visszaeséssel jar.
Van egy masik jarhaté at a szerver helyreéllitasahoz, ennek
menete a kovetkez6:

1. Egy Uj adatbézis hozunk létre Ggy, hogy elmozgatjuk az
eredeti adatbazist, és tresen hagyjuk a konyvtarat. A
DHCP-szolgaltatast elinditva egy j — tres — adatbazis
keletkezik

2. Helyreallitjuk a DHCPCfg allomany segitségével a re-
gisztracios adatbazis DHCP-szerverre vonatkozo részét

3. Elvégezziik a ,Reconcile” miiveletet.

4. Bekapcsoljuk a ,Conflict detection” eljarast.

Az adatbazis mozgatasa

A fenti tudasunkat arra is felhasznalhatjuk, hogy a DHCP ki-
szolgalot egyik szerverrél a masikra koltoztessiik. (Tegyiik fel,
hogy a Server1-r6l a Server2-re mozgatjuk az adatbazist.) Eh-
hez a lépések a kovetkezok:

1. Allitsuk le a Server1-en a DHCP szolgaltatast.

2. Mentsiik le a DHCPCfg allomanyt a regisztacios adat-
bazis fent ismertetett 4gabol. Masoljuk az allomany a
Server2-re.

3. AServer2-n telepitsiik a DHCP szolgaltatast, majd allit-
suk le a szervizt.

4. Toroljik a frissen telepitett adatbazisfajlokat a
Y%systemroot% \system32\dhcp konyvtarbol és masol-
juk oda a Serverl DHCP adatbazisat

Korabbi

tech.net cikkeink és jovdobeni

5. Allitsuk helyre a DHCPCfg regisztracios agat a Server1-
16l lementett fajl segitségével

6. Inditsuk el a Server2-n a DHCP-kiszolgalot

7. Végezziink ,Reconcile” miiveletet.

Zarsz6

A DHCP-t ismertet6 cikksorozat lezérul. Ugy érzem, hogy az
elmalt tobb mint fél év soran egy jo alapos tavtanfolyamot si-
keriilt alkotni. Azt remélem, hogy az olvasok tobbségének at-
fogo képet adtam err6l a meghtizodo, amde fontos rendszere-
lemr6l. Talan voltak kezddk, akik most mar ,majdnem min-
dent” tudnak, s voltak haladok, akik imitt-amott kiegészithet-
ték a tudasukat. Habar az IPv6 hosszabb tavon csokkenteni
fogja témank fontossagat, gy gondolom, még hossz( ideig
hasznos lesz a megszerzett tudas.

Végezetiil egy apro titok: a Windows Server 2003 cimkioszto
szolgaltatasa és a Windows 2000-hez képest minimalis val-
toztatason esett at, az itt megszerzett ismerethalmaz tehat jo
eséllyel 2006-ig, vagyis a kovetkez6 Windows Server verzi6ig
is friss maradhat. Bar az is igaz, hogy ez esetben kevésbé az
operacios rendszer, mint inkdbb a szabvéanyvaltozas lehet fon-
tosabb. Akarhogy is: legytink résen, legyiink naprakészek.

Lepenye Tamas, MCSE 2000
lepenyet@mal.hu
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Felhasenaloi bizalom, mint o
a fejlodes kulcsa &l

Az informacios tarsadalom fejlesztésén munkalkodé Magyarorszagnak szembestilni kell azzal a problémaval,
hogy a fejlédés gatja ma mar nem a rendelkezésre all6 hardverek sztikossége, és nem is alapvetéen a vilagha-
I6hoz valé csatlakozas dragasaga, hanem egyrészt az Internettel elérheté szolgaltatasok kinalatanak sztikossége,

masrészt az a felhasznaloi bizalmatlansag, amely legfébb akadalya a szolgéltatasok béviilésének.

A kulcs tehat egy olyan kornyezet megteremtése, amely az
informacios tarsadalmi szolgaltatasok felhasznaléiban bizal-
mat gerjeszt, amely béviti a szolgaltatasok igénybevevéinek
korét, és ezzel mintegy spiralis kolcsonhatast beinditva az
elérhetd szolgaltatasok teriiletén is jelent6s fejlédést értink el.
A fogyasztovédelem hagyoményos allami és civil forumai
fontos szerephez jutnak az online kornyezetben is, azonban
a kivant bizalmi szint megteremtéséhez nem elégséges e
szervezetek hagyomanyos fellépése. A fogyasztovédelem
csak egy, kétségkiviil igen jelentés szegmense az informécios
tarsadalomnak, azonban itt joval szélesebb teriiletrél van
sz6. A felhasznalo csak szik értelemben véve fogyaszto. Az
,€” korszak sajatossaga leginkabb éppen az, hogy a felhasz-
nalé rendszerint szolgaltato is, az aktiv szerep egybeolvad a
passzivval, és igy gyarapodik, épiil az informaciotomeget
egységes virtualis térré szervezo Internet.

Az internet sajatossagabol adéddan az allami norma szigora
rendelkezései sem elegend6ek ahhoz, hogy a kérdést meg-
nyugtatéan rendezzék. Eppen ezért van sziikség egy public
private partnership jellegli megoldasra, mely az allami szer-
vek és civil szervek szoros egytttmiikodésén, az dnszabalyo-
zas és alternativ vitarendezés eszkozrendszerén nyugszik, és
amely egyik legfontosabb feladatanak a tajékoztatast, az in-
formalast tekinti.

A vilag azon részein, ahol az online kereskedelem, az elekt-
ronikus kormanyzati szolgéltatasok, az emberek kozotti onli-
ne kommunikacio kilonféle formai igen elterjedtek, mar
kialakultak azok a sajatos megoldasok is, amelyek a fenti ki-
vanalmaknak megfelelnek.

Az Eur6pai Unié hagyomanyosan igen fontosnak tekintette a
fogyasztovédelem erGsitését, hiszen ez az egységes belsé
piac bévitésének egyik zaloga. Ugyanez a szemlélet az e-
Europe programokban is megmutatkozik, ahol kiemelt jelen-
t6séggel szerepel a fogyasztovédelem kérdése. A dokumentu-
mokon kiviil az eurépai rangsorolast maga az unios szervezet
is titkrozi, hiszen a fogyasztovédelemnek kiilon biztosa van,
és a Bizottsag igen szoros egyiittmGkodést tart fenn a kiilon-
féle fogyasztovédelmi egyesiiletek haldzataival. Ugyanakkor
az Unioéban azt is felismerték, hogy az informaciés tarsada-
lomban a jelen cikk elején kifejtettek értelmében mas jelleg(
probléma kezelésre is sziikség van, igy tobb példamutato
specialis intézményt is létrehoztak erre a célra.

Az Informécios Tarsadalom Bizottsag sajatos kezdeményezé-
se a Dr. eCommerce. A sajatos szolgaltatas célja a fogyasztok
tajékoztatasa, a felvilagositas. A hozza intézett kérdéseket
megvalaszolja, és a kérdéseket (az azokat feltevé személy

azonositasa nélkiil), valamint a valaszokat nyilvanosan meg-
jelenteti. Dr. eCommerce 1999. 6ta mikodik. A hozza inté-
zett kérdések variacioja igen széles, az elektronikus fizetési
modok jogi helyzetétdl az Internet és a maganszféra védel-
mének viszonyat firtaté kérdésen at az EU elektronikus keres-
kedelemre iranyuld marketingjén keresztiil minden, amely az
Internettel, és az informacios tarsadalmi technologiakkal kap-
csolatos, mar napirendre kertilt.

Az EEJ-NET (European Extra Judicial Network) szolgaltatasai
mar joval tdlmutatnak a felvilagositason és tanacsadason. Ez
a szervezet mdr nem csak a fogyasztok, hanem a felhaszné-
l6k szélesebb kore érdekében tevékenykedik, és egyfajta
adatbéazisaként szolgal az elérhetd gyors, birésagon kiviili (al-
ternativ) vitarendezési megoldasoknak.

A CECUA (Confederation of European Computer User
Association — Eurépai Szamitogép Felhasznalok Szovetsége)
12 Eurépai Unios illetve EEA és EFTA tagallam tertiletén véd
tobb mint fél millio felhasznalot, aki tagjai a nemzeti szerve-
zeteknek. 1982-ben alapitottak, és azota szorosan egytittmai-
kodik az Eurdpai Bizottsaggal, és igy a CECUA az egyik meg-
hatarozo tarsasag a felhasznalok érdekeinek védelmére vala-
mint az informécios tarsadalom elé6mozditasara. E fiiggetlen
szervezet nevéhez kotédik az Internetre kidolgozott ,Bill of
Rights” kidolgozasa is.

A civil és allami egytttmiikodésen alapulé megoldasok terti-
letén a tagallamokban is érdekes és igen jol miikodé példa-
kat taldlhatunk. fgy Svédorszigban négy magdnszemély
1999-ben megalakitotta az Internet Ombudsman intézmé-
nyét kifejezetten azzal a céllal, hogy a felhasznalok szamara
nydjtsanak segitséget. A non-profit szervezet a felhasznalok
részére nyujt ingyenes tanacsadast, barmely az Internet hasz-
nalatahoz kapcsolodo kérdésben, technikai, jogi vagy etikai
jellegli kérdések esetén. Miikodését anyagilag egyrészt a svéd
Kormény Kereskedelmi Minisztériuma (Government Trade
Department), a svéd Kiralyi Birosag és a svéd parlament altal
alapitott KK-alapitvany (The Knowledge Foundation — Tudas
Alapitvany) tiamogatja.

Nem kell azonban ilyen messzire menniink, hiszen a Lajtan
tal, a szomszédos Ausztridban az OIAT (Austrian Institute for
Applied  Telecommunication), és a VKI (Consumer
Information Association) — amely Ausztria f6 fogyasztovédel-
mi szervezete — kozosen létrehozta és mikodteti az Internet
Ombudsman intézményét.

Az Internet Ombudsman munkajat az Osztrak Szovetségi
Munkatigyi Kamara, a Szovetségi Igazsagiigyi Minisztérium,
a Gazdasagi és Munkaligyi Szovetségi Minisztérium, az
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Internet Szolgaltatok Tanacsa, az Osztrak Fogyasz-
toi Tajékoztato Szervezet és az Osztrak Szovetségi
Kereskedelmi Kamara tamogatja anyagi és mas esz-
kozokkel.

Az Ombudsman szerepe elsésorban az elektronikus
kereskedelem fejlesztéséhez kotodik, igy feladata az
Interneten valo vasarlas (j aspektusarél altalanos informacio-
kat adni, f6 célja az e-kereskedelem biztonsagat novelni a
széleskor(i tajékoztatassal, és a biztonsagi alapkovetelmény-
nek meghatarozasaval. Konkrét problémak felmeriilése ese-
tére emellett gyors, alternativ vitarendezési eljarasokat ki-
nalnak.

Mukodésének hatékonysagat és elismertségét bizonyitja,
hogy 2000-ben a Gazdasagi és Munkatigyi Minisztérium al-
tal alapitott PR dijat az Internet Ombudsmannak itélték oda.
Talan zavar6, hogy az emlitett intézmények visszakoszoné
megnevezése az ombudsman. A kifejezés a magyar olvaso
szamara nyilvan zavar6, amikor az orszaggy(ilési biztosok in-
tézményére gondol. Ugyanakkor az ombudsman Iényegében
egy kozbenjaro, sz6szol6, tobbnyire vitarendezé forum,
amely a vilag szamos orszagaban, igy els6sorban az angol-
szasz nyelvteriileteken civil kezdeményezésre all fel és mdi-
kodik.

A felhasznalok védelmének tarsadalmi keretekben torténé
megoldasa azért alkalmasabb a bizalom megteremtésére,
mint a szigort normativ megkozelités és az allami szervek
hataskorébe utalas, mert ha a szolgaltatok csak szankciok al-
tal kényszeriilnek a magas fokd bizalmat kiérdemlé minéség
biztositasara, az informacios tarsadalom vilagaban az allam-
hatarokat nem ismeré virtualis térben az eléirasokra konnyen
fittyet hanynak. Am ha az érdekiik azt diktalja, hogy 6nként
feladva szuverenitasuk egy részét, meghatarozott 6nszaba-
lyozé csoportba tomoriilve annak szabalyait magukra nézve
kotelezonek fogadjak el, azt az allami végrehajtas fenyegetd
veszélye nélkil is betartjak.

J6 példa erre a TRUSTe. Megalakitasanak otlete 1996-ban
pattant ki egy szamitastechnikai konferencian, ahol éppen a
maganszféra védelmének lehetGségein toprengtek egyesek. A
TRUSTe — ahogy énmagat hirdeti — eszk6z az 6nszabalyozas-
hoz: nonprofit alapon, énkéntesen létrehozott és globalisan
miikods, mind az allamoktél, mind az ipari szerepl6ktol fiig-
getlen kezdeményezés.

ATRUSTe olyan mechanizmust alakitott ki, amely a kézbizal-
mat noveli a fogyasztokban a web site-ok irant. Ha az adott
site megfelel a TRUSTe szabta feltételeknek, akkor ennek iga-
zolasaul jogosult a megfelel vizualis jel elhelyezésére. A jel-
legzetes embléma bizonyitja, hogy olyan oldalon jar a fel-
hasznalo, ahol személyes adatait a legnagyobb gondossaggal
kezelik.

Arra az esetre, ha a felhasznalo ennek ellenére a TRUSTe
emblémaval ellatott web site-on személyes adatainak jogosu-
latlan felhasznélasaval talalkozik, megfelel6 alternativ vita-
rendezési eljarast is felkinalnak, a hazérzé kutya utdn elneve-
zelt un. ,Watchdog Dispute Resolution” megoldast.

Az eljaras a szabalyok szerint ingyenes, és nyitva all minden
maganszemély szamara, aki Ggy véli, hogy a TRUSTe emblé-
ma alatt mikodo szolgaltato személyes szférajaban megsér-
tette. A vita kérelemre indul, az eljaras online zajlik. Ha a pa-
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naszos tigyben eljaré ,bird” a kérelmet megalapozottnak ta-
lalja, kotelezheti az érintett szolgaltatét, hogy modositsa a
feltiintetett adatokat, vagy torélje koziilik azokat, amelyek
mas jogat sértik; modositsa az adatkezelési szabalyzatat; illet-
ve mas sziikséges intézkedéseket megtegyen.

Sor kertilhet tovabba az illetékes allami feltigyeleti szerv érte-
sitésére, vagy a TRUSTe embléma eltavolitasara, és a szolgal-
tato és a TRUSTe kozotti szerz6dés felbontasara is. Az els6 fo-
ki dontéssel szemben a TRUSTe fellebbezési foruméahoz le-
het fordulni, az eljaras tehat két fokon zajlik.

A szabélyok betartasa tehat 6nkéntes ugyan, de ki is kénysze-
rithet6 az alternativ eljarassal. Az eljaras soran alkalmazhato
legstilyosabb szankcié a TRUSTe szerz6dés felbontasa, vagyis
a csoport tagjai kozil torténé kizaras. Ez azért jelenthet ko-
moly hatranyt az Internetes keresked6nek, mert a bizalmat
hoz6 embléma elvesztése az tzletmenetére is hatranyos le-
het. Az 6nkéntes alavetést biztosit6 érdek tehat a TRUSTe vo-
natkozasaban is tetten érhetd.

Magyarorszagon is tapasztalhatok mar el6relépések e kérdés-
ben. Az oktéber 1-én kihirdetett kormanyrendelet, amely az
informatikai és hirkozlési miniszter hatés- és feladatkorét ha-
tarozza meg, el6irja, hogy a miniszter — a felhasznaloi és
szolgéltatoi érdekképviseleti szervek ttjan — online tgyfél-
szolgdlatot tizemeltessen. Az Orszaggyilés el6tt folyamatban
lév6, az elektronikus kereskedelmi szolgaltatasokrol szolo
2001. évi CVIII. Torvény modositasaval Magyarorszagon el6-
szor az allami norma szintjén keriil elismerésre az 6nszaba-
lyozas, mint az azzal egyenrangl, ahelyett egyes esetekben
hatékonyabb szabalyrendszer, valamint az alternativ vitaren-
dezési eljaras, amely megfelelé forma lehet az informacios
tarsadalom gyors valaszt igényl6 problémaira.

Az ugyancsak a t. Haz el6tt 1évé elektronikus hirkozlési tor-
vénybe is beéplilt egy intézmény, a Hirkozlési Fogyasztoi Jo-
gok KépviselGje. A jogalkoto kétségteleniil el6remutat6 szan-
dékat reprezentalé megoldas legnagyobb hibéja az, hogy az
irodavezetGi beosztast kapo koztisztvisel6 és irodaja lényegé-
ben nem rendelkeznek majd bévebb jogositvanyokkal, mint
amelyek barmely civil szervezetet megilletnek, ezért az in-
tézmény igen sok kritikat kapott mar eddig is.

A most késziilé Magyar Informacios Tarsadalmi Stratégiaban
is kiemelt kérdésként jelenik meg a bizalom és biztonsag kér-
dése, olyannyira, hogy a késziilé programfiizetek koziil az
egyik e kérdésnek lett szentelve.

Az Informatikai Erdekegyezteté Férum, mint a magyar infor-
macios tarsadalom szolgéltatéinak és felhasznalonak teljes-
ségét reprezental6 legnagyobb szervezet, mar 2002. nyaran
javasolt az elébbiekben kifejtetteknek megfelelé érdekvédel-
mi szolgaltatas felallitasat. A tarsadalmi és allami egytittmi-
kodést reprezentalé public private partnership megvalosita-
sanak el6késziiletei végre megkezdédtek, és varhato, hogy
2004-ben Magyarorszag élenjaré példaval jarhat a csatlako-
26 orszagok szamara is a felhasznalok érdekeinek védelmére
kifejlesztett megoldassal, amely szamottevéen jarul majd
hozza az oly fontos bizalom megteremtéséhez.

Dr. Mayer Erika
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Qualitied Subordination

Sorozatunk utolsé része az altanusitvanykiadokrél szol.

A kiadhaté tandsitvanyok névterének meghatarozasa

Az altanisitvanykiadok miikadési kore korlatozasanak kovet-
kez6 lépése az lehet, hogy meghatarozzuk, KI kérhet és kap-
hat tandsitvanyt az adott tandsitvanykiadotol. Ehhez kiilonfé-
le korlatozo szabélyokat (angolul ,constraint”-eket) definia-
lunk. Els6ként ismerkedijiink meg a lehetséges szabalyokkal!

Az igényl6 ,nevének” korlatozasa (Name Constraints)

A cimben szerepl6 ,név” nem biztos, hogy egyértelmiien utal
a Name Constraintek szerepére. Ezek a szabalyok arra valok,
hogy az igényl6 Active Directory-beli vagy DNS neve, URI-ja,
e-mail cime vagy IP-cime alapjan korlatozhatjuk a CA-hoz va-
16 hozzaférést. Ennek megfelelGen tobbfajta Name Constraint
létezik, amelyeket néhany sor milva egyenként bemutatunk.
Fontos, hogy ha a tanusitvanykiszolgalon definialtunk Name
Constraintet, a beérkezé tandsitvanykérésben szereplé nevek
mindegyikének engedélyezve kell lennie, kiilonben a CA a
kérést visszautasitja.

Létrehozhatunk —engedélyezé és tilto  tipusi  Name
Constrainteket is. A tilté szabalyok minden esetben nagyobb
erejliek, mint az engedélyezok, tehat ha a tandsitvanykérés
olyan nevet tartalmaz, amelyre mind engedélyez6, mind pe-
dig tilto szabalyt létrehoztunk, a kérést el kell utasitani. Alap-
értelmezésben szabdly az is, hogy ha szabalyok kozott egy
adott tipust (LDAP, DNS, stb.) névre vonatkozo6 tag — akar en-
gedélyezd, akar tilté tipust — szerepel, a tanusitvanykérésben
is kell, hogy legyen egy megfelel6 tipust név. Ha nincs, — flig-
getleniil attol, hogy tiltas esetleg nem vonatkozik ra, — a tand-
sitvany nem adhato ki.

A Name Constraintek kiértékelésénél figyelembe kell venni a
tandsitvanyt igényl6 nevét (Subject mezd), valamint az 6sszes
létez6 alternativ nevet is (Subject Alternative Name bovit-
mény).

Lassuk most a Name Constraintek tipusait:

1. Relative Distinguished Name Constraint

RDN Constraintben az objektum Active Directory-beli LDAP
nevét adhatjuk meg (pl. ,CN=Computers, DC=falatrax,
DC=hu"), a kévetkezd formatumban:

DIRECTORYNAME = "CN=Computers, DC=falatrax, DC=hu"

A fenti példa a falatrax.hu tartomany minden olyan szamito-
gépére utal, amelyek a Computers taroléban vannak. Ha tehat
az  RDN Constraint egy objektumokat tartalmazé
cimtarobjektumra (azaz, ,konténerre”) utal, a szabély az ob-
jektum minden gyermekére vonatkozik.

w o r k i n g w i t h

DIRECTORYNAME = "OU=Koényvelés, DC=falatrax, DC=hu"

DIRECTORYNAME = "CN=Gizike, OU=Recepcid,
DC=falatrax, DC=hu"

Az els6 példa tehat a Konyvelés szervezeti egység minden tag-
jara (felhaszndlokra és szamitogépekre egyarant), a masodik
példa pedig kifejezetten a recepcios Gizikére vonatkozik.

2. DNS Name Constraint

A DNS Name Constraint az igényl6 (ezesetben nyilvan szami-
togép vagy halozati eszkéz) DNS nevére utal. Itt is meghata-
rozhatunk konkrét nevet, de hozhatunk szabalyt egy DNS z6-
na minden tagjara is. Példdk:

DNS = falatrax.hu
A falatrax.hu DNS zéna minden tagja (példaul a
www.falatrax.hu, de 6nmagaban a falatrax.hu is)

DNS = .falatrax.hu

A falatrax.hu DNS zona gyermekei (Figyeljink a pontral).
llyen a www.falatrax.hu, de NEM ilyen maga a falatrax.hu.

DNS = szerver.falatrax.hu

A szerverfalatrax.hu (és gyermekei, ha vannak, pl.:
www.szerver.falatrax.hu).

Uniform Resource Identifier (URI) Constraint

Az URI egy szoveges azonositd, amely tartalmazza egy halo-
zati er6forras pontos elérési Gtjat, beleértve az eléséhez sziik-
séges protokollt is, a kovetkezd formatumban:
<protokoll>://<szerver DNS név>[:<port>]/<fajl elérési Gt>
Ilyen URI példaul egy URL is:
http://www.falatrax.hu/default.htm, ahol a protokoll a http, a
szervernév a www.falatrax.hu, a fajl elérési dtja pedig
/default.htm. Protokoll lehet még példaul az ftp, telnet, mailto,
gopher, stb. URI Constraintek segitségével tipikusan
webkiszolgalo-tanisitvanykéréseket engedélyezhetiink, illet-
ve tilthatunk, az alabbi formatumban:

URL = http://www.falatrax.hu

E-mail, UPN Constraint

E-mail, illetve UPN (User Principal Name) Constraint segitsé-
gével az igényl6 e-mail cimére, illetve Active Directory-beli
UPN nevére hivatkozhatunk. A ketté kozott technikailag az a

L ueqSMOpUIf B jopeiyAupajisuue]

WOIJRMIPIOQUS Parji[en]

27



ed Subordination ¢

Quali

Tanisitvanykiadok a Windowsban

28

kiilonbség, hogy az UPN nevet UTF-8 kodolassal
kezeljiik, mig az E-mail ellen6rzésénél a tandsit-
vanykezelésnél szokasos (IA5) karakterkodolast
hasznal a CA (ez nem tartalmaz ékezetes karaktere-
ket, igy az ellendrzés is ékezetfiiggetlen lesz).

Formatuma:

EMAIL = gizike@falatrax.hu
EMAIL = @falatrax.hu
illetve

UPN = @falatrax.hu
UPN = .falatrax.hu

Az e-mail példak koziil az elsé a mar ismert Gizikére, a ma-
sodik a falatrax.hu tartomany minden felhasznal6jara vonat-
kozik. UPN neveket mindig kettesével kell létrehoznunk: egy-
szer a szokdsos modon, egyszer pedig tigy, hogy a @ karaktert
ponttal helyettesitjik.

IP Address Constraint

Az IP Address Constraint a tantsitvanyt igényl6 tigyfél IP cime
alapjan segit eldénteni, hogy a tandsitvany kiadhaté-e. A
Constraintben meg kell adnunk az alhélézat, illetve az tgyfél
IP cimét, majd / jel utan az alhal6zati maszkot. Ha a maszk
255.255.255.255, a Constraint konkrét IP cimre, kiilonben az
adott alhalézatra vonatkozik:

IPADDRESS = 192.168.1.0/255.255.255.0
IPADDRESS = 192.168.1.113/255.255.255.255

A Name Constraint hasznalata

Name Constrainteket altantsitvanykiadé telepitése esetén a
CAPolicy.inf, ,idegen” tanisitvanykiado beléptetése (azaz a
konkrét értelemben vett qualified subordination) esetén pedig
a tanasitvanykérés eléallitasahoz hasznalt policy.inf fajlban
kell megadnunk, a kovetkezé modon:

[NameConstraintsExtension]
Include = NameConstraintsPermitted
Exclude = NameConstraintsExcluded

Critical = True

[NameConstraintsPermitted]
DIRECTORYNAME = "DC=falatrax, DC=hu"
EMAIL = @falatrax.hu

[NameConstraintsExcluded]
DIRECTORYNAME = "OU=kulsosok, DC=falatrax, DC=hu"

A fenti példa esetén a tanusitvanykiado a falatrax.hu Active
Directory-tartomany felhasznaléinak (kivéve a kiilsosék szer-
vezeli egység tagjait) adna tanusitvanyt, amennyiben a kérés-
ben talalhaté e-mail cim a @falatrax.hu tartomanyba esik. Ha
a tanGsitvanykérés nem tartalmaz e-mail cimet vagy UPN hi-
vatkozast, a jogosultsag nem ellenérizhets, ezért a CA
visszautasitja azt.

Az igényl6 nevének korlatozasa a gyakorlatban

Itt az ideje, hogy készpénzre valtsuk a tudasunkat. A példaban
a falatrax2003.hu tartoméanyban, a Falatrax Enterprise Root
CA tanusitvanykiadé ,ald” beléptetjiik a Falatrax Issuer CA-t,
amely csak a tartomany Kémivesek szervezeti egységének
tagjai részére ad ki tantsitvanyt, persze csak akkor, ha a kérés-
ben a megfelelé e-mail cim (felhasznalonév@komuve-
sek.falatrax2003.hu) ~szerepel. A példa kedvéért a
@burkolok.falatrax2003.hu e-mail cimeket explicit megtiltjuk.

[Version]

Signature="$Windows NT$"

[RequestAttributes]
CertificateTemplate=SubordinateCertificationAuthor
Lityv2.0

[NameConstraintsExtension]
Include=NameConstraintsPermitted
Exclude=NameConstraintsExcluded

Critical=True

[NameConstraintsPermitted]
DIRECTORYNAME="OU=komuvesek,DC=falatrax2003,
%pc=hu"

EMAIL=@komuvesek.falatrax2003.hu

[NameConstraintsExcluded]
EMATL=@burkolok.falatrax2003.hu

Most is az el6z6 részben létrehozott Gj tandsitvanysablont
hasznéljuk (hiszen a ,gyari”, 1.0-s verzio nem alkalmas a
Qualified Subordination-re). Ha kitoltottiik a CAPolicy.inf
fajlt, a Certification Authorities konzolban kérjink Gj tandsit-
vanyt a gyermek CA-nak (All tasks > Renew CA
Certificate...). A tantsitvanykérést most se hagyjuk elkiildeni
(mert az MMC-s varazslé nem venné figyelembe a Name
Constraints mezdket), hanem mentstik el fajlba. A kérést tar-
talmazé .req fajlt pedig ,oltsuk” be a CAPolicy.inf-fel, majd ne
felejtstik el digitdlisan alairni se! Adjuk ki a kovetkez6 paran-

csot:
certreq -policy

Ezutan valasszuk ki az el6bb elmentett .req fajlt, majd a
CAPolicy.inf-et, a digitalis alairas tandsitvanyat (a Qualified
Subordination Request tipusti aldirétandsitvannyal), az ered-
ményként keletkezett kérést pedig mentsiik el Gj néven (ez is
egy .req fdjl lesz). Ezt a .req fajlt kell eljuttatnunk a vallalati
gyokér CA-hoz, a webes feliileten, vagy egy tGjabb paranccsal:

certreq -submit

A parancs kiadasa utan valasszuk ki a gyokérkiszolgalot, majd
adjuk meg a fajlnevet, amibe a kész tanusitvanyt mentheti az
eszkoz (.cer)! Ezutdn mar csak be kell importdlnunk a gyer-
mek CA-ba a kész tantsitvanyt (Certification Authorities kon-
zol, All Tasks = Import CA Certificate...), és mar készen is va-
gyunk.
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= A kész CA tandsitvany, és benne a Name Constraints
szabalyaink

Amint lathaté, ha a policy-ben egy-egy Name Constraints ti-
pust nem definidlunk, az iires értékkel keril bele a tandsit-
vanyba. Ez a joker, azt jelenti, hogy az adott tipust név barmi
lehet (esetiinkben ilyen pl. a DNS Name is).

Tandsitvanykérés a gyermekkiadétol

Probaljuk ki, mikodnek-e a korlatozasok. Kérjiink tandsit-
vanyt egy felhasznaldval, akinek az e-mail cime megfelel6
ugyan (teszt@komuvesek.falatrax2003.hu), de nem a megfele-
16 Active Directory szervezeti egységbe tartozik! A felhaszna-
16 tanusitvanykérésére hibatizenet a valasz:

Certificate Request Wizard

%% The certification authority denied the request. The certificate has an invalid name. The
name is not included in the permitted list or is explctly excluded.

1, A kérést a tandsitvanykiadé elutasitotta. A tandsitvany
érvénytelen nevet tartalmaz. A név nem talalhato az
engedélyezettek kozott, vagy kifejezetten tiltva van”

A felhasznalénak ennyi talan elég is. Ha pontosan tudni sze-
retnénk, hogy mi a probléma, nézziik meg a kérést a
Certification Authority MMC konzolban:

[ Certification Authority

Ele Acion Vew Help

mEPB @
[ Certication Authority (Local)
= ) Falatrax Enterprise Issuer CA

L Revoked Certficates
J Issued Certicates
L Pendng Requests
 Faled Requests
_J Ceticate Templates

| ess I
Error Constructing o Publishing Certhcate. i Permited lame Constrant for

Ll Az elutasitott tandsitvanyok listijaban latszik az indok-
lds is

A Failed Requests listaban keressiik meg a tandsit-
vanykérést. Itt a Request Status Code oszlopban
ugyanazt az lzenetet latjuk, mint a felhasznalo; a
Request Disposition Message viszont mar bévebb
informaciokkal szolgal:

Error Constructing or Publishing Certificate. No Permitted
Name Constraint for <Directory Address:
E=teszt@komuvesek.falatrax2003.hu, CN = Teszt

Elek, CN = Users, DC = falatrax2003, DC = hu>.

Helyezziik at most a felhasznalot a ,Komuvesek” szervezeti
egységbe, és tegylink Gjabb probat! A kérés ezdttal mar sike-
res lesz.

Két, egymastdl fiiggetlen CA hierarchia 6sszekapcsolasa

A kovetkezé eset az, amikor a qualified subordination célja
két, egymastol fiiggetlen tandsitvanykiado hierarchia ossze-
kapcsolasa (cross-certification, azaz keresztbehitelesités). En-
nek tobb formaja van: ésszekapcsolhatjuk a két hierarchia
csticsat, gyokér-tantsitvanykiadait, kapcsolatot hozhatunk lét-
re az egyik hierarchia gyokere és a masik hierarchia egyik
gyermek CA-ja, vagy akar a két hierarchia gyermek CA-i ko-
Z0tt is.

€.?

Ll A kereszttandsitds lényege

A lényeg minden esetben az, hogy a ,sajat” felhasznaloink el-
fogadnak bizonyos célokra alkalmas, az ,idegen” hierarchia
CA-ibol szarmazé tandsitvanyokat, anélkiil, hogy ehhez az
idegen gyokér CA-t fel kellene venniink a megbizott gyokér-
tandsitvanykiadéink (Trusted Root Certification Authorities)
listajaba.

Vegytink egy példat! A fenti abran két, egymastol fiiggetlen ta-
nasitvanykiado-hierarchia lathaté (CA 71a-3a illetve CA 1b-
3b). Tegyiik fel, hogy az ,a” hierarchia felhasznaloja digitali-
san alairt levelet kap a ,b” hierarchia egyik felhasznalojatol.
Az alairashoz hasznalt tanisitvany a CA 3b tandsitvanykiado-
ol szarmazik. A tanusitvany ellenérzése (a tandsitvanylanc
felépitése) soran a vastag fekete nyilak mentén eljutunk a ,b”
hierarchia csticsaig, a CA 1b gyokér-tantsitvanykiadoig. Nor-
malis esetben az ellendrzés itt véget ér, és mivel a CA 1b nem
szerepel a felhasznalonk megbizott gyokér CA-inak listajaban,
a tandsitvany érvénytelen lenne.
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A keresztbetanusitasnak koszonhetGen a két hierar-
chia gyokér CA-i egymas mindsitett ,gyermekeinek”
szamitanak (ezt jelzi az dbra tetején lathato kettos
fekvo nyil). Az ellen6rzés ezért a CA qualified
subordination tandsitvanya mentén folytatodik — a
CA 1b kereszttanGsitvanyat viszont a CA 1a adta ki, aki nem
mas, mint a felhasznalonk sajat gyokér CA-ja!
A valdsagban gyokér CA-k kozott ritkan hoznak létre kereszt-
tandsitast, de az abra alapjan kénny( belegondolni a tanusit-
vanylanc felépitésébe akkor is, ha a kereszttantsitas egy gyer-
mek és egy gyokér, vagy akar két gyermek CA kozott all fenn.
Issuance és Application Policies
A tanusitvanyok mezéinek bemutatasa soran szerepelt két
specidlis, a tanusitvany kezelésére, hasznalatéra utal6 mezé:

A Issuance Policy: meghatarozza, hogy az adott tantsit-
vany kiadasa soran milyen biztonsagi el6irasoknak
megfelelGen kell eljarnunk (a kiilonbozé eljarasoknak
sajat OID-jiik van, de generdlhatunk sajat eljarast is)

A Application Policy: meghatarozza, hogy az adott tanu-
sitvany milyen célra hasznalhaté fel (minden felhasz-
nalasi teriiletnek sajat OID-je van, és természetesen itt
is generalhatunk sajat felhasznaldsi tertiletet, sajat
OID-vel)

A Qualified Subordination tanusitvany kiadasa (egészen pon-
tosan kérése) soran a nevek korlatozasa mellett a fenti két
policy is megadhatd, gy elérhetjik, hogy egy
altandsitvanykiado (vagy egy keresztbehitelesitett CA hierar-
chia) példaul csak titkositott e-mail kiildésére alkalmas tand-
sitvanyokat adhat ki (illetve csak azokat tekintjiik érvényes-
nek).

Az Issuance Policy meghatarozasa

Amikor a Qualified Subordination soran a ,gyermek” CA-nak
Gj tanusitvanyt kértink, - mint eddig is — egy .inf fajl hataroz-
za meg a tanusitvany kiilonféle jellemzgit. A tovabbiakban ezt
a fajlt policy.inf-nek nevezziik, de a fajl neve tulajdonképpen
nem lényeges, csak az, hogy a tanusitvanykérés generalasa so-
ran a megfelel6 fajlt adjuk meg (ugyandgy, mint néhany be-
kezdéssel korabban, a Name Constraints definidlasa esetén).
Ha tehat egy tanusitvanykérésben korlatozni szeretnénk a
hasznalhat6 Issuance Policy-k értékeit, a kovetkezé sorokat
kell elhelyezniink a policy.inf fajlban:

[PolicyStatementsExtension]
Policies = Policyl, Policy2, Policy3 ; akarmennyi

Critical = False

[Policyl]
OIDE =SS tier AT S8 27 s Poldic v OTD =5 e

[Policy2]
(OEDG=RE 36T AT N3 L2 1 8 S P ol iicy2 S O TD = sjle.

[Policy3]
OLDE =S IReI6RINA RN a1k Son Ol s R DOT SiIe Y3 RO TD -5/

Emlékezziink, hogy az Issuance Policy értékek minden Active
Directory-ban masok és masok, mert véletlenszertien generalt
értéket tartalmaznak. Ha olyan CA hierarchiakat akarunk

osszekapcsolni, amelyek kiilonboz6 tartomanyban miikod-
nek, a kiilonbozé OID-ket egymas mellé kell rendelniink, ezt
nevezik Policy Mapping-nek. Innen tudja majd az egyik CA,
hogy mit jelent egy adott Issuance Policy a masik CA-ban:

[PolicyMappingsExtension]
1.3.6.1.4.1.5379.217.8.1.124 = 1.3.6.4.1.442.21.23.2

A [PolicyMappingsExtension] részben soronként egy-egy
OID-rendeliink tssze. El6re keriil a sajat OID-nk (az, ami a
[PolicyStatementExtension] szakaszban is szerepel), majd
egyenlGségjel utan a partner CA hierarchia értékei.

Unexpected Trust

Azaz ,varatlan bizalom”. Tegyiik fel, hogy Qualified
Subordination-t hozunk létre a partnervallalatunk egy adott
gyermek CA-javal. Elfogadjuk az altala kiadott tandsitvanyo-
kat, mert megbizunk benne. Ha azonban ez a tanusitvany-
kiadé Gjabb gyermeket fogad maga ala, akkor — varatlanul —
elfogadjuk majd e gyermek (sét, unoka) CA altal kiadott tand-
sitvanyokat is, hiszen a tanasitvanylanc felépitése soran igy is
eljutunk az altalunk megbizott gyermek CA-hoz. Ezt nevezik
Unexpected Trust-nak, hiszen egyaltalan nem biztos, hogy ezt
mi a Qualified Subordination kiépitése pillanataban elére tud-
juk, és tamogatjuk.

A dolog kivédése érdekében két beallitassal élhetiink:

[PolicyConstaintsExtension]
RequireExplicitPolicy = 1
InhibitPolicyMapping = 1

A RequireExplicitPolicy — a Qualified Subordination ak-

kor érvényes, ha a felépitett tandsitvanylancban a
Qualified Subordination tandsitvany ,alatt” legfeljebb
x ,idegen” CA talalhat6, ahova bele kell szamolni azt
a gyermek CA-t is, amellyel a Qualified
Subordination-t létrehoztuk.
Példaul: vegyiik a kereszttantsitast bemutaté abrat. A
kapcsolat a két gyokérkiadod (CA 1a, CA 1b) kozott all
fenn, korlatozasok nélkiil tehat az ,a” cégben megbi-
zunk a teljes ,b” CA hierarchidban. Ha a
RequireExplicitPolicy értékét itt példaul 2-re allitanank,
akkor a bizalom csak a CA 1b és a CA 2b-re terjedne
ki, a CA 3b altal kiadott tandsitvanyokra mar nem.

A InhibitPolicyMapping — az el6zével teljesen azonos
elven muakodik, csak ez az érték nem a Qualified
Subordination-ra altalaban vonatkozik, hanem a
Policy Mapping-ban meghatarozott sszerendelések-
re. Ha példaul az ,a” cég ,x" policy-jét dsszerendeljiik
a ,b” cég ,y” policy-jével, az InhibitPolicyMapping 2-
es értéke esetén az dsszerendelés a CA 1b és CA 2b al-
tal kiadott tanusitvanyok esetén igen, a CA 3b altal
kiadott tandsitvanyokra viszont mar nem lenne érvé-
nyes.

Az Issuance Policy tehat azt hatarozza meg, hogy a Qualified
Subordination ,hidat” milyen médon kiadott tandsitvanyok
jarhatjak at.

Az Application Policy meghatarozasa

Teljesen ugyandgy miikodik, mint az Issuance Policy, csak eb-



ben az esetben a tantsitvanyok felhasznalasi modjait korla-
tozzuk (a hidas példanal maradva: azt, hogy a Qualified
Subordination ,hidat” milyen célokra kiadott tanusitvanyok
jdrhatjdk at). Az Application Policy-k meghatarozasa tehat (ne
feledjiik, a policy.inf-be kertil):

Az lIssuance Policy-vel ellentétben az Application Policy-k
OID-i altalaban altalanosan ismertek és hasznaltak, a Policy
Mapping-re tehat ritkan van sziikség. Ett6l fiiggetlentil el6for-
dulhat, hogy az ,a” cég sajat Application Policy-t hoz létre,
sajat OID-vel, és azt vsszerendeli a ,b” cég OlID-ivel:

Természetesen itt is fennal az Unexpected Trust, és az eszko-
zeink is megvannak a kivédésére:

Két, kiilonall6 CA hierarchia dsszekapcsolasa

Prébaljuk ki az olvasottakat! A két dsszekapcsolni kivant CA
hierarchia a Falatrax Enterprise Root CA altal, valamint az
EladLak Enterprise Root CA dltal képviselt ,hierarchia” lesz.
(Miutan mindkét hierarchia minddssze egy-egy gycdkér CA-bol
all, értelemszerdien gyckér CA-kat kapcsolunk majd éssze). A
Qualified Subordination soran meghatarozzuk, hogy a kap-
csolat csak felhasznaloi tandsitvanyokra érvényes (Secure
Email Application Policy, OID: 1.3.6.1.5.5.7.3.4). Korlatoz-
zuk még a varatlan bizalmat is, bar két érték kozil az
InhibitPolicyMapping beallitasara (Policy Mapping hijan) nem
lesz sziikség. A teljes — kolcsonos — bizalom érdekében a most
kovetkez6 miiveleteket kétszer kell végrehajtani (egyszer a
Falatrax, masodszor pedig az Eladlak tandsitvanykiaddéin).
Miel6tt belekezdenénk a kereszttanisitas |étrehozasaba, el-
lendrizziik, hogy a tantsitvanykiadok CDP (a CRL elérési tja)
és AlA (a tandsitvanykiado sajat tanusitvanyanak elérési dtja)
jol vannak-e bedllitva (azaz, az ,idegen” szervezetbél is elér-
hetok-e)!

Kereszt itas-kérés létrehoza

A kereszttandsitas létrehozasahoz az ,idegen” CA sajat tand-
sitvanyara, valamint a qualified subordination korlatozasait
tartalmazo policy.inf fajlra lesz szitkségiink. Magat a kereszt-
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tandsitast tehat mindenki a sajat haza tajan kezeli, a
létrehozasahoz pedig nem kell kiadni semmi olyan
informaciot, ami egyébként nem lenne nyilvanos
(hiszen a CA tandsitvanya az). Uljink le képzelet-
ben a Falatrax tandsitvanykiadoja elé, és egy konyv-
tarba mentstik el az Eladlak Enterprise Root CA tanusitvanyat!
(eladlakca.cer). A policy.inf fajl tartalma:

Els6 lépésként hozzunk létre egy tandsitvanykérést az Eladlak
CA meglévé tanisitvanya alapjan:

A varazslo elszor egy kérésfajl megnyitasat ajanlja fel, de mi
valasszuk a Certificate Files (*.cer) mez6t, és nyissuk meg az
eladlakca.cer tanusitvanyt. Ebbdl késziil a kérés. Ezutan a
policy.inf fajlt kell megadnunk, majd a kérés digitalis alairasa-

hoz  hasznalt tanGsitvanyt  (emlékszink, — Qualified
Subordination Request Signing). Végiil a kész kérést mentsiik
fajlba, mondjuk crosscert.reqt néven.

A kerereszttanusitvany kiadasa

Ez egy nagyon egyszerii miivelet: a Falatrax CA Certification
Authority MMC konzoljaban jelsljik ki a CA-t majd a menii-
bél vélasszuk az All tasks > Submit New Request... paran-
csot, és adjuk meg az elébb elmentett fajl nevét
(crosscert.req)! A kész tanisitvanyt mentsitk el (pl.
eladlakcross.cer)!
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Tanusitvanykiadok a Windowsban

Iz

Certificate 21x|

General | petails | Certification Path

Certificate Information

This certificate is intended for the following purpose(s):
+Protects e-mail messages
+Allows data on disk to be encrypted
*Proves your identity to a remate computer

Issued to: Eladlak Enterprise Root CA

Issued by: Falatrax Enterprise Root CA

valid from 2003. 10. 10. to 200S. 10. 10,

Certificate Properties U o 21x|

General Cross-Cetificates

‘ IV Specify additional Cross-Certificate download locations

- Cross-Certificates Download Interval

|
? Check every: IS Hours

Use Default

[ Cross-Certificates Download URLs

http://server2003/eladlakcross.cer |

0K Cancel . Apply

=l A kész tandsitvany: a Falatrax CA adta ki, az Eladlak
CA részére, és csak kivant harom dologra érvényes!

A tantsitvany létrehozasaval egyidében a Falatrax CA a sajat
tartomanyaban (az Active Directory-ban) is kozzétette a ke-
reszttantsitas tényét (valéjaban magdt a tandsitvanyt). A
Falatrax tartomany felhasznaloi ezért ettél fogva — a meghata-
rozott célokra — elfogadjak az Eladlak CA tandsitvanyait (ha a
kélesondsség feltétel, ne felejtsiik el a miveletet megismétel-
ni az Eladlak CA-nal!)

Kereszttanusitas Active Directory nélkiil

El6fordulhat azonban, hogy olyan kornyezetben dolgozunk,
ahol az Active Directory nem érhet6 el, a kereszttanisitasra
azonban mégis sziikség lenne. Ha publikusan elérhetévé
tessziik a kereszttantsitvanyt (példaul egy webkiszolgalon —
ebbél sem lesz baj, hiszen a kereszttandsitvanyban sincs pri-
vt aclat - ), akkor megtehetjiik, hogy az ellendrizni kivant ta-
nasitvanyban megjeldljiik a kereszttanisitvany elérési dtjat.
Ehhez nyissuk meg az ellendrizni kivant tandsitvanyt (fontos,
hogy a .cer fajl ekkor nem jo, csakis a store-unkban mar elta-
rolt tandsitvanyokhoz rendelhetiink ugyanis kereszttandsit-
vanyt), majd a tanisitvany tulajdonsaglapjanak Details olda-
lan kattintsunk az Edit Properties gombra. (Ha ez a gomb nem
kattinthato, a megnyitott tandsitvanyt még nem importaltuk a
store-unkba).

= A tandsitvanyokba ,kézzel” is bevéshetjiik a CA-k
kozotti kapcsolatot igazolo kereszttandsitvany elérési
dtjat

Epilégus

Ezzel elértiink a Windows tanusitvanykiadokat bemutaté so-
rozatunk végére (is). En a magam részérél szeretném megko-
szonni az Olvasok kitiintetd figyelmét, és remélem, az elmalt
évek soran sok tj és hasznos informacioval lettek gazdagab-
bak irasaim altal. A legkozelebbi viszontlatas — olvasas? — re-
ményében buacstizom, mindenkinek j6 és sikeres munkat kiva-
nok:

Fiilop Miklos
MCSE+Security, MCT
mick@inetcom.hu



Objektumorienta

alkalmazasiejlesates

Zaré gondolatok

Sokat gondolkoztam azon, hogy mit lehetne irni a cikksorozat
befejezéseként. Az elmilt honapokban attekintettiik az objek-
tumorientalt fejlesztés alapfogalmait, néhany alapelvét, vala-
mint emberi tényezékrél is irtam egy-két gondolatot.

Most ismét a folyamat technikai oldaldhoz térnék vissza, pon-
tosabban azokhoz a dolgokhoz, amelyek sziikségesek ahhoz,
hogy egy szoftverfejlesztési projekt sikeres legyen. A szakmai
hozzéértés és a megfelelé emberek kivalasztasa mellett
ugyanis még egy sor modszertan, eszkoz és praktika alkalma-
zasara sziikségtink van.

Eszkozok terén rendkiviil széles a kinalat, szinte el lehet vesz-
ni a sokféle megoldas kozott. Az egyes rendszerek kiilonboz6
kovetelményeknek felelnek meg, igy érdemes j6 alaposan ko-
riilnézni, miel6tt eldontjiik, mit fogunk hasznalni. Egy rosszul
megvalasztott eszkdz ugyanis stlyos veszteségeket okozhat a
projektnek. A ,j6 ez nekiink, de...” kezdetl mondatok soha
nem vezettek még jora.

Lassuk elGszor az egyik legalapvetSbb igényt, egy vallalati
kodcentrum létrehozasat. Ennek funkcionalitasa tobbféle le-
het. Elsédleges cél természetesen az, hogy a programkodokat
egyetlen kozponti helyen taroljuk, ahova mindenki feltolti a
sajat részét, igy mindenki szamara elérhet6vé valik a minden-
kori legfrissebb verzio. Természetesen a feltoltést kell koril-
tekintéssel kell végezni, hiszen egy rosszul megirt komponens
az egész alkalmazas miikodését felborithatja.

Lassunk egy példat. Tegyiik fel, hogy a projekten harom fej-
leszté (vagy harom fejlesztécsoport, a példa szempontjabol
lényegtelen) dolgozik. Az alkalmazas komponensei egymassal
mind kommunikalnak, tehat interfészt kell biztositanunk bar-
mely ketté kozott.

Ez azt jelenti, hogy mindharom komponensnek biztositania
kell két interfészt, egyet-egyet mindkét masik komponens felé.
Amennyiben ezek a komponensek lokalisak, azaz egy gépen
kell elhelyezkednitik, nem pedig hal6zati kommunikacié zaj-
lik kozottiik, mindharom fejleszté tarol a sajat gépén egy-egy
példanyt a masik két fejleszté kodjaibol is. Természetesen az
egyiittmUkodés igy nagyon nehézkes: mindig mindenkinek el
kell juttatni a legtjabb frissitéseket, tigyelni kell arra, hogy az
egyes verziok kompatibilisek legyenek egymassal, mindenki
gépén ugyanaz a valtozat legyen stb. Az alabbi abra ezt az
esetet szemlélteti: minden fejleszté minden fejlesztének kiildi
a sajat komponenseinek verzioit, és minden fejleszté gépén
megtalalhaté minden komponens:

P

\" Komponens A |

/ - N\
/ \
( Komponens B ) Komponens C/‘,
N A " 4

i S

Vi
{ Komponens A;
=
2, o
B) (

y.

S

Fejlesztd B

Fejlesztd C

L1 Minden fejleszté minden fejlesztével kapcsolatban all

A kovetkezé 1épés egy kozponti szamitogép kinevezése, aho-
va mindenki feltoltheti a sajat komponensét, igy a tobbszori
masolgatasbol ered6 problémakat kikiiszoboljik. Helyette
azonban szembesiiliink azzal, hogy igy mindenkinek oda kell
figyelnie arra, hogy ha keriil a szerverre Gjabb verzio valamely
komponensbdl, azt frissitenie kell lokalisan is, hiszen maskii-
I6nben az egyes fejlesztéknél lévé verziok nem lesznek
kompatibilisek egymassal. Az alabbi abra ezt a helyzetet
szemlélteti:
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( Komponens A

| Komponens E\, Komponens C“

Fejlesztd A
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( Komponens A )

Komponens A |
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Raadasul arra is oda kell figyelni ebben az esetben,
hogy ha a szerverre felvisziink egy kodrészletet, az
feltilirja a korabbiakat, igy azok sem hibajavitas,
sem egyéb célokbol nem lesznek hozzaférhetok a
késobbiekben. Erre pedig idénként nagy szikség le-
het. Gondoljunk arra példaul, hogy egy nagy rendszert fejlesz-
tiink, amelyet mar a fejlesztés fazisaban is elkezd tesztelni egy
teljesen kiilonallé csapat. Mikozben 6k a rendszer tizleti logi-
kajat, megvalositasat, kiilsejét stb. probalgatjak, taldlnak vala-
milyen hibat, és ezt jelzik felénk. Nyilvanvaléan ennek a fo-
lyamatnak idGigénye van, ami alatt mi is végezztik sajat mun-
kankat, azaz a rendszer fejlédik, boviil, valtozik. Az is elkép-
zelhet6, hogy a régi verzionak mar mi is megtalaltuk a gyer-
mekbetegségeit, igy mire a visszajelzés érkezik a tesztel6 csa-
pattél, mi mar egy masik rendszerrel dolgozunk ,odabenn”,
amely esetleg mar nem is rendelkezik az adott hibaval, és
nem utolsé sorban: belsé szerkezete, felépitése is nagyban el-
térhet a tesztel6knél lévonél.
Hasonlo gondokat okozhat az is, ha kiilénboz6 felhasznalo-
nal kiilonbozé verzioi vannak a rendszernek. Ha ugyanis va-

lamely felhasznalé jelzi felénk, hogy a rendszer nala nem
megfeleléen mikodik, nem biztos, hogy ugyanaz a verzi6 na-
lunk is megtalalhato, hiszen a komponenseket mindig feliilir-
juk a kozponti taron.

Ujabb el6relépést jelenthet, ha a szerveren verzionként dj
helyre mentjiik komponensiinket, igy a legfrissebb valtozat is
hozzaférheté mindenki szamara, és a korabbiak is elérhet6k
maradnak. A file-rendszerben ez tehat valahogy igy fog ki-
nézni:

= L0 KedvencRendszerem
= 1) Komponens &
() verzio 1.0
) verzio 1.2
) verzio 1.7
) verzio 2.0
= |2 Komponens B
) verzio 0.1
|2 verzio 0.9
D) verzio 1.1
= 2 Kemponens C
) verzio 1.0
) verzio 2.0
D) verzio 2.7
) verzio 3.0

Ll A szerveren az egyes verziokat kiilon-kiilon mappak-
ban taroljuk

Ebben az esetben is az egyes fejleszt6k kiilon-kiilon felelGssé-
ge, hogy a valtozasokat figyeljék a szerveren, és sajat gépiikon
frissitsék a komponenseket, illetve az is, hogy a szerveren
minden verzié a megfelelé helyre keriiljon. Megoldhaté vi-
szont a régebbi verziok elérése, szitkség esetén barmikor
,visszagorgethetjiik” és igény szerint dolgozhatunk a régebbi
komponensekkel.

Az, hogy a fejlesztoktél igényel figyelmet a verziok kezelése,
rengeteg hiba forrasa lehet. Egy elgépelt konyvtarnév, egy vé-
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letlendl feliilirt régi verzio belathatatlan kovetkezményekkel
jarhat.

Erre a problémara jelentenek megoldast az tgynevezett kod-
centrumok vagy kédmenedzsment eszkozok, amelyek auto-
matikusan elvégzik a verziokezeléssel jaré dolgokat. A fejlesz-
toknek csak be kell regisztralniuk kodjukat, és innen kezdve a
verziok mentése, a verziészam novelése és egyéb teendok is
automatikusan végrehajtodnak, ezek nem igényelnek kiilon fi-
gyelmet.

Hasonlé problémakat vet fel a projekthez kapcsolodo kiilon-
féle dokumentumok kezelése is: mind a menedzsment, mind
a tervezés és fejlesztés oldalan sziiletnek olyan specifikaciok,
elemzések, iratok, amelyek historikus rogzitése elengedhetet-
len. Ehhez is rendelkezésre allnak kiilonféle dokumentumke-
zel6 rendszerek.

A fenti megoldasok azonban felvetnek egy igen fontos kérdést:
mi torténik akkor, ha ugyanazon a kodon vagy dokumentu-
mon tobben is dolgoznak egyszerre? Ha ezt a problémat nem
kezeljik megfelelGen, elGfordulhat, hogy a késébbi mentések
mindig feliilirjak a korabbiakat, igy bizonyos viéltoztatasok el-
vesznek.

Amennyiben a file-hoz egyetlen ember férhet csak hozza, a
munka akadozik, s6t az is el6fordulhat, hogy hosszabb idére
is leall, példaul mert valaki elfelejtette ,elengedni” az adott
dokumentumot, és kozben elment nyaralni Java szigetére.
(Elnézést kérek mindenkitél, de .NET sziget sajnos még
nincs... ©)

A kész rendszerek ezekre a problémaékra is megoldast nyuijta-
nak az tgynevezett check in — check out segitségével. Amikor
a felhasznalo (fejleszto, rendszertervezé, menedzser stb.) egy
file-on szeretne dolgozni, annak egy lokalis példanyan megte-
heti azt. Amikor munkdjaval végzett, és be szeretné regisztral-
ni a modositasokat, a rendszer megnézi, mas is valtoztatott-e
az adott file tartalman az eltelt id6 alatt.

Amennyiben nem tortént valtozas, nincs probléma, a doku-
mentum vagy kod egyszer(i bemasolasa és a verzioszam leke-
zelése elegenddnek bizonyul. Gond akkor adadik, ha kozben
valaki mas mar modositott bizonyos dolgokat. Az dsszefésiilés
mér nem bizhato teljesen a rendszerre, hiszen ennek logikaja
minden egyes alkalommal mas és mas lehet, feltétlendl sziik-
ség van az emberi kozremiikodésre.

Az Gsszeféstilés elénye, hogy minden modositasrol kiilon-ki-
l6n eldonthetjiik, hogy megtartjuk-e avagy eldobjuk. igy egy
dokumentum élettorténete példaul az alabbiak szerint alakul-
hat:



Ez a dokumentacié azért
szliletett, hogy
bemutassuk, milyen
ligyesen dolgozik
a fejlesztécsapatunk.

Ez a dokumentacié azért
sziiletett, hogy
bemutassuk, milyen
igyesen dolgozik

a menedzsercsapatunk.

Ez a dokumentaci¢ azért
sziiletett, hogy
bemutassuk, milyen
ligyesen dolgozik
a fejleszt6csapatunk.
Mi vagyunk

z a legiigyesebbek.

Ez a dokumentacié azért
sziiletett, hogy
bemutassuk, milyen
(igyesen dolgozik
a menedzsercsapatunk.
Mi vagyunk
a legiigyesehbek.
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Mind a dokumentumokhoz, mind a programkédokhoz szer-
vesen kapcsolodik a dokumentaciogeneralas. Ez tobbnyire
gy torténik, hogy vagy a tervez6- vagy a fejlesztokornyezet
lehetGséget biztosit automatikus dokumentumgeneralasra
(tobbnyire HTML és/vagy RTF formatumban). A dokumentu-
mok kiiléonb6z6 UML diagramokbél, hozzajuk tartozé kédok-
bol, paraméterekbdl és szoveges megjegyzésekbdl allnak, for-
matumuk és pontos tartalmuk rendszerfiiggo.

Ha mar a kod- és dokumentumkezelést megoldottuk és gordii-
lékenyen halad a fejlesztés, illik odafigyelni a rendszerrel kap-
csolatos hibak kezelésére és feldolgozasara is. A rendszer
tesztelése alapvetéen harom szinten zajlik:

1. fejlesztéi tesztek

2. lzleti és tizemeltetGi tesztek

3. felhasznaloi tesztek

A fejleszt6i teszteket értelemszertien a fejlesztok

végzik, a rendszer finomitasa kozben. Enélkiil nem

is fejlesztés a fejlesztés, hiszen ki latott mar olyan

kodot, ami elsére fordult és hibatlanul futott

volna?...

Az lzleti és izemeltetGi teszteket mar kiilon tesztelésre sza-
kosodott csapat végzi, a felhasznaloi tesztek pedig a végfel-
hasznélonal torténnek: vagy dedikaltan tesztelés céljabol
atadjuk a rendszert, vagy az éles atadas utan, a hasznalat so-
ran derdl fény néhany hibara, hianyossagra.

A tesztelés valamennyi fazisaban sziikségszerd, hogy legyen
egy kozponti hely, ahol a teszteredményeket, hibajelentése-
ket tarolhatjuk. Ehhez tehat a fent emlitett valamennyi sze-
replének hozza kell férnie, természetesen a megfelel6 jogo-
sultsagokkal. gy aztan mindenki egységes felileten dolgoz-
hat: itt rogzithetSk a tesztesetek, a hibajelenségek, itt lehet a
hibat delegalni az illetékes fejlesztének vagy fejlesztéeso-
portnak, itt lehet rogziteni a hibajavitas tényét stb. Igy aztan
maguknak a hibaknak is sajat életciklusuk van, amely rend-
szerr6l rendszerre valtozik, az alapmotivumok azonban alta-
ldban ugyanazok: a hibat észlel6 személy beregisztralja a hi-
bat, amelynek statusza ekkor még nyitott. A vezet6 fejleszté
(vagy az ezért felelds személy) hozzarendeli azt az érintett
fejleszt6hoz, akinek a felelGssége a hiba javitasa. A fejleszté
err6l értesitést kap, majd a hiba javitasa utan bejeldli ennek
tényét a rendszerben. Ujabb teszteléssel ellendrzésre keriil,
hogy a hiba valéban kijavitasra keriilt-e, és ha igen, a hiba le-
zarhat6. Amennyiben mégsem tokéletes a javitas, Gjabb ko-
rok kezdGdnek.

Honnan tudhatjuk azonban, hogy mi szamit hibanak és mi
nem? Természetesen a technolégiai bukasok minden esetben
(a rendszer lefagydsa, rendellenes viselkedése stb.), az (izleti
hibazasokkal azonban sajnos nem ilyen egyértelmd a helyzet.
Itt ugyanis egyértelmGen tudni kell, mik a rendszerrel szem-
ben tamasztott igények, pontosan milyen tzleti folyamatokat
valosit meg. Sajnos sok esetben a nem elég preciz specifika-
cio6 rengeteg félreértéshez vezet, a megrendel6 ugyanis beleért
olyan dolgokat is, amelyek a rendszer tervezéinek és fejlesz-
t6inek eszébe sem jutottak. (Ldsd el6z6 havi cikkem.)
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Hiba regisztralasa

!

Hiba
hozzarendelése
fejlesztéhoz

Hiba javitasa e T

Ellendrzés

Y

Hiba lezarasa

= A hibajavitas folyamata

A fent emlitett problémakra természetesen megoldast jelenthet
egy jo specifikacio. Ha ugyanis a specifikacio kelléen pontos
és részletes, nincs lehetGség arra, hogy belemagyarazzunk
dolgokat. A jo specifikacié ugyanis nemcsak azt tartalmazza,
hogy mit kell tudnia a megvalositand6 rendszernek, hanem
aztis, hogy mi nem célja a futé fejlesztési projektnek. Igy (op-
timalis esetben) a szallit6 és a megrendel6 kozott nem merdil-
hetnek fel félreértések.

A jo specifikacio alapfeltétele a megrendel6 (a késébbi fel-
hasznalo) igényeinek pontos rogzitése. Ennek egyik oldalat, a

Use Case-ek (haszndlati esetek) alkalmazasat korabban mar
bemutattam. Most a technolégiai hattérre, a kiilonb6z6 esz-
koztamogatottsagra térnék ki.

Maguk a hasznalati esetek, és altalaban az UML modellek ke-
zelésére szamtalan eszkoz all rendelkezésiinkre. Az igényfel-
mérés azonban sokkal tobb UML diagramok rajzolasanal. Az
igényeket rendezetten, konnyen elérhet6, hozzaférheté mo-
don kell tarolni. Ez alatt azt értem, hogy ha a kovetelménye-
ket attekinthet6, rendszerezett formaban taroljuk, a kés6b-
biekben arra rendkiviil egyszertien hivatkozhatunk a fejlesztés
barmely fazisaban.

Szokas szerint valamilyen hierarchikus sorszamozast alkalma-
zunk. Ennek felhasznalasa a késébbiekben agy torténik, hogy
egyrészt a dokumentaciokban is eszerint hivatkozunk ra (igy
egyértelmd, mire gondolunk, nem kell barokk kérmondatok-
kal kériilirni az adott kévetelményt), masrészt a kodok kom-
mentezésében, ezaltal az egyes kodrészletek megértésében is
sokat segithet, ha szerepeltetjiik, hogy az adott eljaras ponto-
san melyik funkciot valositja meg.

Az igények pontos rogzitése a tesztelésnél is nagy segitséget
nydjthat. A, hibagyants” tzleti momentumokrél pillanatok
alatt kidertilhet, hogy valéban hibarél van-e sz6, vagy pusztan
olyan dologrol, amit mi nem igy csinalnank, de a specifikacio
szerint a megval6sitandé rendszer célja ez volt. Igy a teszte-
setek és a hibak rogzitésénél egyarant hivatkozhatunk a kove-
telmény- illetve a funkcidspecifikacio megfelel6 pontjaira, ez-
zel is megkonnyitve kollégaink dolgat.

Es ha mindezen feltételek teljestilnek? Akkor minden bi-
zonnyal olyan kériilmények kozott dolgozhatunk, amelyek
nagyban elGsegitik a sikeres fejlesztési folyamatot. A fentieket
kiegészithetjik még kiillonbozé tervezési illetve fejlesztési
ajanlasok bevezetésével, alkalmazasaval. llyenek lehetnek
példaul az MSF (Microsoft Solutions Framework) vagy a RUP
(Rational Unified Process) stb.

A fentiek bevezetéséhez azonban a fejleszté cég belsé kultd-
rajat, mikodését kell el6szor is feltérképezni, majd meghata-
rozni a sziikséges el6relépéseket. Ehhez azonban alapos ko-
riiltekintésre és felkésziilésre van sziikség, hiszen a rosszul
elékészitett valtoztatasok ellenérzést valtanak ki munkatar-
sainkbol, és az elérni kivant célok meghidsulnak.

Ehhez kivanok mindenkinek sok sikert és kitartast!

Molnéar Agnes
Molnar.Agnes@cleware.hu
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