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Lea ng Solutions

A SZA Vi LK Tovabbképzés a 2005-6s évben is szamos ijj A SZAMALK
képzéssel, szolgaltatassal és versenyképes arakkal varja WD GRS
’ a Microsoft elso

tisztelt ligyfeleit. A teljes kinalatrol, oktatasi e
A - » ¥ & - magyarorszagi

konstrukciokrol tOV?bbl lnformacjokat e

weboldalunkon talalhat, vagy, kérjiik, partnere

keresse szervezéinket! az oktatasi
megoldasokban

Minden tisztelt partneriinknek eziiton is
kellemes karacsonyt és ereményekben
gazdag, boldog lij esztendét kivanunk!
Reméljiik, a jovo évben is igénybe veszik
szolgaltatasainkat.

Tovabbi informacié: Simon Ferenc, tel.: 203-0304/3050, e-mail: simonf@szamalk.hu

www.szamalk_hu/tisza
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A TechNet Magazinban kozolt cikkek, képek
es illusztraciok csak
a kiaddval tortént el6zetes egyeztetés
utan hasznalhatok fel.

Adatvédelmi tajékoztato: Az On adatai
a Microsoft Magyarorszag adat-
bazisabol szarmaznak. Amennyiben
nem kivanja, hogy a tovabbiakban
a TechNet Magazinnal vagy mas ajan-

latokkal keressiik meg Ont,
barmikor kérheti adatainak torlését

a Microsoft Magyarorszag Kft. cimére
irott levélben vagy e-mailben.

Vilagszerte gyorsan
hodit az SP2

A MiCROSOFT KIMUTATASAI ALAPjAN
MAGYARORSZAGON iS DINAMIKUSAN
NOVEKSZIK AZ SP2-T LETOLTO

ES TELEPITO FELHASZNALOK SZAMA

Microsoft 2004 augusztusa-

ban tette elérhetévé a Win-

dows XP Service Pack 2 javito-
csomagot. Az ingyenes szervizcsomag
a Microsoft legujabb biztonsagi frissité-
seit és innovacioit tartalmazza, illetve
olyan Uj biztonsagi funkciokkal béviti a
rendszert, amelyek segitségével job-
ban megoévhato a szamitégép a hacke-
rekkel, a virusokkal és az egyéb bizton-
ségi kockazatokkal szemben. A szerviz-
csomag nyilvanossagra hozatalaval
egy idében a Microsoft megkezdte a
honositasokat, igy a Microsoft Ma-
gyarorszag mar 2004 szeptember 10-
én bejelenthette, hogy a Windows XP
Service Pack 2 magyar
nyelvil verzidja gyartas-
ra kész allapotba kertlt.
A Microsoft kimutata-
sa alapjan Magyaror-

@) Eisiorrivok

100 milliét azon felhasznaldk szama,
akik szamitogépuk biztonsaganak no-
velése érdekében letoltotték a Microsoft
javitocsomagijat.

A Technet e szamaban folytatjuk az
SP2 szervizcsomag altal nyuijtott Uj lehe-
t6ségek bemutatasat.

A Windows XP Service Pack 2 javito-
csomag a

http://www.microsoft.com/hun/winxpsp2

weboldalon vagy a Windows XP auto-
matikus frissitésszolgéltatasan keresz-
tal érhetd el, ezen kivul kiskereskedelmi
terjesztéssel, Ujsagok mellékleteként,

Alapvets biztonsagi szolgaltatasok

szagon november ele-
jéig mintegy 200 ezren
toltotték le és tobb mint
90 ezren telepitették az
SP2-t, ezen kivul mint-
egy 50 ezer példany-
ban, ingyenes CD for-
majaban is eljutott a fel-
hasznalékhoz, Ujsagok
mellékleteként. Az SP2
hazai kedveltségének
biztos névekedését jelzi, hogy oktdber
masodik felében megugrott a regisztra-
ciok szama, a felmérés idejének utolsd
két hete alatt regisztraltak az sszes ad-
digi letoltés 40 szazalékat. A terjedés
sebességét tekintve hazank a kozép-
eurodpai orszagok élvonaléba tartozik.
Az SP2 kedveltsége vilagviszonylat-
ban is toretlen: az augusztusi bevezetés
ota eltelt két és fél honap alatt elérte a
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ingyenes CD-ken, valamint Uj szamit6-
gépekre elbtelepitve jut el a szamito-
gépgyartékhoz, a vallalati tgyfelekhez
és az egyéni felhasznalokhoz. Akik
esetleg nem rendelkeznek megfeleld in-
terneteléréssel, telefonon is megrendel-
hetik az SP2-t a Microsoft Magyaror-

szag ugyfélszolgéalatatol.

Telefon: 06-1-267-4636




A Windows Media DRM Platform

...AVAGY DIGITALiS TARTALOMVEDELEM FELSOFOKON

Adigitalis kor bekbszdntével egyre nagyobb azigény egy olyan, atfogo
keretrendszerre, amellyel a tartalomszolgaltatok biztosithatjak tartalmuk
vedelmet és ezen biztonsag tudataban olyan multimedias anyagokat
tehetnek kozze, amelyeket a vedelem hianya miatt eddig nem mertek.

SUS es WUS

A KOZTES PATCH MANAGEMENT MEGOLDAS

Mindenki tisztaban van vele, hogy manapsag a Windows platform

klldNbdzd elemei a legkeresettebb celpontjai a rosszindulatd tamadasoknak,
behatolasoknak. Ebben a cikkben nem ezen tény okairol folytatunk
akadémikus jellegld elmeélkedeést, hanem a praktikus vedekezes egyik ismert
modszerére koncentralunk. A kis- es kozepes haldzatokra szabott,
tamogatott és ingyenes megoldas jelenlegi es kdvetkezd valtozatat vesszik
gorcso ala.

Rendszermonitorozas
a.\NET-ben — 2.rész

TELJESITMENYSZAMLALOK

A NET komponensek segitsegevel hozzaférhetliink a Windows teljiesitrmeény-
szamlaldihoz, megijelenithetjuk, vagy feldolgozhatjuk a kapott ertekeket. Lehe-
toseglnk van arra is, hogy sajat, egyedi szamlalokat hozzunk letre, amelyek
gyUijtik az alkalmazasunk kdldnféle teliesitrnenymutatoira vonatkozo adatokat.

Windows XP SP2

CSOPORTHAZIREND UjDONSAGOK

Az Uj szervizcsomag reven az XP sokat valtozott, mert a szandékosan szigo-
: rd megoldasok beepitése mellett Uj lehetdsegek is rendelkezesre
allnak. Ezek a valtozasok akkor ervenyestinek sikeresen tartomanyi kdrnye-
zetben, ha az Uzemeltetést segitd tamogatassal is rendelkeznek. Sze-
mezgesslnk tehat: milyen valtozasok tortentek a Csoporthazirendben?

ASP.NET 2.0 (Whidbey)

Mi VARHATO A 2005. EVi ASP. NET-BEN?
I11. RESZ: PERSONALIZATION ES MEMBERSHIP
API - TESTRESZABHATO WEBLAPOKHOZ

Miért vasarolok az ,amazonon”? Azert, mert mindig ajanl nekem djabb

és Ujabb kdnyveket, amelyek tényleg érdekesek a szamomra. Figyeli miket
vasaroltam, masok miket vasarolnak, figyeli a szokasaimat es ezek alapjan
nagy valoszinlUseéggel megtippeli, mi érdekelhet. A weboldal teliesen

az énizlésemnek megfeleld adatokat szolgaltat nekem, és ugyanezt teszi
masoknak is. A titok kulcsa: Personalization, azaz szemeélyes izlésre szabas.
A sorozat mostani részében megnezzik, hogyan lehet ezt megoldani

az ASP.NET 2.0 eszkozeivel.
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Tippek & trukkok

FokuszBaNn A WiNnDOws TCP/1P

Egy-egy ,triukk” megismerese sokat segithet napi munkankban. Ezdttal
aWindows TCFP/IP temakdrehez adunk tippeket, és folytatjuk az SAQL
Server 2000-raél szolo tippek korabbi szamunkban megkezdett sorozatat.

Mlicrosoft CRM v 1.2 — 3.rész

A MicrOsOFT CRM TESTRESZABASANAK LEHETOSEGEI

Miielott meg fejlesztésen kezdenénk gondolkodni, vegytk sorra, miket
szabhatunk testre a CRM beépitett eszkdzeivel. Ezeket a tertleteket
tekintjuk at atfogoan cikksorozatunk harmadik reszeben.

Magyarorszagon
Is elerhetd a token alapu
azonositasi technologia

A Microsoft Magyarorszag es az RSA Security bejelentette,

hogy Magyarorszagon is elerhetove valt az RSA SecurlD token
alapu azonositasi technologia, amely meg nagyobb biztonsagot
nyUdjt a Windows operacios rendszerrel dolgozo vallalatok szamanra.

AmMmi a hivatalos Microsoft
tanfolyamokbodl kimaradt...

MicROSOFT OFFICE 2003 - FRONTPAGE

Folytatjuk a ,,csinald magad” megoldasokat a Microsoft Office 2003
eszkozeinek segitsegevel. Rovatunk mostani cikkeben egy, a FrontPage
2003 altal elkeszithetd megoldas kerdl nagyitd ala.

A FrontPage 2003 egyike az egyre nepszerlbb kis- és kdzépvallalatok ré-
szere kinalt intranetes ,csinald magad” megoldasok eszkdzeinek.

Dr Watson

ISA SERVER 2004 ATTEKINTES

Dr Watson most nem kevesebbre
vallalkozik, mint hogy nehany
oldalban dsszefoglaljia az ISA
Server szamos Ujdonsagat.

Ez azert szamit kihivasnak,

mert az ISA 2000-nek halvany
nyoma sem maradt az Jj termek-
ben. Uj a felhasznalsi feltlet,

a tuzfalkoncepcio, a szabalyok
kiertekelese, a halozatok kezelése, a naplozas

es meg sok minden mas. Ahogy elnéztem, egyedudl
a jelenteskeszités hasonlit az eléd megoldasara.




A\VViNndows NMedia
DRM Platform

...AVAGY DIGITALiS TARTALOMVEDELEM FELSOFOKON

Adigitalis kor bek&szdntevel egyre nagyobb az igeny

egy olyan, atfogo keretrendszerre, amellyel a tartalom-

szolgaltatok biztosithatjak tartalmuk vedelmet es

ezen biztonsag tudataban olyan multimedias anyagokat

tehetnek kbzze, amelyeket a vedelem hianya miatt

eddig nem mertek.

A digitalis kor, avagy mi az, ami eddig
kimaradt.

Kétségtelen, hogy a digitélis vilag korat éljuk, amely kitagitja
a latotertinket minden szempontbdl. Elkezdttink MP3-akat le-
tolteni, CD-re kiirni 6ket, letolteni filmeket, a felhasznalt tarta-
lomért viszont nem mindenkinek akarédzott megfizetni a
megfelel6 jogdijakat a szolgaltatoknak. Az természetes, hogy
ez igy nem volt biznisz a szérakoztatéipari cégeknek, ezért
online nem publikaltak termékeiket.

Megszuletik...
Szinte szomjazott a piac egy olyan technoldgiara, amely
megnyitja a digitalis tartalomszolgaltatas kapuit, erre azon-
ban egészen 1999-ig varni kellett, ekkor

cso Csokoladé zenekar promocidjaért felelés személyek. Az
eddigi csatornakon kivul olyan Uj dolgokba vaghatunk bele
mint példaul:

m  Kiadas el6tt mar egy szamot az uj albumrdl (dijfizetés
ellenében) publikalunk, amolyan kedvcsinaldnak.

m Az egylttes koncertjére magunkkal visztink egy kame-
rat és egy internetkapcsolaton keresztul élében kozve-
tithetjiik.

® Ha nem latjuk garantaltnak azt, hogy a kiadott CD jol
fogyna, vélaszthatjuk a csak digitalis kiadast/terjesz-
tést, ebben az esetben egy kisebb vagyont is megspo-
rolhatunk, viszont a jogdijakhoz ugyanugy hozzajutunk.

| Elérhet6vé tehetjik a videoklipe-

jelent meg ugyanis a Windows Media l
DRM (Digital Rights Management),
amely megfelel6 biztonsagot nyuijt,
nagyfoku testreszabhatésag mellett. A
platform egy rugalmas rendszer ami le-
hetévé teszi digitalis média (video és i
audio) tartalmak védelmét és biztonsa-
gos tovabbitasat akar szamitégépre,
akar egyéb eszkozre.

Ez mindenkinek a hasznara valik, hisz a

Ez a platform
uj lehetéségeket nyit
meg felhasznalék és

kiadok el6tt egyarant.

ket akar diffizetés, akar mondjuk egy in-
gyenes regisztracio ellenében.

® A CD megvasarlasakor a felhaszna-
16 azonnal hozzaférhet a szamokhoz
(ezzel is &thidalva a szallitasi id6t) és
egy fix id6 utén ez a digitalis kopia nem
hallgathato tobbé (feltételezzik, hogy
afelhasznald X nap utan mar megkapja
aCD-t.)

® Egy ellenérz6 rendszerrel 6sszekot-

kiadok biztosithatjak anyagaik védelmét

és igy olyan Uj tartalmakat tehetnek elérhetévé, amelyekro|
eddig aimodni sem merttnk, mindezt Ugy, hogy a védelem a
lehetd legkisebb fennakadast okozza — sét, ha szerencsénk
van, észre sem vesszUk. (Képzeljik el példaul, hogy dijfize-
tés ellenében él6ben nézhetjik kedvenc zenekarunk koncert-
jét a szamitégépunk elétt tlve.)

Szerva itt...

Amennyiben abban a szerencsés helyzetben vagyunk, hogy
mi rendelkezink a mivekkel, valoszinlileg mar eljatszottunk
azzal a gondolattal, hogy az Internet segitségével Uj bevéte-
li forrasokra tegyUnk szert. Tegyuk fel, hogy mi vagyunk az O/-
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ve az eredeti lemezek tulajdonosainak
plusz szamokat tehetlink elérhetéveé, igy is 6sztondzve
ket a vasarlasra.

A lehetéségek szama — mint latjuk —, szinte korlatlan. A tech-
noldgia Ugy van tervezve, hogy az esetleges biztonsagi hibak
ellen is védve van a tartalmunk.

.csere ott.

Azzal, hogy a szoérakoztatdipar nagyfénokei nagyobb véde-
lemben tudjék az anyagukat, kénnyebben ravehetéek arra,
hogy ne csak CD-rendelésre lehessen hasznalni a vilaghalot.
Csak egy par a mar létez6 megoldasok kozul:
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® Online zenearuhaz: Képzeljuk el, hogy kedvenc ze-
nekarunk CD-jéhez digitélis formatumban a korong ara-
nak toredékéért juthatunk hozza. (Altalaban 2500-3000
Ft-ért.) Ez az olcsdsag két részrél van megtamogatva,
egyrészt megsporoljuk a CD gyartasi, szallitasi, vala-
mint egyéb koltségeit és a CD boltokat is (,sajnos”)
megfosztjuk a maguk haszonkulcsatol.

B Jutalmazas: Hamégisa CD vasarlas mellett dontiink,
idedlis esetben azt is észrevehetjik, hogy a CD-t sza-
mitégépbe helyezve egy oldalra iranyit minket, ahol
megtekinthetlink egy par videoklipet, vagy esetleg par
plusz Uj szamot hallgathatunk meg (a lemez eredetisé-
gének ellendrzése utan).

m Osszuk meg az élményt: Amennyiben kedvink ta-
mad, a zene CD-rél elktldhetlink egy-két szamot leg-
jobb baratunknak (legalisan!) meghallgatas céljabol
(korlatozott szamu lejatszassal).

Nézzuk ezt a gyakorlatban!

Vegytk azt az esetet, hogy Kis Jolan zeneimado kozépisko-
laskeént felkeresi kedvenc zenekara (Olcsé Csokoladé) web-
oldalat, am még csak egy CD-jukkel rendelkezik. Eszreveszi,
hogy az Gj album mar készul, de az els6 maxi mar most letolt-
het6 az internetrél, Jolan a kévetkezodket teszi:

m  Rakattint a bongészében a megfeleld linkre (,Toltsd le
a legujabb szamunkat, mely az Etcsoki cimet kapta!”)

B Aszerver egy fizetési oldalra iranyitja &t, ahol valaszthat
mondjuk az emelt dijas SMS vagy a bankkartyas fizetés
kozul, fiatal Iévén el6bbit valasztja és elklldi az SMS-t.

B Az 6sszeg levonodik az egyenlegébdl és atutalasra ke-
rdl a tartalomszolgaltatonak.

m A weblapon a megfeleld helyre beirja az SMS-ben ka-
pott ,valaszkédot”.

m  Aszerver (amegdfelel6 pipeline lefutasa utan) eléallit Jo-
lannak egy licencet a tartalomhoz, mely kortlbeldl igy
néz ki:

LICENC a kévetkezd tartalomhoz: 01 Etcsoki.wma
Ervényes: 2005. 01. 03. <= ekkor jon ki az uj
album, utdna mar vasarolja meg a lemezt.
Lejatszasok szdma: korlatlan <= ha mar fizetett
a hasznalatért, hallgathassa ammyiszor, amennyi-
szer szeretné.

CD-re kiirhatd: Nem. <= megeldzendd a tovabbi
illegalis felhasznalast.

®  Alicencet a szerver a szamitogépre telepiti, majd ezutan
letolti a szoban forgé WMA féjlt a szamitdgépre.

= Jolan megnyitja a fajlt és jogosult a licencben megsza-
bott mlveletek végrehajtasara.

Es most a mélyviz...
Nézzuk most meg a folyamatot technikai oldalrél, avagy mi
tortént Jolan muveletei alatt:

m A Windows Media DRM egészen a sikeres fizetés uta-
ni pontig nem avatkozik be, addig minden a megszo-
kott rend szerint megy (SMS fizetés ellenérzése ASP-n,
COM+on kereszttl, SQL miveletek).

m A fizetési mlvelet ellenérzése utan a licenckiszolgald
eléallit egy licencet a meghatarozott Uzleti logika
alapjan.

B Miutan a biztonsagi verzidszamot (Id. késébb) és azt,
hogy a kliens mar rendelkezik egyéni ,Black Box-szal”
(ugyancsak késébb) ellendrizte, a bongészén keresz-
tul a kliensre telepiti a licencet.

B A Windows Media Player a tartalom megnyitasakor ész-
leli, hogy védett tartalomrél van szo, ezért licencet ke-
res hozza a szamitégépen. (Amennyiben nem talalna
hozza, abban az esetben egy, a tartalomkodolas alatt
meghatarozott URL-re iranyitja Jolant, ahol megvasarol-
hatja a tartalmat, vagy letéltheti a licencet. (Ez az un.
License Aquisition URL, tovabbiakban LAU.)

B HaaWMP megtaldlja a licencet, feldolgozza az abban
talalhaté jogokat és tiltasokat és amennyiben a lejatszas
engedélyezve van, lejatssza.

| File | Content | Playlist| License

@ View license details about the selected item.

License details:

Protected Content
2 copy(s) to CD remaining

Egy védett fajl tulajdonsagai

Természetesen, mint minden technolégianal, itt is dertinek
ki biztonsagi hianyossagok, ezért a DRM platformon is meg
kell valamilyen modon kulénboztetni a verzidkat, mely kalon-
kulon vonatkozik a kliensre és a szerverre is. Minden kliens
alkalmazas (nemcsak a WMP) rendelkezik egy un. biztonsa-
gi verziészammal, mely arrdl is felvilagositast nyujt, hogy
mely biztonsagi lyukak ellen van védve az adott program. A
maximalis biztonsag érdekében szerveroldalon ellenérizhet-
juk és korlatozhatjuk a hozzaférést verzioszam alapjan, igy is
elkertlve a jogosulatlan felhasznalast.

Minden szamitoégépre alkalmazasonként az els6 DRM-
védett fajl lejatszasa el6tt egy un. egyéni ,Black Box”
DLL kertl (ezt a folyamatot a WMP individualization-nek
[~egyéniesités] hivja), mely hardver- és szoftverspecifikus
és csak arra a szamitogépre jellemz6 adatokat tartalmaz, a
licencek ehhez a Black Box DLL-hez kétédnek. (Ugyancsak
ez tartalmazza a licenctranzakcioknal hasznalt publikus
kulcsot is.) Ez azzal az elénnyel is jar, hogy ha valami vé-
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letlen folytan feltérhetévé véalna a DRM komponens az al-
kalmazéason beltl, az csakis kizarélag azt az egy programot
érintené.

A\ licencek

Alicencek a tartalom ,kulcsai”, ezek tartalmazzak védett for-
maban a tartalom privat kulcsat. A licenctelepitésnek harom
formaja létezik:

7. Csendes, un. ,Silent” licenctelepités: Ekkor a fel-
hasznalét minddssze egy par masodperce felvillané
,Licenc igénylése...” nevii széveg tajékoztatja arrél,
hogy voltaképpen egy védett fajlt hallgat

2. Interaktiv, ,,Non-silent” licenctelepités: A védett fajl
megnyitasakor a Media Playerben egy ablak nyilik
meg, amely egy weboldalt hoz be. It kilébnb6z6 ada-
tokat kérhetlink be (pl. SMS visszaigazolé kod), majd
ezek ellendrzése utan telepul a licenc.

3. Elételepités (Pre-delivery): Ekkor a licenc mar a meg-
nyitas elétt a szamitégépen van, ez akkor lehetséges,
ha a fajlt bongészEbdl toltdtte le és az mar elétte felma-
solta a sziikséges kulcsokat.

A WMDRM Toolkit szamos lehetéséget kinal annak beallitasa-
ra, hogy ki, mikor, meddig és mit csinalhat a tartalmunkkal,
ezeket nevezzik jogosultsagoknak, melyek kozul szemezge-
tnk egy picit:

WMRMRights. AllowBackup Restore
(alapbelyzetben: True)

Amennyiben ez engedélyezve van, a felhasznald jogosult a
licencek biztonsagi mentésére. Ezt a funkcidt ne hasznéljuk,
ha valamilyen szamlaléhoz (lejatszas szama) kotott korlatoza-
sunk van, mert a licenc lementésekor ezeket a valtozokat ak-
tuélis allapotukban tarolja le és visszadllitaskor is a tarolt ér-
tékre allnak vissza.

WMRMRights. AllowBurnToCD

(alapbelyzetben: True)

Ez a jogosultsag Windows Media Audio (WMA) fajloknal lehe-
tévé teszi a felhasznalénak hogy CDDA formatumban normal
zenei CD-ként kiirja. Ezt nem ajanlott engedélyezni, hisz a tar-
talom kiirasa utan védelem nélkul marad.

WA\/IIUV[Rig/m,A[/mvP[ay()n PC

(ﬂ/ﬂpb[’/yl[’f{)(’”: True)

Magaért beszél, a szamitégépen valod lejatszast engedé-
lyezi.

WM RjWngb ts. Allo \vTransﬁ';'To NonSDMI
(alapbelyzetben: True)

Ha ez engedélyezve van, a felhasznalé jogosult arra, hogy a
jogkezelést nem tamogaté hordozhaté eszkdzre masolja a
tartalmat (ugyancsak nem ajanlott engedélyezni, a CD-iras-
hoz hasonlé okokbol).

WMRMRights. AllowTransferToSDMI
(alapbelyzetben: True)

Engedélyezi a masolasvédelmet tdmogatd hordozhatd esz-
kézokon a tartalom hasznélatéat.

WMRMRights. BeginDate
Megszabja azt a datumot, amely eldtt a tartalom nem hasz-
nalhato/jatszhato le.

WMRMRights. ExpirationDate

A tartalom végsd felhasznalasnak ideje, ezutdan nem lesz
hasznalhato.

WM RMR[gb ts. BurnToCDCount

Megszabja, hanyszor irhato ki a zenei tartalom CD-re.
WMRMRights. DeleteOnClockRollback
(alapbelyzetben: False)

Ha ezt engedélyezzik (az id6hdz/datumhoz kotott licencek
esetében), a rendszerdra visszadllitdsa (,buherédlasa”) ese-
tén a licenc automatikusan torlédik a szamitogéprdl, javasolt
engedélyezni.

WMI{MRI'gth. E,\‘r/udc’/\pp/imtion;

Ezzel a funkciéval kizarhatunk meghatarozott lejatszé alkal-
mazasokat az engedélyezett korbdl (Ha példaul csak Win-
dows Media Player-re szeretnénk engedni a lejatszast, nem
bizunk a WinAmp-ban).

WMRMRights. ExpirationAfterFirstUse
Megszabhatjuk (6réban), hogy az elsé megnyitastél szamit-
va meddig lehessen lejatszani a fajlt.

WMRM Rigbrs. ExpirationOnStore
Korlatozhatjuk, hogy a licenc telepitése utan hany oéraig le-
gyen érvényes.

WMRMR[gbIS. MinimumAppSecurity
Beallithatjuk a minimum biztonsagi verziészintet.

WMRMRights. Playcount
Az engedélyezett lejatszasok szamat allithatjuk be.

WMRMRights.SetSAPMode

A Secure Audio Path hasznalatat engedélyezhetjuk. A SAP
hasznalata esetén a hang titkositva jut el a rendszer rétegein
keresztll egészen a hangkartyaig és igy megakadalyozzuk a
kulonbdz6 hangfelvevé programokat (Windows Sound Re-
corder, SoundForge, stb.) abban, hogy tartalmunkat enge-
dély nélkul rogzitsék.

Lassuk, mire van sztkségtink ahhoz, hogy mi is be tudjuk
Uzemelni sajat kis zenearuhazunkat (altalanossagban el-
mondhato, hogy mindegyik szerver minimum Windows 2000-
et és SQL Server 2000-et igényel):

W Webszerver: Ez nyUjtja az alap fellletet letdltéshez.

m  Médiaszerver: A védett médiafajlokat tarolja és enge-
di azok letoltését. (Ha streamelés is torténik, a Windows
Media szolgaltatasoknak telepitve kell lennie!)

©  Licenckiszolgalo: Futtatia a WMDRM SDK-t, kiosztja,
tarolja, naplézza a licenceket, vélaszol a lejatszo alkal-
mazasok kéréseire.

W Adatbazisszerver: Tarolja a licenceket, a védett mé-
diak adatait, az Uzleti logikat és a fenti harom szerver
naploit.



Fejlesztgessunk...

A szerveren az SDK fizikailag egy COM+ objektumkeént léte-
zik, amelyet ASP, vagy ASP.NET-kod hiv meg és kommunikal
vele. Ezek a komponensek akar egy Windows XP Pro-s, IIS-
sel rendelkezé gépen is mikodéképesek, igy teszicélra egy
XP Pro+MSDE kombinéacié elegendd lehet.

A szerver futasanak eléfeltétele, hogy sajat, generalt privat
kulccsal kell rendelkeznie, valamint egy, a Microsoft altal kial-
litott tanusitvanynak is telepitve kell lennie. Az SDK-hoz tarto-
76 sugo fajl részletes utmutatast nyuijt az dsszes funkcioval
kapcsolatban.

Egy mintarendszer felallitasa:

1. Az ASP fajlok masolasa: Az SDK-hoz kapott minta
ASP-fajlokat masoljuk be a c:\inetpub\wwwroot\ kényv-
tarban létrehozott, WM konyvtarba.

=. A kulcsok el6allitasa: Az SDK sugojaban szerepld

VBS-kodot kiméasolva és lefuttatva hozzuk Iétre a szer-
ver privat és publikus kulcsat, valamint az ezekhez
szlkséges ,seed” értéket.
Megjegyzés: Ezekre a fajlokra Ugy vigyazzunk, mint
szemuUnk fényére, hisz ha valaki ezen kulcsok birtoka-
ba kerul, azon nyomban hozzaférhet barmilyen tartal-
munkhoz!

2. A kulcsok beszurasa, testreszabas: A C:\Inetpub\
wwwroot\wm\ konyvtar global.asa fajljat szerkesztve
frissitsd a kovetkezé mezéket és mentsd el a fajlt.:

Siteurl: http://teszervered.hu/wm

Seed: “<ez tartalmazza a seed.txt tartalmat,

a script generdlta a masodik pontban.>”
Contentserverpubkey: “<pubkey.txt tartalma>”
Contentserverprivkey: “<privkey.txt tartalma>”

<. Aglobal.asa engedélyezése: Az SDK komponensei-
nek futtatdsédhoz szlkség van a webszerveren a
global.asa engedélyezésére, mely az IS beéptilé6 mo-
dulbdl (Internet szolgaltatasok kezeldje) végezhetd el.
Kattintsunk az alapértelmezett webhelyre, majd a WM
kényvtaron a jobb egérgombbal kattintva valasszuk a
Tulajdonsagokat. A Kényvtar fulon, az Alkalmazas
beallitdsoknal kattintsunk a létrehozés gombra. A vég-
rehajtasi engedélyeknél valasszuk ki a ,Parancsfajlok
és végrehajthato fajlok’-at, majd kattintsunk az OK
gombra.

5. Az IIS gjrainditasa: A beallitasok érvénybe Iéptetésé-
hez Ujra kell inditani a webkiszolgalét. (Start > Futta-
tas>CMD.EXE->net stop w3svc->net start w3svc)

5. Tanusitvany letoltése: Az [1] cimet meglatogatva kat-
tints az , Enroll to get a new certificate-re és kovesd az
utasitédsokat. Egy email-t fogsz kapni, mely egy kédot
tartalmaz, ugyanezen oldalra visszalépve a masodik
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menupontot (, Complete the enroliment with your e-mail
confirmation”) vélasztva toltheted le a tanusitvanyodat.
Fokozottan ajanlott a visszavonasi lista letoltése (ez tar-
talmazza a bizonyitottan ,lyukas” alkalmazasok listajat
és azonositéjat), mely a ,Download the latest License
Service Information” linkrél érhet6 el.

Ezek utan a http://teszervered.hu/wm/Package.asp megnyi-
tasaval tesztelheted a frissen telepitett SDK-dat.
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A csomagolé eszkéz

Végezetul

= Minden rendszer olyan biztonsagos, mint annak leg-
gyengébb pontja. (Jelen esetben a kulcsok védelméré|
gondoskodjunk!)

Ne feledjik, a védett médiafajl licenc nélkil hasznalha-
tatlan, nyugodtan terjeszthetjik 6ket CD-n, interneten
vagy barmilyen mas médon, anélkul igyis a LAU-ra ke-
rtlnek a felhasznalok.

= Nem Windows Media formatumu tartalmakat el6szoér
ilyen formatumuava kell atalakitani. (Erre eszkoz pl. a
Windows Media Encoder)

MoLpova GYORGY
i-gyomol@microsoft.com
Microsoft Magyarorszdg
MVP, MCSE+I, MVTS

| A cikkben szereplé URL:

[1] hitp;//licenseserverwindowsmedia.com




SUS es WUS

A KOZTES PATCH MANAGEMENT MEGOLDAS

Mlindenki tisztaban van vele, hogy manapsag a VWindows

platform kUlénb6zo elemei a legkeresettebb celpontjai

a rosszindulatd tamadasoknak, behatolasoknak. Ebben

a cikkben nem ezen tény okairdl folytatunk akademikus

jellegt elmelkedest, hanem a praktikus vedekezes egyik

ismert modszeréere koncentralunk. Akis- es kdzepes

halozatokra szabott, tamogatott es ingyenes megoldas

jelenlegi es kbvetkezo valtozatat vesszik gorcso ala.

,patch management” (biztonsagi javitasok kezelése)

nem a legszebb székapcsolat egy magyar nyelvi Uj-

sagban, de van gy, hogy nincs jobb, mint az erede-
ti (az vesse ram az els6 kovet, aki tud erre igazan frappansat
magyarul). Mindenesetre ez a kifejezés az elmdult 1,5-2 évben
eléggé srln hallatszik a Microsoft felél. Miéta a ,Megbizhaté
szamitastechnika” vezérelv érvényesul minden tertleten,
azéta mindenképpen toplistas lett. Ugy ahogy a SUS (Soft-
ware Update Services) is, amely a kritikus hibajavitasok és
szervizcsomagok kdzponti (egyszeri) letoltését és automati-
kus teritését oldja meg egy Windows tartomanyban. Persze
van termék, amely mar kordbban is (sét, joval nagyobb esz-
kozkészlettel) lefedte a SUS funkcionalitasat, ez pedig nem
mas, mint az SMS (Systems Management Server). Viszont ez-

De ezzel még nem volt vége a kényelmetlenségeknek, kedvelt
jelenség volt pl. az is, hogy a javitas telepitése utan egybdl Uj-
raindult a kliens gép, a felhasznalok legnagyobb 6romére.

Fél év utan, 2003 januarjaban valtozott a helyzet, mert kijott a
SUS SP1, amely 6nmagaban is telepithet6 volt, de az el6z6
verziorol torténd frissités is szépen miikodott. Gyakorlatilag
nem irtak Ujra, hanem - tobbek kozott - csak a fentebb felso-
rolt problémaékat, hianyossagokat javitottak illetve poétoltak,
valamint meguijult a kliens alkalmazas is, és kiegészitették a
Csoporthazirend opciodkat (4 db). E cikkben legnagyobb
részben ezzel a valtozattal foglalkozunk, hiszen még mais ez
az aktudlis verzio.

zel van egy kis bibi: az SMS kifejezetten nagyvallalatoknak
szant termék, annak 6sszes elényével és hatranyaval, igy al-
kalmazasaval eléallhat az ,agyuval verébre, arany agyugolyo-
val' szituacié. Ezért mondhatjuk azt, hogy a SUS a kéztes ja-
vasolt megoldas (ugy kortlbeltl 1000 kliensig biztosan), hi-
szen az otthoni vagy munkacsoportban mikodé szamitogé-
pekre szant webes fellleti manudlis beavatkozast igényld
Windows/Office Update vagy a szintén szolé gépekre terve-
zett Automatic Update kliens és a nagyvallalati, komplexebb
szolgaltatasokat nyuijtd SMS kozott foglal helyet a patch ma-
nagement megoldasokat tekintve. Ezt alatdmasztja az ezen a
helyen talalhaté remek 6sszehasonlitas is [1].

Mlt, jelen, jévé
A SUS els6 valtozata a SUS 1.0 2002 juniusaban sztletett. Ah-
hoz képest, hogy mennyire fontosnak tekintheté egy jelentés
vasarldi szegmens szamara, minimalis felhajtas volt koruldtte,
ami viszont talan rogton érthetévé valik, ha néhany gyermek-
betegségét is szamba vesszik:

B csak tagkiszolgalora volt telepithetd, sem SBS-re, sem

tartomanyvezérlére nem

B szervizcsomagot nem lehetett vele telepiteni

B minimalis Csoporthazirendben hasznalhaté opcio (2 db)

B minimalis informacié a telepitendd javitasokrol

Microsoft Baseline Security Analyzer (MBSA) 1.2.1
Frissités vizsgalat

Office Update Inventory Tool 2.1

Windows Update
Office Update

Online frissitési

Automatic Updates funkcié a Windows-ban
SUS 1.0 SP1
SMS 2003 SP1

Automatikus frissités kezeles

A Microsoft hibajavitasi/frissitési eszkéz
ajanlasa

Am a legutolsé hirek szerint (a Windows XP SP2 miatt kissé
csuszva) 2005 elsé negyedében megjelenik a per pillanat még
WUS (Windows Update Services) néven futd utéd. Errél az U
és valéban komoly valtozasokat hozé verziordl a cikk utolso ol-
dalain ejtek néhany szét.

A SUS mikadésérdl tomaoéren

A SUS mUkodeése a kliens-szerver modell alapjan torténik. A
SUS szerver ugyanazt a technolégiat hasznalja, mint amelyet
a Microsoft alkalmaz a publikus Windows Update oldalnal, mig
a SUS kliens gyakorlatilag ugyanazt az Automatic Update
klienst jelenti, amellyel pl. a Windows XP (SUS hianyaban) kdz-
vetlentl a Windows Update szerverekrél végzi a frissitéseket.
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Két komponens van tehat, ezek kdzul a SUS szervert csak és
kizarélag Windows 2000/2003 kiszolgaloéra tehetjik, célsze-
riien a tizfal mogé. Az AU klienst pedig a Windows 2000 SP2-
tol barmelyik operacios rendszer futtathatja (természetesen a
szerver verziok is). Az Ugyfél operacios rendszerek kdzott csu-
pan annyi kilénbség van, hogy a Windows 2000 SP2, illetve a
Windows XP RTM valtozatai nem tartalmazzak alapbodl az AU
klienst, ezért fel kell ra telepitentink (wuau22.msi), akar manua-
lisan, akar pl. a Csoporthazirend segitségével. Még annyi ér-
dekességképpen, hogy az Automatic Updates kliens 24 nyel-
ven érhet6 el, mig a szerverbdl angol és japan valtozatok lé-
teznek.

A mikodés egyik sarokpontja az, hogy kizaroélag a SUS szer-
ver fog szinkronizalni a Windows Update szerverekkel, az tize-
meltet6 altal kivalasztott médon (alkalomszeriien manuélisan
inditva vagy id6zitve). A szinkronizacio csak a fenti operacios
rendszerek és gyari komponenseik (IS, OE, Messenger, stb.)
kritikus frissitéseire vonatkozik, plusz a csoportositott bizton-
sagi javitocsomagokra (security rollups) és a szervizcsoma-
gokra.

Amennyiben egy frissitést letdltink, még nem telepul automa-
tikusan, hanem el6szor engedélyezniink kell (approve). Ez fa-
radsagos munka, mert egyelére egyesével kell megtenntink,
a csoportos kijellés a WUS egyik ,josaga” lesz. Ha engedé-
lyezttk, akkor a szerveroldalon kész vagyunk, viszont helyes
bedllitasok esetén a kliensoldalon sem kell semmi tovabbit
cselekedntink, hiszen amikor a kliens legkdzelebb kapcsolat-
ba lép a szerverrel, akkor egy gyors vizsgalat utan kiderul,
hogy a legutoljara letoltétt csomagok kézul jar-e neki valami,
és ha igen, akkor a vonatkoz¢ beallitasok alapjan letolti
és/vagy telepiti is.

SUS elékészuletek és telepités

A SUS szerverhez feltétlenul kell ugyanazon a gépen egy IS
(és a szabad 80-as port, mert a kliensekkel csak ezen az egy
porton kereszttl tud kommunikalni), és par GB-nyi hattértar. En-
nek méretével kapcsolatban 6 GB az ajanlas, am ez a nyelvek-
t6l fuggben kevesebb is lehet. Személyes tapasztalatom sze-
rintegy kb. 100 gépes halézatban, két nyelvvel, kétfajta kliens-
sel és ugyancsak kétfajta kiszolgaldszoftverrel a kezdetek 6ta
mikodtetve, a helyfoglalas kb. 2,5 GB.

Az elékészuletekkel kapcsolatban maximum a letoltendd tarta-
lom (Update Storage) kulon particiora helyezését indokolt
megemliteni. Maga a telepités (a letdlthetd csomagbdl a
Sus10sp1.exe inditasaval [2]) ,next-next-finish” tipusu, nem
okozhat problémat. Telepités kézben kivalaszthatjuk azokat a
nyelveket, melyekhez passzold nyelvii szoftvereinkhez a SUS
afrissitéseket le fogja télteni, valamint eldonthetjik azt is, hogy
abban a kényes szituacioban, amikor egy mar engedélyezett
javitashoz ad ki egy javitast a Microsoft, akkor annak teritését
automatikusan engedélyezzik, vagy nem.

A telepitéskor megadott bedllitasokat (a hattértarra vonatkozd
kivételével, bar trikkozni azért ott is lehet, lasd késdbb), utélag
is megvaltoztathatjuk.

Egy fontos kozlendé még hatravan a Windows 2000 Serverre
telepitett SUS-sal kapcsolatban. Mivel az 11IS5 nem rendelkezik
azokkal a biztonsagossagot tamogatd megoldasokkal, mint a
Windows Server 2003-ba integralt [1S6, ezért kuls6 programok-
kal kellmegtamogatni. llyen program pl. az IIS Lockdown és az
URLScan is, amelyek a SUS telepitése kozben automatikusan
felkertilnek a rendszeriinkre. Korlatozé hatasuk azonban az

& Microsoft Software Update Services Setup Wizard

Handling new versions of previously approved updates

Choose whether to automatically approve new versions of approved updates or
manually approve them at your convenience.

Update Approval Settings

= Automatically approve new versions of previously approved updates:

€ 1wl manually approve new versions of approved updates

cancel |

o []

Automatikus vagy kézi engedélyezés a javi-

tott javitasoknal?

egész IIS-re kiterjed, ezért ezt vegyuk figyelembe az esetleges
kés6bbi webszerver problémak soran. Ha volt mar a rendsze-
rinkén URLScan, akkor a frissitések letoltése is problémas le-
het, ezért vagy szedijik le el6tte, vagy az URLScan naploi alap-
jan korrigéljuk a bedllitasait. Ezekrél az eszkdzokrél ezen a ci-
men lehet informalédni [3].

A telepités utan rogton hozzalathatunk a SUS szerver bedllita-
sahoz, amelyet egy |E-bdl érhetiink el a kbvetkezd cimen:

http://szerver_neve/susadmin

Célszerl a baloldali faszerkezetben a , Set Options” szakasszal
kezdenunk. El6szor adjuk meg a szikséges proxy beallitaso-
kat, cimet, portot és az esetleges fiokot is, amely nevében a
SUS kilat" majd a WU szerverekre. Ha a proxy szerverlnk
megkoveteli (vagy nem tud mast) a Basic tipusu hitelesitést, ak-
kor pipaljuk ki a ,Allow basic authentication when connecting
to proxy server’ négyzetet. A proxy hitelesitéssel kapcsolatban
két fontos dologrol kell még beszamolni:

1. Ha a SUS-t az ISA szerveren vagy egy (ISA-tis tartalma-
26) SBS-en futtatjuk, akkor a felhasznaldi fiok kitoltésének
formulaja \tartomanynéw\fioknév legyen.

2. A proxy konfiguracios bedllitast a SUS csak akkor hasz-
nélja, ha a WU szerverekhez kapcsolédik. Abban az
esetben, ha tobb SUS szervertink van egy hierarchikus
rendszerben, és szinkronizaciora lesz szikség kozottik
akkor a WInHTTP alapértelmezés szerint a
WINHTTP_ACCESS_TYPE_NO_PROXY flggvényt hivia
meg, ezzel megtiltva, hogy az adott kliens SUS a netrdl
toltsoén le barmilyen tartalmat vagy engedélyezési listat
egy esetlegesen hamis SUS szerverrél.

A bedllitasok kozott tovabbnavigalva a szervertink NetBIOS ne-
vét kell megadnunk, amelyrél majd a kliens felismeri, valamint
a ,Select which server to synchronize content from” rész alatt
el kell dontenuink, hogy a WU szerverekrél vagy egy masik SUS
szerverrdl torténik majd a szinkronizacio (errél még késébb
lesz sz¢). Ezutan mar csak a telepités kapcsan mar emlitett Uj-
raengedélyezést, illetve a frissitések nyelveit valaszthatjuk
meg. Amvan még egy kicsit eldugott opcio, kdzvetlenil a nyel-
vek felett, ez pedig a , Select where you want to store updates”
amely vélaszthatéva teszi a frissitések elhelyezését, azaz két
lehetéség van, vagy helyben vagy a WU szervereken hagyjuk
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meg. Ez utébbi esetén a SUS csak kozvetit, az AU kliens fogja
letdlteni az adott gépre a specidlis nyelv frissitést.

Ezek utan kezdédhet a szinkronizélas. Egyszerlien nyomjunk
ra a ,Synchronize now' gombra, és ezzel elkezdédhet a kata-
l6gus letoltése (Aucatalogi.cab és Aurtf1.cab allomanyok),
majd egy tobbnyire hosszu-hosszu folyamat, merthogy a SUS
a kezdeteki6| fogva ismert javitasokat letolti raadasul az 6sszes
kliens szamara, azaz nincs lehetéségunk szikiteni a letéltendd
tartalmat az operacios rendszer vagy a komponenseik szintjén
(ezért is kell 6vatosan banni a nyelvekkel).

Ezalatt béven jut idénk pl. arra, hogy beéllitsuk a szinkroniza-
las Utemezését, vagy megvizsgaljuk a panel aljan talalhaté op-
ciot, amellyel a szinkronizacié elakadésa esetén bekovetkezd
automatikus Ujraprobalkozasok szamat allithatjuk be.

A masik teendénk lehet — ebben a kies6 idében — a kliensek
tudtara adni, hogy van mar SUS szerver a héalozatban, tessék
hasznéalni! Ehhez a Csoporthazirendbe kell belenyulnunk.

Synchronize server

urday, Dctober 16,2004 11:13:36 AM
ne)
chede for your serverto

hthe Scftwere Updte S

Updat

Dosnsadng package 34 of 40 (160.3 M8 § 266 ME) 65% camplete
windows park:

Es mar télt is, csak télt, csak télt...

Teendék a Csoporthazirendben
Ketté kell valasztanunk teendéinket a Windows 2000 Server és
a Windows Server 2003 kulonbéz&sége miatt, hiszen az els6
esetén teljesen Ures lappal indulunk, azaz nincs beimportalva
a szlkséges sablon a Csoporthazirendbe. De ezt kénnyen
megtehetjik, hogyha kévetjuk az alabbi lépéseket:

B Masoljuk be az Uj sablont (a letoltétt csomagbdl a
wuau.adm allomanyt) a %windir%\inf mappaba azon a
tartomanyvezérlén, amelyiken médositani fogjuk a Cso-
porthazirendet.

| Készitstink egy Uj GPO-t, és nevezzik el egy tetszéleges,
pl. ,SUS bedllitasok” néven.

Lépjunk ré erre az Uj objektumra, majd ezen beltl a Com-
puter Settings / Administrative Templates szakaszra.

= Jobb gombbal vélasszuk az Add/Remove Templates pa-
rancsot, majd tallézzuk be a wuau.adm allomanyt, adjuk
hozz4 és kész is. Ezzel beértik a Windows Server 2003-
at, mert abban alapbdl megtalalhaté a Windows Upda-
tes rész ugyancsak az Administrative Templates/Win-
dows Components/Windows Update alatt, ugyanezzel a
4 opcidval.

A SUS részletes tervezésére és méretezésére nem térek ki k-
16n ebben a cikkben, mindenesetre a SUS GPO bedllitasok
propagalasa el6tt azért at kell gondolnunk, hogy a halézatunk-
ban mely gépekre szeretnénk és melyekre nem a SUS szolgal-
tatasait igénybe venni. Mivel a Csoporthazirend segitségével
fogjak észrevenni a kliensek, hogy 6k SUS kliensek is egyben,
legalabb harom alap megoldas korvonalazodhat szemunk
elétt, ha elkezdunk tervezni:

1. Kis szamu leend6 SUS kliens esetén a kivalasztott sza-
mitdgépek fidkjait berakjuk egy OU-ba és egy kulén SUS
GPO-val csak ennek az OU-nak tagjaihoz rendeljiik hoz-
za a SUS bedllitasait.

2. Nincs kulon OU, készitlink viszont szintén egy kulén SUS
GPO-t, majd a jelenlegi hierarchia szerint elrendezett
OU-khoz hozzéarendeljik egyesével.

3. Ha a tartomany minden gépére szeretnénk, hogy érvé-
nyesuljon a SUS hatasa, modosithatjuk akar a Default
Domain Policyt is.

Meg kell még emliteni azt is, hogy a Csoporthazirend hatasa
ala soha nem keril6 klienseknél (pl. XP Home, vagy munkacso-
portos variacio) is el lehet érni a SUS szerverre hangolédast, a
regisztracios adatbazis buheralasaval, és persze gépenként
egyesével.

Egyszoéval a sablon és a GPO a helyén van, nézzuk a kitoltését.
Az els6 opcié (Configure Automatic Updates) magara az en-
gedélyezésre vonatkozik és arra, hogy a SUS kliensek milyen
maédon kapjak meg a frissitéseket. Harom szamozott variacio
létezik:

4. Notify for download and notify for install: ez a legkevés-
bé automata megoldas, hiszen mind a letéltés, mind a
frissités telepitése manuadlis a kliensen.

2. Auto download and notify for install: itt mar csak a telepi-
téshez kell engedélyezés.

3. Auto download and scheduled for install: ennél a verzio-
nal viszont mindkét esemény automatikus, pontosabban
az idézitést a panel aljan allithatjuk be (a 2-es, 3-as op-
ciénal ezek hatastalanok is). Ha ebben az idépontban
nem lesz bekapcsolva a gep, akkor a kovetkezé belépés
utan torténik meg a frissités letoltése, illetve telepitése.

A masodik hazirend beallitas (Specify intranet Microsoft upda-
te service location) a SUS szerver és a statisztikai szerver ne-
vének (nem a SUS elérési utrél van szé!) megadasa. Teljes
(FQDN) nevet haszndljunk a panelen lévé példaval ellentétben,
mindkét esetben.
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Configure Automatic Updates Properties
Setting I Explain |

@ Configure Automatic Updates

" Not Configured
' Enabled
¢ Disabled

Configure automatic updating:

|4 - &uto download and schedule the insta L‘

The following settings are only required
and applicable if 4 is selected.

Scheduled install day: [0 - Every day

Ll L«

Scheduled install time: IDS:DU

Supported on:  ‘Windows Server 2003 family, XP SP1, 2000 SP3

Cetth ].r
Previous Setting i

0K Cancel

Apply

Itt kiderul, hogyan és mikor hizhatdéak le
a frissitések



A harmadik valaszthato bedllitas (Reschedule Automatic Up-
dates scheduled installations) az elsé Uja SUS 1.0-hoz képest.
Ertéke percekben allithaté 1-t6| 60-ig, és azért szlletett, hogy
akliens bekapcsolasa utan idében kicsit eltolhaté legyen az el-
maradt frissitések letoltése és telepités kezdése. Az utolso op-
ci6 (No auto-restart for scheduled Automatic Updates installa-
tions) szintén egy felhasznald-kimélé megoldas: ha bekapcsol-
juk, az AU kliens értesiti a telepités utan a felhasznalét, annak
szikségességeérdl. Ha nem kapcsoljuk be, akkor sem lesz sz6
nélkuli automatikus Ujrainditas, hanem a kap egy kdzleményt a
felhasznalé arrél, hogy 5 perc mulva lesz az Gjrainditas, akar-
mit csindl, kapja ¢ssze magat.

Ha ezeket a beallitasokat megtettik, készen is vagyunk, elvi-
leg (és a Csoporthazirend frissitési intervallumatdl figgéen) a
kliensnek észre kell vennie a SUS szervert. De nézzik kézben
a fejleményeket a SUSAdmin oldalon, mert kozben véget ért a
szinkronizacio.

Az engedélyezés (Approve)

A SUS szerveren torténd utolsé mivelet az engedélyezés. Mint
mar korabban emlitettem ezt - az dvatossag miatt - mindig
egyesével kell megtenniink az ¢sszes telepitendé csomag
esetén, mert az ,Approve All' gomb nincs, igy marad a TAB >
TAB > SPACE kombinacio, ami a 2 perc utan mar egész dalla-
mos © (egy koénnyitd tipp ehhez [4]). Van viszont rendezé
gomb, stéatusz, platform, datum vagy cim szerint sorba rakhat-
juk a csomagokat. Ha viszont tlizetesen megnézzik ezt a listat
még az engedélyezés el6tt, akkor két dolgot is kiszurhatunk.
Az egyik, hogy soronként az informalis széveg utan a ,Details”
gombra kattintva megtekinthetjlik a csomag részletes jellem-
z6it, a vonatkozo KB cikket, sét itt kérhetjlk a letoltést is, immar
a sajat hattértarunkbdl. A masik pedig az, hogy akarmennyire
is behataroltuk a nyelvi valtozatokat, fogunk talalkozni pl. egy
hasonléval: ,Microsoft .NET Framework Service Pack 2, Japa-
nese Version (SDK Applied)”. Pedig hat, ilyesmit abszolut nem
kerttink. Sajna, arrél van sz6, hogy pl. a Framework vagy a Sha-
repoint Services komponens nem nyelvfliggé, ezért a SUS ,a
tobb jobb" alapon az 6sszest letdlti.

Az admin fellletrél még annyi érdekes elmondani, hogy mind
a szinkronizécié, mind az engedélyezés napldzasra kerl,
amelyeket meg is tekinthettink, a baloldali faszerkezetbdl kiva-
lasztva a megfelel6t. Még egy funkcié érdekes lehet, a , Moni-
tor Server”mentipont alatt megtekinthetjik, hogy mennyi (rész-
ben felesleges) csomagot szedett le 6sszesen eddig a SUS.
De nézzuk, inkabb mi térténik a kliens oldalon ezutan.

Approve updates

) 2i16f2003 (e
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Please wait while the updates you
selected are being approved...

[ Windows 2000 Security Rol
Couriond die: 16.5MD
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elescact

Wirdows 2000 Service Fack2 age. Dot

¥ Windows XP Update Packag (new)
Courioad sie: 1.9MB.

Joerab Weddows . el

Az Automatic Updates kliensrél
Amennyiben sztkséges a kliens az els¢, SUS-hoz kapcsoléda-
sakor automatikusan letdlti a legujabb AU klienst (meg lehet fi-
gyelni pl. System Properties/Automatic Updates alatt a valto-
zést). Osszesen egy esetben kell manudlisan telepitentink az
AU klienst, (azaz a letoltheté csomagban talalhato
WUAU22.msi allomanyt), mégpedig akkor, ha Windows 2000
Professional SP2-vel rendelkeziink. Remélhetéleg azért ez nem
tulsagosan valoszinl igy 2004 végén. Az AU kliens tovabbi elé-
nyei kozé tartozik, hogy a BITS-et (Background Intelligent
Transfer Service) hasznalja a letoltések optimalizalasara, amely
viszont képes a savszélesseg hattérbel, intelligens igénybeveé-
telére valamint arra, hogy letdltson és telepitsen tobb frissitést
is, egyszeri Gjrainditassal.

Fontos tudni, hogy abban az esetben, ha az aktiv felhasznald
tagja a kliens gép helyi rendszergazdai csoportjanak, akkor a
totalisan hattérben zajlé automatizmus sem miikodik, mert a
felhasznalénak kell engedélyezni a letoltést és a telepitést is,
ergo 6 lathatja egyedul az AU ikonjat és a ballonokat is a tal-
can. Ha viszont a felhasznalé nem tagja ennek a csoportnak,
semmilyen szinten nem avatkozhat bele interaktivan ebbe a fo-
lyamatba (kivéve, ha a Csoporthazirendben az Ujrainditas kés-
leltetést megengeditk, lasd fentebb).

Akliens és a szerver kdzotti kapcsolatfelvétel elsé alkalommal
a Csoporthazirend beaéllitdsok magara hizasat jelenti, majd
ezek alapjan a letoltés és a telepités is megtorténhet. Innentd!
egy 17-22 ¢ras intervallumban torténik majd a kontaktus. Eze-
ket az adatokat (elsd kapcsolatfelvétel, utolso, kdvetkezd, stb.)
ezen a helyen tekinthetjik meg a registryben:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\WindowsUpdate\Auto Update

A hazirend beéllitasok azonnali ,lehlizasat” a szokasos paran-
csokkal tehetjuk meg. Windows 2000 esetén a felsével, XP és
Windows 2003 esetén az alséval:

- Secedit /refrespolicy machine_policy /force
- Gpupdate /target:computer /force

A detektalas kier6szakolasat tartomanyi kéralmények kozott a
SUS héazirend hatasainak ignoralasaval (mondjuk kivesszik az
adott OU-bdl, majd frissitiink a kliensen és visszatesszUk) ér-
hetjuk el, munkacsoportos, azaz a helyi regisztracios adatba-
zison keresztul konfiguralt kliensnél pedig a kovetkezd KB cikk
alapjan [5].

Automatic Update Settings
No Auto Update: 0 - Auto Updates are Enabled by Policy
Use SUS Server: 1 - Client will connect to our SUS Server
- SUS Server: http:{/gamma.ntdomain.pr
- SUS Status Server: http://gamma. ntdomam priv
AU Options: 4 - Automatically downloads updates. Installation will occur on the scheduled day & time.
- Scheduled Install Day: Every Day
- Scheduled Install Time: 19:00
No Auto Reboot with Logged on Uisers: Enabled - Users will be prompted before restart

Reschedule Wait Time: S minutes
- Any missed scheduled installation will occur after startup

AU State: Setting Not present

h, is under check back for updates and report errors. Thankyou.
hitp: [Iwww SUSserver.com] ~ Take control of your Windows Updates

Eppen engedélyez a SUS

Az AUBehave.vbs hasznos ellenérzé eszkéz

o
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Akliens bedllitasainak ellenérzéséhez pedig remekul hasznal-
hatjuk a fenti képen lathaté eszkozt (AUBehave.vbs), amely
tobb mas alkalmazassal és informacioval egyutt egy MVP kol-
légank, Scott Korman weboldalan talalhato. [6]

Van méas modszer is az AU kliensek miikddésének ellenérzé-
sére, mégpedig az IS napléallomanyain keresztil. Amennyi-
ben nem akarunk sokat mazsolazni, akkor megtehetjtk, hogy
megvaltoztatjuk az IIS naplézast, ugy, hogy csak az AU klien-
sek forgalmat tartalmazza:

1. Nyissuk meg az IIS Admin MMC-t.

2. Vélasszuk ki a Default Web Site-ot, majd a tulajdonsagait,
majd a Home Directory fulén toréljtk a ,Log Visits” négy-
zetet és OK.

3. A Default Web Site-ot kivalasztva keressik meg a jobb-
oldali ablakban a wutrack.bin allomanyt.

4. Atulajdonsagai kozott kattintsuk be a ,Log Visits” négy-
zetet. Innentél mas nem lesz az IIS naplékban, csak a
SUS-AU forgalom részletei.

Tovabbi SUS extrak

T5bb SUS szerver

Ha a tartomanyunk mérete, vagy féldrajzi elhelyezkedése vagy
éppen a halézat szegmentaltsaga megkivanja, akkor tetszetés
SUS hierarchiat épithettink fel. Ekkor mindig ki kell jeloini egy
elsédleges SUS szerver-t, amely kapcsolatban lesz a WU szer-
verekkel, és a tobbi SUS szerverrel is. Ez a szerver fogja letol-
teni a frissitéseket, amelyet a tobbi leszinkronizal. llyenkor a
kliens SUS-on a ,Set Options” részben be kell allitanunk a hie-
rarchiaban fentebb Iévé SUS szerver nevét. Megtehetjuk még
aztis, hogy csak az els¢dleges SUS szerveren engedélyezink
frissitéseket és a kliensen meg bepipaljuk a ,Set Options” alatt
talalhatd erre vonatkozd jelélébnégyzetet szervereken
(Synchronize list of approved items updated from this location
(replace mode)). Ebben az esetben, az engedélyezési listaban
afrissitések pipalasi helye ,kiszrkul”, azaz ez sem lesz valtoz-
tathat¢ a kliens SUS-ban. Laborkéruimények kozott kitlinéen
mikodott ez a felallas, és van meg egy elénye: ezzel a mod-
szerrel koltdztetni is lehet az egyik géprél a masikra a SUS-,
anélkul, hogy toltégetniink kellene a WU szerverekrél.

Betelt a particio?

Ha netalantan elkdvettik az azt a hibat, hogy egy kevés hellyel
rendelkez6 particidra tetttik a SUS Update Storage-t és betelt,
akkor akar a frissitések letoltése kdzben, akar késébb ezzel a
kiprobalt médszerrel tudunk helyet csinalni (feltéve, ha van sza-
bad vagy felszabadithaté particionk még a rendszerben):

1. Készitslink egy Uj particiot a Disk Management-ben.

2. Mozgassuk at a\SUS\Content mappa tartalmat az uj par-
ticié gyokerébe.

3. A Disk Management-ben kattintsunk a jobb gombbal az
Uj particiora, majd valasszuk ki a ,Change Drive Letter
and Path” mentpontot.

<. Vélasszuk az ,Add” parancsot, majd a ,Mount in the fol-
lowing empty NTFS folder”-t.

5. Tallézzuk be a jelenleg mar tres Content mappat (pl.
C:A\SUS\Content) és készen is vagyunk. Ezutéan a SUS vi-
gan toltdget majd az eredeti helyre, persze mi tudjuk,
hogy az mar egy masik particio.

A SUSAdmin HTTPS-en keresztiil
Csak azok a felhasznalok érhetik el a SUSAdmin oldalt, akik he-
lyi rendszergazdai joggal rendelkeznek az adott SUS szerve-
ren. Viszont nem mindig lehetséges a szerveren helyben dol-
gozni, vagy éppen sokkal kényelmesebb tavolrél, mondjuk a
rendszergazda 21"-os monitora el6tt kezelni a SUS-t. De mivel
kozismert, hogy a HTTP-n keresztuli forgalom abszolit nem
biztonsagos, ezért célszeri és lehetséges HTTPS-en keresztul
hasznalni a SUS kezel6feltletét. Magéaval a tanusitvany létreho-
zésaval és hozzérendelésével nem foglakoznék, errél taldlha-
t6 részletes leirds ezeken a helyeken.
Ami viszont fontos, hogy a tanusitvanyt a kovetkezd IIS virtua-
lis mappakhoz kell hozzarendelni:
B Autoupdate\Administration és Autoupdate\Dictionaries
B Shared és Content\EULA

Ertesitesek

Ha jelentkeztink a Microsoft , SUS e-mail notification” szolgélta-
taséra, akkor e-mailben azonnal informalnak benntinket arrol,
hogy dolgunk lesz, azaz szinkronizalnunk kell vagy legalabbis
engedélyeznunk biztosan (bar van egy nem tamogatott megol-
das az automatikus engedélyezésre, kiprobaltam. mikodik,
batraknak részletek itt [7]), mert frissitések érkeznek/érkezni
fognak a SUS szerver(nkre. Erre a szolgdltatasra ezen a cimen
lehet jelentkezni [8].

Osszegzés (de még nincs vége)

A SUS egy remek és egyszer(ien csatasorba allithatd eszkoz,
rdadasul ingyenes (a licenszekkel sincs gondunk). Ha egyszer
sikeresen betizemeljuk meg végképp kellemes, hiszen nincs
vele utélag szinte semmi tennivald. Viszont nem csodaszer, és
amellett hogy van par bosszanté hibaja és hianya, sok egyéb
fontos mUveletre nem alkalmas. Nem lehet vele az operacios
rendszerhez eszkézmeghajtokat vagy nem kritikus besorolasu
szoftverfrissitéseket sem telepiteni, és nem alkalmas
Exchange, SQL vagy Office frissitések teritésére sem. De ne
cstiggedjunk, itt (lesz) a méasik!

WUS (Windows Update Services)

Gicarient

Most kérulbelal igy néz kia WUS

Ahelyzet az, hogy SUS 2 nem lesz, helyette viszont egy Uj ne-
v(i terméket kapunk, a WUS-t. 2004 tavaszatol a bétateszteltk
mar hasznalhatjak az eddig elkészult verziokat, jomagam is ki-
probaltam mar tesztkornyezetben és élesben egyarant. Ahogy



mar emlitettem, a Microsoft jelenlegi tervei szerint 2005 elsé ne-
gyedévében kész lesz az RTM, de arrdl is sz6 van, hogy a
2004-es év vége felé egy publikus bétat is kiadnak.
Aterméken erGsen latszik a fejlédés, tobb fajé ponton is javitot-
tak, és t6bb olyan Uj megoldas is belekertlt, amelyek miatt
tényleg egyszer(libb belizemelni és sokrétlibben lehet hasznal-
niis. A szolgaltatésait tekintve bizonyos szempontokbdl kdze-
ledik az SMS-hez, bar azért nyilvan tovabbra sem ennek kival-
tasa a cél.

Nézziink egy felsorolast el6szér a WUS és a SUS viszonyarol
alap (és hangsulyozom, tervezett) tulajdonsagairdl:
B Futtovabbra is Windows 2000/2003 Serveren egyardnt
B Nem ,piszkit” bele a SUS életébe, mert a SUS tovabbra
is hasznalhato lesz a WU szerverekkel
m A WUS is kiszolgélhatja a SUS-t egy hierarchiaban
B Lesz a SUS frissitéshez migracios eszkoz

A WUS a kovetkez6 termékeket frissitheti (természetesen az
Osszes jovébeni Microsoft terméken kivul):

B Windows 2000 SP3-tdl felfelé mindegyik Windows

m  Office XP SP2 és Office 2003

B SQL 2000 és MSDE 2000,

B Exchange Server 2003

A WUS platform/tamogatasi kévetelményei:
B Windows 2000 SP3 (Server: SP4) és késtbbiek
B Windows XP RTM és késbbbiek
B Windows Server 2003 és kés6bbiek
B Minden nyelvi valtozat (beleértve a MUI-kat is)

Amikodéssel kapcsolatban harom fontos Ujdonsagot minden-
képpen kibontanék. Az elsé a telepités és eltavolitas, azaz a
WUS nemcsak telepiteni tud majd, hanem a megfelelé csoma-
gokat el is tavolitjia a rendszerbdl. Ezt nyilvan tdmogatnia kell
majd a csomagoknak is és valészinlleg visszafelé nem is lesz
kompatibilis, de azért kifejezetten szimpatikus 6tlet. A masodik
Ujdonsag nagyobb ivi, hiszen ezzel vége az AD monopolium-
nak, mert a WUS maga is képes lesz 6sszegydUjteni a megcél-
zott szamitogépeket és mi magunk tetszéleges csoportokba
rakhatjuk majd ezeket a WUS fellletén. Tehat a Helyi/Csoport-
hazirend tdmogatas Active Directory kérnyezetbe (Client side
lists) megmarad, de kibévul a WUS-sal készitheté csoportok-
kal, AD nélkuli kérnyezetbe (Server-side lists). A csoportok
kialakitasa azért is fontos, mert lesz lehetéség bedllitani azt,
hogy bizonyos frissitéseket, csak bizonyos csoportokra telepit-
sen. A harmadik Ujdonsaghoz passzol a kévetkezé kép, me-
lyen lathatd, hogy a telepitend® frissitések leszedése ezentul
az un. feliratkozasokon (Subscription) kereszttl valésul meg.
Ezekbdl természetesen tobbet is készithetlink, €s mindegyiken
belll sztkithettink termékek szerint (azaz nem kell leszedni pl.
a Windows 2000-es frissitéseket, ha nincs ra szikség) és (fe-
ledve a kritikus frissitések egyhanguséagat), igencsak kibovitett
kategoriak allnak rendelkezésre. Az utébbi két Ujdonsag miatt
kicsit alaposabban meg kell majd tervezniink a WUS miikodé-
sikériiményeit, de joval tdbbet is profitalunk majd ezeken a le-
hetéségeken keresztul.

Maga a letoltés is tobb fazisu, elészor csak a katalogus jon le,
amely egy lista formajaban lathatd, és amelybdl valaszthatunk
(akar tobbszoros kijeldléssel is), hogy melyeket szeretnénk le-
tolteni. A frissitések (sorok a listaban) mellett apré ikonokkal jel-

zi az allapotot (megjelenitve, letdltve, engedélyezve) a WUS,
de lekérdezésekkel dllapot, datum és frissitési kategoria sze-
rint is megjelenithetlink egyéni listakat.

A Add a New Subscription -- Web Page Dialog

Add a New Subscription
Add a subscription by product and classification to download update data. Note that
actual update files for this iption are ing to the settings
you specify on the Update Files page.

o d

Subscription name: [ ]

Products:
O windows -~
[ Windows 2000 Family
O windows P Family
[ Windows Server 2003 family
[J Windows Server 2003, Datacenter Edition
[ windows XP 64-Bit Edition Version 2003
O office

[ office xp v

Classifications:
[0 Security Updates
[ Critical Updates

[ orivers
[ Connectors

[ updates [ Development Kits
[ Update Rollups [ Tools
[ service Packs [ Guidance

[ Feature Packs

Automatically run this subscription:
@ Never; run manually only

O Dpaily

O weekly

o

Feliratkozas termeékek ill. kategdriak szerint

Nagyon jo 6tlet az is, hogy a WUS rendelkezik egy un. ,indité
kereséssel”, azaz képes elére megvizsgalni, hogy a mely javi-
tasok léteznek mar a frissitendd kliensen. A frissités teljesitését
idokorlathoz (deadline) is kothetjuk, azaz ha egy altalunk meg-
jelolt ideig nem telepuil az adott javitas, akkor az idékorlat eljo-
vetelekor mindenképpen fog. A Csoporthazirend opcioi szin-
tén er6sen bévllnek, jelenleg tiznél tartunk, és olyan lehetésé-
geink lesznek, mint pl. a kliensek kapcsolédasi periodusanak
hangolasa vagy a nem admin jogu felhasznalok értesitése.
Kifejezetten tetszetés megoldas még a WU kliens automatikus
frissitésének megoldasa kozpontilag, valamint az egyelére
csak szkriptbdl elérhetd un. ,Big Red Button” frissitési metédus
is, de a kuloénbozé jelentések, visszajelzések megoldasa is
szenzacidsan részletes lett. Lesz mit tanulnunk, az biztos.

GALTAMAS
MCSE, MCSA, MVP (Software Distribution)
g‘mmm@{jszki.bu

A cikkben szereplé URL-ek:

[1] http,//tinyurl.com,/BbSxs

[2] http;//tinyurl.com,/Sihu

[3] http;//tinyurl.com,/54qql

[4] http;//www.gatefold co.uk/sus
[5] http,//tinyurlcom/ 4hac?

[6] http,//wwwsusservercom
[7] htp://tinyurl.comy/ Sruyj

[8] hutp:///tinyurl.com/dghyc

15



Rendszermonicorozas

a.\NET-ben

TELJESITMENYSZAMLALOK

A .NET komponensek segitsegevel hozzaféerhettink

a Windows teljiesitmenyszamlaloihoz, megjelenithetjuk,

vagy feldolgozhatjuk a kapott ertekeket. Lehetdseglink

van arra is, hogy sajat, egyedi szamlalokat hozzunk

letre, amelyek gydijtik az alkalmazasunk klldnfele teljiesit-

menymutatoira vonatkozo adatokat.

A Windows teljesitményszamlaldi

A Windows rendszerek teljesitményszamlaléi (performance
counters) a kulénb6z6 rendszerkomponensek teljesitmény-
adatainak gyUjtését végzik. A Windows szamos elére gyar-
tott teljesitményszamlalét tartalmaz, amelyek az operacios
rendszerhez tartoz6 objektumok (hardver és szoftver) ada-
taival foglalkoznak. Minden szaml&lé a rendszer meghatéro-
zott funkcidjahoz kapcsolodik, igy talalhatunk példaul a pro-
cesszorra, amemoriara, a lemezegységekre, rendszerfolya-
matokra és szalakra vonatkoz6 szamlélékat is. Olyan szam-
lalokkal is talalkozhatunk, amelyek nem az operacios rend-
szerhez tartoznak, ezeket a rendszerre telepitett ktilonféle al-
kalmazasok hozzak létre, hogy a felhasznalék nyomon kévet-
hessék az adott alkalmazéssal kapcsolatos teljesitményada-
tokat.

A létez6 teljesitményszamlalokhoz valé kapcsolédasra a .NET
PerformanceCounter komponensét hasznalhatjuk, amelynek
segitségével alkalmazasunkat képessé tehetjik a szamlalok
adatainak megjelenitésére és feldolgozasara. A rendszerhez,
illetve mas alkalmazéasokhoz tartozé szamlalok természete-
sen csak ReadOnly izemmoédban hasznalhatok, de lehets-
ségunk van sajat szamlalok létrehozésara is, amelyek értékét
alkalmazasunk allithatja be, és ha szikséges, meg is jelenit-
heti azt.

A cikkhez kapcsolédé mintaprogram [1] ezeket a miivelete-
ket mutatja be, vélaszthatunk a meglévé szamlalok kozul, k-
16nb6z6 médokon megijelenithetjik azok adatait, valamint lét-
rehozhatunk sajat szamlalot, és bedllithatjuk annak értékét. A
létrehozott szamlalé a tobbivel azonos médon hasznalhatoé, a
bedllitott érték megjelenithetd példaul a rendszerhez tartozé
System Monitor (perfmon.exe) programmal is.

Kategdriak, szamlalék és példanyok

A teljesitményszamlalok a szamitogép kulonbozé teljesit-
ményobjektumainak (processzor, memoria, lemezegység
stb.) adatait gydijtik. Egy kategoéridhoz tartoznak az azonos
teljesitményobjektumot figyelé szamlalok. A .NET Performan-
ceCounter objektumanak létrehozasakor elséként azt a kate-

goriat kell megadnunk, amelyhez a csatolni kivant szamlald
tartozik. A kategodriahoz tartozé szamlalék az adott teljesit-
ményobjektum kulonféle mutatoit képesek megijeleniteni.
Bizonyos esetekben a kategoériakhoz az adott teljesitményob-
jektum tobb példanya is tartozhat (de legalabb egynek tartoz-
nia kell, hogy a kategéria szamlaléi hasznalhatéak legyenek).
Példaul, ha a szamitégépben tobb lemezegység van, ezek a
JFizikai lemez” kategdria példanyaiként jelennek meg (sét
van az ¢sszes lemezegységre vonatkozo ,_total” nevii pél-
dany is). A kategdria minden példanyahoz hasznalhatjuk a
kategériahoz tartozoé valamennyi szamlalot.

8 perfMon

Kategdria:  [Processzor ~
Példény:
0

) =]
hasznalatanak ai—|
A processzor védett modd hasznalatanak arénya
[Megszakitasok (megszakitds/mp)

[DPC-hivasokra forditottiddhanyad (%) )|
[Megszakitésok kiszolgalsara forditot idShanyad
[DPC-hivasok eléjegyzési gyakorisaga (hivas/mp]
[DPC-hivasok gyakorisaga (hivas/draitem)

|Uresjératban eltoitott idGhanyad (%) ll
Szémislstipusa:  Timerl00Nsinverse
Enek fojtéj
€ Nyers adat (RawValue) 4,87

 Szémilott (NextValus)
 Mintavétel (NextSemple) 1 mésodperc:

Létehoz | Towl |

Kategéria: Ez az én sejét szémiéickateg6riam

Szémidls:  Ez az én sojét szémlélém
mEa

A teljesitményszamlalék értékeit megjele-

nité mintaprogram

Természetesen vannak olyan kategériak, amelyekbdl csak
egyetlen példany létezhet, tipikusan ilyen példaul a ,Rend-
szer” kategoria. Olyan kategoriat is talalhatunk, amelyhez
akar szaznal tobb példany is tartozik (példaul a ,Végrehajta-



si szal" kategoria) Tehat réviden: a kategoriahoz tartozo
szamlalok, a kategoriahoz tartozo teljesitményobjektum pél-
danyok adatainak gy(ijtését végzik.

Szamlalétipusok
A szamlalok tipusa meghatarozza azt, hogy a szamlalé mi-
lyen szamitas eredményét adja vissza, ha a szamitott értéket
kérjuk el téle (NextValue() metédus, lasd késébb). Szamos ti-
pus létezik, amelyek mindegyike az alabbi 6t csoport valame-
lyikébe sorolhaté. (A mintaprogram megjeleniti a kivalasztott
szamlalo tipusat is.)

® Atlagszamlalok (Average counters)
Kulonbségszamlalok (Difference counters)
Pillanatnyi érték szamlalok (Instantaneous counters)
Szézalékszamlalok (Percentage counters)
Gyakorisag szamlalok (Rate counters)

Az Osszes lehetséges szamlalétipust a PerformanceCounter
Type enum tartalmazza.

Atlagszamlalék

Az ilyen tipusu szamlalok az utolsé két mintavétel kdzotti ér-
tékek atlagat adjak vissza szamitott értékkeént. Két ilyen tipus
van, az AverageCount64, és az AverageTimer32. Minden
ilyen szamlalohoz tartozik egy alapszamlalo (AverageBase),
amelynek értéke szamitaskor a nevezébe kerdl, vagyis pél-
daul a mlveletek teljes szamat méri.

Tekintstink egy konkrét példat, hogy kénnyebben értheté le-
gyen ez a szamlalétipus. A Fizikai lemez kategéria Atlagos
atvitt adatmennyiség (bajt/atvitel) szamlaldja Average
Count64 tipusu. A szamlalé minden egyes lemezm(veletkor
az atvitt bajtok szamaval névekszik, a hozza tartozé alap-
szamlalé pedig eggyel, vagyis ez a lemezmdiveletek szamat
fogja tartalmazni. A szamitaskor hasznalt képlet tehat a ko-
vetkez6: (N,-N;) / (B,~B,), ahol N, és N, a szamlal6 két min-
tavételekor kapott értékek (vagyis kulénbségutk a két minta-
vétel kozott atvitt bajtok tsszes szama), B, és B pedig az
alapszamlalétol kapott értékek (vagyis kulonbséguk a két
mintavétel kozotti lemezmiiveletek szama). Hanyadosuk te-
hat éppen az egy lemezm(veletre juté atlagos bajtszam, a
két mintavétel kozott. Az AverageTimer32 szamlald az adott
mivelet elvégzéséhez atlagosan szikséges id6t adja vissza.
llyen példaul a Fizikai lemez kategdria Atlagos miveleti idé
(mp/atvitel) szamlaldja.

Kulédnbségszamlalék

Eredményl az utols6 és az utolso elétti minta kulénbségét,
tehat a mért érték valtozasat adjak vissza (vagy nullat, ha az
eredmény negativ). Az ilyen szamlalok tipusa CounterDelta32,
vagy CounterDelta64. |de tartozik még az ElapsedTime szam-
lalétipus, amelynek szamitott értéke (NextValue) a szamlalo
létrehozésa ota eltelt id6t adja vissza masodpercekben. Jol
felhasznalhat6 példaul egy adott folyamat futasi hosszanak
mérésére.

Pillanatnyi érték szamlalék

Ezek a szamlalok az utolsé mérés eredményét adjak vissza,
szamitast nem végeznek (Numberofltems32, Numberof-
ltems64, NumberofltemsHEX32, NumberofltemsHEX64).
llyen szamlalé példaul a Memaria kategoéria Rendelkezésre
allo memoria (bajt) szamlaldja.

Szazalékszamlalék

Az ebbe a tipusba tartozé szamlalok arra szolgalnak, hogy az
adott komponens aktiv, illetve inaktiv allapotban toltétt idejét
adjak vissza szézalékos érték formajaban.

Ide tartozik példaul a CounterTimer tipus, amely visszaadja a
figyelt eréforras aktiv allapotban toltétt idejét, a teljes minta-
vételi id6szak szazalékaban. A felhasznalt képlet a kovetke-
z6: (N;=Ny) / (D,-Dy), ahol N, és N, a szamlalo értékei a két
mintaveételi idépontban, D, és D, pedig a két mintavételhez
tartoz¢ idépont (a szamlalo ezt is tarolja).

A CounterTimerlnverse tipust szamlaldk az eréforras inaktiv
allapotban toltétt idejét adjak vissza a teljes mintavételi id6-
szak szazalékaban. A Timer100ONS és Timer100NsInverse ti-
pusu szamlaldk, pontosan megegyeznek az elézékkel, csak
az idét 100ns-os egységekben mérik.

Timer100NsInverse tipusu példaul, a Processzor kategoéria
Processzor kihasznéltsaga (%) nevl szamléloja.

A szazalékszamlalok specidlis fajtai a tobb teljesitmény-
objektumot figyeld szamlalok (Multi-Counters). Ezek a szaza-
lékszamlalokkal azonos moédon viselkednek, a kildnbség ab-
ban éll, hogy MultiBase tipusu alapszamlalé tartozik hozza-
juk, és mivel tobb teljesitményobjektum aktiv idejét mérik
(amelyek egymassal parhuzamosan is aktiv allapotban lehet-
nek) 100 %-nal nagyobb értéket is visszaadhatnak.
Képzeljik el példaul, hogy egy tébb processzoros rendszer-
ben olyan szamlalét szeretnénk, amely tobb folyamat altal ak-
tiv &llapotban eltoltétt idét ad vissza, a teljes eltelt id6 szazalé-
kaban. A szamlalé (amelynek tipusa CounterMultiTimer,
CounterMultiTimerinverse, CounterMultiTimer100Ns, vagy
CounterMultiTimer100NsInverse lehet), méri a folyamatok altal
aktivan toltott id6t. A visszaadott érték az Osszes aktiv idészak,
és az eltelt id6 hanyadosa, osztva a megfigyelt komponensek
szamaval (ezt tartalmazza a MultiBase tipusu alapszamlalo),
tehat az 6sszes komponensre vonatkozo atlagos aktiv id6.

Gyakorisag szamlalék

Ezek a szamlalok valamilyen esemény vagy mivelet masod-
percenkénti atlagos gyakorisaganak mérésére szolgalnak.
llyenek példaul a RateOfCountsPerSecond32 és a RateOf-
CountsPerSecond64 tipusok. A visszaadott érték a két minta-
vétel kozotti kulonbség és az eltelt idé hanyadosa. A gyako-
risag szamlalok specidlis valtozatai a mintavételes szamlalok
(Sample Counters). A legfontosabb kulénbség az, hogy a
mintavételes szamlalok esetében az eltelt id6t (ami a nevezé-
be kerul), mi magunk (vagyis a programunk) hatarozhatjuk
meg, mig az alapesetben ez csak a két mintavétel kdzott el-
teltid6 lehet. Az eltelt id6 meghatéarozésa a SampleBase tipu-
sU alapszamlalé beallitasaval torténik.

llyen moédon tehat olyan szamlalét hozhatunk létre, amely
visszaadja a masodpercenkénti atlagos miveletek szamat,
de nem a teljes mintavételi idétartamra, hanem példaul csak
az adott komponens aktiv allapotban eltéltétt idejére vonatko-
z6an.

Performance Counter komponensek
létrehozasa

Programjainkbdl a System.Diagnostic névtérben talalhato
PerformanceCounter komponens segitségével férhetiink
hozza a rendszer teljesitményszamlaléihoz. Az objektum lét-
rehozésa utan (vagy mar a konstruktor paramétereként) meg
kell adnunk a szamlalé kategoridjat (vagyis a megfigyelni ki-




vant teljesitményobjektumot), a szamlalo, és a példany nevét.
A konstruktorban megadott paraméterekkel csak egypélda-
nyos kategoéria szamlélojat hozhatjuk létre. Alapértelmezés
szerint az objektum ReadOnly tulajdonsaga is be van allitva,
a rendszerhez tartozé szamlalok esetén nem is véaltoztathat-
juk meg ezt az értéket.

Ezzel készen is van a kapcsolddas, kiolvashatjuk, a szamla-
16 altal tarolt (vagy szamitott) adatot. Az alabbi példaban a
,Processor” objektum ,_Total” példanyahoz tartozé
,%Processor Time" szamlalé értékét kérjuk el.

using System.Diagnostic;
PerformanceCounter szamlalo = new
% PerformanceCounter () ;

szamlalo.CategoryName = ,Processor”;
szamlalo.CounterName = ,% Processor Time*®;
szamlalo.InstanceName = , Total*“;

long ertek = szamlalo.RawValue;

Teljesitményszamlalé létrehozasa

a Visual Studio-val

Visual Studio-val még egyszer(ibb dolgunk van, a Server
Explorer-ben megtalalhatjuk az adott szamitégép teljesit-
ményszamlaloit, amelyek kozul a megfelelét kivalasztva, egy-
szerlien rahtzhatjuk azt projektlnkre.

Nagyjabol az elé6zével megegyezd kod generalodik, a
MachineName tulajdonsag tartalmazza annak a gépnek a ne-
vét, amelyen a kivélasztott szamlalo talalhato.

Server Explorer
D58
@ {4 Event Logs -
2 Message Queues
= Performance Counters
[ .NET CLR Data
(2 .NET CLR Exceptions
.NET CLR Interop
.NET CLR Jit
.NET CLR Loading
.NET CLR LocksAndThreads
.NET CLR Memory
) .NET CLR Networking
.NET CLR Remoting
.NET CLR Security
Active Server Pages
ASP.NET
ASP.NET Apps v1.0.3705.0
ASP.NET v1.0.3705.0
ASP.NET v1.1.4322
ASP.NET v1.1.4322-s verzidju alkalmazasok
ASP.NET-s verzidji alkalmazdsok
Atirdnyito
Elosztott tranzakcick koordinatora
Ez az én sajat szamlalokategdridm
g Ez az én sajat szamlalom

;I’jj

Teljesitményszamlalék a Server Explorer-

<« |

ben

Kategdriak, példanyok és szamlalék
listazasa

A kovetkez6kben attekintjuk, hogy milyen metdédusok segit-
ségével dllithatjuk el6 a rendszerben létez6 kategoriak, pél-
danyok és szamlalok listajat.

A szamlalokategoriakat a PerformanceCounterCategory osz-
taly GetCategories() statikus metédusa adja vissza,
PerformanceCounterCategory objektumokbdl allé tomb ké-
pében. Az alabbi metédus a tomb elemeinek CategoryName
tulajdonsagaval tlti fel a Categories nevd listadobozt.

using System.Diagnostic;
private void GetCategoriesList() {
PerformanceCounterCategory[] Cat;
this.Categories.Items.Clear() ;
Cat =PerformanceCounterCategory.GetCategories() ;
for (int 1 = 0; 1 < Cat.Length; i++) {
this.Categories.Items.Add(Cat[i] .
% CategoryName) ;
%
this.Categories.SelectedIndex=0;
}

A kategoria példanyainak lekérdezéséhez mar nem hasznal-
hatunk statikus metoédust: létre kell hoznunk a kivalasztott ka-
tegoriahoz tartozé PerformanceCounterCategory osztalyu
objektumot. A konstruktor paramétereként a kategéria nevét
kell megadnunk. A példanyok listajat az objektum
GetlnstanceNames() metddusa adja vissza sztringekbdl alld
tomb formajaban. Ha csak egy példany létezik, Ures tombot
kapunk vissza, ezt az esetet kulon kell kezelntink. Tébb pél-
dany esetén, a tomb elemeit hozzaadjuk az Instances nevi
listadobozhoz.

private void GetInstancesList(String CategoryName) {
String([] Inst;
try {
PerformanceCounterCategory Cat =
Ynew PerformanceCounterCategory (CategoryName) ;
this.Instances.Items.Clear();
Inst = Cat.GetInstanceNames() ;
if (Inst.Length == 0)
this.Instances.Items.Add(,Csak egy példany
% létezik®);
else
for (int 1 = 0; i < Inst.Length; it+)
% {this.Instances.Items.Add(Inst[i].
LToString () ;}
this.Instances.SelectedIndex=0;

}
catch (Exception e){M Box . Show (e . M Dk

A szamlalok lekérdezéséhez a kategoria és a példany nevé-
re is szlkségunk van. A kategodria nevét a Performance-
CounterCategory konstruktora kapja, a példany nevét pedig,
az igy létrehozott objektum GetCounters() metédusanak kell
paramétertl adnunk. A GetCounters() metédus Performance-
Counter objektumokbadl all6 témbét ad vissza, a Counters lis-
tadobozba a témb elemeinek CounterName tulajdonsagat
toltjuk.

private void GetCountersList(String CategoryName,
% string InstanceName) {
PerformanceCounter[] Count;
try {
PerformanceCounterCategory Cat = new
YPerformanceCounterCategory (CategoryName) ;
this.Counters.Items.Clear();
Count = Cat.GetCounters(InstanceName) ;
for (int i = 0; i < Count.Length; i++) {
this.Counters.Items.Add(Count[i] .
% CounterName) ; }



this.Counters.SelectedIndex=0;
3

}
catch (Exception e) {MessageBox.Show(e.Message):}

}

A szamlaldék altal visszaadott érték
Miutan mindharom listabol kivalasztottuk a megfelelé elemet,
létrehozhatjuk a teljesitményszamlalohoz csatolt Performance
Counter objektumot, és megijelenithetjik annak értékét. A
szamlalo értékének visszaadasara egy tulajdonsag és két me-
todus szolgal, amelyek a szamlalo altal tarolt adatot harom ku-
16nb6z6 moédon jelenitik meg:

m Nyers adat (RawValue) — A RawValue tulajdonsag a
szamlalo pillanatnyi, feldolgozatlan értékét adja vissza.
Hogy ez j6-e nekink, vagy nem, az a szamlalo tipusatol
fugg. Ha a szamlalé valamilyen mennyiség pillanatnyi
értékének visszaadasara szolgal (atvitt bajtok teljes sza-
ma, folyamatok, szélak szama stb.), akkor nem is lehet
masra szikség. A nyers adat kiolvasasa igen révid id6é
alatt lezajlik, mivel semmiféle szamitésra nincs szikség.
Bonyolultabb tipusok esetén azonban (atlag, szazalék
stb.) a RawValue tulajdonséag éltal visszaadott érték on-
magaban gyakorlatilag semmire sem hasznalhato.

| Szamitott érték (NextValue) — A legtobb szamlalé a mért
adatokon kulonféle szamitasokat is végez (hogy ponto-
san milyet, az a szamlalo tipuséatol fugg). A szamitas
eredményét a NextValue() metdédus adja vissza. Ez
a metodus mar minden szamléldtipus esetén értelmes
eredményt ad, de ha a hivasok pillanatédban a mért ér-
ték jelentésen eltér a szokasostol, akkor félrevezetd
eredmeényeket is kaphatunk. A szamitas ugy torté-
nik, hogy a metédus a kovetkezdkben szerepld
NextSample() hivas segitségével elkéri a szamlalo ada-
tait, majd a CounterSample osztaly Calculate metédu-
sanak segitségével 6sszehasonlitja az aktualis mintat
az eléz6 futasakor elmentett CounterSample objektum-
mal. A szamitashoz tehat a metddus az el6z6 hivasakor
kapott értéket is felhasznalja, igy az elsé NextValue() hi-
vas mindig nullat ad vissza. A NextValue() metédus
kodjanak segitségével koénnyen megeérthetjuk a
NextValue() és a NextSample() kozotti kapcsolatot és
kulénbséget.

public float NextValue() {
CounterSample samplel = this.NextSample() ;
float singlel = Of;
singlel = CounterSample.Calculate
% (this.oldSample, samplel);
this.oldSample = sampleil;
return singleil;

® Mintavétel (NextSample) — A NextSample() metodus
visszatérési értékeként kapott CounterSample objek-
tum mez6i a szamlalo pillanatnyi értékének minden fon-
tos jellemzéjét tartalmazzak. A lekért vagy elmentett
mintak alapjan kulénféle szamitasokat végezhetlnk,
vagy felhasznalhatjuk a CounterSample osztaly statikus
Calculate() metédusat, amely két CounterSample ob-
jektumot kap paraméterul, és igy az altalunk megadott
mintak alapjan végzi el ugyanazt a szamitast, amely a
NextValue() eredményét is adja. A NextSample() meto-

dus segitségével akar két kulonbozé szamlalotol (csak,
ha a tipusuk azonos) kapott mintékat is 6sszevethetink.

A mintaprogram kévetkez6 metddusa, a felhasznald valasz-
téasa szerint a haromféle érték egyikét jeleniti meg. (A
NextValue() csak a masodik hivasra ad nullatol ktlonbozé ér-
téket.)

private void Kiir Click(object sender,
LSystem.EventArgs e) {
try {
PC.CategoryName=Categories.
% SelectedItem.ToString() ;
PC.CounterName=Counters.SelectedItem.
L ToString () ;
if (Instances.Items.Count > 1)
PC.InstanceName=Instances.SelectedItem.
L ToString() ;
else PC.InstanceName=“, ;
if (Raw.Checked)
display.Text=PC.RawValue.ToString(,.f“);
if (Calc.Checked)
display.Text=PC.NextValue() .ToString(,f*);
if (Sample.Checked)
fdisplay.Text=GetSampleValue() ;
CounterType .Text=PC.CounterType.
LToString() ;
display.Visible=true;
}
catch (Exception ex){MessageBox.
L Show (ex .Message) ; }

A mintavételt a kdvetkezé metédus veégzi, méghozza ugy,
hogy az els6 mintavétel utan egy masodperccel kdvetkezik a
masodik, a Calculate() metédus az igy kapott objektumokat
hasonlitja 6ssze. A PC nev(i PerformanceCounter objektumot
mar korabban létrehoztuk.

private string GetSampleValue(){
CounterSample sample;
float result;
sample = PC.NextSample() ;
System.Threading.Thread.Sleep (1000) ;
result = CounterSample.Calculate(sample,
GLPC.NextSample()) :
return result.ToString(,f*);

¥

Sajat teljesitményszamlalé
létrehozasa

A NET lehetéséget ad sajat szamlaldkategoriak és szamla-
|6k létrehozasara is. A létrehozott szamlald adatai a registrybe
kerulnek, ami két fontos kdvetkezménnyel jar.

® A szamlalo létrehozasahoz rendszergazda jogosultsag
szlkséges (vagy legaldbbis irési jog a megfeleld
registry terlletekhez).

B A program bezarasaval az Uj szamlaldé nem tlnik el a
rendszerbdl (a System Monitor-bél példaul tovabbra is
elérhet6), ha meg akarjuk sztntetni, a megfelelé meto-
dus meghivasaval nekiink magunknak kell ezt megten-
nunk (lasd késébb).

A teljesitményszamlalo létrehozasa két részbdl all: elséként
létre kell hoznunk a rendszerszint(i kategoriat, és benne a
szamlaldkat, majd a hozza csatlakozé PerformanceCounter
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objektumot, amellyel bedllithatjuk az uj szamlalé értékét. Alta-
laban ezt a két feladatot két 6nallé programrész végzi, a
szamlalok létrehozasat példaul az alkalmazas telepitéprog-
ramja, az értékek frissitését pedig az alkalmazas maga.
A mintaprogram alabbi metédusa Uj kategériat (ha még nem
létezik ezen a néven kategdria), és azon belll egy Uj
NumberOfltems64 tipust szamlalét hoz létre. Els6ként egy
CounterCreationData objektumot hozunk létre (ha tébb szam-
lalot szeretnénk, akkor tobbet), és bedllitjuk a szamlalé tulaj-
donsagait. Az igy beallitott objektumokat a CounterCreation
DataCollection-h6z kell hozzaadnunk, ami a Performance
CounterCategory osztaly statikus Create() metédusanak har-
madik paramétere lesz. Elsé paraméterként az Uj kategodria
nevét, masodikként pedig, a leirasat kell megadnunk. Ezutan
még létrehozzuk a kategdria egyetlen példanyat, és beallitjuk
a szamlalo kezdéértekét.
)rivate void CreateCustomCounter(str
“CategoryName, string CounterName) {
try {
1T (!PerformanceCounterCategory .
LExists(CategoryName)) {
CounterCreationData sajat = new
Y CounterCreationData() ;
sajat.CounterName = CounterName;
sajat.CounterHelp = ,.NET PerfMon
Ymintaszamlalo®;
sajat.CounterType =
YLPerformanceCounterType . NumberOfItems64 ;
CounterCreationDataCollection ccdc = nel
YL CounterCreationDataCollection() ;
ccdc.Add(sajat) ;
PerformanceCounterCategory.Create (CategoryName
%, “.NET PerfMon mintakategéria“,ccdc) ;
PerformanceCounter Sajatszamlalo = new

YPerformanceCounter (CategoryName , CounterName,
L+, ,false);
Sajatszamlalo.RawValue=0;
MessageBox.Show(,A szamlalé létrejott. Neve:
% “+CategoryName, “PerfMon*) ;

e

MessageBox.Show(,A szamlalé marlétezik!*“,
% “PerfMon* ,MessageBoxButtons.OK,

L MessageBoxIcon.Warning) ;

1 (Exception e) {MessageBox.Show(e.Message);}

Fontos megjegyezni, hogy nincsen arra lehetéség, hogy mar
létez6 kategoriahoz Uj szamlalot adjunk hozza (vagy toroljink
beléle). A létrehozas és torlés legkisebb egysége a katego-
ria, teljes tartalmaval egyutt.

tékének

Teljesitmeényszamlalsé ér
beallitasa

Hogy beéllithassuk a szamlalo értékét, a hozza csatlakozo
PerformanceCounter komponens ReadOnly tulajdonsagat
false-ra kell allitanunk. Az aldbbi kédrészletben ezt mar a kon-
struktor negyedik paraméterében megtesszik, ezutan a
RawValue tulajdonsag értékét mar nem csak lekérni, hanem

tetszés szerint bedllitani is tudjuk.

SetCustomCounterValue (st1
tring CounterName) {
ry {

(PerformanceCounterCategory.Exists

ng %CategoryName,

% (CategoryName)) {
PerformanceCounter Sajatszamlalo = new

YL PerformanceCounter (CategoryName , CounterName,
s cEalge)t:
Sajatszamlalo.RawValue=Decimal.ToInt64
% (CounterValue.Value);

}

else
MessageBox.Show(,Nem létezik a szamlalé!*“,
% “PerfMon*“,MessageBoxButtons.OK,
YL MessageBoxIcon.Warning) ;

h (Exception
e) {MessageBox.Show(e.Message) ; }
}

A bedllitott szamlaloérték ezutan a System Monitor program-
mal is megjelenithetd.
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Sajat szamlaléd megjelenitése a System Mo-
nitorban

Szamlalé térlése

A szamlalokategoriak (és a benntk lévé Osszes szamlalo) tor-
lésére a PerformanceCounterCategory osztély statikus
Delete() metédusa szolgal. Az alabbi kédrészletben el6szor el-
lenérizzik, hogy létezik-e a torolni kivant kategdria, majd a
Delete() metédus paramétereként megadjuk a kategoéria nevét.

private void DeleteCustomCounter(string
%CategoryName) {
try {
if (PerformanceCounterCategory.Exists
% (CategoryName) ) {
PerformanceCounterCategory.Delete (CategoryName) ;
MessageBox.Show(,A szamlalo
Ytorolve! “, “PerfMon*) ;
}
else MessageBox.Show(,Nincs ilyen szamlalo“,
% “PerfMon” ,MessageBoxButtons.OK,
L MessageBoxIcon.Warning) ;
}
catch (Exception
e) {MessageBox.Show(e.Message) ;}
}

ERENYi LASZLO
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Windows XP°P SP2

CSOPORTHAZIREND UjDONSAGOK

Az Uj szervizcsomag reven az XP sokat valtozott, mert

a szandekosan szigord megoldasok beepitese mellett Jj

lehetdsegek is rendelkezesre allnak. Ezek a valtozasok

akkor ervenyestinek sikeresen tartomanyi krnyezetben,

ha az Uzemeltetest segitd tamogatassal is rendelkeznek.

Szemezgessunk tehat: milyen valtozasok tortentek

a Csoporthazirendben?

609

Szam szerint ennyi Uj bedllitasunk lesz a Csoporthazirendben,
ha ,rahlzzuk” az SP2-es sablonokat. Eléggé hihetetlen érték
ez, kulénosen, ha abbdl indulunk ki, hogy a Windows 2000 Ser-
ver RTM véltozataban is kb. ennyi volt - 6sszesen. Megtehetjuk
aztis, hogy a Windows Server 2003 gyari sablonjainak a leme-
zen elfoglalt méretével hasonlitjuk 6ssze, akkor az arany kb.
1,75 MB /3 MB, azaz valamivel tdbb, mint 3 MB helyet foglal el
a Sysvol megosztasban az Uj sablonokkal felulirt, kiegészitett
sablonkényvtar. Ha jol megnézzik a lenti képeket, kiemelkedik
az inetres.adm sablon, amely kb. hatszorosara nétt. Persze
rogton érthetéve valik ez a névekedés, ha tudjuk, hogy ebbdl
a sablonbdl taplalkozik maga az Internet Explorer is.

Add/Remove Templates
conf B 14:

IJlnellex 242KB  2003.03.25. 14:00
|_] system 1474KB  2003.03.25. 14:00

Jwmplayer 63KB 2003.03.25. 14:00

1397KB  2004.07.23. 21:44
1703KB  2004.07.17. 22:54
B65KB  2004.02.23. 10:58
39KB  2004.06.10. 19:05

A Windows Server 2003-as és az XP SP2-
vel frissitett sablonok méretei

A méretndvekedéshez még egy — fontosnak is szamithatd —
megjegyzést tennék. Ha figyelmesen megtekintjuk a Sysvol
megosztast, azaz az itt talalhaté mappakat:

%SYSTEMROOT%\sysvol\tartomdnynév\Policies\

akkor észrevehetjik, hogy tébb is van, tébbféle méretben,

akar komolynak is vehetd helyfoglalassal, ami esetlegesen ki-

hathat a Sysvol megosztas replikacidjara is. Viszont hasznal-

hatjuk a Csoporthazirend két opcidjat a kordaban tartasra.

Ezek pedig a kovetkezbek és az alabbi helyen talalhatoak:
u  Always use local ADM files for Group Policy Editor”
B, Turn off automatic update of ADM files”.

Computer Configuration\Administrative Templates\
System\Group Policy

Ha az elsét bekapcesoljuk, akkor a helyi Administrative Temp-
lates allomanyok nem masolddnak be automatikusan a Sysvol
megosztasba, ha a masodikat is, akkor a %Systemroot%\inf
mappaban talalhaté sablonok tartalma alapjan mutatja a rend-
szer a Csoporthazirend bedllitasokat. Mindkét parancs hordoz
magaban figyelemremélté veszélyeket, ezért miel6tt alkalmaz-
zuk ezeket, olvassuk el a fontos informécidkat, [1] a mellékha-
tasokrol illetve a két beallitas varialasarol.

Ahhoz, hogy visszatérhessunk a lényegre, azaz az Ujitasok-
ra, bévitések megtekintésére a Csoporthazirend sablonokkal
kapcsolatban, még el kell haritanunk egy az el6z6 szamban
[2] méar részletesen ismertetett problémat, amely az 0j, SP2-
es sablonokkal és az ezekkel nem kompatibilis szerkesztok-
kel kapcsolatos.

Windows Firewall
Computer Configuration\Administrative Templates\

Network\Network Connections\Windows Firewall

Mivel az Uj tlizfal alapbdl bekapcsolt allapotban van, ez azt
jelenti, hogy egy tartomanyon beldl (is) minden halézati for-
galmat, alkalmazast és szolgaltatast blokkol, ezért duplan ér-




demes odafigyelnink ra. (Kis kitérd: a jelenleg még béta al-
lapotban lévé Windows Server 2003 SP1-ben viszont kb.
ugyanez a tlizfal, frissités esetén ki lesz kapcsolva, kivéve az
Uj telepitést (slipstream), de ennél is csak addig, amig auto-
matikusan letdlti a sztiikséges frissitéseket.) A ki- és bekap-
csolastol kezdve a port kivételekig az 6sszes beallitasa kezel-
het6 a Csoporthazirendbdl, &m van egy érdekes Ujdonsaga
is, a két profil bedllitdséanak lehetésége. Rendelkezéstinkre all
egy tartomanyi profil és egy standard, amely a tartomanyba
nem kotott szamitégépekre hat (szintén az 6sszes WF bealli-
tassal), azaz pl. arra a laptopra, amelyet esténként hazavi-
szlink. Ezt a lehetéséget nyilvan ugy kell hasznalnunk, hogy
az elvileg kézpontilag, erésen védett tartomanyunkban tob-
bet engeduink meg (féleg, mert sokszor muszdj is), mig az ott-
honi, altalaban sebezhetébb kértilmények kdzétti hasznalat-
ra egy agresszivebb beallitast alkalmazunk.

TesszUk ezt azért is, hogy elézetesen elkerlljik azt a kozis-
mert szituaciot, hogy egy-egy esetleges problémat (virust,
férget, ads programot, stb.) behoz a tartomanyba a felhasz-
nalo. Ujabb kis kitérs: ha megvalosul a VPN karantén minta-
jara a ,LAN karantén” is (van erre mar kezdeményezés, ez
lesz/lehet a Windows Server 2003 R2-be ker(ilé NAP, azaz
“Network Access Protection [3]), akkor ez a problémahalmaz
is cs6kkeni fog.

Felmerulhet az a kérdés, hogyan dél el, hogy most tartomany-
ban van az adott laptop (mert mondjuk nem kapcsolom ki,
vagy hibernalom mielétt hazaviszem) vagy nem? A kovetke-
z6k az analizis szempontjai altalaban gép bekapcsolasakor
illetve a pl. a feléledésekor:

- Tartomanyi tag egyaltaléan a gép? Ha nem: Standard Profil.
- Ha a legutoljara kapott csoporthazirend frissitéshez tartozé
DNS utétag (suffix) nem egyezik meg a jelenleg is aktiv halo-
zati kapcsolatok kozul egyikkel sem, akkor: Standard profil.
- Ha a legutoljara kapott csoporthazirend frissitéshez tartozé
DNS utotag (suffix) megegyezik a jelenleg is aktiv halozati
kapcsolatok kozul barmelyiknél szerepl6 utétaggal _és_ez a
kapcsolat nem betarcsazoés ill. VPN akkor: Domain profil.
Van viszont egyetlen, profiloktdl figgetlen kényelmi beallitas,
amely alapértelmezés szerint ki van kapcsolva (,Allow
authenticated IPSec bypass”). Ha bekapcsoljuk, akkor enge-
délyezzuk az IPSec forgalmat a tlizfal hatésainak kikertlésé-
vel, de persze a tlizfal tovabbra is odahat ezeken a gépeken
is, barmilyen mas forgalomra. Ez az opcio logikus, hiszen ha
egy jol mikodd IPSec infrastrukttrank van, akkor valéban
nincs szlikség ezt a forgalmat fékezni a tlzfal vizsgélataival.
Erdekes még az engedélyezése, hiszen egy felettébb spe-
cialis médon kell megadnunk az ebbe a korbe tartozé szami-
togépeket ill. szamitdégép-csoportokat, mégpedig az un.
Security Descriptor Definition Language (SDDL) sztringekkel.
Az alébbi példa egyetlen, a zarojelben definialt csoport
megadasat eredményezi, ha a végére bejegyezzik persze a
csoport SID-jét is.

0:DAG:DAD: (A; ;RCGW; ; ; SID)

Helysz(ike illetve offtopic volta miatt az SDDL-rél a kévetkezd
oldalakon tajékozodhatunk bévebben [4] [5].

WF és ICF
Olyan kérnyezetben, ahol egyarant rendelkeziink az XP RTM,
SP1 és SP2-es verzioju kliensekkel, a kétfajta tlizfallal kapcso-

latban figyelembe kell venniink néhany kérdlményt. A nem
SP2-es gépek esetén az egyetlen bedllitas, amivel a Csoport-
héazirenden kereszttl befolyasolhatjuk az ICF-et, az a , Prohibit
use of Internet Connection Firewall on your DNS domain net-
work” opcio, ami a kovetkezd helyen talélhato:

Computer Configuration/Administrative Templates/
Network/Network Connections

Ha ezzel letiltjuk az ICF-et, és torténetesen ez a GPO hatas-
sal van az SP2-es kliensekre is (mert mondjuk azonos OU-
ban vannak), akkor a kdvetkez6 két szituacio képzelhett el:
1. Ha nem konfiguraljuk a WF alapértelmezett bedllitasait, ak-
kor a WF is le lesz tiltva.

2. Ha mar hozzanyultunk WF beéllitasaihoz (azaz engedé-
lyeztik a , Protect all network connections setting” opciot), ak-
kor tizemszerien miikodni is fog.

Internet Communication
Management

Administrative Templates\System\Internet
Communication Management

Jonéhany beallitas kerlt ebbe a teljesen Uj agba, amely mind
a Computer mind a User szakaszban megtalalhato (tegytk
azért hozza, hogy ezek mind-mind csak az SP2-vel kompati-
bilisek). A névnek megfeleléen, ezek a beallitasok a szamito-
gépek és a felhasznalok szamara a Windows komponensek-
kel kapcsolatos internetes szolgéltatasok igénybevételét ill.
kozlését tilthatjak meg.

Bekapcsoltuk a fékapcsolét...

A képen nem latszik, de ennek a szakasznak a gyokerében
van egy kulén opcio (,Restrict Internet communication”),
amely gyakorlatilag egy fékapcsold. Amig ezt nem kapcsol-
juk be, a tobbi beallitas sem érvényestilhet. De legylink 6va-
tosak, mert ha beélesitjuk, akkor ezzel az egy lépéssel egyut-
tal az 6sszes felsorolt korlatozast engedélyeztik. Azaz, eb-
ben az esetben, ha szeretnénk mégis kivételt tenni valame-
lyik beallitassal, akkor annak hatasat le kell majd tiltanunk.
Nézzink meg ezek kozll a tiltasok egyet-kettdt:

Controlling Printing over H1'TP
A http-n keresztuli (akar internetes, akar intranetes) nyomta-
tas ellendrzését kézbevehetjuk innentél, azaz két lehetdsé-
gunk is van erre:
B Turn off printing over hitp”, azaz a nyomtatas letiltasa,
B Turn off downloading of print drivers over http", azaz a
nyomtatd meghajtoprogramok letdltésének megtiltéasa.



Turn off access to all Windows Update features

Az 6sszes Windows Update-tel kapcsolatos szolgaltatast le-
tilthatjuk, azaz blokkolhaté a hozzaférés a WU web-
oldalakhoz, akér a Start menuben talalhaté ikonon, akar az IE
Tools menujén keresztul. Ezen kivul az Automatic Updates
kliens mikédésének és a Device Manager-bél a driverek Win-
dows Update-n keresztili frissitésének is vége szakadhat, ha
beallitjuk.

Online Print, Web Publishing, Add Network
Place Wizards

A Windows Explorerben rendelkezésuinkre all néhany specia-
lis varazslo, amelyek kulénb6zé online szolgaltatasokat enge-
délyeznek, mikdzben kilénboz6 internetes helyekre kapcso-
|6dnak a hattérben. Amikor elinditunk egy ilyen varazslét, amd-
kodéséhez szikséges URL-eket ltalaban a registry-bél szer-
zimeg, vagy pedig a Microsoft weboldalairdl. Valoszintinek tar-
tom, hogy ezen szolgaltatasok egyik k6z6s tulajdonsaga az,
hogy egy paranoias rendszergazda szivesen eltavolitana eze-
ket a felnasznalok eldl. Innentél megteheti, kulon-kilén csak a
szémitogépekre vagy a felhasznalokra is érvényesitve.

Automatic Updates

Computer Configuration\Administrative Templates\
Windows Components\Windows Update

Az SP2 sablonjaival bekertiinek a Csoporthazirendbe a SUS
szerver és az AU kliens miikddéséhez szilkséges sablonok is
(wuau.adm). Ezen kivul két Uj opcio is megjelenik, ami viszont
csak az SP2-vel ellatott szamitogépekre hatasos. Ezek a
.Install Updates and Shut Down" mUvelet kértilményeire vo-
natkoznak, ami a frissitések telepitését jelenti, kdzvetlentl a
gép ledllitasa el6tt. Ez a parancs a Leallitas menlben jelenhet
meg, és a ,Do not adjust default option in ‘Install Updates and
Shut Down’ option in Shut Down Windows dialog box” opcid
értékeétdl fugg az hogy ez lesz-e az alapértelmezett ebben a
menuben vagy sem. A masik bedllités a ,, Do not display ‘Install
Updates and Shut Down’ option in Shut Down Windows dia-
log box", amely a menupont lathatésagat korlatozza.

Terminal Services
A TS szemszogébdl sem maradt érintetlentl a Csoporthazi-
rend. A kévetkezd két helyen:

Computer ill. User Configuration\Administrative
Templates\ Windows Components\Terminal Services
Client

egyarant megtilthatjuk a biztonsagossag érdekében a fel-
hasznaléknak, hogy a kliensen lementsék a jelszavukat (,Do
not allow password to be saved").

User Profiles
Computer Configuration\Administrative Templates\

System\User Profiles

Alapértelmezés szerint, ha torlink egy vandorld profilt, akkor
az 6sszes bedllitas, pl. a szoftvertelepitésekkel kapcsolatosak
is elszéllnak. Azonban ha a ,Leave Windows Installer and
Group Policy Software Installation Data” opciét engedélyez-
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zUk, akkor nem lesz szlikség a felhasznald kévetkezd belépé-
sekor a hozza rendelt alkalmazasok telepitésének megismét-
lésére. Ha mégis az a célunk, hogy teljes korlien eltavolitsuk a
profilt, akkor lokalis rendszergazdaként belépve kell toréintnk
aregistry és a filerendszer profilhoz kapcsolodo részeit.

Halézat

Computer Configuration\Administrative Templates\
Network\Background Intelligent Transfer Service

- BITS: A Background Intelligent Transfer Service egy kicsit ér-
demtelenul elhanyagolt tertilet, hiszen eddig nem lehetett a
Csoporthazirendbd| kdzpontilag szabalyozni, sét az adott gé-
pen még mindig csak a kicsit nehézkes bitsadmin.exe az
egyetlen (parancssori, GUI-n futé nincs is) eszkdz erre a
feladatra. Az SP2-vel kicsit jobb a helyzet, hiszen bekertlt két
Uj sablon is. Egyik ezek kozul a , Maximum network bandwidth
that BITS", amellyel szikséges esetben limitalni lehet a BITS
2.0 (az SP2-ben mér ez a verzié van) altal hasznalhaté savszé-
lességet. De ennél tobbet rejt ez az opcio, hiszen intervallumot
és konkrét savszélességet is beallithatunk, sét azt is, hogy a
fennmaradé idében mennyivel repesszenek a BITS altal vezé-
relt letoltések.

| Maximum network bandwith that BITS uses Propeities

BITS optimalizalas

A masik opcid (, Timeout (days) for inactive jobs”) segitségé-
vel az altalunk beallitott nap értékig még életben marad a le-
toltési kérés, csak ezutan torlédik.

GAL TAMAS
MCSE, MCSA, MVP (Software Distribution)
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ASP.NET 2.0 (Whidbey)

II]. RESZ: PERSONALiZATIiON ES MEMBERSHIP
API - TESTRESZABHATO WEBLAPOKHOZ

Mliert vasarolok az ,amazonon”? Azert, mert mindig ajanl ne-

kem Ujabb es Ujabb k&nyveket, amelyek tenyleg erdekesek a

szamomra. Figyelimiket vasaroltam, masok miket vasarol-

nak, figyelia szokasaimat es ezek alapjan nagy valoszinlseg-

gel megtippeli, mi erdekelhet. A weboldal teliesen az enizle-

semnek megfelel® adatokat szolgaltat nekem, és ugyanezt

teszi masoknakis. A titok kulcsa: Personalization, azaz sze-

melyes izlesre szabas. A sorozat mostani reszeben megnez-

zUk, hogyan lehet ezt megoldani az ASP.NET 2.0 eszkdzeivel.

Az dllapottarolas problematikaja

A web- és asztali alkalmazasok koézotti egyik legnagyobb mii-
kodésbeli kulbnbség az allapotkezelés médja. EQy normal asz-
tali alkalmazas, mint pl. a WinWord, amig fut, barmilyen bealli-
tast, informaciot tud tarolni a memoriaban. Ezzel szemben egy
webalkalmazasban a weblap mogotti osztaly egy példanya
csak a masodperc tort részéig létezik, aztan megsemmisuil.
Emiatt mez&kben, tagvaltozokban nem tarolhatunk tartés infor-
maciokat, akar csak néhany perces idétartamra sem.
Természetesen minden webfejlesztési keretrendszer biztosit
egy altalaban Sessionnek nevezett tarol6 alkalmatossagot, ami
par percig képes tarolni a webes felhasznalok adatait. A
Session azonban révid idejl tarolasra van kitalalva, amit nem
tudok eléggé hangsulyozni! Lattam mar olyan céget, ahol fel-
vették a Session Timeout értékét 2 napra, mert igy nem kellett
Ujra belépni a felhasznaléknak. Természetesen az adat-
baziskapcsolati objektumok is Sessionben voltak letarolva, igy
legalabb volt dolga a rengeteg RAM-nak az SQL Serverben.
A Session nem hosszu idejli adattarolasra vald, pont. De akkor
hogyan emlékszik az Amazon vagy a tudastar [1] ram egy ho-
nap mulva? Cookie segitségével. Ok, de a kiszolgalon nem
elég felismerni a bongészé altal kuldott Cookie-t, valahol le is
kell tarolni két latogatas kozben a szamomra hasznos adato-
kat. Akar honapokig is. Erre talaltak ki az adatbazisokat. Csak-
hogy mi a programunkban &ltaldban objektumokban gondol-
kodunk, mig az adatbazisok tablakban. Erdekel engem, ho-
gyan tarolodik le a meg6érzendd memariabeli struktiram az
adatbazisban? Ha igen, akkor érdemes elmélyedni a
Persistence Frameworkok mikodésében, érdekes kaland [2].
Ha nem, akkor a kedves olvaso szeretni fogja az ASPNET 2.0
Personalizationt.

Personalization — Profile funkcid

A Personalization keretrendszer célja, hogy a webalkalmazas
latogatdi részére tartdsan fontos adatokat tipusosan és a hat-
téradatbazis elfedésével tarolja el.

Tipusos, azaz nem olyan, mint pl. a Session, ahol minden ki-
vett adatot vissza kell konvertalni a tényleges tipussa, az el-
fedés pedig azt takarja, hogy ha nem akarunk veszédni a hat-
téradatbazis sémajanak kialakitasaval és a tipusok elmenté-
sével-visszatoltésével, akkor a Personalization leveheti eze-
ket a terheket a vallunkrol.

Konkrétabban, a Personalization User Profile szolgaltatasa se-
gitségével tetszéleges szamu jellemzét tarolhatunk el a felhasz-
néléhoz rendelten, még anonymous felhasznalok esetén is.

A tarolando jellemzéket a web.configban irhatjuk el6:

<system.web>
<profile>
<properties>
<add name=“BgColor*
type=“System.Drawing.Color*
allowAnonymous="“true*/>
<add name=*“VisitorName*
defaultValue="ismeretlen véandor*
allowAnonymous="“true“/>
</properties>
</profile>
</system.web>

Azaz minden latogatohoz tarolni fogjuk a lap hattérszinének
értékét Color tipussal, és a latogatd nevét, az alapértelmezett
string tipussal. Nem akarjuk megkdvetelni a felhasznaloktol,
hogy regisztraljak magukat nalunk és mindig belépjenek,
ezért engedélyeztik az allowAnonymous="true“-val, hogy a



Personalization APl magatél egy GUID-ot tartalmazé Cookie-
t ktldjon az ismeretlen felhasznalénak, igy legkézelebb elé
tudja venni a szaméara letarolt beéllitdsokat. A Profile API
komplex tipusokat is tud tarolni, témboket, listakat vagy sajat
tipusokat is. Ekkor érdemes elgondolkodni hogyan taroljuk le
6ket a hattéradatbazisban. Ezt az add elemen beltil a serialize-
As attribditummal szabalyozhatjuk (alap a ProviderSpecific):

serializeAs=[,String|Xml|Binary |ProviderSpecific“]

Mivel az ismeretlen latogatok adatainak tarolasa jelentés
adatbaziskoltséggel jarhat, ezért alapban az anonymous per-
sonalization nem engedélyezett, de a web.configban a sys-
tem.web elem alatt kdnnyen bekapcsolhato:

<anonymousIdentification enabled=“true“ />

A Profile adatokat a HttpContext Profile jellemzé&jén keresztul
erhetjik el, amelyet kényelmi okokbdl a Page osztélyra is ki-
vezettek Profile néven. Ezen keresztul a web.configban defi-
nialt adatokat tipusosan érhetjuk el!

Azaz esetlnkben

visitorMsg.Text = Profile.VisitorName:
Color ¢ = Profile.BgColor;

hivasokkal olvashatjuk ki a letarolt (vagy alapértelmezett)
adatokat. A VisitorName string tipusu, a BgColor pedig Color
tipust, nem kell semmiféle konverzidt elvégeznink! Az
ASP.NET kodgenerélassal tipusos Profile osztalyt hoz létre a
konfigban megadott adatok alapjan. Ezért ez sokkal kényel-
mesebb, mint az 1.1-es keretrendszerben unasig ismételt
kasztolas, konverzio.

Ezek utéan a felhasznald szeretné a sajat személyiségére
szabni az oldalt.

2 Untitled Page - Microsoft Internef ... [:]
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A Profile funkcidét tesztelé lapunk, testre-
szabas elétt

Kivalaszt egy hattérszint és beirja a nevét. A gombnyomasra
nekink el kell taroltatni az adatokat a Profile API-n keresztul,
illetve vizualisan azonnal jelezni kell neki az Uj beallitasokat.

void SaveSettings()
{
Profile.VisitorName = userNameTextBox.Text;
Profile.BgColor = Color.FromName (
BgColorList.SelectedItem.Value) ;
SetUIControls() ;
}

Lathato, hogy most is tipusos értékeket rakunk el a Profile-ba.
A felhasznaldi felllet allitasa mar nem tartozik szorosan a té-
mankhoz, de a teljesség kedvéért bemutatom annak kodjat is:

void SetUIControls()
{
userNameTextBox.Text = visitorMsg.Text =
Profile.VisitorName;
StringCollection colors = GetColorNames();

BgColorList.DataSource = colors;
BgColorList.DataBind() ;

Color c = Profile.BgColor;

if (!c.IsEmpty)
{
bodri.Attributes[,bgcolor”] =
c.ToknownColor () .ToString() ;
BgColorList.SelectedIndex =
colors.IndexOf (c.Name) ;

File  Edit

View Favorites Tools Help

DarkCyan ~

Beallitasok elmentése
| —

“J Lo

A testreszabott oldal

A bodri véltozo a body elem, annak allitjuk a bgcolor attribu-
tumat:

<body runat=“server*“ id=“bodri“>
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A Profile tarolasa

Szép, hogy ennyire automatikus a Profile kezelése, de azért
valahol csak letarolddik az informacio, amit idénként menteni
(bakupolni) kellene, és egyéb karbantartasokat végezni raj-
ta, ugyhogy nézzink utana, milyen adatbazist hasznal a
Profile API. A Profile altalaban valamilyen relaciés adatbazis-
ban kerdl tarolasra. Az adatbéazisfiggéség elkerulésére az
ASP.NET Profile a ProfileProvider absztrakt alaposztaly mint
interfészen keresztul tarolja le és éri el a profile informaciokat.
Az interfész igy néz ki:

public abstract class ProfileProvider
{
public abstract int DeleteInactiveProfiles(...);
public abstract int DeleteProfiles(...);
public abstract ProfileInfoCollection
FindInactiveProfilesByUserName () ;
public abstract ProfileInfoCollection
FindProfilesByUserName(...) ;
public abstract ProfileInfoCollection
GetAllInactiveProfiles(...);
public abstract ProfileInfoCollection
GetAllProfiles(...);
public abstract int
GetNumberOfInactiveProfiles(...);

Az interfész egy klasszikus adateléré rétegnek néz ki, ezt
implementalva valamilyen konkrét adatbazishoz maris része-
se lehetlink a Profiler API-nak. A Microsoft két implementaciot
ad szamunkra: AccessProfileProvider Access adatbazishoz
és SqlProfileProvider SQL Server hattérhez. Ha ezek nem fe-
lelnek meg, példaul Oracle adatbazis tdmogatasra volna
szlkség, akkor a fenti interfészt implementalni nem nagy 6r-
dongosség. Az implementaciot a web.config segitségével
csatolhatjuk be a Profile API vérkeringésébe:

<profile defaultProvider=“MyProfileProvider" />

A defaultProvider-t természetesen pontosan specifikalni kell.
Példaul az AspNetSqlProvider (SQL Serverhez) leirasa igy
szerepel a machine.configban:

<profile enabled="true*
defaultProvider=“AspNetAccessProvider*>
<providers>
<add name=“AspNetSqlProvider”
type=“System.Web.Profile.SglProfileProvider,
System.Web, Version=2.0.3600.0,
Culture=neutral, PublicKeyToken=...
connectionStringName=“LocalSglServer*
applicationName=*/*
description=“Stores and retrieves profile
data from the local Microsoft SQL Server
database® />
<add name=“AspNetAccessProvider” ...
</providers>
</profile>

Lathato, hogy a ProfileProvider leszarmazott assembly quali-
fied neve szerepel a type attributumban, igy a Profile tarola-
séhoz vagy bettltéséhez az ASP.NET be tudja tolteni a kiva-
natos implementaciot. Mint koraban lathato volt, alapértel-
mezettként az Access szolgéltatdé van megadva, vélhetéen
azért, mert annak hasznalata igényli a legkisebb bemosako-

dast. Példaul ha nem is rakunk az alkalmazas mégé semmi-
lyen Access .mdb fajlt, a provider az elsé hasznalat soran lét-
rehoz egy ASPNetDB.mdb adatbazist a DATA nevi alkényv-
tarban (feltéve, ha az ASPNET felhasznalénak van joga hoz-
z4). Erdekes latni az Access adatbazis reneszanszat, hisz
ugy tint az MSDE miatt mar lassan kihal(asztjak), de ugy néz
ki az ASP.NET csapat még szereti. Nincs is azzal semmi
gond, ha néhany felhasznalét kell kiszolgalni, biztos nem
olyan ny(ig6s a telepitése, mint egy MSDE 2000-€. (Az ennek
megfelel6 SQL 2005 Express telepitési szempontbdl talan
egy kénnyebben megulhet6 16 lesz).

(Dohogés... A cikket a 2004 nyari kiadasu Whidbey Beta 1
alapjan irom. A talan november tajan kijové Beta2 esetén mar
uj kényvtarnevek lesznek a specialis célokra, mint az elébb a
Data koényvtar. A Data Application_Data lesz, a bin
Application_Assemblies, stb. Szeretnek gépelni az ASPNET
fejleszték, de én nem. Ertem én, nem akarjak, hogy egy meg-
lévd alkalmazas, ami hasznalja pl. a Data kényvtarnevet, baj-
ban legyen. Addig megtanulok gépelni, vagy 6k rajénnek,
hogy egyszer(ibb lenne az élet, ha maradnanak a jo kis révid
nevek, és akinek nem tetszik, az beallithat maganak valami
mast. ...dohogas vége.)

Erdekességképpen mellékelem a Personalization (valamint a
kovetkezokben targyalandd Membership és Role API) altal
hasznalt adatbazis nagyvonalu strukturajat.

2 Relatonships

Personalization, Mlembership és Role
Manager hattéradatbazis szerkezet

Membership API - felépités

Eddig programunkban a Personalization sajat maga azono-
sitotta az anonymous felhasznalékat Cookie alapjan. Sok
esetben azonban szeretnénk, ha a felhasznalok regisztralnak
magukat a webalkalmazasunkban, igy késébb beléphetnek
hozzank. Ezutan barmely szamitégéprél belépve ugyanazt a
kérnyezetet tarhatjuk eléjuk. Ehhez viszont nekink kell meg-
mondanunk a Personalization modulnak, kinek az adatait kell
elmenteni és betélteni, valamint nekiink kell tarolni a felhasz-
nalé nevét, jelszavat, stb. Ezt mar tobb ezer ASP.NET fejlesz-
t6 megirta, itt volt az ideje, hogy maga a platform is adjon hoz-
z& segitséget. Johet a Membership API.

A Membership célja a webes felhasznalok adatainak kezelé-
se. Egyik nem titkolt célja persze a Personalizationnel vald
egyuttmiikodés, igy a Membership altal azonositott felhasz-
nalé lapjait szabhatjuk testre, azaz Membership célja az
authentikacio (hitelesités), az dsszes tobbi adat a Personali-
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zation feladata. A Membership is a Personalizationnél latott
Provider modellre épul, azaz létrehoztak egy absztrakt alap-
osztalyt mint interfészt, ezt implementaljak a konkrét adatba-
zisra szakosodott szolgaltatok, amelyek jellemzéit és tipusat
a web.configban adhatjuk meg. Esetliinkben minden
Membership szolgaltaté 6se a MembershipProvider osztaly.
Milyen tipikus funkciokat varunk el az API-t6l? Felhasznald re-
gisztraciot, beléptetést és jelszéemlékeztetét. Személyes
adatok kezelése (cimek, telefonszamok és hasonlok)? Nem!
Ez méar a Personalization része, nem a Membershipé.
Fokuszaljunk most erre!

Az API funkcioit a MembershipProvider oszély feltletén ke-
resztul tekinthetjuk at (minden tag publikus és absztrakt, csak
a tomorség kedvéért ezek nem szerepelnek a kédban).
Lathato, hogy az elébb lefektetett funkcioknal joval tobbet ka-
punk:

public abstract class MembershipProvider {
bool ChangePassword(string name,
string oldPassword, string newPassword) ;
bool ChangePasswordQuestionAndAnswer (
string name, string password,
string newPasswordQuestion,
string newPasswordAnswer) ;
MembershipUser CreateUser(string username,
string password, string email,
string passwordQuestion,
string passwordAnswer,
bool isApproved,
out MembershipCreateStatus status);
bool DeleteUser(string name,
bool deleteAllRelatedData) ;
MembershipUserCollection FindUsersByEmail (
string emailToMatch, int pageIndex,
int pageSize, out int totalRecords) ;
MembershipUserCollection FindUsersByName (
string usermameToMatch, int pageIndex,
int pageSize, out int totalRecords);
MembershipUserCollection GetAllUsers (
int pageIndex, int pageSize,
out int totalRecords);
int GetNumberOfUsersOnline() :
string GetPassword(string name, string answer);
MembershipUser GetUsex (
string name, bool userIsOnline) ;
string GetUserNameByEmail (string email) ;
string ResetPassword(string name,
string answer) ;
void UpdateUser (MembershipUser user) ;
bool ValidateUser(string name, string password) ;
string ApplicationName { get; set:; }
bool EnablePasswordReset { get; }
bool EnablePasswordRetrieval { get:; }
bool RequiresQuestionAndAnswer { get: }

Membership -

felhasznald regisztracid

A kivalasztott Membership szolgaltatéval egyuttmikodé
legegyszer(ibb regisztracios lap valahogy igy festene:

667/Personalizati

File Edit View Favorites Tools Help ar

Felhasznalo

- 7

regisztracio

Username: |soci

Password: "
Email: [zsolt soczo@netacademia.net )
.
&] Done < Local intranet

Az email a jelszo-emlékeztetd miatt fontos. Gombnyomasra a
kovetkez6 kod menti el a felhasznéld adatait a Membership
API segitségével:

void CreateUser_Click(object sender, EventArgs e)
{

Membership.CreateUser (

Username.Text, Password.Text, Email.Text);

Koédunk azonban hibaval ér véget:

System.Web.Security.MembershipCreateUserException:
The password-question supplied is invalid.

A probléma oka a kdvetkezé config-részlet kiemelt sora:

<membership defaultProvider=“AspNetAccessProvider”
<providers>
<add name=“AspNetAccessProvider*
type=“System.Web.Security.
AccessMembershipProvider,
System.Web, Version=2.0.3600.0,

Culture neutral,
PublicKeyToken=b03f5f7f11d50a3a*
connectionStringName="AccessFileName"
enablePasswordRetrieval="false"
enablePasswordReset="true*
requiresQuestionAndAnswer="“true*
applicationName="/"
requiresUniqueEmail="false"
passwordFormat="Hashed"
description=“Stores and retrieves membership
data from from the local Microsoft Access
database file ,

/>
</providers>
</membership>

Azaz alapesetben csak akkor tudunk létrehozni felhasznaldt,
ha megadunk egy jelszéemlékezteté mondatot és az arra
adott valaszt (mi a kutyam neve, mazsola). Tegyuk ezt, ha mar
egyszer tudja a rendszer, hasznaljuk ki!
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A http://localhost:6667/Personalization/register.aspx

i Fle Edt View Favorites Tools Help ar
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Email: |zsolt.soczo@netacademia.net
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kérdés:
Valasz: (Cir
v
&] Done 3 Local intranet
Felhasznalér tracid jel nlékez-
tetével

Membership.CreateUser (username.Text,
% password.Text, email.Text,
question.Text, answer.Text,

true, out status);

igy mar sikerrel regisztralhatom magam.

Membership API =

Felhasznalé beléptetés

A felhasznalo ellenérzéséhez szokas szerint bekérjuk annak
felhasznaldi nevét és jelszavat, majd megnézzik az adatba-
zisban szerepel-e. Esetlinkben az adatbazist a Membership
fedi el, igy azzal kell kommunikélnunk. Ha az ellenérzés sike-
res, akkor hasznalhatjuk az ASP.NET 1.1-b&l mar ismert
Forms hitelesitést a beléptetéshez:

if (Membership.ValidateUser (
Username.Text, Password.Text))
FormsAuthentication.RedirectFromLoginPage (
Username.Text, false);

Nem nagy kihivas, igaz-e?
De ennél kevesebb kdddal is meguszhatjuk, pontosan nulla
sorral. Az Uj Login vezérl6 elintéz helyettiink mindent:

<asp:login id=“Loginl“ runat=“server® />

Semmilyen kédot nem kell hozza irni, mivel a Membership API
és a FormsAuthentication modul segitségével elintézi azt,
amit az el6bb én kézzel tettem meg. Ha a felhasznalé belé-
pett, akkor Forms hitelesités a HttpContext.User.Identity.
Name-be berakja a korabban latott RedirectFromLoginPage
els6é paraméterében atadott felhasznaldi nevet. A Personali-
zation a HttpContext.User jellemzé alapjan doénti el, hogy va-
lakit neki kell anonymous médon kévetni, vagy egy altalunk
azonositott felhasznald adatait kell tarolni. Azaz a
HttpContext.User kdzos pont a két API kozott, igy a Persona-
lization automatikusan épit a Membership adataira, ha a
FormsAuthentication vagy akar egy sajat authentication mo-
dulunk azonositotta a latogatot.

ntitled Page - Microsoft Inter... [D
Tools  Help

File Edit View Favorites

Beléptetés
kod nélkiil

;

User Name:[ ‘

Password: [ ]

[[JRemember me next time. =

% Local intranet

A Login vezérlé — no code

Még egy megoldando probléma azért maradt. Tegyuk fel,
hogy a latogato regisztracio nélkul, anonymousként mar beal-
litott maganak néhany vizualis jellemzét a lapon, vagy példaul
vasarolt termékeket a vasarloéi kosaraba, amelyet mi a Profile
APIl-val letaroltunk. Ezek utan fizetni szeretne, ehhez viszont
mar regisztralni kell magat. Regisztracié utan viszont elveszik
a vasarloi kosara, mert beléptetés utan a Personalization mo-
dul mar mas felhasznaloként érzékeli baratunkat. Ha nem
mentjuk at az adatait anonymous korabdl, tuti mashol fog va-
sérolni, mert Ujra nem fogja 6sszekattogni a kosaréat.

Azaz a feladvany az anonymous adatok atmentése a regiszt-
rélt felhasznald Profile-jaba. Ezt kozvetlentl az authentikacio
utan, még a kodvetkezd lap betdltése el6tt kell megtenntink. A
global.asax-ben kapunk erre a célra egy visszahivast a
Profile_MigrateAnonymous eseményben, melyben atemeljuk
az anon felhasznalé bedllitasait a belépett felhasznalééba:

void Profile_MigrateAnonymous (Object sender,
ProfileMigrateEventArgs pe) {
//Az anonymous profile lekérése
HttpProfile anonProfile =
Profile.GetProfile (pe.AnonymousId) ;

//Masoljuk ami van

if (anonProfile.BgColor !=
System.Drawing.Color.Empty) {
Profile.BgColor = anonProfile.BgColor;

}

if (Profile.VisitorName != null) {
Profile.VisitorName = anonProfile.VisitorName;

}

}

Membership - jelszédemlékeztetd

Ha a jelsz6 nem visszafejtheté médon van tarolva (ez az alap-
értelmezett és ajanlott), akkor lehetéséget kell adni a felhasz-
naléknak, hogy a regisztraciokor megadott kérdésre helyesen
valaszolva Uj jelszot kapjon.



Els6 Iépésben bekeérjik a nevét:

2 http://localhost:6667/Personalization/passremainder.aspx
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A gombra kattintva lekérjuk és megjelenitjik a felhasznalo
trikkos kérdését (a tomorség kedvéért nincsenek ellendr-
zések):

void questionButton Click(object sender,
% EventArgs e) {
passQuestion.Text =
Membership.GetUser (
userName.Text) .PasswordQuestion;

Masodik lépésben valaszolnia kell a kérdésre:

a http://localhost:6667/Personalization/passremail
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A valaszt az illetékes Membership Provider ResetPassword
metddusaval dolgozzuk fel, ami Uj jelszét general a felhasz-
nalonak:

void goRecover_ Click(object sender,
System.EventArgs e) {
newPassword.Text =
Membership.Provider.ResetPassword (
userName.Text, passAnswer.Text);

File Edit View
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Elég er6s jelszot kaptunk, ennek megvaltoztatasahoz is irhat-
nank felhasznaléi feltletet, amely a Membership.Provider.
ChangePassword metédussal meg tudja valtoztatni a jelszét
arégi ismeretében.

Természetesen az egész procedurat csak azért mutattam
meg, hogy megérthessik a jelszavak médositasanak hatte-
rét. Valéjaban ezt a feladatot is meg lehet oldani egy fia sor
kod nélkul, a PasswordRecovery vezérlbvel:
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Ez a vezérl6 levélben kiildi el a jelszot, amihez a feladdt meg
kell adni a web.configban:

<smtpMail

serverName="localhost*
serverPort=“25“
from=“passmaster@netacademia.net” />

Erre a PasswordRecovery mar boldogan kuldi emailben a jel-
szavunkat:

http://localhost: 66 67/Personalization/passre:

File Edit View Favorites Tools Help o
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Helyhiany miatt nem mutattam be a Role Manager hasznéla-
tat, amellyel a felhasznalokat szerepkorokbe rendezhetjik, és
testre szabott tartalmat szolgaltathatunk szamukra. A téma
irant bévebben érdeklédéknek ajanlom a [3] linket, a példa-
kodok a [4] cimen taldlhatok.

Soczo ZsoLr

zsolt.soczo@netacademia. net

A szerzd a NetAcademia vezetd t’j/ﬂsz/ﬁokramja
ASP.NET MVP, MCSE, MCSD, MCDBA, MCT

A kben szereplé URL-ek:

[1] www.netacademia.net, tudastar,/
[2] ambysoft.com,/ persistenceLayerhtml
[3] netacademia.net, training/3201
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Tippek & trukkdk

FokuszBaN A WinDpDows TCP/IP

Egy-egy . trikk” megismerese sokat segithet napi mun-

kankban. Ezdttal a Windows TCR/IP temakorehez adunk

tippeket, es folytatjuk az SAL Server 2000-raol

sz0Io tippek korabbi szamunkban megkezdett sorozatat.

Az RRAS nélkul szeretném

hasznalni az IP forwarding funkcidt,
de nem talalom meg a Windows
Server 2003-ban...

A Windows NT 4.0-ben ez még egyszer( volt, az ,Advanced
TCP/IP" tulajdonséagok kozott megtalalhattuk az ,Enable IP
Routing” jelélénégyzetet. Azéta ez kissé macerasabb (ennek
nyilvan oka van), a tobb halozati kartya kozétti korlatlan atja-
rashoz a regisztracios adatbazisba kell belenydlnunk, még-
pedig ide:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
Services\Tcpip\Parameters

Itt keresstk meg az IPEnableRouter kulcsot, és irjuk at az ér-
tékét 1-re. Sajnos az élesitéshez musz4j Ujrainditani a gépet.

DHCP-szerverrel osztom ki a cime-
ket, de egészen mas (169.254.x.X) eim
kerult a kliensre. Miért és honnan jon
ez acim?

Ez az APIPA protokoll automatikus hasznalata miatt van. Ha a
DHCP valamilyen okbdl nem miikadik, és persze manualisan
sem allitottunk be TCP/IP adatokat, akkor az APIPA (Automa-
tic Private IP Addressing) szolgéltatas szerint a 169.254.x.x-es
tartomanybol kapjuk a TCP/IP konfiguraciét. Ez a ,B” osztalyu
IP-tartomany egy a 3330 szamu RFC-ben deklaralt cimtarto-
manyok kozul, amely arra a célra is j6, hogy a kulénb6zé Win-
dows operacios rendszerek (igy a Windows Server 2003 is)
akkor is automatikusan megtalaljak egymast a halézatban, ha
nincs DHCP-szerver. Mivel alapértelmezés szerint a TCP/IP
adatok automatikus érkezésére ,all be” a telepités utan min-
den Windows operacios rendszer, ezért vagy a DCHP-szerv-
er dltal, vagy ha nincs DHCP, akkor az APIPA segitségével tu-
dunk kommunikalni a klienssel. Amennyiben van DHCP-szol-
galtatas, és mégis ilyen cimet kapunk, akkor a DHCP-vel vagy
a fizikai haldzattal kapcsolatos hibajelenség all fenn.

Le lehet tiltani az APIPA-t végleg?

Igen. Ha ezt szeretnénk, jarjunk el a kdvetkezd Iépések sze-
rint a regisztracios adatbazisban:

“1. Latogassuk meg a koévetkezd kulcsot:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
% Services\Tcpip\Parameters\Interfaces

1 00F¢ TECHNOLOGI!IA |

2. Valasszuk ki a megfeleld interfészt.

3. Edit ment > New — DWORD value

“l. A bejegyzés neve legyen: IPAutoconfigurationEnabled
5. Az értékét pedig éllitsuk O-ra.

Ha torténetesen egy menetben az 6sszes halézati kartyan le
akarjuk tiltani ezt a szolgaltatast, akkor hozzuk létre a kdvet-
kez6 bejegyzést, és az értékeét allitsuk nullara:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
% Services\Tcpip\Parameters\IPAutoconfiguration
% Enabled

Ha lehduzom a halézati kabelt a lapto-
pomradl (akar csak 3 masodpercre is),
akkor IP-cim hijan leall minden szolgal-
tatas és alkalmazas, ami a halézattal
kapcsolatos. Nem lehetne ezt az au-
tomatizmust kikiszébolni?

Lehetséges. De nézzuk meg, mirél van sz6. Ez a funkcio a
Windows 2000 Server 6ta létezik, ugy hivjak ,media sense”,
azaz ,kapcsolatérzékelés”. Ha az operacios rendszer nem
latjia a ,kabelt”, akkor tiltdssal reagal. Az persze nem igaz,
hogy minden, ami halézattal kapcsolatos, leall, mert csak az
adott interfésszel kapcsolatos protokollok/szolgaltatasok hal-
nak meg, és példaul egy masik haldzati kartya vagy egy loop-
back adapter (127.0.0.1) ilyenkor is mikodik vigan tovabb.
Ha viszont mi akkor is szeretnénk példaul IP-cimet hasznalni,
amikor nincs csatlakozas, akkor allitsuk a kapcsolatérzékelés
tiltasat (a példa csak a TCP/IP protokoll ,életben hagyasara”
vonatkozik).

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
% Services\Tcpip\Parameters

. Edit ment > New — DWORD value

. A bejegyzés neve legyen DisableDHCPMediaSense.
. Az értéke pedig 1.

. Ujraindités.

DANIE

Ez a beallitas akkor is hasznos lehet, ha &llandé halozat nél-
kuli, am halézati kartyat tartalmazoé gépben szeretnénk pél-
daul virtualis gépeket halézati kapcsolattal hasznalni
(VMware/VPC).
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M az az egyetlen tulajdonsag amely

a Microsoft Client for Networks
tulajdonsagai k6zétt szerepel
valtozatlanul mar a Windows NT4
Server éta?

Nos, ezen a panelen az RPC szerviz névfeloldasi tipusat va-
laszthatjuk ki. Az alapértelmezett (és alapos ok nélkdl nem is
célszerl ezt megvaltoztatni) Microsoft Locator szolgéltatas
tehat szintén egy névfeloldoé szolgaltatas, amely az RPC szer-
viznek segit megtalalni és feloldani a kilénbozé haldzati ob-
jektumok és szerverszolgéltatasok nevét. Pontosabban az
adott szerverprogramot vagy -szolgaltatast mikodteté gépen
(ami lehet akar egy XP is, nemcsak a szerverek) futd Locator
szolgaltatashoz forduld RPC klienseknek az eszkoz logikai
nevéért cserébe az ismert halézati nevét adja oda. Mert pél-
daul egy printszerverrel kapcsolatban a kliens csak az eléb-
bit tudja, de csak az utébbival jut valamire. A Windows 2000
ota ez a szolgéltatas allando ,adatbéazist” tart fenn ezekbdl a
hozzarendelésekbdl, valamint timogatja az ACL-eket is. Még
a hésidékben az NT4 Server (joval pazarlobb és oktondibb
modon) a memoariaban tartotta ezeket a bejegyzéseket, ezért
minden Ujrainditas utdn muszaj volt Gjraépitenie, azaz szort
tzenetekkel minden alkalommal utananézni ezeknek az ada-
toknak. A masik opcié ezen a panelen a DCE Cell Directory
Service, amely kivélasztasa és a NSID (NSI Daemon [2]) at-
jaré szamitégép cimének beirasa utan az RPC kérések név-
feloldasa atiranyitodik a kijelolt, RPC kiszolgaloként miikods
gépre (pl. egy DEC alapura).

Hogyan tudnam gyorsan megallapita-

ni egy kliens MAC-cimét a szerverrdél?
Nagyon egyszerien: adjunk ki egy ,ping” parancsot a kliens
IP cimére, majd az ,arp -a” paranccsal listazzuk ki az Address
Resolution Protocol (ARP) gyorsitotarat. Ebben rogvest meg-
taléljuk a kérdéses gép IP-cime mellett a tavoli gép MAC-
cimét is, amit volt szives mellékesen elklldeni még a ping-re
vélaszolas el6tt. De igyekezzlink az adatok megtekintésével
:D, mert a gyorsitétar tartalma dinamikus, és az idébélyeg
miatt 2 perc utan kikertl beléle a bejegyzés.

Szeretnék egy gyors ellenérzést

a TCP/IP konfiguracidval kapcsolat-
ban. Van ilyen eszkéz a Windows
Server 2003-ban?

Igen van, ez a ,netstat” parancssori program, amellyel a pro-
tokollstatisztikat és a a TCP/IP-kapcsolatok kulonbdzé tulaj-
donsagait lehet kilistazni. Tébb kellemes paramétere is van,
pl. a ,netstat -e” a haldzati statisztikat mutatja meg (a ,netstat
-s” ugyanezt protokollok szerint), mig a ,netstat -r" pedig az
utvonal-valasztasi téablat és a halézati kapcsolatokat listazza
ki. A ,netstat -0" hatasara a portok é&llapotat és a folyamatok
azonositéjat mutatja meg.

Mivel tudnam egyszeriien megoldani
a multi TCP/IP beallitast?

Annak ellenére, hogy a Windows XP/2003 mar ismeri az alter-
nativ konfiguraciot (de csak 1 fix és 1 DHCP-s kapcsolatra),
tovéabbra is lehet gondunk a TCP/IP paraméterek allitgatasa-
val példaul akkor, ha 2 fix IP-s halozat kézott hordozgatjuk a
laptopunkat. Van erre a problémara profi, fizet6s szoftveres
megoldas, pl. a NetSwitcher [2], de van neklnk azért egy

,csodaszeriink” is beépitve (Windows 2000-t¢| felfelé), ugy
hivjak: netsh, azaz Netshell. Ezzel a parancssori eszkozzel
kapcsolatban gy szdl a fama, hogy szinte csak kavét nem
féz, de arra is betanithaté. Az nslookup-hoz hasonléan van
interaktiv (netsh>) és direkt paranccsori izemmadia is van,
valamint interaktiv médban létezik egy un. kotegelt mod (off-
line vagy a set mode offline paranccsal indithaté), amikor a
kiadott parancsok felhalmozhatok, majd egy kétegben haj-
tédnak végre a commit parancs kiadasakor. Az ¢sszegyilt
parancsok ilyenkor a flush paranccsal térélhetok is persze.
A TCP/IP paraméterek diagnosztikéja és konfiguralasa mel-
lett hasznalhatd tobbek kozott a DHCP, RAS, IPSec,
PortProxy, IPv6, Routing, Network Bridge, RPC komponen-
sekhez is. Teljesen korrekt roéviditési médszere van, minden
parancs elsé két-harom betiije is megfelelé (csak gyézzik
megtanulni), példaul:

sh ip int = show ip interface

A TCP/IP konfiguraciovaltas el6készitése és menete soran
el6szor le kell mentenlink az aktualis beéllitasainkat egy sz6-
vegallomanyba, a kdvetkez6 paranccsal:

netsh -c interface dump > munkahely.txt

Ezutan allitsuk at a paramétereket, majd az Uj (mondjuk,
az otthoni) beallitast is mentsUk le hasonld médon (otthon.txt).
A véltashoz pedig a

netsh -f munkahely.txt

parancsot kell hasznalnunk, amivel egy kdvetkezé izemmod-
ra is fény derul, ugyanis az ,—f" hatasara a szévegallomany-
ba beirt netsh parancsok futatthatok szkriptként. De még ez
elétt, és miutan elkészitettik a .txt allomanyt, nézzink is bele
régvest, ugyanis hiba esetén a program nem szél egy arva
sz6t sem, hanem csak szép csendben beleirja az adott allo-
manyba a hibatizenetet.

Egyébirant valéban lehetne fejleszteni a NetShell tudasat (ta-
lan a kavéfézésre is), hiszen ez a tudas gyakorlatilag a rend-
szerben lévd, a programot kiszolgalé .dll allomanyok (a ,-c”
kapcsolé utan adjuk meg ha szukséges, lasd fent az interfa-
ce parancsot) mennyiségén mulik.

A boévitéssel/toriéssel és a segitd dll-ek listdjanak megjeleni-
tésével kapcsolatos parancsok a kdvetkezok:

netsh add/delete/show helper

Még egy esetben johet j6l ez a parancs, mégpedig biztonsa-
gi mentésként, hiszen ha esetleg Iényegesen meg akarjuk
véltoztatni az esetleg tobb interfészt is tartalmazd TCP/IP kon-
figuracionkat, akkor praktikus el6tte a dump paranccsal le-
menteni.

Hogyan tudnam alaphelyzetbe allitani
a TCP/IP protokollt? A ,lesze-
dem/felrakom?®” maddszer nem jé,

mert szurke az Uninstall gomb.

Ez bizony igy van, el6fordulhat, hogy a TCP/IP protokollt nem
lehet eltavolitani, mert a TCP/IP verem az operéacios rendszer
alapvetd fontossagu része. Viszont itt is segithet a netsh! Ezt
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a segédprogramot hasznalva a TCP/IP verem az eredeti (az
operacios rendszer telepitésekor érvényes) allapotba allitha-
t6 vissza. A parancs hasznalata a kovetkez6:

netsh interface ip reset tcpipreset.txt

-4 Local Area Connection Properties m

General | Authentication | Advanced |

Connectusing:
I H3) SMCEZ Card 10/100 (SMC1255T)

This connection uses the following items:

@File and Printer Sharing for Microsoft Networks
[ 42} QoS Packet Scheduler

4| | B

Install... Uhinetall Properties I

~Descriptic

T ission Control Protoce Protocol. The default wide
area network protocol that provides communication across
diverse interconnected networks.

[ Show icon in notification area when connected

ok || cencel |

Ennek hatésara ujraéptiinek a TCP/IP verem altal hasznalt

rendszerleiré kulcsok, ami gyakorlatilag ugyanazzal jar, mint-

ha Ujraraktuk volna a protokollt. Viszont minden esetben szUk-

ség van a napléallomany megadasara, amelybe (ugyanugy,

mint a konfiguracié mentéskor) a netsh a parancsmdvelete-
ket irja be.

GAL TAMAS

MCSE, MCSA, MVP

g‘mnms@rjx:ki bu

UjrA AZ SQL SERVER 2000-ROL

ATALENGTH( és a LEN() fuggvények
hasznalata

A LEN() fuggvény nem szamolja a paraméterben atadott
karakteres kifejezés végén lévé szokdzoket, ami bizonyos
esetekben félrevezetd lehet. Ha ez kritikus, célszerli a
DATALENGTH() hasznalata, vagy az RTRIM()-el valé kombi-
nacidja. Tovabba a LEN() fuggvény nem mikodik TEXT,
IMAGE adattipusokra, szemben a DATALENGTH()-el. Arra
figyelni kell, hogy unicode tipusok (NCHAR, NVARCHAR,
NTEXT) esetén duplan szamol (byte szintd), ilyen esetben
osztani kell kettével.

SELECT LEN( ‘Alma
Eredmény: 4, 5

‘), DATALENGTH(‘Alma *)

A felesleges halézati forgalom
csokkentése

Ha az Enterprise Manager (EM) Tools = Options menujében
a beregisztralt SQL-szervereink folyamatos statuszlekérdezeé-
sét (server polling) letiltjuk, nagyban csokkentjik a felesleges

halézati forgalom indukéalasat. Ennek akkor van jelentésége,
ha a halézatban tobb SQL Server is izemel, és ezek tébb gép
EM-ében is be vannak regisztralva. Ez egy nagyobb fejlesz-
t6i csoportban — helyi telepitésti SQL Server Developer ver-
zidkat feltételezve — tetemes mértékd is lehet. A masik eset,
amikor a gépunkon Uzemelé EM-ben csak atmenetileg elér-
het6 (pl. RAS kapcsolat |étesitése utan) szerverek vannak
nagy szamban beregisztralva. Az EM futtatasa alatt ezek fo-
lyamatosan ping-elve vannak, hogy a fastrukttraban az adott
szerver mellett megjelend ikon tajékoztasson az adott szerver
futasi allapotarol (started/stopped).

SQL Server, Enterprise Manager, Properties

General l Advanced |

Server state polling

| Poll server to find out state of server and velaled§

iservices

1.abra: Az Enterprise Manager-be
regisztralt szerverek statuslekérdezésé-
nek letiltasa

Tablareferencia-sorrend
Gyakran szukségunk lenne egy olyan tablalistara, amely
meghatarozza, milyen sorrendben tudjuk az adatokat atemel-
ni (INSERT-alni) egy masik adatforrasboél anélkul, hogy
Foreign Key referenciat sértenénk vele.

CREATE FUNCTION RefCount (Q@tableName SYSNAME)
RETURNS INT AS
BEGIN
DECLARE @objid INT, @refcnt INT
SET @objid = OBJECT_ID(@tableName)
SET @refcnt = O
DECLARE @temprefs TABLE (objid INT NOT NULL)
INSERT INTO @temprefs
SELECT DISTINCT rkeyid FROM dbo.sysreferences
WHERE fkeyid = @objid
WHILE (@@rowcount > 0)
INSERT INTO Q@temprefs
SELECT DISTINCT rkeyid FROM dbo.sysreferences
WHERE fkeyid IN (SELECT objid FROM @temprefs)
AND rkeyid NOT IN (SELECT objid
FROM @temprefs)
SELECT @refcnt = COUNT(*) FROM @temprefs
RETURN @refcnt
END
GO
SELECT TABLE_NAME, dbo.RefCount(TABLE_NAME) AS Ref
FROM INFORMATION_SCHEMA.TABLES
WHERE TABLE_TYPE = ‘BASE TABLE’
ORDER BY RefCount

MATHE ZOLTAN
mathez@bsi.bu
MCSD, SQL Server MV P

A cikkben szereplé URL-ek: =

[1] hitp://wwwlions.odu.edu,/ docs,/dee/ nsid html
[2] hitp;//wwwinetswitcher.com
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CRMv 1.2 —

A MicrROSOFT CRM TESTRESZABASANAK LEHETOSEGEI

Mlieldtt meg fejlesztesen kezdenenk gondolkodni, vegyuk

sorra, miket szabhatunk testre a CRM beepitett

eszkozeivel. Ezeket a teruleteket tekintjik at atfogoan

cikksorozatunk harmadik részeben.

Microsoft CRM rendszert probaltak ugy megtervez-

ni, hogy mind a kulénb6zé cégprofilokhoz, mind pe-

dig a cégek, véllalkozasok méretéhez igazodva is
megfeleléen lehessen hasznalni. Bar szamtalan mez6, eset
és opcio érhet6 el, sok esetben sziikségunk lehet sajat, egye-
di hierarchiara, menukre, adatbazisra, stb. Ezek megvalosi-
tasara két lehet6ség kinalkozik: az egyik a CRM beépitett
testreszabasi eszkozei, a masik pedig a kozvetlen alkalma-
zasfejlesztés a CRM-hez a Visual Studio .NET és .NET alapu
technolégiak segitségével. Jelen cikktnkben, elsé kérben, a
beépitett testreszabasi lehetéségeket tekintjik at diohéjban.

Neézetek testreszabasa

A listanézeteket, illetve az elénézeteket konnyen testreszab-
hatjuk, Uj oszlopokat vihetlnk fel, illetve keresési és rendezé-
si, sz(irési feltételeket is megadhatunk, hogy mit is szeretnénk
latni a listan. Létre tudunk hozni példaul egy olyan listanéze-
tet a Partnereknél (Accounts), ahol csak a keleti terllethez tar-
tozd megkereséseket latjuk.

Zh Edit Filter Criteria - Web Page Dialog i X

Conflgure Criteria

Configure the fitering and search crtria used by ths view,

O Fed
& [Temtory

=3

‘tools/_commot

- <fetch version="1.0" output-format="xml-
platform" mapping="logical">
- <entity name="account">
<attribute name="accountid" />
<attribute name="name" />
<order attribute="name"
descending="false" />
<attribute name="territoryid" />
<attribute name="address1_city" />
- <filter type="and">
<condition attribute="territoryid"
operator="eq" value="{8A76F9EC-
A904-4656-86E8-
838FO8CF6D30}" />

</filter>
</entity>
</fetch>
=
[ETtene [T R tocalintranet Z
Li é ank bealli i XVIL-ben

z6ket vehettnk fel. Nézzlnk erre is egy példat! A partnerin-
formaciok kozott latni szeretnénk egy MCPId mez6t. Termé-
szetesen ezt még elébb |étre kell hoznunk a Deployment
Manager segitségével, itt most arra van lehetéséglink, hogy
az uj mezo6nk lathatéva és hasznalhatéva véljon az rlapon.

Add Fields
Select the fields to add to the form.

emailaddress2

Sziirébeallitasok a listanézetnél

Lehet6ségunk van arra, hogy egy elkészitett nézet publikus,
azaz mindenki szamara hozzaférhetd legyen, vagy korlatoz-
hatjuk a nézetek hasznalatat felhasznaldi csoportokra
(team).

Urlapok testreszabasa

Az (rrlapok esetében mar joval tdbb a lehetéségtink, mint a
nézeteknél. Nemcsak az (rlap ,kinézetét” tudjuk megvaltoz-
tatni, hanem természetesen a tartalmat is, azaz példaul tj me-

Qo TECHNOLOGI! A (=

MARKE

emaladdress3 emsiladdress3

Fepsiteur! ftpsiteurl

Select the tab and section for this field to appear under. If a tab does not contain sections, it will ot
appear in the list.

Tab [Details ~
Section [ Description v

l:Ji mezé hozzadadasa

200a 0O s
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Ahogy az abran lathatjuk, a mezok kulénb6z6 adattipustak le-
hetnek. A picklist (legdrdilé lista), illetve a boolean (véalasztha-
t6, igaz/hamis)tipust mezék ,rabirhatok” arra, hogy az trlapon
lévé mas mezok értékére is hatassal legyenek, de ehhez némi
JavaScript programozas sztkséges, melyet a HTML alapu la-
pokban kénnyen megoldhatunk.

Deployment Manager —

Schema Manager

Ezzel az eszkdzzel lehetéségunk nyilik médositani az adatba-
zis sémat: Uj mezoket, illetve Uj megfeleltetéseket (mapping)
vehettink fel. Uj tablakat sajnos nem tudunk hozzaadni adatbéa-
zisunkhoz, illetve fejlesztés nélkul csak olyan tablak kozott hoz-
hatunk Iétre Uj megfeleltetéseket, ahol mar elve vannak is. A
megfeleltetések egyiranyuak!

New Schema Field Properties Jed B
Attribute Settings |
Mame l |
Type string =l
Schema name
Display name I
Length of string I
Description _‘J
|

i1
Mapping Account endly to Account ently Type: System
g = | s e |
By accounts Pkt hee ccountcategonycode Prckit
et aereada Pt oot e
sccountramber Strgl20) ezclid sccoutd Ursque Idertie:
s P Svecen
oyt U Gt st e ot
et senpecods  Pets = oy Ormidote
‘ . b -]
o
[Sascesiias s it ]
& secomts oot
domiscode pomsyierer
e pomrssodrm

Megfeleltetések szerkesztése

A testreszabasok kozzététele,

export, import

Mielétt a testreszabasokat hasznalni tudnank, azokat publikal-
ni kell a kijelolt CRM szerveren. Erre a Deployment Manager
Customization Transport Manager nev(i eszkdze szolgal. Lehe-
t6ségunk van importalni és exportalni is munkankat. Nem sziik-
séges kozzétenni a nézetek moédositasait, azok maguktdl is
Lélesednek”.

&% Publish Objects

Object Publisher
Select the objects that you would like to publish.

[m] Select Al
(] Competitor
(] Contact Clear All
(] Contract
[ ContractDetail
(] Customeréddress
[ Incident
] Invoice
] InvoiceDetail =l
Cancel

Testreszabott objektumok kézzététele

Munkafolyamat automatizalas
(CRM Workflow)
Egy példan keresztul réviden ismertetjik a CRM munkafolyamat
(workflow) miikodését és a munkafolyamat készités folyamatat.
Els6 Iépésként megadijuk, milyen rekordhoz készul a munkafo-
lyamat. A CRM Uzleti objektumait CRM rekordnak hivjuk. CRM
rekord példaul a partner, a megrendelés, a szamla, a termék,
a tevékenység és a megjegyzés. A rekordok mezokbdl allnak,
mint példaul a név, termékkod, ar. Ezutan megmondjuk, hogy
a munkafolyamat milyen tipusu, azaz mi inditja el a mikodését:
Manual - azaz a felhasznalé rendeli a rekordhoz
m  Assign — akkor lép miikédésbe, ha a rekordot atadjuk
egy masik felhasznalonak
®  Create - a rekord létrehozasakor lép mikodésbe
B Change Status — a rekord &llapotanak valtozasakor, pél-
daul passziv allapotrdl aktivra, vagy zartrél nyitottra val-
taskor Iép mikodésbe.

A kovetkez6 lehetdséglink feltételeket vizsgalni, illetve feltéte-
lekre varni (Check conditions, Wait for conditions). Megvizsgal-
hatjuk, hogy az adott rekordhoz kapcsolédik-e tevékenység
(Check activities), vagy a rekordon belll, illetve mas, kapcso-
16d6 rekordon beltl van lehetéségtink valamely mezé értékét
vizsgalni (Check object condition). Varhatunk feltételek teljest-
lésére tevékenységekkel kapcsolatban (Wait activity condi-
tion), illetve a rekordok mezéivel kapcsolatban (Wait object
condition). Lehetéségiink van bizonyos idé leteltére is varni
(Wait for timer). A vizsgalt feltételek alapjan pedig miiveleteket
tudunk végrehajtani:
®  Create activity — tevékenység létrehozasa
Create note: megjegyzés flizése a rekordhoz
m  Send email: CRM email kuldés (a cimzett lehet konkrét
felhasznalo, team, account, contact, vagy un. logikai fel-
hasznald, példaul a felhasznaldhoz rendelt manager
vagy team)
Update object: a rekord egy vagy tobb mezéjének érté-
két adhatjuk meg
H  Change Status: megvaltoztatjuk a rekord allapotat
= Assign object: a rekordot mas felhasznaléhoz (vagy ma-
gunkhoz) rendelhetjtik
m  Post URL:egy ASP vagy ASPX lapra kuldhetjik el a kiva-
lasztott mez6k értékeit XML formatumban.

Nézzink egy egyszer(i példat a munkafolyamat hasznalatara:
célunk, hogy abban az esetben, ha egy kiemelt partnerrel
kapcsolatban régzitiink lehetéséget, arrél automatikusan
email Uzenetet kapjon a lehetéséget rogzité felhasznald me-
nedzsere:



m Tipus: Create

m Feltétel vizsgalat: check condition - object condition >
Account.accountcategorycode = Preferred Customer

®  Mavelet: E-mali To:lowner’s manager’], Subject: “A new
opportunity has been created”

Select Beh:

Use the folowng menus o defne the behavio you wart.

[Freferred Customer Goportumity Rule

Rule deseription f
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Munkafolyamat automatizalas — Workflow
Manager

Alap eladasi folyamat

(Standard Sales Process)

A CRM Standard verziéjaban nincs kulon workflow, itt a Stan-
dard Sales Process all rendelkezésre kereskedelmi folyama-
taink automatizélasara, igy az tzletkotéknek nem kell , kitalal-
niuk, hogy mi legyen a kévetkezé 1épés”.

Ha hozzakapcsoljuk egy lehetéséghez, a rendszer létrehozza
azokat a kapcsolt tevékenységeket, amelyeket el kell végez-
nink a lehetéséggel kapcsolatban. Emellett hozzarendel a le-
hetéséghez egy allapotkddot, elészér a 07 - Initial meeting ne-
vit. Amennyiben a létrehozott tevékenységeket elvégeztik,
automatikusan a soron kdvetkezé allapotkodot (jelen esetben
02 - Sales Discovery) és az ahhoz kapcsolodo tevékenységlis-
tat kapjuk, egészen addig, mig el nem jutunk a 07 — Won alla-
pothoz. Természetesen a standard sales process is testresz-
abhato a véllalat igényeinek, szokéasainak megfeleléen.

A kovetkez6 részben alaposabban is megnézzik a testre-
szabasi modszereket és eszkdzoket, gyakorlati felhasznalast,
és azt, hogy lehet felhasznalni ezekhez a Microsoft CRM SDK
és a .NET programozas nyuijtotta lehetéségeket.

Azok részére, akik alaposan meg szeretnék ismerni a CRM
rendszer testreszabasi lehetéségeit ajanljuk a SZAMALK To-
vabbképzés 8032-es, Microsoft CRM 1.2 Customization hiva-
talos Microsoft tanfolyamat.

KovAcs LAszLO

(MCSE+S, MCT, CRM vezetd oktato)
kovacsl@sbuilders.bu

KOVACS ZOLTAN

(MCSE, MCDBA, MCSD, MCT)
kovacsz@sbuilders.bu

A szerzok a Szamalk Oktatdsi Re.

1 2?\&1'[7[71(1"}1:('3’ bivatalos Microsoft oktatoi.

NMagyarorszagon is elerhetd a token
alapu azonositasi technologia

A Microsoft Magyarorszag es az RSA Security bejelentette,

hogy Magyarorszagon is elérhetdve valt az RSA SecurlD token
alapu azonositasi technologia, amely meg nagyobb biztonsagot
nydjt a Windows operacios rendszerrel dolgozo vallalatok szamara.

Microsoft és az RSA Security 2004 februarjaban je-

lentette be, hogy egyuttmiikoédésre Iépnek egymas-

sal, melynek keretében a Microsoft két faktoros azo-
nositasi technoldgiaval vértezi fel Windows rendszereit. A to-
ken alapu felhasznaldéazonositasra a Microsoft Windowsba
épitett tamogatés all majd rendelkezésre, mely a felhasznaldi
név és jelszé mellett lehetévé teszi az RSA SecurlD megolda-
sa altal biztositott, egyszer hasznalatos azonositéval térténé
hozzaférést a haldzati és lokalis eréforrasokhoz, gy online
mint offline tzemmaod esetén. Oktdbertél Magyarorszagon is
kaphaté a Microsoft altal tamogatott és javasolt biztonsagi
megoldas. A meguijult technolégia fontos elénye, hogy az
most mar a Windows 2003 szervertermékek altal is tdmoga-
totta és kompatibilissé valt.
Az RSA és a Microsoft kozos fejlesztésének lényege, hogy az
RSA éltal fejlesztett SecurlD token megoldas segitségével a
felhasznald adott idSintervallumonkeént — alapbol 60 masod-
percenként — egyedi, valtozé kod birtokaba jut. Osszeallitva

a felhasznal6 altal ismert, a tokenhez tartoz6 PIN kédot és az
elébbi ugrokodot, eléall az ugynevezett ,passcode”, amelyet
jelszd helyett a megszokott Windows bejelentkezé képernyén
adhatunk meg. Ezzel a cimtarszolgaltatassal szinkronizalt
maodon folyamatosan valtozo jelszéval az értékes vallalati in-
forméciok hatékonyabb védelmére nyilik lehetéség, hiszen a
felhasznald mindéssze sajat PIN kodjat kell hogy megjegyez-
ze, mégis folyamatosan a véllalat éltal el6irt hosszisagu és
mégis valtozé kéddal azonosithatja magat. A felhasznalok ké-
nyelmét szolgalando a tokenek tobbféle formatumban kertl-
nek forgalomba, gy mint USB kulcs, smart card, szamolo-
gép vagy kulcstarto, de létezik szoftveres valtozat is.

A Microsoft Megbizhatd Szamitastechnika (Trustworthy
Computing) nevl kezdeményezésének égisze alatt létrejovo
egyuttmikodés nagy el6relépést jelent a vallalat biztonsagi
eréfeszitései terén, az Uj azonositas-technoldgia altal ugyanis
megnd a biztonsag az online személyazonossag igazolasa
reven.
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Amia hivatalos
Nicrosoft tanfolyamokbdl

kimaradt...

MicROSOFT OFFICE 2003 - FRONTPAGE

Folytatjuk a ,csinald magad” megoldasokat a Microsoft

Office 2003 eszkdzeinek segitsegevel. Rovatunk mostani

cikkeben egy, a FrontPage 2003 altcal elkeszithetd

megoldas kerdl nagyito ala. A FrontPage 2003 egyike az

egyre nepszerdbb kis- es kbzepvallalatok reszere kinalt

intranetes ,csinald magad” megoldasok eszkdzeinek.

FrontPage mar j¢ ideje része a Microsoft Office ter-

mékcsaladnak. Néha ugyan hattérbe szorult kissé,

de a 2003-as csomagban Ujra elétérbe kerult és tel-
jes fényében pompazik. Ma mar szinte minden az integralt
megoldasokroél és a webes technoldgiarél szol. Mindezért ér-
demes (és talan érdekes is) Ujra nagyitdé ala venni a
FrontPage-et, mint eszkdzt. Toébben sugtak a fulembe, hogy
a Word-del is lehet igényes webes oldalakat késziteni, a pro-
fiknak meg ott van a VisualStudo.NET. Mégis maradnék a
FrontPage 2003 eszkoznél, ami hidat emel a ,hobby progra-
moz¢” és a professzionalis megoldas kozott.

A feladat

Szakeértéi minéségemben az elmult évek alatt Gton-utfélen be-
leakadtam abba a kérdésbe, hogy a céges internetes,
intranetes oldalakat professzionalis médon miként lehet tébb
nyelven elkésziteni. Ez egy profi fejleszté szamara lefutott kér-
dés, de... Sokszor az adott cég vezetése nem aldoz kéltsé-
get arra, hogy profi ,webdesigner” céget bizzon meg. Talan
sajnéljara a pénzt, vagy talan egyszertien azt gondolja: azért
van az informatikus, hogy ezt is megoldja a tdbbi butykoIni-
valé mellett.

Sokszor lattam azt a megoldast sajnalatos médon (nagyobb
cégeknél is), hogy egyszerlien minden oldalt kétszer készi-
tettek el, és manudlisan leforditotték azokat. Persze ilyenkor
mosolygunk magunkban, hogy amatérok , pedig a valésag
egyaltalan nem vicces. Ha nemcsak ketté, hanem tébb nyelv-
rél is sz6 van, és viszonylag gyakran frissitett oldalakrol be-
szélunk, akkor ez igen emberes feladat annak, akinek a f6-
noke tovabbpasszolta.

Tehat csindljunk egy olyan webes oldalt, amelyen a széve-
gek akar toébb nyelven is megjelenithetdk. Persze ha mar itt
vagyunk, ne érjuk be ennyivel, és bolonditsuk ezt meg ugy,
hogy a weblapunk figyelemmel legyen arra is, hogy a fel-
hasznalé milyen nyelven van bejelentkezve. Ez egy apro, de

fontos csavar, hisz az internetes oldalak nagy tébbségénél
nekink magunknak kell kivalasztani a kivant nyelvet. Csak rit-
kéan latni olyan megoldast, ahol a manuélis feltlbiralasi lehe-
t6&ség mellett, automatikusan valt a nyelv a megfelelére. Mind-
jart feltételezzik is, hogy ezen cég mogott profi fejleszté csa-
pat all. Pedig ez nem egy olyan nagy 6rdéngésség, és igen
sok elismerést zsebelhetiink be vele. Arrél nem is beszélve,
hogy egyre tobb hazai cégnél kerul el6térbe a dinamikus
nyelvezet( intranet, ahol nem art, ha nem kell egérrel allitgat-
ni naproél-napra a sajat készitésl oldalakhoz tartozé nyelvi
kornyezeteket.

Szedjuk ssze

a hozzavaldkat

Egyrészrél ugye azt mondanom sem kell, hogy a megoldas
egy része az XML struktiraban leledzik szerencsére. Szeren-
csére, mert az XML sémak segitségével jol atlathato, és ezért
jol kezelhet6 (javithatd, frissithet6 akar Word-ben is)
hosszutavon a nyelvesitési folyamat. Masrészrél pedig ké-
zenfekvé ugye, hogy a FrontPage 2003 alkalmazast fogjuk
hasznalni a *.html, *.aspx (*.asp) oldalak elkészitéséhez. EIG-
szor készitslink egy teljesen egyszerii webes oldalt
(minta.aspx). Megjegyzem, a minta igen bugyuta lesz, mert
talan igy sallangok nélkdl kénnyen értheté a lényeg:

<html>

<head>

<meta http-equiv=“Content-Language“ content=“hu*“>
<meta http-equiv=“Content-Type“

% content=“text/html; charset=windows-1250“>
<title>minta.aspx</title>

</head>

<body>

<p>Az én nevem Farkas Viktor</p>

</body>

</html>



Remélem senkit nem riasztottam el a kiindulasi minta egysze-
riségével. Lesz ez még csunyabb is.

Keritstk el6 a global.asax fajlunkat is (csak emlékeztetoul: a
global.asax egy szerver oldali script fajl, ami a web alkalma-
zasunk indulasakor lefut, és amiben alkalmazas szintli esemé-
nyeket, objektumokat lehet definialni). Magat a nyelvet itt cél-
szerli meghatarozni az automatizmusokhoz. Ezért definialjunk
egy valtozoét neki, mondijuk ,lang” néven. Haromféle prioritast
allitunk fel (kicsit bévitve faladatunkat maganszorgalombal).

1. Amennyiben az URL cimzésnél kozvetlenul utasitjuk az
oldalt egy adott nyelvre (pl.: http://minta.aspx&
lang=hu), akkor ez a kérés (utasitas) mentédjon el egy
cookie-ba is egyuttal. Mindezt azért, hogy legkozelebb
figyelemmel legyen az oldal ezen kérésre. Ez abbdl a
szempontbdl lehet hasznos, ha mégis eltéré nyelven
szeretnénk megijeleniteni a minta.aspx oldalt a Win-
dows kérnyezetétdl (kibavo kiskapukra mindig sziiksé-
gunk lehet).

2. Amennyiben nincs ilyen kdzvetlen utasitas az URL cim-
zésnél, akkor vizsgalja meg a mi kis megoldasunk,
hogy van e mar cookie mentve nyelvi beallitassal.
llyenkor alkalmazza automatikusan ezt a beallitast.

3. Végezetll, ha se kozvetlen utasitas, se cookie nincs
még mentve, akkor szemfliles médon vizsgalédjon a
megoldasunk, és éallapitsa meg kliens oldalon az IE
béngészé nyelvi bedllitasat. Ha ezt sikeresen elkapta,
mentse le szintén cookie-ba.

Szoéval van eddig egy bugyuta minta.aspx oldalunk (ami in-
kabb html, mint aspx, mert semmi nincs benne eddig amité|
aspx lenne), és egy ,lang” valtozénk. A Microsoft a nyelvek
azonositasara 2-2 karakteres (6sszességében a kotojellel
egyltt 6t karakteres) névteret hasznal. Az elsé kett6 az orszag
koédija szeretne lenni (pl: hu; en). A masodik kettd pedig a kul-
tdra azonositéja (pl.: en-us; en-uk). Nomarmost ezzel lesz
még némi bajunk, marmint hogy mikor ketté, mikor &t a karak-
terek szama. De ezt a bibit el6nytnkre forditjuk kicsit késébb.
Az eltéréseket leginkabb az operacios rendszerek verzidi ko-
z6tti kuldnbségek adjak. Példaul a Win98-on mas eredményt
ad vissza a kérés, ha a sajat (eredeti) |E fut rajta, mint amikor
Upgrade-elt a béngészé mondjuk 6.1-re.

A golobal.asax
Meg kell tehat hataroznunk a ,lang” paraméter értékét a fen-
tiek figyelembevételével a global.asax fajlban:

if len(Request(,lang“)) > 0

then ‘ha van értéke a lang valtozoénak

Session(,lang"“) =

Request(,lang")

Response.Cookies (,MINTA®) (,lang"“) =

Request(,lang")

Response.Cookies (,MINTA®) .Expires =

DateAdd (,m*,1,Now())

ElseIf Request.Cookies(,MINTA“) (,lang“) <> ,*
then ‘a cookie érték atadasa a lang valtozonak
Session(,lang") =
Request.Cookies(,MINTA®) (,lang“)

Else

Session(,lang") = Request.ServerVariables

(,HTTP_ACCEPT_LANGUAGE“) 'IE felismerése
End if

Jol lathatd a harmas tagolédas a feltétel szerkezetében, ami
meghatarozza a ,lang” valtozénk értékét. Azt is megfigyelhet-

juk, hogy a valtozé értéke a session-ra lesz érvényes, tehat
minden oldalra, amit megnyitunk a béngészében mindaddig,
mig ki nem Iépuink bel6le. Tovabba az is kivehet6 a fenti script
részletbdl, hogy a mentend6 cookie ,MINTA” névre fog hall-
gatni.
Meg kell még hataroznunk a nyelvi (xml) fajlok elhelyezkedé-
sét, elérési Gtvonalat. Az attekinthetéség érdekében (amennyi-
ben tobb oldalt nyelvesitlink) célszer( kovetni a nyelvi konyv-
taron belll az eredeti kényvtarstrukturat, és azon belll is az
.asp fajlok elnevezéseit, mindezt ugy, hogy jeldljtink ki egy
gyokeér konyvtarat amihez képest kezelhetjuk a relativ elérése-
ket. Legyen ez esetlinkben a ,language\” konyvtar.
Folders x
Owb (4]
® |3 images
El=]:ruage |
@D en
D hu

Definialjunk egy Uj valtozot ,langdir” és taroljuk benne a gy6-
kertinket.

langdir = Request.ServerVariables
(,APPL_PHYSICAL PATH") & ,language\*

Ezutan a gyokér kényvtarhoz adjuk hozza a ,lang” valtozéban
Orzott értéket, és ellenérzésképpen vizsgaljuk meg, hogy lé-
tezik-e egyaltalan ilyen konyvtar. Nemcsak azért kell ezt meg-
tenntink, mert azt tanultuk az iskoladban, hogy mindent el-
lendrizni kell, hanem azért is, mert ez esetben kezelhetjik a
kétkarakteres és Otkarakteres valaszul kapott eredmények ko-
z0tti eltéréseket.

If Not fs.FolderExists
(langdir & Session(,lang“)) Then
filename = split(Session(,lang“),“-*)
Session(,lang“) = filename (0)
If Not fs.FolderExists
(langdir & Session(,lang“)) Then
Session(,lang“) = left(Session(,lang"),2)
If Not fs.FolderExists
(langdir & Session(,lang“)) Then
Session(,lang“) =
config(,lang“) ‘Fallback kiolvasasa
End if
End if
End If

A script részlet el6szér is megvizsgalja, létezik-e a kivant nyel-
vi kényvtar (pl.: language\hu).

Ha nem, akkor megvizsgadlja a kotéjel (-) elétti két karakteres
egyezéséget.

Ha igy sem jut pozitiv eredményre a script, akkor levagja az el-
s6 két karaktert ,lang” tartalmabdl, és ezt veszi alapul. Ez azért
jo, mertigy lehet6ség nyilik olyan egyezdségek kezelésére is,
ahol mondjuk teljes nevek vannak kezelve (pl.: Hungary — hu;
English — en). No ez az a pont, ahol a bibit elénytnkre fordit-
hatjuk, mert nem kell pontosan tudnunk mondjuk az URL-ben
deklaralni kivant nyelv két- vagy Gtkarakteres azonositojat,
elég ha csak a kozelbe 16vink (pl.: hu=Hungary; hun).
Alegvégén, ha egyik médon sem jutunk értelmes eredmény-
re, ami az eddigiek alapjan nehezen elképzelhetd, akkor a
Jfallback” segitségével a ,config” fajlhoz nyulunk segitségért.
A config fajl egy segéd f4jl, amiben az ilyen esetekre gondol-
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va kozvetlenul definidlhatunk alapértelmezett elérési utakat
(pl.: lang = hu). A ,config” fajl hasznéalata nem kotelezd érvé-
nyd, de nagyobb rendszereknél ajanlott, de ezen cikkben er-
re nem térek ki részletesebben.

Tulajdonképpen a global.asax fajlunk nyustolését be is fejez-
tlk. Persze a nyelvesiteni kivant oldalunk adott nyelvi tartalmat
egy xml objektumba létre kell hozni, melyet a legegyszeriib-
ben ugy tudunk megtenni, ha a nyelvesités gyokerébe (azaz
a language\ kényvtarba) létrehozunk egy ,instruct.aspx” fajlt,
melynek ez légyen a dolga.

Az instruct.aspx

Szoéval itt is script-eltink kicsit, de nem komplikéltabban, mint
eddig. Tehat az instruct.aspx feladata az lesz, hogy az aktua-
lis nyelvesiteni kivant fajlnak megfelelé nyelvi tartalmat elké-
sziti egy xml objektumba, és betodlti azt a memoaridba. Az el6-
z6 oldalon mar kitértem arra, hogy érdemes kovetni a
nyelvesitéseken belll az aspx féjlok neveit az xml fajlok elne-
vezésénél. Ahhoz, hogy tudjuk mely fajlok szlkségesek ép-
pen szamunkra a nyelvesitéshez, szukségunk van egy valto-
z6ramely ezt az informaciot tartalmazza az instruct.aspx sza-
mara. Ez a valtozé legyen a ,who”. Mivel ennek egy atadott
(kapott) értéknek kell lennie ezért ezt mashol definialjuk, most
csak jegyezzik fel, hogy van egy elvarratlan szalunk.
Amennyiben tehat nem egy nagy nyelvi xml fajlunk van, ha-
nem oldalanként kulén-kulén, igy a memaoriaba mindig csak
azon részlet t6ltédik be a nyelvesitéshez, melyre éppen sziik-
ségunk van. Ez nemcsak spérol a memariaval, hanem lénye-
gesen gyorsitja is a mikoédési procedurakat.

Visszatérve oldaliranyu gondolataimtél, szukséges egy fligg-
vénydefinicié a megfeleld nyelvi tartalmak lekérdezéséhez:

Function getLangString(strName)
Dim xmlNode
Set xmlNode = cLangDoc.selectSingleNode
(,mintalang/“ & strName)

Ez a mini script részlet 5Snmagaban nem elégséges a kivant
eredményhez, csupan helyszlke miatt ragadtam ki ezt a
részletet, mely a Iényegét mutatja a feladatnak. Mint minden
ilyen esetben, most is kivallé baratom (alias Tocsi) keze-nyo-
ma talalhato a letolthet6 zip fajlban (a zip fajl tartalmazza ter-
mészetesen az instruct.aspx-et is teljes terjedelmében), mely
az alabbi cimen érhetd el:
http://www.igjb.hu/UserFiles/tn_frontpage.zip.

Ugye érthetd, hogy az ,xmINode" tartalmazza nyelvesitett tar-
talmat (pl.: Az én nevem: Farkas Viktor), melyet a strName se-
gitségével hatarozunk meg. Itt csupan az a kérdés, hogy hon-
nan kerll adat az ,strName” valtozoba. Erre visszatérink,
mint masodik elvarratlan szalra. Ha tehat eddig jol figyelttnk,
akkor arra van most sztikség, hogy az xml struktdraban hol
talalhaté meg a kivant nyelvi megfelelés. Tehat elérkeztink az
xml fajlunk felépitéséhez.

Az xml fajl

Mint mar tébbszor (tehat most is sokadszorra) emlitetem, a
nyelvi xml fajlok kdvessék lehetdség szerint az aspx fajlok ne-
veit. Ebbél kdvetkezéen a mi kis bugyuta mintank esetében a
nyelvi fajlok a kdvetkezék:

.\Nlanguage\hu\minta.xml

.Nlanguage\en\minta.xml

Az xml fajlokban mindig hasznaljunk egy gyokér névteret. Ezt
ugyan csak most emlitem (jobb kés6bb mint soha), de az
instruct.aspx-ben mar hivatkozom ra a fentebbi script részlet-
ben. Ez pediglen a ,mintalang”. Mivel kérbe hivatkozas van a
feladatban szerepl6 fajlok kozott, elkertlhetetlen volt, hogy
egy ilyen el6hivatkozast megtegyek az elvarratlan szalak mel-
lett. A végén fény derul ennek is a szerepére, de ne menjink
nagyon elére. Nézzuk inkabb az xml fajlok felépitését. Els6-
ként a ,hu” kényvtar alatti minta.xml-t, majd az ,en” kényvtar
alatti xml-t:

<?xml version=“1.0“ encoding=“utf-8“?>
<mintalang caption=“Magyar“>
<default>
<text>Az én nevem Farkas Viktor</text>
</default>
</mintalang>

<?xml version=“1.0“ encoding=“utf-8“?>
<mintalang caption=“English“>
<default>
<text>My name is Viktor Farkas</text>
</default>
</mintalang>

Azt hiszem magukért beszélnek a minték. A  mintalang” is
értelmez6dott. Nincs mas hatra, mit megmutatni az eredeti
minta.aspx fajlunknak, hogy innen vegye a feliratokat.

A minta.aspx

Visszatértink az eredeti kiindulasi allapotunkhoz. Jé nagy
vargabet(it tettiink, de nem hiaba. No meg nem is volt ez
olyan komplikalt, mint elsére latszik, igyhogy letérolhetjik iz-
zadsag cseppjeinket homlokunkrél. Mindenekel6tt van két el-
varratlan szalunk, melyek kozul az elsé ugye a ,who” valto-
z6nk mibenléte. A ,who” valtozénak az a szerepe, hogy tud-
ja melyik xml fajlban talalhat6 az oldalhoz tartozé nyelvesité
struktira. Tehat ezt mindenképpen definialnunk kell a
minta.aspx fajlunk elején:

<%const who="minta.xml"“%>

Amennyiben egy alkényvtarban talalhaté a cél xml fajl, ugy
meg kell adni az alkényvtart is Ggy, mintha az adott nyelvi
konyvtar lenne a gyokeér (pl.: language/hu/ = gyokeér elérési ut).
Ezt kévetéen include-olni kell a instruct.aspx fajlt, hogy elké-
sztljenek a megfelelé xml objektumok a meméariaba.

<!— #include file=
»../language/instruct.aspx” —>

Végezetul pedig ki kell cserélni a nyelvesitend6 részt az alta-
lunk meghivhato fuggvényre.

<%=getLangString(,default/text")%>

Rakjuk ¢ssze a részleteket, és nézzik meg, hogyan is néz ki
minta.aspx fajlunk, a cserélgetések utan egyben:

<%@ Language=VBScript %>
<%const who=“minta.xml"“%>

<!— #include file=

.. ./language/instruct.aspx” —>
<html>

I
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<head>

<meta http-equiv=“Content-Language“ content=“hu“>
<meta http-equiv=“Content-Type*“

% content=“text/html; charset=windows-1250*>
<title>minta</title>

</head>

<body>

<p><%=getLangString(,default/text”)%></p>

</body>

</html>

Jol lathatd a getlangString fuggvény meghivasanal a maso-
dik elvarratlan szalunk megoldasa. Azaz megadjuk a para-
méter értékét (esetlinkben: default/text) mely a instruct.aspx-
nek atadva értékul szolgal a strName valtozénak. Innen tud-
ja a fuggveény, hogy az strNode valtozéba melyik xim elemet
kell felvennie a minta.xml f4jlbol.

Mlire jutottunk

Elértuk, hogy bugyuta mintafeladatunk két nyelven is elérhe-
t6. Tovabba azt is, hogy automatikusan kivalasztja a béngé-
sz6nk nyelvi bedllitdsai alapjan az altalunk (mint kliens altal)
hasznalt nyelvjarast. Sét, le is menti cookie-ba, hogy a legko-
zelebbi visszatérésnél eleve ezzel a nyelvvel induljon az ol-
dal. Figyelntnk kell azon klienseken, ahol az SP2 mar telepit-
ve van, mert a cookie-k kezelésére rault a szurés szemd figye-
lés. Persze hagytunk magunknak kiskaput, és kdzvetlendl is
megadhatjuk az URL megadasanal a kivant nyelvet. Tovab-
ba szintén a jol kezelhetéség érdekében elértik, hogy xml faj-
lokban taroljuk a nyelvesitéshez tartozé informaciodkat, ezért
az esetleges helyesirasi javitasoknal nem kell hozzanyulni az
eredeti fajljainkhoz. S6t barmikor Ujabb nyelveket hozhatunk
létre anélkul, hogy moédositani kéne az eredeti oldalainkon.
Mindezt persze egy notepad segitségével is elkészithetttik

volna, és eddig nem is igen esett sz6 magardl a
FrontPage2003-rol. Mint a cikk elején is irtam, a FrontPage
2003 hidat emel a ,hobby felhasznald” és a professzionalis
megoldasok kdzott. A FrontPage 2003 alkalmazéas remekdl
kezeli az aspx fajlokat, mutatja az include-olt 6sszefliggése-
ket, kezeli az xml strukturakat. Tehat egyben atlathatéan lehet
vele egyszeriien késziteni — a mintafeladatunkban szerepl6
megoldasnal lényegesen Osszetettebb oldalakat, melyek
ténylegesen professzionalis megjelenést képesek nyujtani
azoknak is, akik maguk készitik internetes, intranetes oldalai-
kat. Amirél eddig irtam, az a FrontPage 2003 segitségével
kénnyen alakithatd akar egy SharePoint kijelzévé, igy téve
spéci oldalainkat a portalunk integralt részéve. De errél a ko-
vetkez6 szamban, ahol Exchange 2003 ,admin” eszkdzoket
fogunk késziteni FrontPage segitségével a Portal rendsze-
riink szamara (természetesen tobb nyelven is kezelhetden).
Aki ennél tdbbet szeretne tudni a témardl, az keresse fel bat-
ran a John Bryce Oktatokézpont munkatarsait...

FARKAS VIKTOR

IQSOFT - Jobn Bryce Oktatokozpont
farkasv@ KSZKI.OBUDA bu
MCSE, MCT, HP-ASE

A cikkben szereplé URL-ek:

[1] http:/,/wwwigibhu,/UserFiles/tn_frontpage.zip

tek a honlapunkon.
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Dr VVVatson

ISA SERVER 2004 ATTEKINTES

Dr Watson most nem kevesebbre vallalkozik, mint hogy

nehany oldalban 6sszefoglalja az ISA Server szamos Ujdonsa-

gat. Ez azert szamit kihivasnak, mert az ISA 2000-nek halvany

nyorma sem maradt az Jj termeékben. Uj a felhasznaldi feltlet,

a tlzfalkoncepcio, a szabalyok kiertekelese, a halozatok kezele-

se, a naplozas es meg sok minden mas. Ahogy elneztem,

egyedUl a jelenteskeszites hasonlit az eldd megoldasara.

LAT-olgatunk?

A legeslegfontosabb Ujdonsag az ISA 2000-hez képest, hogy
nincs tébbé LAT (Local Area Table). Azaz nincs olyan kiemelt
halézat, amely felé az ISA teljesen nyitott, ahonnan szinte meg
sem lehet allapitani, hogy tlzfallal van-e dolgunk, mert teljesen
védtelen, meztelen. Epp az imént titkéztem bele ebbe a ,prob-
lémaba”: az egyik tantermi szamitogépulnkrél probaltam
Terminal (RDP) ablakot nyitni, de ra kellett jonném, hogy a tan-
termi IP-cimekrél és gépekrél ez nem fog menni, mert — nem
véletlentll — ezt a hozzaférést elézéleg nem engedélyeztem. Te-
lepitéskor ugyan feljon egy LAT-bekéré-szerl parbeszédpanel,
ahova a bels6 cimeket begépelhetjik, de ez pusztan a haléza-
tok kodzotti alapértelmezett kapcsolat beallitasara szolgal. Nem
Jtépile” az ISA egyik oldalarél a pancélt.

Az ISA 2004 tehat lezarva szuletik, de ez most mar nemcsak
a kuls¢ haldzatra igaz, hanem mindegyikre.

Halézatok

Telepités utan az els6 dolgunk a halézatok megtekintése le-
gyen. Medfigyelhetjuk, hogy tlizfalunk 6t halézatot ismer (ha
két haldzati kartyaja van):

nmn

Edge Firewall

|/ Setvmris i i e b G\
1

[ cesergteon =

1721600- 172161255
o
o

ek represertns the ternal etk

| § | ——) ]
= 1 1
Az ISA 2004 halézatai

Ezek kozul kettét tartok igen figyelemre mélténak: a Local
Hostot és a Quarantined VPN Clients halozatot. Az elsé ugyan-

is megtori azt az atkot, amitél a korabbi valtozat szenvedett, ne-
vezetesen hogy az ISA Server nem lehet kliense (ugyfele) 6n-
magénak. De! Lehet! Nem kell tobbé téglakat kititni a tlizfalbol
ahhoz, hogy az ISA Serverrél is elérjink mondjuk egy POP3-as
levelesladat. A Local Host ,halézaton” azok a TCP/IP-alapu
programok talalhatok, amelyek magan a tlizfalon futnak (SBS-
véasarlok mondijak utanam: hurra!).

A Quarantine (karantén) halézat pedig azokat a VPN-
ugyfeleket foglalja magaba, akik (még) nem tettek eleget azok-
nak a feltételeknek, amelyek feljogositanék ket a zarka elha-
gyasara. A ketrecbdl csupéan (altalunk megadott IP-sz(irével)
korlatozott forgalmat kezdeményezhetnek a belsé halézat felé.
A webproxy szolgdltatas ,lecsuszott” a kiszolgald szintjérél
(ISA 2000: Outgoing Web Requests) a halozatok szintjére.
Mindegyik halézaton egyenként be lehet allitani, hogy fogad-e
(és ha igen, melyik portjan?) web proxy és tlizfalligyfeleket.
Most menjunk ,két fullel jobbra”. A Network Rules lapon latha-
16, hogy mi mivel az egyes halézatokbdl kiinduld, és mas ha-
l6zatokba tartd forgalommal az ISA. Mint ahogy LAT sincs, a
NAT (Network Address Translation, belsé IP-cimek atforditasa
publikus cimmé) sem kotelezé tobbé. Van ugyan egy alapér-
telmezett szabaly a bels6 haldzat és a kulvilag kozotti NAT-olas-
ra, de ez immar nincs kébe vésve, ha ugy tetszik, szabadon
megvaltoztathato:

[etwere Y Notwork sets Y Network Rules \(Web Chaining \
[ tame | Relation | | Destinati |
@bl Local Host Access Route <% All Networks (and Local Host)

<3.Local Host

WP Clients to Internal ... Route . Internal

Internet Access [mr @ External ]

Halézatok kézétti IP-forgalom meghataroza-

. Quarantined VPN Clients
) VPN Clients

. Internal
3. Quarantined VPN Clients.
) VPN Clients.

sa. NAT vagy Route?

Err¢l a fenti abrarél az is leolvashatd, hogy a valaszték
mindossze ennyi: NAT (cimforditas), vagy Route (hagyoma-
nyos Utvalasztas) torténjen?

Furfangos kérdés: vajon az ISA Serveren futé alkalmazasok
NAT vagy Route médszerrel taldlnak ki az internetre?



Szabalyok

Menjtink a kezel6feltleten a Firewall Policy (tlizfalszabalyok)
agra! lttegyetlen, jol lathatéan tiltd hazirendet talalunk, melynek
lattan azt a téves kovetkeztetést vonhatnank le, hogy ez az ISA
suket és vak:

S peny MAIT

Alapértelmezett felhasznaldi tlizfalszabaly

Pedig errdl nincs sz6. Példaul zokkenémentesen eléri a belsé
halézat Windowsos kiszolgaléit a 445-6s porton, noha vis-
szirdnyban ez nemigaz, 6 nem valaszol a fajlmegosztéasi kérel-
mekre. Nem érhet6 el egyetlen normalis webhely sem, bezzeg
awww.microsoft.com! (Minden szentnek maga felé hajlik a ke-
ze...)Hol bujkal ez a sok szabaly ebben az egy tiltdsban? Nem
ebben bujkal, hanem a Rendszerszabalyok kézott!

Rendszerszabalyok (System Policy)
Mindenkinek azt javaslom, hogy az ISA 2004 felderitésénél ku-
16n6s hangsulyt fektessen a Rendszerszabalyok atféstlésére,
mert:

4. lehet, hogy valami olyasmi is elérhet6 az ISA Serverrdl,
vagy vissziranyban, amire amunkban sem gondoltunk
lehet, hogy valamilyen hozzaférést kar ,megvarazsol-
nunk”, mert van mar ra (Ures vagy tiltott) Rendszerhazi-
rend, amit két kattintassal atalakithatunk
3. ha létrehozunk egy ugyanolyan hazirendet, mint ami
rendszerszinten is rendelkezésre 4ll, elindulunk a kdosz
felé vezetd rogos dton
ugysem sikertl létrehoznia a megfeleld szabalyt. Vagy
meg tudna valaki mondani, hogyan kell engedélyezni a
Computer Management MMC snap-in halézati kapcso-
latat?

Tehat: Rendszerhazirend megtekintése:

2

p

Firewall Policy Y
| Name
Store HTTP

Toobox Y Tasks \(Felp

| Action | Protocols Lf |
@alow BIHTTP g
DiHTies

CRAES
2 afi1

Firewall Policy
| Tasks

]2 StoreFTP @ Alow  BLEFTP Server

|
©Deny Li Al Traffic P ‘

) Create hew A
) Publish 2
) Publish 2 Sec
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System Policy Tasks
‘ (5 Edit 5
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m Policy

3 Show System Polcy Rules
(© Export 5ystem Foicy

A Rendszerhazirendek megjelenitése

Amint idekattintunk, a szabalyok szama 30-ra kuszik fel! Ezek
tobbsége arra valo, hogy az ISA Server tavfellgyeletét meg le-
hessen oldani, vagy hogy elérje az Active Directoryt stb. Pél-
daként nézzink egy fontos feladatot: be szeretnénk terminalni
(RDP) az ISA Serverre. Ehhez akdr rittyenthetlink egy sajat sza-
balyt is, de jobb valasztadsank tlinik a harmas szamu szabaly
felhasznalasa, amely maris engedi az RDP protokollt bizonyos
Remote Management Computers és az ISA Server kozott:

M Last Defaut rule

@ Deny B ANTraffic - All Networks

2 All Network.... gy All

Tavfelugy eng

vezé v

De kik tartoznak a Remote Management Computers csoport-
ba? Rantsuk csak el6 a konzol jobb oldalardl a szerszamkész-
letet (Toolbox)!

Fircwall Palicy Y, Toolbox \(Tote (76

| action | protocols | From  Listener |

O.. » | MName e
System Policy Rules e >
S[H1 Alowawesstod... Qatow EiLoap localbost Content Types
ol Schedules 2
U] LDAP G (Gobal Cata..
o Network Objects
0 L0APS GC (Global Cat.. | Jew - g6t... ooete

U etgos Hame Servie 3 Compuers

] NetBios Sesson 2 Address Ranges

L Rec (o merfaces) 3 subnets
e & > conputer sets

' Anywhere
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L] NetBios Datagram 51 (3 Network Sets

(03w e S low
= (B4 Alowrenatelog... @ Alow
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%1 (3 Domain Name Sets.
1 (3 Web Listeners

- Local Host

A szerszamoslada egyik értékes eleme

It talaljuk ezt a bizonyos csoportot, mégpedig tUresen. Hat rak-
juk meg szamitégépekkel! (Csak ésszel!)

Most nézzilk meg, miért érjtk el a www.microsoft.com-ot? En
egy http szabalyra gyanakszom...

A 17.szabaly pont http-rél szél: a LocalHost (az ISA Server ma-
ga) elérheti a System Policy Allowed Setbe tartozé web-
cimeket:

[21x]

System Policy Allowed Sites Properties

General I

uj Name:

i If the DNS is not configured correctly, rules using domain name
sets may not be applied as expected.

Domain names included in this set:

3 *.microsoft.com
[ *windows.com
3 *.windowsupdate.com

Rename I Delete l

Predefined domain name set used to allow access

Rl o]
OK I

A szent keze, amely maga felé hajlik...

Description
(optional):

Cancel l Apply. l

Hat igy allunk. Mentséguikre legyen mondva, hogy az utolsé
cim elérése tényleg fontos, mert onnan lehet letdlteni a bizton-
sdagi javitasokat.

A hatralévé 28 Rendszerhazirendet ISA Server tanfolyamon
nézzik meg részletesen, hisz egy egész tech.net magazint
megtoéltene, ha ezeken most végigmennénk.

Felhasznaldi hazirendek

Ha vallalatunknal felmertl az igény a www.microsoft.com-on ki-
vUl es6 webcimek meglatogatasara is (kotve hiszem! ©), kény-
telenek leszlink sajat hazirendet létrehozni. Szerencsére a sza-
balyvarazslo elég egyértelml. Amit azonban az ISA 2000-
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szerelmeseknek figyelembe kell vennitk, hogy minden hozza-
férés pusztan szabdaly, és nem Site and Content Rule,
Access Rule vagy Packet Filter, és nem Web Publishing, de
nem s Server Publishing. A megkulénboztetés nem létezik tob-
bé. A szabdly az szabaly és kész. Minden hozzaférés egy ko-
z0s listaban latszik, nem kell 6tfelé kavarogni a faban, hogy
megtudijuk, mit is csinal egy adott ISA.

De hogy a régi motorosok is élvezkedhessenek valamin, &tfé-
le varazslo viszont van. Az egyik kienged, a masik beenged, a
harmadik a levelezést engedélyezi, a negyedik megsutotte, az
otodik pedig, az icike-picike, mind megette!

Mikor Iép életbe?

A szabalyok, halézatok és egyebek megvalioztatasa utan az
ISA Server nem all & azonnal az Uj beéllitdsok hasznélatara.
Ehelyett megijelenik egy figyelmezteté csik, hogy tényleg vég-
legesiteni szeretnénk-e mindazt, amit csinaltunk. Ennek a moéd-
szernek nagy elénye, hogy seregnyi véltoztatast egy lépésben
tudunk véglegesiteni. Kisebb terheltségl webhelyeken ez nyil-
van nem szamit, de nalunk, ahol még éjszaka is 50-60 egyide-
jt Internetes felhasznald l6g a gépen (nappal pedig tobb szaz),
bizony nem mindegy, hogy hanyszor szakad meg a kapcsolat
a szolgaltatasok atparaméterezése, esetleg Ujrainditasa miatt.

= Microsoft Internet Security and Acceleration Server 2004

ot e e -
Coctipeatin 1\ Aeoy | _Discerd |

5. Networks =

&, Cache Firewall Policy
3 Rdd-ns

2 General

ISA-szabalyok elf d

Export-import

Ha készen vagyunk a szabalyainkkal, XML-fajlba menthetjik,
ami kivalo archivélasi lehetéség, egyszersmind lehetévé teszi,
hogy egyik ISA Serverrél beallitasainkat atvigytk egy masikra.
Az export-import a faban majdnem mindenhol elécsalogatha-
t6 az egér jobb gombjaval, ezaltal akar egy-két beallitast is at-
vihetlink, nem kell mindjart egy teljes szervert kiénozni.

Monitorozas

Az Ugynevezett Dashboard (mUszerfal) segitségével egy pilla-
nat alatt at lehet tekinteni az ISA Serveren futé folyamatokat.
Példaként alljon itt a mi szerverlink éjszaka fél 9-kor lekapott
mUszerfala. Els6 ranézésre feltlinik az Intrusion Detected (be-
torési kisérlet tortént) Uzenet. Ez az egy sor valdjaban vagy 826
korabbi IP HalfScan Attack 6sszefoglalasa egyetlen tizenetbe.
Ha akarom, kibontom, ha ugy éhajtom, csoportosan torlom.
Azutan van ott egy Connection Limit Exceeded tzenet, amirél
sejtelmem sincs, hogy mi lehet...

Ezen a kés6i 6ran 98 egyidejl ,juzertink” van, ez viszont mind
kuls6, mert a bels6 halézaton egyes egyedul én vagyok ébren

Napldé

Az események naplézasa teljesen megujult, telepitd felpakol
neklnk egy MSDE adatbéaziskezel6t, abba kertinek a logok.
Mivel mostantél egy SQL Server kezeli a feljegyzéseket, konny(
volt egy remek Uj szolgéltatast hozzarittyenteni: a logon menet
kdézbeni (online) megtekintését! Ahogy a kolté mondana:

/ Alerts (Sessions (Services (Reports Connectivity {Logaing

(@ Connectivity, i B (Dalerts,
GowType ~ | Status o et
Active Directory not configured

[ Latest ~
2004. 09. 29.

i) Service started

DHCP not configured \i) Cache container r... 2004.09.29.
DNS not conﬁqureijﬂ i) Cache restoration ..

< L _1\ Connection it e....

s2sepvices - ©) & service not res,

Service |_Status ~
Firewall Started

Job Scheduler  Started

MSDE Started =
0 = - |
2 Reports @] |@sessions o)
Sta... [ Gene... <[ |SessionType Number of Sessions PS
Nepi  Comp...2004. 10. 2 Firewall Clent 0
Napi  Comp...2004. 10.2 SecureNAT 27
Heti Comp... 2004, 10, Web Proxy 8
<l | =
| System Performance ®
Allowed Packets{Sec x10 Dropped Packets/sec
100 f 100 | i
S0 s0

Az ISA 2004 miiszerfala

A Monitoring agon tilve
kattintsunk a Logging filre.

Itt keresstik meg a Start Query linket a jobb oldalon, és maris
elindul az é16 adas. Ebben mind a Firewall, mind a WebProxy
szolgéltatashoz érkez6 kérések és reakciok elolvashatok. Ha
pedig megtaldljuk a lekérdezés szerkesztése lehetéséget,
Ujabb hétnyi mazsolaznivaléhoz jutunk:

Edit Filter [ 21 x]
[~ Showt only enkries these conditions: 1
| [ Fikerpy [ Condtion [ value [
_Log Record Type Equals Firevuall or 'Web Proxy Fiter |
Log Time Live
Jaction Hot Equal «Connection Status

HTTF Method

Equals |

| Define the erkeria used to fiker the data:
Fiter by Condition yalue

HITP Method ] [equals ] =]

Client Username S

Destination Port
Destination Proxy

Error
Fiker Information
T1P Method

o
HTTP Status Code
Log Record Type
Log Time

MIME Type
Network Interface
Object Source
Original Client 1P
Processing Time
Protocol

Raw 1P Header
Raw Payload
Referring Server
Result Code

Rude

Server Name
Service

Source Netvaork
Source Port

FOTI MARCELL
MCSE, MCT, MZ/X
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Arccal az MCSA felé!

Akcionk keretéeben a Microsoft Windows 2003 rendszeradminisztrator mindsités
(MCSA) megszerzeséhez sziikséges 3 + 1 tanfolyamot megrendelGk részére cégiink
a vizsgakat ingyenesen biztositja.

Az MCSA mindsités el6ényei:

Az MCSA-képesités a kovetkezd feladatok elvégzésére készit fel:

A részvétel feltételei:

Az On szakmai felkésziiltségének elismerése az iparagon beliil.
Kozvetlen hozzaférés az MCP tagok weboldalan keresztiil

a Microsoft legfrissebb technikai és termékinformacioihoz.

Az adott mindsitést igazolo logok elérhetdsége és hasznalata
(szabalyozott kereteken beliil).

Ingyenes vagy kedvezményes meghivasok itthoni és kiilfoldi
konferenciakra, tanulmanyutakra, rendezvényekre.

Ingyenes hozzaférés a Microsoft MCP Online Magazine-ra és
egyéb mindsités-specifikus szamitastechnikai kiadvanyokhoz.

A kedvezményes eldfizetés a Windows & .NET Magazinokra.
Illetve nehany kozvetett elony (példaul karrierlehetgségek itthon
és kiilfldon).

Microsoft Windows Server 2003 kdrnyezetek menedzselése és hibaelharitasa.
Active Directory kialakitasa és tizemeltetése.

Group Policy Objektumok létrehozasa és konfiguralasa. Felhasznaloi
kornyezet kezelése csoportos hazirenddel.

Ercforrasok hozzaférésének kezelése.

A kiszolgalo teljesitményének monitorozasa.

Katasztrofa eldtti allapot visszaallitasanak kezelése (Disaster Recovery).
Szoftverek karbantartasa Software Update Services hasznalataval.
TCP/IP alapu halozati kérnyezetek kialakitasa.

Biztonsagos halozat kialakitasa.

Munkaallomasok telepitése és konfiguralasa.

Az Gj ISA Server 2004 konfigurdldsa és iizemeltetése.

A résztvevoknek egy éven beliil el kell végeznitik mind a négy MCSA tanfolyamot.

Az ingyenes vizsgabont mindig a kdvetkezo tanfolyam megrendelésekor adjuk ki (tehat
az els6t a masodik tanfolyam megrendelése utan, a 2. bont a 3. tanfolyam utan stb.).
Jelentkezési hataridé: 2005. februar 25.

Az 0sszeallitas csak egy a lehetéségek koziil.

A teljes kinalatrdl tajékozédjon honlapunkon!
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