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Az integralt

kommunikacio jovoje

gy nemzetkozi webkonferen-
cian Bill Gates felvazolta, hogy
milyennek képzeli az integralt
kommunikacio jovéjét. A Microsoft tobb-
féle technolégia alkalmazasa révén
igyekszik megvalositani az integralt
kommunikaciét: minden termékébe
beépiti a jelenlét-észlelési funkcidt, ugy
integrélja egymassal a kulénb6z6 kom-
munikécios csatornakat (az e-mailt, a te-
lefont, az azonnali tizenetet, az SMS-t, a
videokonferenciat és a webkonferen-
ciat), hogy problémamentesen lehes-
sen valtani a kilénbézé csatornak ko-
z06tt, tovabba olyan intelligens szoftvert =
biztosit, amely a felhasznald elérhettsé-
gének és egyéni bedllitasainak megfe-
leléen képes kezelni a kommunikaciot.
Az U] integralt kommunikaciés megolda-
sok legfontosabb elényei:
= Sokoldalu jelenlét-észlelées — A
Microsoft szoftverekbe épitett jelen-
lét-észlelésnek koészonhetéen az
infomunkasok ellendrizhetik  az
egyes személyek elérhetéségét,
miel6tt kommunikaciot kezdemé-
nyeznének vellk.
= Egységes kezeléfeliilet — A valos
ideji kommunikéacio kulénb6z6 csa-
tornéinak (e-mail, telefon, azonnali
Uzenetek, SMS, videokonferencia
és webkonferencia) egyesitése ré-
vén az infémunkasok mindig az =
adott helyzetben optimalis kommu-
nikaciés moédot valaszthatjak, prob-
lémamentesen valthatnak a kulon-
b6z6 csatornak kozott, de akar egy-
szerre is hasznalhatjak 6ket.
= Beépitett intelligencia - A kommu-
nikacios eszkozokkel integralt szoft-
verek automatikusan kezelni tudjak
a kommunikaciés funkciokat, ismer-
vén a felhasznalok bedllitasait, fizi-
kai helyét, szervezeti viszonyat és
koz6s témait. A szoftveres intelligen-
cia segitségével a felhasznalok sa-
jat kérnyezettktdl és a hivé féltdl
fuggben szabdalyozni tudjak, hogy
hogyan iranyitsa hozzajuk a rend-
szer a bejovo Uzeneteket.

A Microsoft Office Rendszer Uj valos
idejl egyuttm(kodési termékei és szol-
galtatasai: Microsoft Office Commu-
nicator
JIstanbul”) — Uj integrélt kommunikéacios
alkalmazas, a Microsoft Office Live
Communications Server 2005 legujabb
ugyfélprogramja. A Communicator sok-
oldalu jelenlét-észlelési funkcidkat nydjt,
egyetlen alkalmazéasban kombinalja a
valos idejli kommunikéciés csatornakat,
emellett médot ad a PC és a telefon in-
tegrélasara is

2005 (korabbi kodnevén

Microsoft Office Live Communica-
tions Server 2005 Service Pack 1—
a Microsoft valés idejli kommunika-
cios platformjanak frissitése. A szer-
vizcsomag tartalmazza a Microsoft
Office Communicator 2005 tamo-
gatasat, tokéletesebb védelmet
nyujt a ,spim” (kéretlen azonnali
Uzenetek - spam over IM) ellen, és a
kovetelményeknek megfelelé kap-
csolatteremtési lehet6ségeket bizto-
sit a Live Communications Servert
hasznalé vallalat, és az MSN, az
AOL és a Yahoo! nyilvanos azonna-
li Uzenet-halézata kozott. A Live
Communications Server vallalati
szint(i azonnali Uizenet-kezel6 és je-
lenlét-észlelési szolgaltatast nyuijt.

Microsoft Office Live Meeting
2005 - a Microsoft népszeri
webkonferencia-szolgaltatasanak

jelentés tovabbfejlesztése, amely-
nek segitségével a felhasznalok on-
line értekezleteket tarthatnak, és fo-
lyamatos egyuttmikodést valdsit-
hatnak meg anélkul, hogy egyszer-
re ugyanazon a helyen kellene len-
nitik. A legfontosabb fejlesztések
kozé tartozik az iparag els6 integralt
konferenciahivas-vezérléje, amely
az 6sszes vezetd audiokonferencia-
szolgaltatd szamara biztositja a
Live Meeting 6sszekottetés Office
alkalmazasokbdl valo inditasat, va-
lamint a hét Gjabb nyelvi verzio elér-

hetéségét.




ISA Server 2004
Enterprise Edition

HALOZATI TERHELESELOSZTAS

PN

N

A Microsoft ISA Server 2004 Enterprise
Edition Uj megvilagitasba helyezi a tlzfalainkon
alkalmazott halozati terheleselosztast (NLB).
Ez a technologia nagy rendelkezesre allast

es skalazhatosagot tesz lehetdve az akar 31 ( e ,,
- = - o — " " \ ho: -
taguva bévithetd kiszolgalofarmok szamara. g s
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VWindows Server
2003sSP1

Mi VARHATO?

Jelen cikk irasakor mar megerkezett a publi-
kus Windows Server 2003 SP1 RC2, tul
vagyunk egy kdzel masfel eves tesztelesi
intervallumon es talan a cikk megjelenesekor mar letolthetod is lesz
az Uj szervizcsomag vegleges valtozata, amely az XP SP2
mintajara szinten tébb lesz, mint egy szimpla javitashalmaz.

Active Directory hozzaféeres

NET komponensek segitsegevel
Az ADSI Es A NET

A .NET Framework igen konnyen hasznalhato formaban biztositja a cimtar
eléréset (Nnemcsak az Active Directoryet), listazhatjuk a kivalasztott
objektumokat, tetszoleges objektumot hozhatunk letre, es lekerdezhetjuk,
modosithatjuk tulajdonsagaikat is.

Kalandozas az Internet
Explorer kordl

MIERT jO, iLLETVE MIiERT LEHETNE MEG jJOBB?

antam. Ugy érzem,
zojevel, hiszen egy
vesen aldozunk fel,
ami azert kezelhetd.

hat, bar nem annak
Microsoft béng

Akerdes talan koltdine
erdemes fogl
sor olyan elénnyel ren

)]

nelyeket nem
csak azert, mert van par olyan hianyos:s



ASP.NET 2.0 (Whidbey)

Mi VARHATO A 2005. EVi ASP.NET-BEN? [1]. rRESZ

Eletszagu teliesitmeényfokozas az ASP.NET Cache
szolgaltatasaival

Windows szolgaltatasok . resz

A LOCALSYSTEM _EKRB_AS REQ _ ,pc
- il o Client KRB_AS_REP a
Haladva a kirakos jatekban, ebben a cikk- ===
ben 15 Jjabb szolgaltatas ismertetese ko- @ _ B KRE_TGS_REQ
. = 2 b - 1 4 KRB_TGS_REP @)
vetkezik, persze tovabbra is kizardlag a B

Windows Server 2003 Standard verzio- KRB_AP_REQ | |

j@nak alapértelmezett telepitéese soran fel-
kerdld szervizek kdzdl. Mar csak ket resz
van hatra ahhoz, hogy a kézel 100 alap-
szolgaltatas mindegyiket megismenrjuk @

| KRB_AP_REP

Server

Ami a hivatalos Microsoft
tanfolyamokbadl kimaradt...

SHAREPOINT PORTAL SERVER 2003 - JOGOSULTSAGOK

Rovatunkban djra a ,,csinalj magad intranetet” témat jarjuk kérbe. A
Windows SharePoint Services és a SharePoint Portal Server 2003 jo-
gosultsagait futjuk at réviden, megnezzik milyen lehetdsegeink vannak
felhasznaldink jogosultsagainak kezelesere, meghatarozasara. Hogyan
tudunk csoportokat kezelni és ezeket hozzaféresi, mlveleti jogokkal fel-
ruhazni? Mindez hogyan hat a csoportmunka-helyekre?

Dr Watson

NAPi FELADATOK AZ SQL SERVER 2000-REL

Sok cikk jelent mar meg SAL Server temakdrben, de eddig csupan
fejlesztdi szemszdgbdl vizsgaltuk az adatbaziskezelést.

Atbbbseg szamara ez a megkozelicés
teljesen haszontalan. Ok azok az adatbazis-
rendszergazdak, akik egy modosithatatlan
késztermek Gzemeltetéseéert feleldsek,
abbodl kell kihozniuk a maximalis teljesit-
menyt, azt kell karbantartaniuk stb. Nekik
szol ez a cikk.
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ISA Server 2004
Enterprise Edition

HALOZATI TERHELESELOSZTAS

A Mlicrosoft ISA Server 2004 Enterprise Edition Uj meg-

vilagitasba helyezi a tlzfalainkon alkalmazott halozati terhe-

leselosztast (NLB). Ez a technologia nagy rendelkezesre

allast es skalazhatosagot tesz lehetdve az akar 31 taguva

bévithetd kiszolgalofarmok szamara.

z NLB rendkivl jol hasznalhaté minden olyan kiszol-
galé-alkalmazasban, amelynek miikédése nem fligg
az alkalmazast futtaté kiszolgald halézati identitasa-
t6l. A Windows NLB-farmhoz kapcsolédoé kliensek, és ugyan-
igy a szerverfarm tagjain futé alkalmazasok sem szereznek tu-
domast a normélis halézati kommunikacié soran arrél, hogy a
kiszolgalofarm tagjaiként egyuttmiikods szamitogépek onalld
identitdssal rendelkeznek. A terheléselosztd farm hasznalata
nem Uj keletli megoldas a tlizfalakkal foglalkozok szamara,
mondhatnank, hogy ez mar egy kicsit ,leragott csont”. Hogy
miért nincs ez teljesen igy, azt a Microsoft ISA Server 2004 En-
terprise Edition-ban alkalmazott, teljesen Ujszer( megkozeli-
tés vilagitia meg szamunkra. Az ISA Uj verzidjaban a tiizfal-
szoftverrel integralt, a tlizfal altal menedzselt NLB megoldast
kapunk.
Alapvetten kétféle lehetéség kinalkozik az NLB kialakitasara:
= Az egyik a ,hagyomanyos” médszer, amelyben az ISA
tulajdonképpen nem is tud arrél, hogy egy kiszolgalo-
farm tagjaként mikodé Windows-on fut. Ebben az eset-
ben az NLB-t a méar unasig ismert fellileten konfiguraljuk,
nagy kizdelmet viva tébb halézati kartyas megfejtések-
kel. Ennek a megoldasnak hatérozott elénye, hogy flig-
tion-nel is), konfiguraciojatél. Hatranya viszont, hogy
az ISA szabalykészletek szinkronizalasa a farm tagjai ko-
z6tt nincs megoldva.
® Az U] verzibban azonban Uj megoldas is van az NLB
kialakitasara, valamint a konfiguracio kezelésére is, mas
széval az ISA 2004 integralt NLB tamogatassal rendelke-
zik. Ez a megoldés nagymértékben egyszer(siti a tobb
kartyaval rendelkezé gépekbdl épulé kiszolgaléfarm
kialakitasaval jaré bonyolult beéllitdsok attekintését, hat-
ranya viszont, hogy csak az ISA Enterprise verzidjaval
mikodoképes.
A halozati terheléselosztas lehetévé teszi a kiszolgaldfarm
Osszes tagja szamara egy adott alhalézaton a furt kozos (Clus-
ter IP) IP cimére érkez6 forgalom feldolgozasat. Minden egyes
tagon az NLB meghaito filterként funkcional a halézati csatold
illesztéprogramja és a TCP/IP réteg kozott. Az ISA 2004 is ezen
a ponton illeszkedik a forgalomba lehetévé téve a tdbbhaléza-

TECHNOLOGIA O

tos komplex kérnyezetekben is a terheléselosztas hasznalatat.
Ha amegvalositasban az NLB-ISA integrélt megoldéast valaszt-
juk, a terheléselosztast per-halézat alapon szabalyozhatjuk,
azonban ebben az esetben halézatonként nem hasznalhatunk
tébb halézati csatolét.

Kiszolgaléfarm-tagok kozti

(Intra-Array) kommunikacié

Ha ISA integralt NLB megoldast alkalmazunk, minden ISA sza-
mitdgépuinkbe tovabbi egy halozati kartyat kell szerelntink, me-
lyet afarm tagjai az egymas kozti kommunikaciora fogjak hasz-
nalni. Er6sen javasolt ezeket a csatolokat szeparalt halozaton,
dedikalt aktiv eszkdzon keresztll 6sszekapcsolni; ez a megol-
das noveli a rendszer teljesitményét, valamint fokozza a bizton-
sagot. A tagok kozétti belsé kommunikaciot ezutan az Uj inter-
fész hasznélatéra kell allitani.

Az NLB-integracio alapértelmezésben nincs engedélyezve
a telepités utan. A funkcié bekapcsolasanak médszerére ké-
s6bb még visszatértink. Miutan engedélyeztik az integraciot
egy ISA tdmbre, minden olyan témb-szint(i halézatra kulon-
kulon bedllithatjuk az NLB m(ikodését, amelyik fizikailag is kap-
csolodik a témb tagjaihoz. Semmiképpen ne engedélyezzik
olyan halézatokon, amelyekhez nem tartozik fizikai kapcsolat,
mert az helytelen miikédéshez vezet. Az ajanlas ezzel kapcso-
latban egyértelmii és egyszer(i: ha bekapcsoljuk a terhelés-
elosztast, tegylik azt meg minden fizikai kapcsolattal rendelke-
26 héaldzaton, kivéve a tomb tagjai altal belsé kommunikaciora
hasznalt (cluster network) halézatot. Az NLB bekapcsolasa
utén minden halézaton meg kell adnunk a kiszolgalofarm tag-
jai altal kozosen hasznalt Virtualis IP cimet (cluster IP). Késébb
részletezzlk, hogyan is kell ezt csinalni.

Az ISA csomagsz(ré rétegébe épitett analizald-motor vizsga-
latot hajt végre a beérkezé csomagokon, ezért az ISA egyutt-
mUikodik az NLB-vel annak érdekében, hogy a bejové és a ki-
mené forgalom minden egyes kapcsolati szl (session) eseté-
ben az ISA témb ugyanazon elemén haladjon kereszttil. Ez egy
fontos része az integraciénak, mivel e nélkul nem lehetne ala-
pos csomagvizsgalatot végrehajtani.

MARKET N G 20086 a2



virtualis

Amikor egy tavoli kliens VPN kapcsolatot kezdeményez egy ISA
tombbel, a témb tagjai kézul csak az egyik épiti fel a kapcsola-
tot, és IP cimet allokél a kliens szamara. Ettél a ponttdl kezdve
a tavoli kliens minden forgalma ezen a tagon keresztul halad.
Ha VPN-t és NLB-tis hasznalni szeretnénk egy ISA témbén, fon-
tos a tlizfal-hazirend készitésénél odafigyelni néhany részletre.
Az ilyen szituécidkban nem alkalmazhatunk felhasznalé-azono-
sitason alapulé szabalyokat a vandorlé VPN klienseink szama-
ra, egész pontosan olyat nem, amelyik egy felhasznalé szama-
ra engedélyez valamilyen forgalmat. Ennek az oka egyszer(:
elképzelhetd, hogy mésik ISA szerver kezeli a VPN kapcsolatot
a klienssel, mint amelyik a kliens kérésének kiszolgélasat hajtja
végre. Ebben az esetben, ha a kérés teljesitéséhez azonositas-
ra van sztkség, a VPN felhasznalé azonositéi nem tovabbitdd-
nak és a kérés teljesitése megtagadasra kerdl. Egy kivétel van
ez aldl, a HTTP protokollra vonatkozd szabélyok csoportja, mi-
vel a felnasznaldi azonosités ott ebben az esetben is tokélete-
sen mikodik (mert a web-proxy bezavar a képbe).

| pCS tok
Ha az ISA tombunkon engedélyeztik az NLB-t egy tavoli
telephely-kapcsolatban, a témb egyik tagja automatikusan
hozzarendel6dik az adott VPN csatornéhoz, ezért a telephe-
lyek koézott nem alakulnak ki parhuzamos csatornak. Abban
az esetben azonban, ha a csatornat tzemeltet6 tag kiesik
a miiszakbdl, a VPN csatorna automatikusan feléptl egy ma-
sik tagon.
Két tomb is 6sszekapcsolhaté telephelyek kozti VPN segitsé-
gével, ebben az esetben azonban mindkét oldalon ismerni kell
a tuloldali dedikalt IP cimeket is. Az ISA szerver NLB-
funkcionalitasat hasznalhatjuk a Windows Server 2003 NLB
bedllitdsok menedzselésére az ISA témb tagjain. Az integralt
NLB megoldas tovabbi elénye, hogy a kliensek (a virtuélis
IP-re érkezd) kérése automatikusan tovabbitodik a VPN-t tize-
melteté ISA taghoz, valamint ennek hibaja esetén a kapcsolat
(és ezzel egyditt a kliens forgalom is) automatikusan attelepul
egy masik m(ikodoé gépre. Van azonban néhany megfontolan-
do kérdés az NLB és a telephelyek kdzti kapcsolatok kialakita-
saval kapcsolatban:
= Tobb ISA-bdl allé témb esetén, ha NLB-t szeretnénk
hasznalni, muszaj az integralt megoldast valasztani,
ellenkez6 esetben a telephelyek kozti VPN nem fog mU-
kodni.
© Ha ISA Integralt NLB-t hasznalunk (mast pedig, ugye,
nem lehet) VPN kérnyezetben, a kilsé interfészen (vagy
azon, amelyik fogadja a VPN kapcsolatokat) kételezéen
engedélyezni kell a terheléselosztast. Ugyanigy kell eljar-
nunk minden olyan halézat esetén, ahonnan vagy ahova
a VPN kliensek forgalmat engedélyezni kivanjuk.
Ha tébb szerveres kérnyezetben NLB-t engedélyezink
és telephelyek kozti VPN-t is hasznalunk, az ISA Configu-
ration Storage Server (CSS) funkciét at kell helyezni egy
olyan szamitégépre, amelyik nem tagja semmilyen ISA
témbnek, vagy egyaltalan nem futtat ISA szolgaltatasokat
(lehettleg valamelyik védett halézatba). Ha a CSS az ISA
tomb valamelyik tagjan lenne, és ez a tag torténetesen
nem lenne azonos a VPN csatornat Uzemelteté géppel,
atuloldali VPN kiszolgéld elvesztené a kapcsolatot a CSS
taroléval, mivel olyan helyen keresné, ahol nincs is.

/irtualis IP cimek

Amikor a terheléselosztast engedélyezzik, tovabbi IP cimet
kell hozzarendelntnk az adott halézathoz. Amint ezt meg-
tesszlk, az ISA szerver 6nalldéan automatikusan médositja
a halézati objektum tulajdonsagat, csakugy, mint a TCP/IP
bedllitasokat a Windows halézati bedllitdsokban. Minden ha-
l6zati csatoldn tehat, amelyen az NLB-t bekapcsoltuk, feltalél-
hato két IP cim: egy az Gjonnan hozzarendelt ,virtudlis” IP cim
és az eredeti ,dedikalt” IP cim is. ISA integralt NLB médban
tehat minden csatolénak rendelkeznie kell egy sajat dedikalt
cimmel. A dedikélt és a virtuélis cimnek ugyanabban az IP ha-
|6zatban kell lennie, valamint az alhalézati maszkoknak is egy-
formanak kell lennitik.

Néhany esetben olyan megoldasra lehet sztkségtnk, amikor
az ISA farm egy haldzati kapcsolatahoz tébb IP cimet kell ren-
delntink. llyen eset lehet példaul, ha a ks interfészen t6bb
szolgaltatast is meg szeretnénk hirdetni, de ezeket szolgaltata-
sonként kulonbozo IP cimen (pl.: egy mail- és egy webszerver
kdlon IP-n). A tobb IP cimmel rendelkezé haldzati kapcsolato-
kat az ISA integralt NLB megoldas nem tudja igazan kezelni.
Maga az NLB ugyan kifogastalanul mikodik tébb cimen is,
azonban az ISA menedzsment felllet nincs felkészitve az ilyen
helyzetekre. Kétségbe esni nem kell, mindent pontosan ugy
kell csinalni (integralt NLB médban), ahogy a szimpla —egy IP
cimes — esetben is, majd amikor elkészultink a beallitasokkal,
elékapjuk a Windows haldézati bedllitdsokat, és a mar meglévék
mellé felvesszik a tovabbi szikséges cimeket is. A Iényeg:
az Osszes tovabbi IP cimet csak akkor szabad felvenniink, ha
az ISA integralt NLB konfiguréléssal végeztink. Ehhez hason-
|6an kell eljarnunk visszafelé menet is, ha nem akarjuk felbori-
tani a tombunk konfigurécio-tarat, azaz, ha el szeretnénk téavo-
litani az NLB-t egy halozatrdl, elészor a pluszban hozzarendelt
cimeket kell leszednunk. Tehat jegyezzik meg, hogy a haléza-
ti kartyan elsének bedllitott IP cim automatikusan dedikalt IP-vé,
a tobbi virtualis IP-vé valik, de ezek kozil csak az elsé (szum-
maban a masodik) kertl automatikusan az ISA menedzsment
konzolbdl a Windows haldzati beallitasokba.

|, rar anl S

Az ISA szerver NLB médban mindig automatikusan kétiranyu
affinitast &llit be a kapcsolatok kezelésére. A legtobb esetben
a szimpla affinités (ezt tudja ugye a Windows NLB alapbdl) nem
hatékony megoldas. A legegyszer(ibb példa erre, ha megné-
zlnk egy egyszer(i szerverpublikalast: Egy belsd védett halo-
zatban miikodé szolgaltatast meghirdettink a kiilsé interfészen.

Request

Response 158 Server Array

Perimeter Network

Virtus 1p:
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Ebben az esetben az NLB-t érdemes beallitani mind a kuils6 —
azinternet felé néz6 —, mind a belsd - a szerver felé nézé labon
bedllitani.

Mivel ameghirdetett szolgaltatast futtaté szervertink SecureNat
kliens, alap értelmezett atjaroként a kiszolgaldfarm belsd, vir-
tudlis cimét kell megadnunk. A helyes m(ikédéshez azonban
szlkséges, hogy a szerver vélaszai mindig a kiszolgaléfarm
azon tagjan keresztul jussanak el a klienshez, amelyen a kérés
érkezett, mivel ez az egyetlen ISA szerver a farmban, amely
tarolja az adott kapcsolati szalhoz tartozo allapot-, authentika-
cios és egyéb informaciokat. Ennek a problémanak a megol-
désara vetjik be a kétiranyu affinitast, melynek mikodését az
1. dbra szemlélteti.

Egyedi azonositdk
a kiszolgaléfarmban (Host D)
A telepités soran — eldltnk rejtve — automatikusan generalo-
dik minden ISA kiszolgaléfarm-tag szamara egy egyedi azo-
nosito (2-t6l 32-ig), ez azonositja az egyes gépeket a farmon
bellli kommunikacio soran. Ezt az értéket altalaban nem sza-
bad megvaltoztatnunk, bar el6fordulhat olyan szituacio, ami-
kor probléma Iép fel, ilyen esetben az ISA szerver beleirja
,banatat” az eseménynapléba, és megkér, hogy haritsuk el
a problémat. Az egyedi azonositok atirasa viszonylag egy-
szer(i feladat:
Az ISA menedzsment konzolban bontsuk ki a témb ele-
meit, menjunk a (Configuration - Servers) batyura
= Ajobboldali ablakban vélasszuk ki a szervertinket, majd
jobb klikk = Properties
m A ,Host ID” fulon vélasszunk a listabdl egy még nem
hasznélt azonositét
Ne felejtstik el, hogy most hibaelharitottunk, és az eredeti hiba
miatt valészintleg nem tudott elindulni a Microsoft Firewall Ser-
vice, ezt ilyenkor manudlisan Ujra kell inditani.

Az NLB leadllitasa/elinditasa
Az integralt NLB médban az ISA szerver felel6s azért, hogy
megéllapitsa, hogy a farm minden tagja aktiv, miikodoképes
és a forgalom megfeleléen athaladhat minden halézat kozott.
Ha az NLB egy szerver legalabb egy halézatan nem mikodik,
az ISA kikapcsolja azt az adott szerver minden halézatan.
Ugyanigy az ISA taldlja ki azt is, ha a tag megfeleléen mikodik
és visszakapcsolddhat a farmhoz. A kdvetkez6 ellenérzéseket
haijtja végre a dontéshez:

m A szamitogép elérhetd

= A, Microsoft Firewall Service” fut

m Az NLB fut minden hélézati csatolon

= Minden halézathoz hozzarendelhetd egy fizikai csatold

= Az NLB ugy van beéllitva a gépen, hogy csak az ISA

szolgaltatasok utan induljon.

A terheléselosztas
engedélyezése
Atovébbiakban tehat nézzik at az integrélt NLB kialakitasanak
egyes lépéseit.
Az integralt terheléselosztas engedélyezéséhez a kovetkez6
|épéseket kell végrehajtanunk:
= Az ISA menedzsment felllleten bontsuk ki a tdmb elemei
batyut, vélasszuk a (Configuration > Networks) helyet
A részletek ablakban valasszuk ki a ,Networks” fulet,
ezen belll a megfelel6 halozatot.

Afeladatpult részben kattintsunk a , Tasks” fulre, majd en-
gedélyezzik az NLB-t az ,Enable Network Load Balan-
cing Integration” varazslo elinditasaval

= A Virtual IP" részben adjuk meg a megfeleld IP cimet (ez
a kiszolgalofarm kozos cime lesz az adott halézaton)

A ,Mask” részbe a megfelel6 alhaldzati maszkot irjuk (ez
kotelezéen ugyanaz, mint ami a szerver dedikalt IP-jéhez
tartozik)

Apro kellemetlenség, hogy miutan az 6sszes halézaton bealli-
tottuk a terheléselosztast (kivéve természetesen a dedikalt
Cluster Network-6t) az ISA témb Osszes tagjat Ujra kell
inditani.

Ha el kivanjuk tavolitani az Integralt NLB-t szervereinkrél, ez
az el6z6ekben ismertetett helyen hajthatd végre.

El6szor le kell tiltani az NLB-t az 6sszes halézaton, majd telje-
sen el kell tavolitani az ISA tombrél (Array - Configuration >
Networks - Tasks = Disable Network Load Balancing Integ-
ration)

Ha az ISA szerver szoftvert tavolitiuk el a gépekrél, az NLB
beallitasok nem torlédnek, és az NLBS meghaijté sem kerl el-
tavolitasra a géprél.

Az integralt terheléselosztas
vezérlése

Néhany fontos utasitast az ISA konzolrdl is kiadhatunk az NLB
meghajté szamara, nem kell a parancssoros fellletet hasznal-
nunk. Sajnos nem minden NLB parancsot hasznalhatunk, mert
a feladatpult ide vonatkozé mentije csak akkor aktiv, ha az NLB
fut (tehat pl. elinditani nem tudjuk). A vezérléparancs kiadasa-
hoz menjtink el a (Monitoring = Services - NLB) batyuba,
majd a feladatpulton a ,Tasks” fllet bokve kivalaszthatjuk
a ,Drain and Stop Selected Service” vagy a ,Stop Selected
Service” parancsot.

Kiszolgaléfarm-tagok kozti

(Intra-Array) kommunikacid beallitasa

A telepitési procedura soran egy cim automatikusan kivalasz-

todik a belsé kommunikécié szamara, ez a cim altaldban a bel-

s6 halézatba tartozd haldzati kartya cime. Ahogy az el6zéek-

ben is lathattuk, tobb szerveres kérnyezetben a tagok kozti

kommunikéciéra dedikdlt adaptert hasznalunk, ezért ezt

a bedllitast a telepités utan meg kell valtoztassuk. A lépések

a kovetkezok:

= Allitsuk be az Uj adapter IP cimét a bels6 kommunikacio-

hoz: (Configuration = Servers > Aktuélistag > Tasks
- Configure Selected Server - Communication >
Use this IP address for communication between array
members)

m Uj halézati objektum létrehozasa: (Configuration =
Networks > Tasks = Create New Network)
Engedélyezzik a Web Proxy klienseket a halézaton:
(Configuration = Networks >Cluster Net > Tasks >
Edit Selected Network - Web Proxy - Enable Web
Proxy clients)
= Tiltsuk le a Firewall klienseket a halézaton: (Configura-

tion > Networks > Cluster Net > Tasks > Edit Se-
lected Network - Firewall client > Enable Firewall
client support for this network)

|
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Mi VARHATO?

Jelen cikk irasakor mar megerkezett a publikus Windows

Server 2003 SP1 RC2, tul vagyunk egy kdzel masfel eves

tesztelésiintervallumon és talan a cikk megjelenesekor

mar letdlthetd is lesz az Uj szervizcsomag vegleges valtoza-

ta, amely az XP SP2 mintajara szinten tobb lesz, mint egy

szimpla javicashalmaz.

bben az évben szamos Ujdonsag kertl(het) be a

Windows kiszolgalokat tizemeltetdk latdterébe. Az itt

[1] taldlhato vége-hossza nincs listdban sz6 van sok
Uj vagy meguijitott termékrél, csomagrol, kiegészitérol, de ki-
szolgaldi vonalon kiemelkedik bel6le harom nagyobb sulyu
termék. Az egyik az — el6relathatélag — 2005 masodik felé-
ben debutald, jelenleg R2 [2] fantazianevl kiegészités,
amely nem javitdcsomag, hanem valédi bévitmény, egy cso-
kor ,Feature Pack”, olyan szolgéltatasokkal mint az ADFS,
ADAM, Windows SharePoint Services, az uj DFS, vagy a
Print Management Consol, stb. Sajnos a NAP (Network Ac-
cess Protection [3]) és az Uj TS funkciok kikerultek beléle,
de varhatéan igy is teli lesztink izgalmas, Uj lehetéségekkel.
Az év végén viszont eljon a Longhorn Server Betal ideje is
(és a kliensé is), valészinlileg még tobb valtozassal és Uj-
donséaggal, de errél még korai nyilatkozni.
A harmadik fontos elem varhaté legkorabban, ez pedig a
Windows Server 2003 els6 szervizcsomagja. A felsoroltak ko-
zll valésziniileg ez a legszlrkébb, de igy is be tudok szamol-
ni jopér érdekes és hasznos valtozasrol, tjdonsagrol. Szeret-
ném az elején leszdégezni, hogy a cikk a publikus és a nem
publikus bétavaltozatok hasznalata sorén szerzett tapaszta-
latokbol szarmazik, &m azt garantalni, hogy minden ugyanigy
lesz a végso verzidban is, nyilvan nem lehetséges.

Egyszdval: a biztonsag

Ekorul forog még szinte minden, az SP1 legnagyobb szam-
ban megjelend Ujitasai (és persze a szokasos integralt frissi-
tések is) err6l szélnak. Jelentés mennyiségli az XP SP2-ben
mar megismert restrikcio kertlt bele ebbe a szervizcsomag-
bais, pl. aWindows T(izfallal, az Internet Explorerrel (add-ons
tiltés, ActiveX ,BindToObject”, information bar, pop-up blok-
kold, zone elevation blocking, stb.) vagy a Outlook Express-
szel kapcsolatban (pl. AES), de az RPC és DCOM szigorita-
sok, a DEP illetve a TCP/IP kapcsolatok terén is ugyanazok a
szigorubb elvek érvényeslilnek, am ezekrél most nem lesz
sz, viszont nézzunk egy felsorolast azokrél az Ujdonsagok-
rél, amelyeket megemlitiink:

iNOLOGIA o M AR

K E

= Telepités utani automatizmusok (Windows Firewall +
Post-Setup Security Updates)

Allomany- és mappa hozzaférés valtozasok (Access-
based Directory Enumeration)

Security Configuration Wizard

Wireless Provisioning Services

Omlesztett tjdonsagok (Network Access Quarantine
Control, DCdiag, RIS, RsoP, stb.)

A telepités utani automatizmusok
apropdjan

Egy sommas megallapitassal kezdeném: hogy egy szlizen
(tGzfal/virusirté/antispyware nélkul) az internetre kotott Win-
dows operacios rendszer mennyi ideig képes biztonsagban
m(ikodni, az vita targya szerteszét a vilagban, viszont a se-
bezhet6ség realitisa nem az. Ezért fontos teend6 volt, hogy
akliensek (XP SP2) utan a kiszolgalok sebezhetésége is eré-
teljesen javuljon egy ilyen széls6séges szituacioban. A
megoldas két részbdl all: egyrészt a Windows tlizfal automa-
tikus és az inditasi folyamat egész alacsony szintjén térténé
bekapcsolasabdl masrészt az in. PSSU (Post-Setup Security
Updates) technika alkalmazasabdl.

A Windows tiizfalat j6l ismerhetjik mar az XP SP2-bél, ezzel
kapcsolatban gyakorlatilag nem latszik valtozas. Az viszont,
hogy mennyiben szolgélja a korai védelmet, rogton kiderdl, ha
megnézzlik, hogy hogyan és mikor indul el. Ugyanis korabban
(akarmilyen csucs védelemmel rendelkeztiink) mindig létezett
egy lyuk a halozati szolgaltatasok és az ICF vagy mas tlizfal
bekapcsolasa kozott (kivéve pl. ISA 2004, amely bebujik a
TCP/IP réteg ala és igy mar az inditas ¢sszes fazisaban el tud-
ja hessegetni az illetékteleneket). Ennek a holtidének a léte
nem tul szerencsés, de muszaj volt, hiszen a tlizfal-alkalma-
zésnak be kellett varnia a tobbi rendszerszolgaltatast a figgé-
ségi viszonyok miatt. Az SP1 telepitése utan viszont rogton
életbe 1ép egy statikus szabdly alapu allapotszirés (Un. rend-
szerinditasi hazirend), ami a DNS/DHCP protokollok mellett
atengedi a csoporthazirend érvényre jutaséhoz szikséges
forgalmat is, de semmi méast nem. Ez a hazirend csak addig
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él, amig a Windows T(zfal nem kezd el m{ikodni, és van még
egy fontos tulajdonséga: nem lehetséges modositani.
A masik lényeges elem a kételezé felhivas az azonnali frissi-
tésre, amely az Gzemeltetd els® bejelentkezése alkalmaval
elindul. Ezzel egy id6ben a tlizfal az 6sszes bejové kapcso-
latot ignoralja, mindaddig amig be nem zarjuk ezt az ablakot,
ergo biztonsagos koérilmények kozott letdlthetjik és telepit-
hetjik a frissitéseket, majd mehet minden tovabb. Azonban
van egy kivétel, pontosabban kett6: ha kordabban a csoport-
hazirend segitségével kivételeket allitottunk be a tlizfallal kap-
csolatban, vagy a telepités soran engedélyeztik a Remote
Desktop-ot, akkor ezeket a kapcsolatokat a lezaras alatt is en-
gedélyezi a rendszer.
A PSSU nem érhet6 el atlagos médon pl. a Start menubdl.
Csak a Windows Server 2003 olyan teljes telepitésére vonat-
kozik, amely szervizcsomagot tartalmaz (pl. az SP1-gyel in-
tegrélt verzio). Akkor sem jelenik meg a PSSU, ha a kovetke-
z6 operéacios rendszerekrol frissitink:

= Windows 2000-r6l a Windows Server 2003 SP1-re

= Windows Server 2003-r6l Windows Server 2003 SP1-re

Viszont ha egy Windows NT 4.0 rendszert frissittink, akkor
hasznalhat6 lesz ez a szolgéltatas. Tovabbi tudnivalé: ha
felugyelet nélkuli telepitési szkripttel telepitjiik Windows Ser-
ver 2003 rendszert, vagy ha esetleg a csoporthazirend segit-
ségével engedélyezzik vagy tiltjuk a Windows T(izfalat, ak-
kor sem fog megjelenni az SP1 telepitése utan.

Windows Server Post-Setup Sectrity Updates

f\ Toprotect your sen her than
2\ oty settings, are blocked untd you complete the olowing steps.

Step 1: Install Critical Security Updates

3 uprtate s sorver.

Step 2: Configure Automatic Updates

koézul egyre mar igen régota szikség lett volna, sosem értet-
tem miért is nincs meg ez a lehetéség a Windows kiszolgalok
esetén. Hogy tisztuljon a kép, arrél van sz6, hogy a szerver
megosztott mappaiban a felhasznald csak azt a tartalmat lat-
ja, amelyhez legalabb olvasasi jogosultsaga van. Nos, ez az
un. ,Access-based Directory Enumeration” lényege, amely
az SP1 telepitése utan a rendelkezésinkre all. Ez az j lehe-
t6ség a megosztott mappaban talalhatod allomanyokra és
mappakra igaz, sajnos pl. a tallézasnal a megosztas mappak
tovabbra s latszanak barki szamara. Persze, ha egy megosz-
tott mappa egy masikban helyezkedik el, akkor érdekes hely-
zet &ll el6: a tallozott listdban latszik, am ha a preparalt ,szl-
16" megosztasba belemegynk, akkor mar nem. Alapértelme-
zés szerint ez a funkcié nem all rendelkezésre, hanem ma-
nualisan kell bekapcsolnunk egyesével a megosztott map-

pakon. Elviekben ez az opci¢ a NetShareSetInfo API [4] attri-
bdtuma (SHI1005_FLAGS_ENFORCE_NAMESPACE_
ACCESS), amely bekapcsolaséara egy (egyelére nem publi-
kus) parancssori program all rendelkezésre, amely hasznéla-
ta nagyon egyszer(, meg kell nevezni az adott megosztast és
0/1-gyel jeldlni a ki-bekapcsolast. Az még egyeldre nem tisz-
tan lathatd, hogy a végsé valtozatban ezt az attribGtumot
kivezetik-e a GUI-ra vagy marad a parancssori eszkdz, minden-
esetre kiprébaltam és tanusithatom hogy remekul miikodik,
azaz tényleg csak azt latja a felhasznéldnk, amihez joga is van.

onTt 1
bizonyul a legnagyobb dobasnak ebben a szervizcsomag-
ban. Az viszont biztos, hogy ez a legkomplexebb az Gjdonsa-
gok kozul. Emlékszink az lISLockdown-ra az [1IS5-nél? Igaza-
bl a parhuzam kicsit esetleges, és csak a mikodési elv alap-
jan huzhaté meg, azaz varazslé > sablonok > egyéb extra
beallitasok. Am az SCW az egész kiszolgaléra vonatkozo biz-
tonsagi beallitasok egyszer( bedllitasaban segit, és valéban
nagyon alapos. A varazslé egy bévitheté XML adatbazis
alapjan, a szerepkorok definialasa utan allapitia meg, hogy
a kozel 60 féle kiszolgaloi szerepkor kozul (pl. Domain Cont-
roller, DHCP Server, DNS Server, WINS Server, File Server,
Web Server, Exchange Back-End Server, Exchange Front-
End Server, SQL Server, stb.) melyikhez milyen szolgalta-
tasoknak, portoknak és egyéb funkcionalis elemeknek kell
engedélyezve lennitik.

Ezutan, a létrehozott biztonsagi szabalyok mentén, letiltja a
szolgaltatasokat, zarolja a portokat, médositja a registry tar-
talmat valamint behangolja a naplézasi beallitasokat. Persze,
a nyitva hagyott portok is korlatozhatok meghatarozott haté-
korokre, illetve kiaknazva az IPSec lehetéségeit, megvédhe-
téek. Egy sz6 mint szaz, az SCW minden olyan funkcidt letilt,
amelyre nincs szlkség a kiszolgald altal betoltott szerephez.
A varazslas az eszkoz telepitésével kezdédik, a szokasos
maodon. Az inditasa utan rogton négy lehetéségunk lesz, azaz
készithetlink egy Uj szabalycsomagot; belepiszkalhatunk egy
létez6be; alkalmazhatunk egy kordbban elkészitettet; illetve
visszaallithatjuk a legutolsé allapotot.

igura DN vizardad

Security Configuration Wizard x|

Configuration Action

policy; ed or apply an existing v policy; or rollback the

anew
last appied security policy.

Select the action you want to perform:

9

€ Edit an existing security policy

€ pply an existing security policy.

 Rolback the last appled security polcy

q ety oy e

Learn more about configuration actions.

s [P | o ||

Ezutan kivalaszthatjuk azt a szervert, amelyikkel dolgozni sze-
retnénk. Természetesen ez lehet egy tavoli szerver is, azzal a
feltétellel, hogy szinten telepitve van rajta az SCW (mind a
négy alapmuivelet lehetséges lesz tavolbdl is).
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Amit viszont nem tehetlink meg az, hogy a 32 bites kiszolga-
l6rél egy 64 bitest konfiguralunk és forditva.

Akovetkez6 Iépésben jon a felmérés, majd a kapunk egy ter-
metes leirast az 6sszes szerver szerepkor jellemzéirél, a szuk-
séges szolgaltatasokrol és portokrol, a kliens alkalmazasok-
rol, egyszéval ez az un. biztonsagi konfiguraciés adatbazis
(lasd el6zé abra).

Most kezd6dik az igazi munka, elsé kérben az SCW felajanl
avizsgalatok alapjan egy szerepkor listat, amelyhez hozzate-
hettink illetve elvehettnk attél figgéen, hogy milyen szerepet
tolt be az adott szerver. Nyomban ezutén jon a kiszolgald
kliens szerepeinek kivalasztasa, ahogy az abran latszik is
(ahogy az is, hogy a ,View” alatt mindig kellemesen finomit-
hatjuk a latnivalot).

Security Configuration Wizard

Select Administration and Other Options.
d other opti

services

View:  [instalied options |

lUninstaled options

Selected options

[Remote Administration Options

[ > [Domain member options

I 1 [Vidle-tier ppication server (COM+DTC) aptions
¥ |oomain controller (active Directory) options

[~ [» [Web server options

Fie server options

Eb (PATP sorver qpions

¥ |y Backup to local hardware

7 1 Browse master

I~ > Browser

I™ 1y Content indexing

™ ) Distrbuted transacions over RPC =

Learn more about administration options.

vk [wen> | | oo |

Ezt kdveti az egyéb gyari szikséges szolgaltatasok illetve
szervizek kivalasztasa, majd kuls6 szoftverek altal telepitett
szervizek felsorolasa. Ezutan kérhetjik a nem hasznalt szer-
vizek letiltasat és végul az elsé kor végén egy attekinthet6 lis-
taban tekinthetjik meg az 6sszegzést.

Confirm Service Changes
Before continuing, confirm that the service changes resulting from your role and other feature
selections are correct

View:
I g y policy
Service ([ [ Policy Startup Mode [ Used By S
Rerter Automatic Disabled Alerter
Application Layer Gateway S... Manual Disabled Internet Connection St
Distributed Link Tracking Chent ~ Manual Automatic Linktracking for users’
IPSec Services Automatic Disabled IPsec Services =
Microsoft POP3 Service Manual Automatic POP3 server, Exchange
Hetwork Provisioning Service  Manual Disabled Wireless Networking ar
Portable Media Serial Number  Hanual Disabled Independent
Print Spooler Automatic Disabled File and Print server for
Rimnle Access Auto Connec... Manual lD»sabled Independent
“ »
/2 To undo any of the
Used By column.
Learn more sbout confirming service changes.

=

A masodik kér a haldzati biztonsagi beallitdsokra vonatkozik,
a portokat tilthatjuk illetve hatokor vagy az IPSec segitségé-
vel korlatozhatjuk az elérést. A harmadik kérben a regisztra-
ciés adatbazis néhany kiemelt kulcsa segitségével tovabbi
fontos korlatozasokat eszkozolhettink. Elsé opcié az SMB
alairas kikényszeritése, amellyel a kézismert , The man in the
middle” tipust tamadast lehet kikiiszoboini. Ovatosan ban-
junk ezzel, mert a régi kliensek ezt a médszert nem ismerik,
ezért mar a tartomanyba belépés sem sikertlhet az AD kliens
nélkul. A masik opciéval az 6sszes allomany- és nyomtatasi
forgalom digitalis alairasa valthato ki.

Security Configu wd

Require SMB Security Signatures
Th

whether ion
are enabled or required.

The selected server has the Following attributes:

Ezutan az LDAP signing (alairas), azaz az LDAP forgalom tit-
kositott és/vagy alairt valtozatara térhettink at (a kliensek a
Windows 2000 SP3-t¢l ismerik) majd kivalaszthatjuk a LAN
Manager hitelesitési eljarasok szamitégépekre alkalmazott
valtozatai kdzul a megfelel6t (LM/NTLM/NTLMv2).

Végul a negyedik kérben kévetkeznek a naplozéassal kapcso-
latos bedllitasok és készen is vagyunk.
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Security Configuration Wizard

Audit Policy Summary

confirm that your are correct

tanagement
Directory Service Access Success Success

Logon Events Success Success, faiure

Object Access Not audted Success
Policy Change Success Success
Priviege Use Not audited ot audted
Process Tracking Not audted Success
System Events Success Success, Faiure.
¥ Also include the SCWAudR.inf y template. SCWAUGR.inf sets A CLS)

i order to audt access of the file system
3\ Once appled, these SCWAudR.inf SACLS cannot be removed using the SCW rolbback action.

Learn more about confirming sudting changes.

<ok =

A folyamat végén (ha van IIS, akkor lesz még egy az
IISLockdown-hoz hasonlé 5. kor is), a beéllitasokat elment-
hetjuk (.xml), egy masik gépen alkalmazhatjuk, beimportal-
hatjuk, stb.

A vezeték nélkuli haldzatlétesitési szolgaltatas, azaz a Wire-
less Provisioning Services az XP SP2-ben jelent meg el6szor,
ahol a WLAN kliens szoftver bévitményeként szerepel. A Win-
dows Server 2003 SP1-ben pedig az Internet Authentication
Service (IAS) szolgaltatast egésziti ki. Elsésorban hotspot
szolgéltatoknak, WLAN hozzaférést nyujto cégeknek készult,
illetve nagyvallalati kornyezetben is hasznalhato, pl. vendég-
hozzéaférés biztositasa céljabol (akar automatikusan egy erre
a célra tartott VLAN-ra atiranyitva). Réviden 6sszefoglalva ez
a szolgéltatas leegyszerisiti a WLAN kliensek életét, hiszen
a kapcsolédaskor az IAS (mint proxy) kdzvetitésével automa-
tikusan télthetik le a halézat adatait, paramétereit a kiszolga-
1616, igy beavatkozas nélkul csatlakoznak illetve valtanak a
szolgaltatok kozott (barangolas). Egydttal az SP1-ben némi
wireless biztonsagi szint emelés is tortént, hiszen a Windows
Server 2003 immar tdmogatja a Protected Extensible Authen-
tication Protocol-t (PEAP) és a WPA-t is.

IA

i IAmibutel Ad ‘I
Select the method of authentication for connection requests that match the
criteria specified in this policy.
& Authenticate requests on this server
¥ Protected EAP

Allows clients to use wireless provisioning services, in addition to
i d and icating the server.

To complete set up of protected channel, configure Protected
EAP in Remote Access Policy.

€ Eorwardr giremote RADIUS

|<None configured> =

€ Agcept users without authentication

0K Cancel

Ahhoz viszont, hogy az IAS-ban az el6bbit az dbran lathatd mo-
don a grafikus feltleten lassuk, némi registry moédositasra van
szikség. A kovetkezé helyen vegyik fel a ,EnableWPSCom-
patibility” DWORD kulcsot 1-es értékkel és az IAS-ban és I6n.

HKLM\System\CurrentControlSet\Services\
RemoteAccess\Policy

A Microsoft egy nagyon alapos és hosszu dokumentumot
maris kiadott az IAS illetve egyéb RADIUS szerverek valamint
a WPS kapcsolatarél, amit innen [5] letdlthettink.

beszéljink kisebb/nagyobb
omlesztve, &m nem sulyozva:
64 bit: az SP1 utan a Windows Server 2003 a 64 bites
hardverre is kiterjeszti a lehet6ségeit

= Network Access Quarantine Control: azaz a VPN karan-
tén, amely a VPN-en bejévé kapcsolatok ellenérzésére
szolgél. Ha az altalunk megszabott kapcsolodasi felté-
teleket (szervizcsomag, bekapcsolt tlizfal, aktualis fris-
sitések, virusirtd megkovetelése, stb.) a VPN kliens nem
teljesiti, akkor a kapcsolédas megtagadasa lesz az
eredmény. A VPN karantén ISA 2004 esetén is létezik,
és a Windows Server 2003 RTM-ben is miikédhet a Re-
source Kit Tools-bdl feltelepitve, most viszont bekerult
az egybdl telepitheté komponensek kozé. Tovabbi info
a VPN karanténrdl itt [6], illetve letdltheté példaszkrip-
tek innen [7].
Ugyanigy ,jart” az RsoP (Resultant Set of Policy = Ere-
d6 hazirend), azaz az eddig csak bévitményként meg-
jelent eszkozt beintegraltak. (Ugy néz ki, taldn végre a
GPMC is belekertilhet az R2-be).
Az SP1-es RIS tdmogatja a 64 bites image-eket.
A Dcdiag.exe egy remek eszkdz volt eddig is, am most
szamtalan DNS szerver/zéna teszttel béviilt:

Dcdiag /test:DNS [/DnsBasic | /DnsForwarders |
/DnsDelegation | /DnsDynamicUpdate |
/DnsRecordRegistration | /DnsResolveExtName
[/DnsInternetName: InternetName] | /DnsAll]
[/f:Logfile] [/ferr:Logerr] /S:DCName[/e] [/v]

Az ADPrep.exe okosabb lett, bizonyos Exchange és (a

Windows 2000) AD sémaelemek konfliktusat megeldzi

azzal, hogy nem hajlandé addig futni, amig ki nem ja-

vitjuk. A leend6 ,Changes to Functionality in Microsoft

Windows Server 2003 Service Pack 1" cim( dokumen-

tumban, részletesen le lesz jegyezve, hogyan korrigal-
junk (manualisan) ebben az esetben.

GAL TAMAS

MCT, MCSE, MCSA, MVP

gmnms@ljs‘zkf.l*n

[1] http://bink.nu/?ArticlelD=3126
[2] http;//tinyurl.com/ Bkxv4

[3] http;//tinyurl.com/5ae2j

4] http:/ /tinyurl.com/ Blbdg

5] http:/ /tinyurl.com/4utbp

6] http://tinyurl.com/eyna

7] http:;//tinyurl.com/7275e



Active Directory hozza-
feres .NET komponensek

segitsegevel

Az ADSI Es A NET

A .NET Framework igen kdnnyen hasznalhato formaban

biztositja a cimtar eléréset (nemcsak az Active

Directoryet), listazhatjuk a kivalasztott objektumokat,

tetszdéleges objektumot hozhatunk letre,

es lekerdezhetjuk, modosithatjuk tulajdonsagaikat is.

Bevezetés

Szémos olyan eszkoz létezik, amelyekkel hozzaférhettink
az Active Directoryban tarolt objektumokhoz, médosithatjuk
tulajdonsagaikat, vagy akar a teljes tartalmat fajlokba expor-
talhatjuk. Vannak parancssori eszkézok is, amelyek igen
rugalmasan paraméterezhetok és szkriptekbdl, vagy id6zitve
is jol hasznalhatok.

Mégis egészen mas ,élmény” az, ha sajat magunk frunk olyan
programot, amely képes az AD irasara és olvasasara, mert
ekkor gyakorlatilag MINDENT megtehetink (persze csak
a megfelel6 jogosultsagok birtokaban), lehetéségeinknek
csak a fantaziank szabhat hatart. Természetesen arra is lehe-
téséguink van, hogy programunk felhasznaldit az AD hitelesit-
se, és a megfelel6 jogosultsagok kiosztasahoz lekérdezhet-
juk a hitelesitett felhasznalé csoporttagsagat is.

Az [1] cimrél letolthetd mintaprogram bemutatja a .NET
Framework cimtarakkal kapcsolatos legfontosabb funkciait,
mintat ad a fent emlitett méveletek végrehajtasara. A program
konzol alapu, mentszerkezete a kovetkez6:

¢\ Parancssor - ad.exe

Felhaszndldk, csoportok
Letiltott felhaszndld
0j felhasznalé

0j szémitégépfidk
Felhaszndlé térlése
Szamitogépfick torlése
Felhaszndlé tulajdonsadgainak listadja
Szamitégép tulajdonségainak listéja
Felhaszndlé autentikacidja

Kilépés

szamitbégépek listdja
i fidkok listaja

A mintaprogram menuszerkezete

100 TECHNOLOGIA 0O %

MARKETING

Active Directory Service Interfaces,
ADSI

Az ADSI segitségével a kulonféle cimtarakat egységes forma-
ban kezelhetjik, mivel az altala biztositott csatoléfeltletek
felhasznélasaval alkalmazasunk a kulonféle szerkezetl cimta-
rakat is azonos médon érheti el. Az ADSI hasonlo szerepet tolt
be a cimtérak elérésében, mint az ODBC a kilénféle adatbazis-
kiszolgalok esetében. Segitségével a cimtarakkal kapcsolatos
gyakori feladatok —felhasznaldk kezelése, kuldnféle eréforrasok
keresése - az elosztott, tobb cimtarmegoldast hasznald kérnye-
zetekben is konnyen elvégezhetek. Az ADSI objektumai vald-
jaban COM objektumok, amelyek a kezelni kivant cimtar objek-
tumait jelenitik meg, és COM csatoldfeltleteken keresztul érhe-
t6ek el. Az objektumok két csoportba sorolhatok; a konténer
tipusu objektumok més konténereket, és levél tipusu objektumo-
kat tartalmazhatnak. Az ADSI providerek valdsitjgk meg a konk-
rét cimtartipus eléréséhez sztikséges funkciokat. Amint az alab-
bi dbran is Iathatd, az ADSI-t hasznald tgyfeleknek (igy a .NET
Framework komponenseinek is) csak az ADSI provider altal biz-

ADSI provider Cimtar

Konténer
komponens
objektum

CcoM
objektum

Levél komponens
objektum

=
2
2
g
2
E
2
pet
i
z

com [
objektum | 4

Active Directory A cimtérszolgaltatas
Services Interfaces ~ sajat protokollja
(példaul LDAP)

Cimtéar elérése ADSI provideren keresztul

2006 o2




14

tositott csatoléfeltlet megfelelé hasznélataval kell torédnitik,
a hattérben Iévé cimtar egyedi adottsagainak megfelelé mi-
veletek kezdeményezése mar a provider feladata.
Az ADSI éltal biztositott legfontosabb providerek a kovet-
kezok:
WinNT:// — a provider segitségével a Windows NT 4.0
tartomanyokhoz férhettink hozza, és ez teszi lehetévé
az 6nallé (Windows NT, 2000, XP) szamitégépeken
levé helyi cimtar-adatbazisokhoz (SAM) val6 hozzafé-
rést is. Meg kell jegyeznlnk, hogy a WinNT provider
kompatibilitési okokbol hasznalhatd Active Directory
esetében is, de ez szamos korlatozassal jar (a keresés
nem tdmogatott, szervezeti egységek megadasa nem
lehetséges, stb.) ezért hasznalata nem célszer(.
LDAP:// - ez a provider az LDAP protokoll segitségével
elérhet6 cimtarak (példaul az Active Directory) kezelé-
sére szolgdl, ezt hasznaljuk a mintaprogramban is.
1 NDS:// - segitségével a Novell Directory Services szol-
géltatashoz férhetlink hozza.

Minden ADSI objektum tgyfél oldali attribitum-gyorsitétarral
rendelkezik, amelyben ideiglenesen tarolédnak az objektum-
hoz tartozé tulajdonsagok nevei és értékei. A gyorsitotar jelen-
t6sen noveli az attribttumokkal végzett kulonféle miveletek tel-
jesitményét, mivel nélkile programunknak minden egyes attri-
butum értékének bedllitdsa utan a cimtarhoz kéne fordulnia.

= 1
A NET Framework két komponenst biztosit a cimtarak
eléréshez, mindketté a System.DirectoryServices névtérben
talalhato:

A v komponens a cimtar egy meghataro-
zott levél, vagy tarold objektumanak reprezentacioja, létreho-
zésakor meg kell adnunk a felhasznélandd ADSI providert,
és a megcélzott objektum azonositéjat a provider altal meg-
kovetelt szintaktika szerint. Az aldbbi koédrészlet olyan
DirectoryEntry objektumot hoz Iétre, amely a megadott nevii
szamitégép rendszergazda felhasznaldjat reprezentalja
a WinNT:// provider segitségével:

storyEn

DirectoryEntry admin = new

% DirectoryEntry ("WinNT://ezagep/rendszergazda”) ;
Ha Active Directory tartomany felhasznaléjat megjelenité ob-
jektumot szeretnénk létrehozni, a kéd a kovetkezdk szerint
maodosul:

DirectoryEntry admin = new
% DirectoryEntry ("LDAP://CN=rendszergazda,
% CN=Users,DC=falatrax,DC=hu”);

Hasonlé mddon vélaszthatjuk ki a cimtar barmelyik levél-
vagy konténerobjektumat, amelyet ezutan a DirectoryEntry
komponens tulajdonsagainak és metédusainak segitségével
érhettink el.

Mar a konstruktorban megadhatjuk az objektum néhany
tovébbi fontos tulajdonsagat is. A mésodik és harmadik para-
méter a csatlakozaskor elkildendé felhasznalénév és jelszo
lehet, ha ezeket nem adjuk meg, a komponens automatikusan
az aktuélisan bejelentkezett felnasznéld adatait fogja hasznél-
ni. Negyedik paraméterként az AuthenticationTypes enum
értékei kozul adhatjuk meg valamelyiket. A [

Searcher komponens a cimtarban vald keresésre szolgal
(csak LDAP providerrel hasznalhato). Létrehozasakor para-
méterként kell adnunk egy DirectoryEntry objektumot, az igy
megadott konténer lesz a keresés kiindulépontja. Ha nem ad-
juk meg ezt a paramétert, akkor alapértelmezés szerint a ke-
resés az aktudlis tartoméany gyokerében indul.

DirectoryEntry ADroot = new

% DirectoryEntry ("LDAP://falatrax.hu”);
DirectorySearcher s = new

% DirectorySearcher (ADroot) ;

A konstruktor tovabbi lehetséges paraméterei a kdvetkezék
(a kodrészletekben a tulajdonsagokat az objektum létrehoza-
sa utan allitjuk be, de megadhatok a konstruktor paramétere-
kéntis):

—maésodik paraméterként egy LDAP szintaktika szerin-
ti sz(iréfeltételt adhatunk meg (string), a keresés eredményé-
ben csak a feltételnek megfeleld objektumok fognak szerepel-
ni (alapértelmezés szerint minden objektum &tjut a szdrén):

s.filter = , (objectCategory=computer)”;
P erties Tol.oad-harmadik paraméterként a keresés
eredményobjektumaiba bekerilé tulajdonsagok halmazat ad-
hatjuk meg (string tmb). Alapértelmezés szerint minden tulaj-
donséag bekertl, ha csak meghatarozott tulajdonsagokat sze-
retnénk visszakapni, az ,add” metédust kell meghivnunk:

s.PropertiesToLoad.Add(,Description”) ;

Sea ~ope — utolsé paraméterként a keresés hatdkorét

allithatjuk be, a SearchScope enum értékei kdzul valamelyikre:

= Base - a keresés a kiindulopontként megadott objek-
tumra (konténerre) korlatozodik.

= Onelevel — csak a megadott kiindulépont alatt egy
szinttel (a gyermekobjektumok kozott) keres, a kiindu-
|6pontban nem.

= Subtree (alapértelmezés) - a kiindulépontban kezd6dd
teljes részfaban keres (a kiindulépontban is).

Ha Visual Studidban szeretnénk hasznéalni a komponenseket,
akkor a megfelel6 assembly referenciat (System.Directory
Services.dll) hozza kell adnunk projekttinkhoz.

|Add Reference

NET | com | projects|

= ['version Path <]
office 7.0.3300.0 C:\WINDOWS\Microsoft. NET\...
RegCode 1033000 LNET,..
stdole 7033000 C:\Program Files\Microsoft ..
CE\WINDOWS\Microsoft NET...
\WINDOWS\Microsoft.NET ...
HDOWS\Microsoft NET\

System.Configuration.Installdil 1.0.3300.0
System.Data.dl 1.0.3300.0
System.Design.dil 1.0.3300.0
System.DirectoryServices.dil__1.0.3300.0 INDOWS\Microsoft.NET,
System.dil 1.0.3300.0 INDOWS\Microsoft.NET\,
1.0.3300.0 NET\
1.0.3300.0 c \WINDOWS \Microsoft usr 5
1.0.3300.0
1.0.3300.0

<tem.Drawing.Design.dll
System.Draviing.dil

T
System.Management CHWINDOWS\Microsoft, HET'\ . Ei

Selected Components:

c [Type Source | Remove
System.DirectoryServices.di NET c: NETFr...

Assembly referencia hozzaadasa



A kovetkez6kben megvizsgaljuk a komponensek segitségé-
vel végrehajthaté kulonféle alapfeladatok megvalositasat,
a mintaprogram kodrészleteinek alapjan. Természetesen a
koédok ebben a forméban nem hasznélhatdk ,éles” program-
ban, ehhez mindenkinek el kell végeznie a megfelelé médo-
sitasokat.

Az alabbi kodrészlet kilistazza a teljes tartomanybdl szarma-
z6 objektumokat a paraméterként megadott LDAP string
szerinti szirés utan. Elséként létrehozzuk a tartomany gyoke-
rére mutatd DirectoryEntry objektumot, majd a Directory
Searcher konstruktordban ezt adjuk paraméterként. A sz(iré
bedllitasa utén a DirectorySearcher objektum FindAll() meto-
dusanak meghivasaval SearchResult objektumokbdl alld
témbot kapunk vissza, ennek elemein végiglépkedve lekér-
juk a benntik Iévé DirectoryEntry objektumokat, és kiirjuk ezek
Path tulajdonsagat.

static void ListAD(string filter){
string domainName = GetName (,Kérem a
% tartomdny nevét: ,);

%
DirectoryEntry ADroot = new
DirectoryEntry (,LDAP://” + domainName) ;

DirectorySearcher search = new

%
©
% DirectorySearcher (ADroot) ;

search.Filter = (filter);
foreach(SearchResult res in search.FindAll()) {
Console.WriteLine(res.GetDirectoryEntry ().
% Path.ToString());
}

Mér csak egyetlen dolog hianyzik a lista elkészitéséhez: meg
kell hataroznunk a kivant elemeket levalogaté LDAP sz(irét.
A kovetkezé kodrészlet néhany egyszerl sz(irépéldat tar-
talmaz:

. (| (objectCategory=user) (objectCategory=group))”

. (&(objectCategory=person) (objectClass=user)
% (userAccountControl:1.2.840.113556.1.4.803:=2))"

%
(&(objectCategory=user) (!telephoneNumber=*))

Bonyolultabb lekérdezések 6sszedllitdsahoz segitségul hiv-
hatjuk a Windows 2003 Server Active Directory Users and
Computers eszkozét; az elmentett lekérdezések (Saved
Queries) csomépontban grafikus fellleten allithatjuk 6ssze
az LDAP sziirénket reprezentald sztringet.

Name:

IJeIszé nem jar le

Description:
Buery root:
l...\plulo Browse... I

¥ Include subcontainers

Query stiing:
[(&(objectC. J(obi

jectCl i c  Define Query... !
ountControl:1.2.840.113556.1.4.803:=65536))

oK I

Cancel |

Felhasznaldk, akiknek jelszava soha nem fog

lejarni

Ha sok objektumot tartalmazé tartomanyban (vagy tartoma-
nyokban) kerestink, érdemes lehet bedllitani a SizeLimit
és ServerTimeLimit tulajdonsagokat is. A SizeLimit (int) tulaj-
donsag megadasaval maximalhatjuk a keresés soran vissza-
adott objektumok szamat. Ha a talélt objektumok szama eléri
a megadott értéket, a keresés megszakad, és visszaadja az
addig 6sszegyijtott objektumokat. Erre vonatkozéan a kiszol-
gald is alkalmaz korlatozast (1000 objektum), igy ennél na-
gyobb érték megadasanak nincs értelme.

A ServerTimeLimit (TimeSpan) tulajdonsag segitségével egy
id6intervallumot adhatunk meg; a kiszolgalé maximalisan
ennyi id6t fog a keresés végrehajtasara forditani. It is van
a kiszolgdlo altal meghatarozott érték (120 masodperc),
ezt semmiképpen nem léphetjuk tal.

Az AD objektumok tulajdonsagain

lekéreése

Az objektumok tulajdonsagkészletét a cimtar sémaja hataroz-
zameg. Az attributumok egy része tébb adat tarolasara is ké-
pes, és a séméatol figg az is, hogy az egyes attribttumok
milyen tipusu adatokat tarolhatnak.

Az alabbi kédrészlet segitségével egy megadott user objek-
tum tulajdonségait listazhatjuk ki. Csak azok a tulajdonsagok
jelennek meg, amelyek bedllitott értékkel rendelkeznek,
az Ures tulajdonsagok nem kertinek be a listaba.

Els6 lépésként Iétre kell hoznunk az adott felh