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Az MVP-kBzbsseg

NYILT NAPOK VOLTAK PRAGABAN,
A MIiCROSOFT 100 MVP

(MoOST VALUABLE PROFESSIONAL)
SZAKERTOT LATOTT VENDEGUL

A KELET-EUROPAI, KOZEL-KELETI
ES AFRIKAT REGIO 28 ORSZAGABOL.

int ismeretes, az MVP cimet
a Microsoft azoknak a
szakértéknek itéli oda, akik

elméleti tudasukat és gyakorlati tapasz-
talataikat onkéntesen és aktivan meg-
osztjak a felhasznalokkal, a vilag kulon-
féle online és ,offline” kozdsségeivel.

A Microsoft az 1990-es évek elején indi-
totta el az MVP Awards Programot, hogy
elismerje a nagykézénség azon tagjai-
nak munkajat, akik idejiket és tekinté-
lyes miszaki szakértelmuket a tobbi fel-
hasznalé megsegitésére, tAmogatasara
forditjak. A cimmel rendelkezé szakértok
koz6tt vannak publikalé szerzok — cikkei-
ket rendszeresen olvashatjak példaul itt,
a TechNet Magazin hasabjain is —, Mic-
rosoft-termékhez kapcsolodo webhely
Uzemeltetok, nyilvanos el6adok, oktatok
és professzionalis fejlesztok is. Vilagvi-
szonylatban tébb mint 2600 MVP létezik,
akik 81 orszagot és 32 nyelvet képvisel-
nek. Kelet-Eurépaban 65-en nyerték el a
megtisztel6 cimet. Az MVP program Ma-
gyarorszagon 2003 nyara 6ta mikodik,
jelenleg hét MVP cimmel rendelkezé
szakérténk van.

A pragai program soran a résztvevok
kulonbozé technikai és fejlesztéi témaju
el6adasokat hallgathattak meg, tobbek
kozott olyan témakrol, mint a mobil tech-
nolégiak terjedése, a Visual Studio
2005, az Exchange Server, a Cluster
technolégidk, illetve az Internet Explorer
7.0 tjdonséagai. A program keretében
sor kerult a Culminis nevl nemzetkozi

kezdeményezés bemutatasara s,
amelynek célja az MVP-k és a megol-
dasszallitok egyuttmiikodésének kiala-
kitasa.

S hogy mit jelentett a magyar MVP-knek
a pragai talalkozo? ime két vélemény:
A szakmai tartalom, és a szadmos tech-
nikai Ujdonsag mellett az esemény leg-
nagyobb jelent6ségét abban latom,
hogy egy kicsit kimozditotta a részt-
vevéket abbdl az internet kozpontu ,.on-
line vilagbol”, amelyben nap mint nap
élunk, és lehetéségunk nyilt valés em-
beri kapcsolatok kialakitasara. Ezentul
az e-mail cimek, becenevek sokkal tob-
bet mondanak majd szamomra, hiszen
azokhoz egy arc, egy ember is tarsul
majd.” (Subicz Péter, Windows Server
System — Exchange Server MVP)

A Nyilt Napokon lehetéséguink volt sze-
mélyesen talalkozni és beszélgetni red-
mondi Visual Studio fejlesztékkel, akik
bemutattak, jelenleg hol tart a termék a
fejlesztésben, mi varhaté a kovetkezé
Beta valtozatban, és el6relathatélag mi
az, amit a végleges Visual Studio 2005
fog tudni. Az esemény oriasi lehetéség
volt szamunkra, hiszen kozvetlentl a
Microsoft szakembereitél kaphattunk
részletes informéacidkat.” (Soczé Zsolt
ASP.NET MVP)

http:/ /www.microsoft.com/mvp
http;/ /www.microsoft.com,/ communities/
http:;/ /www.culminis.com,/




WM Scripting o=

BEVEZETES A WMI HASZNALATABA Propeties Methods | Associations

" . 421 The methods tab shows the methods that may be ap;

Remote shutdown, DNS rekord hozzaadasa, g
service Ujrainditas, netan share |étrehozas, [ [N
mindez tavolrol, kodbol es nagyon | | ™ AtachDebugger
egyszerlden? Avalasz: VWMI! [ ]| ™ Ceate

| | TN GetOwner

| | N GetOwnerSid

| | TN SetPrionty

T Teminate

Cimérkiszoigadk,

Az ADAM cimtar

hasznalata l.
ADAM BELULROL

Nagyjabol masfel evvel ezelStt jelent meg
a TechNet Magazin oldalain az ADAM
cimtarral szolo elsé cikkemn, amelyben altalanossagban mutattam be
az akkor meég Ujdonsagnak szamito szoftvert. Azota ADAM kicsit
idosebb lett (bar Jj verzio nem jelent meg), szlletett néhany olyan
alkalmazas, amely ezt a cimtarmegoldast is hasznalja, itt az ideje,
hogy réeszletesebben is megismerkedjink vele.

ASP.NIETHEes) s o

(VWhidbey) @~

éntesités kéréssel

Mi VARHATO A 2005. EVi SaCanmand .
ASP.NET-BEN? IV. RES : {%_ Rttt e -
Az ASP.NET Cache 3 4. Sor feldolgozas, Poe ] T Service Broker semice
és az SAQL Server 2005 OnChangeEventHandier ::/:‘:.‘;iswsmﬂ Lrmnete vihbgisre

egylUttmukodese

VWindows
szolgaltatasok
/. resz

LOCALSYSTEM A Mi VARUNK

Ujra tekintelyes mennyisegl Windows
Server 2003 szolgaltatas
mukodeset, jellemzoit ismertetjik meg
sorozatunkban.
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I'T folyamatok
a hazai gyakorlatban

ERTEKELES

Az elmult években sok (és sokféle) vallalatnal megfordultam, és azt
tapasztaltam, hogy nemcsak az egyes szervezetek adottsagai
ternek el egymastol, hanem azt is, ahogyan ezeket kihasznaljak,
ahogyan elni tudnak a lehetosegekkel. Idével ra kellett jonnom, hogy
tokeletes vallalat nincs, mindig, mindenhol van mit javitani.

VPN Clients Networl

VPN karantén 2 L

WiNDOWS SERVER 2003 + ISA SERVER

Quarantine remote
access policy

2004 KORNYEZETBEN

A VPN csatlakozasok szamanak S =
novekedesevel a VPN karanten —
alkalmazasa egyre tobbszor kerdl szoba. % E

| VPN Quarantine
Clients Network

AmMmi a hivatalos Microsoft
tanfolyamokbadl kimaradt...

ACTiVE DIRECTORY - WEBES REGISZTRACIO (4. RESZ)

Rovatunk e cikkeben olyan weblapot |
a felhasznalok maguk kerveny
rendszerinkhoz, intranetlnkl
automatikusan letrehozzuk
seges beallitasait az AD-ben. Tov

szitunk, melynek segitsegeve

k hozzaferesi szandekukat a

at az onregisztracio alapjan

>count-jat <
3 felépitjik az ellendr
y, hogy mindez egy webes
thetd min

zUk-

5, jOva-
hagyasi struktdrat u

fellleten

kénnyeden legyen k& N szerepld szamara.

Dr VWatson

SSL-TANUSITVANYKERES [SA SERVER

SZAMARA AVAGY MINEK NEKEM
IIS A TUZFALRA?

Ebben a cikkben leirom, hogyan lehet
megvalositani egy kldlsé hitelesites-
szolgaltato altal kibocsatott tanusitvany segitsegevel a biztonsagos
(SSL) kapcsolatot az ISA Server 2004 es a kllvilag k6zatt.
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VWM Scripting

BEVEZETES A WMI HASZNALATABA

Remote shutdown, DNS rekord hozzaadasa, service

Ujrainditas, netan share letrehozas, mindez tavolrol, kodbol

es nagyon egyszeriden? Avalasz: VVMII!

WMI (Windows Management Instrumentation) célja

egy olyan szabvanyos interface megvalésitasa,

amely konny(ivé és egységessé teszi a szamitogé-
pes rendszerek menedzselését. A WMI a WBEM (Web Based
Enterprise Management) szabvany Microsoftos megvaldsita-
sa, amelyet a DMTF (Distributed Management Task Force)
nev( fuggetlen tarsasag definidlt. A tarsasag tagjai tobbek
kozott a piac vezetd nagyvallalatai. A WBEM szabvany egy
altalanos nagyvallalat szoftver és hardver eszkozeinek egy-
séges menedzsment-kdvetelményeit definidlja.
A standard tobb mas definiciét is magéaba foglal, amelyek ko-
zUl a legfontosabb a CIM (Common Information Model),
amely osztalyok hierarchigjaval és kulénféle kapcsolataival ir-
ja le egy altalanos szamitogéprendszer szerkezetét. Minden
osztaly egy eszkozt/terlletet reprezental. A CIM tdbb mint 300
osztalya tartalmazza pl. a CIM_LogicalDisk osztalyt, amely
egy filesystem particiot reprezental, a CIM_Fan osztalyt,
amely a processzorh(ité ventilator, a CIM_Process osztalyt,
amely egy futd processz, és még sok-sok mas osztalyt. A
DMTF csapat ugy készitette el a CIM szabvanyt, hogy az va-
l6ban lefedje egy szamitégépes rendszer minden elképzel-
heté komponensét, viszont ne legyen operacioés rendszer
specifikus, tehat ne legyen pl. CIM_Registry osztaly, amely a
Windows operéaciés rendszerre jellemzé. A CIM szabvany az
objektum orientaltsag lehetéségeit kihasznalva, a kilénb6zé
osztalyok kozott 6roklédési kapcesolatokat definialt. Ennek ko-
szonhet6en egy j6 adag absztrakt osztalyt is [étrehoztak, mint
példaul a CIM_LogicalElement. A kdvetkezd abra a CIM_Pro-
cess osztalyt, annak 6seit és gyermekeit mutatja be:

[F) CIM_ManagedSystemElement
[ [F) CIM_PhysicalElement
{J [F) CIM_LogicalElement
[ [F) Win32_PageFileUsage
[0 [F)) Win32_Registry
#-(] [7) CIM_SoftwareFeature
O

E¥al]C_Process

[ [F) Win32_Process

100 TECHNDLOG1LA o

Ne feledjtk el, hogy a WMI a WBEM szabvany Microsoftos
implementacidja, igy a CIM szabvany Microsoftos megvalo-
sitdsanak akarva-akaratlanul is tartalmaznia kell kilénb6z6
Windows-specifikus osztalyokat, pl. a registry, a halozati
megosztasok és az eseménynaplo bejegyzéseinek kezelésé-
re. Az el6bbi dbra bemutatta, hogyan valésitia meg a WMI a
CIM_Process osztalyt: az 6roklédési faban végul Win32_Pro-
cess lesz bel6le: az ebbdl az osztalybol étrejott példanyokat
fogjuk lekérdezni, ha a rendszeren futé processzekkel szeret-
nénk dolgozni. Hogy miért nem jé nektink a CIM_Process? A
vélasz egyszer(: A CIM_Process osztély a CIM szabvany al-
tal definialt tulajdonsagokat és metoédusokat tartalmazza,
amely nem teljesen fed le egy Windows-on futé processzt:
kell még neki par tulajdonsag, ami nincs benne a szabvany-
ban, pl. HandleCount, ExecutablePath és PageFileUsage,
amelyek teljesen Windows-specifikus tulajdonsagok, tehat le-
szarmaztatjuk a CIM_Process osztalyt, és kiegészitjik még
par Windows-specifikus tulajdonsaggal, és mar meg is van a
Windows-os processz osztalyunk. Ugyanez a helyzet a to-
vébbi jo par osztély nagy részével.

iEI Win32_Process
Properties I Methods | Associations |

Properties of an object are values that are used to ct v

| [ [Nome = [ Type
& Caption string
] [:z] CommandLine string
] @’ CreationClassName sting
|| & CrestionDate datetime
& {f’ CSCreationClassName string
] \ff CSName string
[l \If‘\’ Description string
N =] ExecutablePath string
|| ExecutionState uint16
: %,{f’ Handle string
21 HandleCannt Lirt 22

A WMI haszndlata lényegében ezekkel az osztalyokkal és a
belélik készitett példanyokkal torténd jaték. Az egész dolog
nagy elénye, hogy nem kell ismerntink pl. a processzek ke-
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zeléséhez, vagy share-ek készitéséhez/lekérdezéséhez
/megszintetéséhez szikséges APl-kat, elég csupan egy
COM library hasznalatéat elsajatitanunk, amelyen keresztul
hozzaférhettink a WMI adatbazishoz. A WMI elérését biztosi-
t6 COM library-n kivul a .NET framework is lehet6séget nyujt
a szolgaltatas elérésére, amelyet szintén bemutatok.

A WMI minden 32 bites Windows-on elérhetd. A WMI ponto-
san ugy hasznalhato tavolrol, mint helyileg. A WMI a legjobb
barétod. ©

e Hus /t
Ahogy az az elébbi mondatokbdl kiderdlt, a WMI programo-
zasa nem mas, mint osztalyok és azok példanyainak lekérde-
zése, kulonbozé tulajdonsagok kiolvasasa és metodusok
meghivésa. Vegylk példaként a mar jol ismert Win32_Pro-
cess osztalyt, amely az operacios rendszeren futé user moé-
du processzt reprezentélja. Az osztaly par tulajdonsagat mar
lathattuk az el6z¢ abran.

Ha szeretném megtudni, hogy milyen processzek futnak az
oprendszeremen, futtatok egy WMI lekérdezést, amely lekér-
dezi az 6sszes Win32_Process tipusu objektumot. A lekérde-
zés eredménye az 6sszes futd processz (Win32_Process pél-
danyok) 6sszes WMI-on keresztll elérheté tulajdonsaga lesz
(lasd az elébbi tablazatban). Ahogy a tablazatban lathattuk,
a processz osztaly egyedi azonositéja a Handle mez6, amely
lényegében a processz azonositdja. A Handle elnevezés
kompatibilitasi okokbdl maradt (a CIM_Process CIM definicié
aHandle mez6t definidlja egyedi azonositoként). Ugyanez az
ID megtalalhat6 a Processld mezében is (ami a Win32_Pro-
cess osztaly sajat tulajdonsaga).

Ha szeretném ledllitani az 1560-as azonositéju processzemet,
nincs mas teendém, mint lekérdezni az 1560-as azonositoju
Win32_Process WMI objektumot, és meghivni annak Termi-
nate metddusat. A kovetkezd képernybkép a processz osz-
taly metodusait tartalmazza:

) Win32_Process

Properties Methods IAssociations I

@ The methods tab shows the methods that may be ap)

[ [ Name

™ AttachDebuager

m Create

'& GetOwner

E GetOwnerSid

™ SetPriority

m Teminate

Ugyanilyen egyszer(i egy Windows service (Win32_Service
class) elinditasa: lekérdezem a service-emet a neve alapjan,
és meghivom annak StartService metodusat.

Ahhoz hogy hozzéaférhesstink a WMI szolgéltatasaihoz,
el6szér kapcsolédnunk kell a WMI service-hez. A kapcsolo-
déas nagyon egyszer(, hasonlit egy ADO-SQL adatbazis kap-
csolat létrehozasahoz:

Set objLocator =
% CreateObject("WbemScripting.SWbemLocator")

Set objSevices =
% objLocator.ConnectServer ("dszabotitanium")

Az elébbi példa a dszabotitanium nev(i géphez kapcsolodik,
hasznalva a domain-be bejelentkezett felhasznaléom jogosult-
sagait. Ezen felll lehetéség van explicit felhasznalénév/jelszo
megadasara is, amelyek a halozati konfiguracio és a kapcso-
l6dasi paramétereknek megfeleléen vagy Kerberos vagy
NTLM hasznélataval jutnak el a szerverhez. A WMI biztonsag-
technikailag teljesen integralt a DCOM-mal, ugyanis minden
WMI kérés DCOM-on keresztul tovabbitédik, ami viszont
RPC-n, mindez azt jelenti, hogy a legujabb operacios rend-
szerek/biztonsagi frissitések (Windows 2003 vagy Windows
XP SP2) alkalmazasa esetén a WMI szerveren kiilén oda kell
figyelntink a kulénbozé TCP portok nyitasara és DCOM kom-
munikéacioé engedélyezésére. Mindezekr6l késébb részlete-
sebben irok.

Ott tartunk tehat, hogy bekapcsolédtunk a WMI szerverink-
re. Ahogy a példabdl lathattuk, ha COM-ot szeretnénk hasz-
nalni a WMI elérésére (VB6-bdl, VbScript-bél, C++-bdl vagy
barmilyen COM-kompatibilis nyelvbdl), a WbemScripting Li-
brary-t kell hasznalnunk (%SystemRoot%\system32\wbem
\wbemdisp.tlb). Ha .NET-et szeretnénk hasznalni, a System.-
Management namespace-t hasznaljuk.

aly
SwbemLocator: a kapcsolédashoz hasznalatos osztaly
SwbemServices: a kapcsolatot reprezentald osztaly.
Ezen az osztalyon keresztul tudunk lekérdezéseket fut-
tatni, stb. (ADODB.Connection megfeleltje)

©  SwbemObiject: egy osztalyt vagy osztaly példanyt rep-
rezental (ADODB.Record megfeleldje)
SwbemObijectSet: lekérdezésnél az eredményt ilyen
objektumként kapjuk (ADODB.RecordSet itteni megfe-
leléje)

]

Sikeres kapcsolédas esetén egy SwbemServices objektumot
kapunk vissza, amin keresztll pl. lekérdezhetjlk a rendszer-
ben futs‘) Osszes processzUink 6sszes mezdjét:

Dim objProcesses as WbemScripting.SwbemObjectSet
Set objProcesses = objServices.ExecQuery (
% “SELECT * FROM Win32_Process”)

A lekérdezés nyelve 6rdogien hasonlit az SQL-ben megszo-
kotthoz. Ugy mint az SQL, ez is az ANSI SQL szabvanynak
megfeleld, és a WQL (WMI Query Language) névre hallgat. A
lekérdezéstnkben a WMI osztalyokat fogjuk fel adatbazis-
tablakkeént, ahol a kilénb6z6 példanyok egy-egy rekordként
vannak jelen. Minden példanyt egyedi azonositdja teszi egye-
divé. Fontos, hogy a lekérdezéstinket ne tul pazar médon &l-
litsuk 6ssze, ugyanis akarhogy is futtathatunk SQL-hez ha-
sonlito lekérdezéseket a WMI adatbazisban, a WMI mégsem
SQL Server. Az adatok lekérdezése ,on the fly” torténik, azaz
a WMI service (amely Windows service-ként fut a szerveren)
a kérést az adott WMI osztaly provider-éhez tovabbitja, amely
vélaszként el6allitjia az eredmeényt, amely bizonyos esetekben
koltséges is lehet. Tehat mindig figyeljunk oda, milyen
mezdket kérdezunk le, ugyanis lehetnek olyan mezék, ame-




lyeknek eléallitdsahoz hosszu masodpercekre is szlikség le-
het. Miutdn megkaptuk az eredményt, flizzik 6ssze egy
string-be, és jelentsiik a képernyén:

Dim objProcess as WbemScripting.SwbemObject
Dim strSumProcesses as String

strSumProcesses = "Processzek szdma: " &
% objProcesses.Count & vbCrlf & vbCrlf

For Each objProcess In objProcesses
strSumProcesses = strSumProcesses &
% objProcess.Caption & vbCrlf

Next

MsgBox strSumProcesses
Mindez C#-ban a kdvetkezd képen nézne ki:

// Conmection point és query Osszeallitasa
ManagementScope scope = new
% ManagementScope (€"\\dszabotitanium ") ;

ManagementObjectSearcher searcher = new
% ManagementObjectSearcher (scope, new
% ObjectQuery("select * from Win32_Process")):

// Lekérdezés futtatdsa
ManagementObjectCollection result =
% searcher.Get();

Console.WriteLine("Processzek szdma: " +
% result.Count + “\n");

// Eredmény végiggorgetése

foreach (ManagementObject process in result) {
Console.WriteLine(
% process["Caption"].ToString()); }

Vissza a COM library-hoz: kapcsolédaskor egy SwbemServi-
ces tipusu objektumot kaptunk, amelynek az ExecQuery me-
todusaval futtattuk a lekérdezésuinket. Ha viszont csak egy
objektumot szeretnénk visszakapni, amelynek tudjuk az
egyedi azonositojat, felesleges lekérdezést futtatnunk. Erre
valé a Get metédus, amelyet a kovetkezéképpen tudunk
hasznositani:

Dim objProcess As WbemScripting.SwbemObject
Set objProcess =
% objServices.Get(“Win32_Process.Handle=1512")

A Get metodus futasanak eredménye az lesz, hogy vissza-
kapjuk az 1512-es azonositoju processzt egy SwbemObject
formajaban. Fontos megjegyezni egy Ujabb hangsulyos SQL-
t6l vald szerkezeti eltérést: mig az SQL adatszerkezetek az
adatbazis motor optimalizalt miikédéséhez készllnek, addig
a WM valos eszk6zok modellezésére sziletett, igy el6fordul-
hat, hogy bizonyos osztalyoknak két vagy tobb egyedi azo-
nosité mezdje is van. llyenkor ezeket egyttt kell hasznalnunk.
Példa erre a Win32_Product osztaly, amely egy telepitett
szoftver terméket reprezentdl. Ennek az osztalynak 3 egyedi
azonositdja van: IdentifyingNumber, Name és Version. Egy
terméket csak ezzel a 3 azonositéval egyUtt tudunk egészen
biztosan egyedileg azonositani. A kulcsmezék definicidja az
osztaly tobbi mezéjével egytt az osztaly definicidjaban sze-
repel.

Akovetkez6 példa az elébb lekérdezett processziinket allitja le:

objProcess.Terminate

llyen egyszer(i. Ha a metddusnak paramétere is van, a szo-
kéasos médon, a kévetkezdképpen hivjuk:

objProcess.SetPriority (22)

Ha egy metédustdl visszatérési értéket is varunk, a szokasos
madon kezeljuk:

IngTerminateResult = objProcess.Terminate

Fontos megemliteni, hogy a tulajdonsagok/metddusok lehet-
nek statikusak is, ami azt jelenti, hogy a tulajdonsag/metddus
nem az osztalybdl létrehozott példanyokon szerepel, hanem
magan az alaposztalyon. llyen példaul a Win32_Process osz-
taly Create metédusa, amely Uj processz inditasara szolgal.
Ezt a metédust nincs értelme egy futd processz példanyon
meghivnunk:

1lngReturnValue =
% objServices.Get(“Win32_Process”).Create(
% “C:\WINDOWS\System32\notepad.exe”)

Monikerek

WMI esetén is lehetéséglink van monikerek hasznalatara.
Akinek nem tiszta, a moniker a kovetkez6kbdl all: egyfeldl egy
shortcutbdl (a registryben), amely COM objektumok egysze-
rUsitett |étrehozasara szolgal, masfeldl egy sereg paramé-
terbdl, amit a COM objektumoknak fel kell dolgozniuk. A ko-
vetkezé sor kod egy WMI kapcsolatot hoz Iétre, és lekérdezi
a Terminal Service-t reprezentald Win32_Service instance-t:

Set objTermService =
% GetObject(“WinMgmts://dszabotitanium
% /root/cimv2/Win32_Service.Name='TermService’ ")

Példankban a WMI moniker szintaxisa a kovetkez6:

WinMgmts://Szervernév/Namespace/Wmi
% osztaly.Kulcsmezé=érték

Ami ebbdl ismeretlen, az a Namespace (névtér), és itt el is
kanyarodunk egy kicsit: a névtér arra vald, hogy a ktlonb6z6
WMI osztalyokat kategoériakba sorolhassuk. A CIMV2 (CIM
version 2) névtér pl. a CIM szabvany altal definialt osztalyok
és azok leszarmaztatott gyermekosztalyainak a taroldhelye,
a FrameworkV1 a .NET Framework WMI osztalyainak, a di-
rectory nevii névtér az Active Directory osztalyainak elkuloni-
tésére szolgal. Kapcsoldédaskor mindig csak egy azaz egy
névtérhez kapcsolodunk, tehat normal esetben csak ennek
a névtérnek az osztalyait érhetjik el. Ha nem adtunk meg
névteret, a root/CIMV2 névtérhez kapcsolodunk. A WMI tel-
jes mértékben kiegészithet6 Uj névterekkel és WMI provide-
rekkel, azaz a kedves Olvaso is megirhatja sajat WMI oszta-
lyat, amelyet majd beilleszt a WMI nagy motorjaba, igy a ked-
ves Olvaso altal irt szoftver is WMI-aware lesz, amely minden
rendszergazda alma. ©



Vissza a monikerekhez: a moniker a WMI programozo életét
hivatott leegyszer(siteni azzal, hogy kulénbozé miveleteket
egy sor kéddal megoldhasson. igy példaul a

WinMgmts :

moniker hasznélataval egyszerlien a helyi WMI szerver
CIMV2 (default) névteréhez csatlakozunk, mig a

WinMgmts://dszabotitanium/Root/CIMV2
alkalmazasaval egy tavoli WMI szerveréhez. A

WinMgmts://Win32_Share.Name='Tools’

moniker a Tools nev(i halézati megosztas WMI objektuméat ad-
ja vissza.

i @rdekes példa:

Kissé ,useless”, de gyakorlasnak nem rossz: a kovetkez¢
VbScript példa a szervertinkre bejelentkezett felhasznaldk
wallpaper képeinek elérési Utvonalat dobja ki:

Dim objServices
Dim objUserDesktop

'Kapcsolédas a helyi WMI service-hez
Set objServices = GetObject ("WinMgmts:")

'Végigiteralunk a bejelentkezett felhasznaldkon
For Each objUserDesktop In objServices.ExecQuery (
% "SELECT Name, Wallpaper FROM Win32_Desktop

% WHERE Wallpaper <> '(None)'")

WScript.Echo objUserDesktop.Name & “: “ &
% objUserDesktop.Wallpaper

Next

Akovetkez6 VbScript példa Uj IP cimet kér a DHCP szervertdl:

Dim objServices
Dim objNetworkAdapterConfig
Dim objNetworkAdapterConfigs

'Csatlakozéas a helyi WMI szolgdltatashoz
Set objServices = GetObject ("WinMgmts: ")

'Lekérdezziikk az ethernet adapter konfiguradcidjat
Set objNetworkAdapterConfigs =

% objServices.ExecQuery ("SELECT * FROM

% Win32_ NetworkAdapterConfiguration WHERE

% DhcpEnabled = TRUE and IpEnabled = True")

'Vessziik az elsé Dhcp-s IP cimet
For Each objNetworkAdapterConfig In
% objNetworkAdapterConfigs

Exit For
Next

'Eldobjuk az IP cimet
MsgBox "Click to release IP address"
% objNetworkAdapterConfig.ReleaseDHCPLease

'Ujat kérink a DHCP szervertdl
MsgBox "Click to renew IP address"
% objNetworkAdapterConfig.RenewDHCPLease

Jogosultsag/Hitelesités

A WMI névtér szintli jogosultsag kezelést végez, ami azt je-
lenti, hogy névterenként kiilénb6z6 jogosultsagi listakat (ACL-
eket) allithatunk be. Mindez a wmimgmt.msc MMC snap-in-
bdl elérhetd.

A WMI alapértelmezésben NTLM/Kerberos hitelesitést alkal-
maz. Ha ezt nem tudjuk vagy nem akarjuk hasznalni, kapcso-
lédaskor megadhatunk mas felhasznalénevet és jelszot is.
Fontos tudnunk, hogy ha a helyi WMI szerverhez kapcsolo-
dunk, csak a futtatd felhasznalé nevében intézhetlink kérése-
ket (nem adhatunk meg mas felhasznalénevet/jelszét). Ez
egy DCOM megszoritas.

Atovébbiakban a teljes jogosultsag/hitelesités kezelése meg-
egyezik a DCOM-éval: impersonation, access checks stb.

Halézati elérés

Gyakori probléma, hogy a WMI kérések elszallnak a szigoru
tlizfal/alapkonfiguracio beallitasai miatt. Ne feledjuk, hogy
mind az RPC, mind a DCOM elég igényesek ebbdl a szem-
pontbdl. Minden eshetéségre felkészulve, készitettem egy
checklist-et, amelyet a kedves Olvasé felhasznalhat mind
WMI, mind DCOM vagy RPC hozzaférési problémainak
megoldasara:

(dcomenfg). A DCOM éltalanos beallitasok modositasa
utan minden esetben Ujra kell inditanunk a szervertn-
ket!

= TCP port 135 (RPC root) nyitva a firewall-on

= RPC port intervallumok definiciéja a registry-ben (rész-
letesen: [1]), és ezen portok nyitott allapota a firewall-on
(a netsh.exe lehetévé teszi port intervallumok definiala-
séat Windows Firewall-on)

B Ha aszinkron WMI miveleteket végzlnk, ugyanezen
beallitasoknak meg kell lennitk a kliensen is!

Hibaelharitasi

lépések:

1. Ascript futtatdsa a szerveren megmutatja, hogy a problé-
ma halézati eredet(i-e

2. Ping

3. AWindows firewall logja megmutatja, hogy mely TCP port-
ra prébélt'csatlakozni a kliens sikertelentl (Control panel
- Windows Firewall - Advanced -> Security Logging)

4. Ha explicit felnasznalénevet/jelszét hasznalunk (ugyanazt,
mint a logon user-tink), kénnyen leellenérizhetjik, hogy a
probléma Kerberos eredetti-e. Ha a probléma igy nem je-
lentkezik, a Kerberos a hunyo.

5. Ha a probléma Kerberos eredetl, a klist.exe vagy
kerbtray.exe eszkdzok megmutatjak, hogy milyen
tickettink van (vagy nincs ©) a WMI szerverre. Fontos,
hogy ha a WMI szerveriinket Ujrainditjuk hibaelhéritas koz-
ben, a boot-olas utan akar 1-2 percig is eltarthat, amig Ker-
beros kapcsolatot tudunk létesiteni vele. Eddig a pillana-
tig viszont minden kérésuink sikertelen lesz. Az elébb em-
litett eszkozok arra is jok, hogy a cache-elt Kerberos je-
gyeinket kidobjuk.




Dokumentacio

Jo hir, hogy a WMI nagyon jél dokumentalt. A kedves Olvasé
leellendrizheti, ha a [2] oldalon beirja barmely WMI osztaly ne-
vét, az eredmeénylista els6 eleme mindig az adott osztaly do-
kumentécidja lesz. A megfelel6 WMI osztaly keresésére vi-
szont a WMI Administrative Tools ingyenesen letolthet [3]
csomag hasznélatat javaslom. Feltelepitése utan a WMI CIM
Studio browser-ben telepulé ActiveX controllal barmilyen WMI
szerverhez csatlakozva béngészhetjlk a teljes osztalyhierar-
chiat, osztalyokat kereshetlink név, vagy akar dokumentacio
alapjan, lekérdezéseket vagy listazasokat futtathatunk.
Tipp: mindig forditsunk kulon figyelmet az alkalmazasunk
(ha lehet mindegyik, de legaldbb a WMI © részének) kuilon-
b6z6 operacios rendszeren torténd tesztelésére, ne felejtstik
el, hogy a WMI egy Windows API felett allo réteget alkot,
amely nagyban fligg az alatta lévé réteg kompatibilitasatol.

Osszefoglalas
A WMI hasznalataval nagyban leegyszer(sithetjik alkalma-
zasaink menedzsmentjét. Nagy elénye, hogy nem kell be-

leasnunk magunkat kilénbozé technolégiakba vagy proto-
kollokba, egy egyszerlien programozhato feltleten keresztul
elérjuk barmilyen WMI kompatibilis alkalmazas management
funkcionalitasat. A Windows minden management funkciéja
elérheté WMI-on kereszttl (software, hardware) is, ezen kivul
a Microsoft termékek nagy része és mas gyartok kulonbdzé
szoftverei is kellemes meglepetéseket okozhatnak projektink
utolsé napjain.

SzABO DAVID
dszabo@microsoft.com
It'rmz"k/mnqgmo mernok
MCSD

A kben szereplé URL-
[1] http:/ /msdn.microsoft.com/ library/default.asp?url=/library/
en-us/dndcom,/html/msdn_dcomfirewall.asp
[2] http://msdn.microsoft.com/library
[3] http:/ /www.microsoft.com,/ downloads
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Az ADANM cimtar

hasznalata l

ADAM BELULROL

Nagyjabol masfel evvel ezel&tt jelent meg a TechNet Ma-

gazin oldalain az ADAM cimtarrol szolo elsé cikkem, amely-

ben altalanossagban mutattam be az akkor meg ujdonsag-

Nnak szamito szoftvert. Azota ADAM kicsit iddsebb lett

(bar Jjverzio nem jelent meg), szlletett nehany olyan alka-

Imazas, amely ezt a cimtarmegoldast is hasznalja, itt

azideje, hogy reszletesebben is megismerkedjdnk vele.

cikk els6 részében attekintjik ADAM legfontosabb

tulajdonsagait, majd feltelepitink egy ADAM pél-

danyt, a vele érkez6 fellgyeleti eszkdzok segitségé-
vel révid felderitéutra indulunk ADAM belsé szervei kozt, és
végrehajtunk néhany kisebb mUtétet is. A masodik részben
pedig a .NET keretrendszer eszkézeit vesszik eld, program-
bol végzlink el néhany olyan miiveletet, amelyet Active Direc-
tory (kUléndsen esetleg éles rendszer) esetében nem szive-
sen probalnék ki: Uj alkalmazas-particiét hozunk létre, bévit-
juk a sémat, és néhany ezer (esetleg néhany tizezer) objek-
tum létrehozasaval probara tesszik a cimtar sebességét és
skalazhatosagat.

Kiis ez az ADAM?

Az Active Directory Application Mode (ADAM) az Active Di-
rectory specidlis izemmaddija, amely a cimtarat hasznalo al-
kalmazasok fejlesztésekor szamos kuldnféle helyzetben
elényodsen hasznalhaté. Az ADAM nemcsak a tartomanyve-
zérlékon, hanem a tag kiszolgalokon, vagy 6nallé gépeken is
futtathato, s6t tobb példanyban is elindithato, és a példanyok
mindegyikéhez 6nallé beallitasokat adhatunk meg. Sok alkal-
mazésnak csak egészen egyszer( cimtarra van sziksége. A
tarolt informéaciokat altalaban csak sziik kérben kell elérni, és
nincs szikség a teljes vallalatra kiterjed¢ replikaciéra sem. Az
alkalmazasok kiszolgalasa mas szolgaltatasi modot igényel,
mint amit a Windows haldzati infrastruktura kezelésére szol-
galo Active Directory nydjtani tud.

Mi a teend6 példaul, ha egy alkalmazas, vagy portal igényei
miatt néhany felhasznalordl nyilvan kell tartanunk olyan ada-
tokat is, amelyek nem szerepelnek az AD-ben? Ha az AD sé-
mat bévitjuk, az egész erdében replikéalddni fognak a valtoz-
tatasok, egy nagyobb véllalat esetében ez hosszadalmas,
bonyolult, és eréforras-pazarld megoldas. Ha viszont létreho-
zunk egy ADAM példanyt, amely az extra tulajdonsagokat ta-
rolja, az alkalmazas a felhasznalok hitelesitésére tovabbra is
hasznélhatja az AD-t (ez sok szempontbdl kellemesebb
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megoldas, mint az ADAM alapu hitelesités), az extra informa-
ciokat pedig az ADAM példanyhoz fordulva érheti el.

ADAM hasznélataval az alkalmazasok cimtarai folyamatosan
fejlédhetnek, valtozhat a séma és a replikacios beallitasok,
hogy a fejlesztés alatt all¢ alkalmazassal egyttt névekedhes-
sen a hozza tartozé cimtér is. Az ADAM példanyok kulon-ku-
16n médosithatok, nincs szikség egyetlen alkalmazas miatt a
teljes vallalat cimtar-strukturajanak megvaltoztatasara.

Az ADAM a cimtarat megvaldsité szolgaltatasbol (ennek kod-
bazisa megegyezik az Active Directory-val), a hozza tartozé
adatbazisfajlbol, valamint a hozzaférést biztosité csatoldfelt-
letekbdl all.

ADAM
kiszolgalo

Csatolofeliiletek

LDAP, Replikacia

ADAMDSA.
Adatbazis réleg
i

Adamdsa.dil

ESE (Esent.dl)

-

Adatbéais

Az ADAM felépitése

Replikacid

Az ADAM az Active Directoryval megegyezd multi-master
replikacios modell szerint miikodik, igy az adatok a replika-
ciéban részt vevé barmelyik adatbazisban modosithatok. Az
ADAM hasonléan az Active Directory-hoz lehetévé teszi a te-
lephelyek kozotti replikacio Utemezését és az atvitt adatok to-
moritését is. Ha az alkalmazasok adatait az Active Directory-
ban taroljuk, azok replikacidja csak a teljes adatbazissal
egyltt torténhet. Az ADAM hasznalataval az alkalmazasok

TING
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adatainak replikacidja azok specialis igényeinek megfeleléen
is Utemezhetd. Természetesen lehetéség van akar egy gépen
belll az ADAM példanyok kozétti replikéciora is.

Telepités

Az ADAM a Windows Server 2003 kiegészité komponense, a
Microsoft klilbn csomagban terjeszti azt. A csomag letolthetd
az [1] cimrél. Négy letolthetd fajl kdzul valaszthatunk, mivel a
szoftver |étezik x86 és |A64 platformra, valamint van végfel-
hasznaldi (retail) és viszonteladdi (redistributable) véltozat is,
amelynek licence lehetévé teszi, hogy az altalunk készitett al-
kalmazasokhoz csomagolva tovabbadhassuk azt. Az exe fajlt
kibontva, a telepitést az adamsetup.exe futtatasaval indithat-
juk el. A telepité els6 képernydjén azt kell kivalasztanunk,
hogy az ADAM-ot és felligyeleti eszkozeit, vagy csak a fell-
gyeleti eszkdzoket szeretnénk telepiteni. A feltigyeleti eszko-
z0k természetesen képesek tavoli gépeken futé ADAM pél-
danyokhoz val6 csatlakozasra is. Ezutan meg kell hataroz-
nunk, hogy egyedi példanyt (unique instance), vagy mar
meglévé példany replikdjat (replica of an existing instance)
szeretnénk telepiteni. A masodik opcié hasznéalataval kon-
nyen megoldhaté az ADAM példanyok masolasa, ha példaul
arra van szikség, hogy a nagy munkaval beallitott, egyedi sé-
maval felszerelt példanyunkat masik gépre telepitstk at. A te-
lepité ebben az esetben minden sémavaltozast atvisz az Uj
példanyra is. Ezutan meg kell adnunk az uj ADAM példany
nevét, és azokat a portokat, amelyeken keresztil elérhetd
lesz. Alapértelmezés szerint az ADAM a 389-es és a 636-0s
(SSL esetén) portot figyeli, de természetesen minden egyes
példany szamara kulon portszamokat kell megadnunk. A te-
lepité utolsod kérdése arra vonatkozik, hogy szeretnénk-e al-
kalmazas particiot létrehozni a telepités soran:

|42 Active Directory Application Mode Setup Wizard

Application Directory Partition
An

Doy create an p: this DAM?

€ No.do notcreate an application directory partiion

fthe
installation. or if you plan to create one later.

@ Yes. create an application ditectory partiion

is any notalready

Partiion name:
[CN=AppPariition. DCfalatrax, DC=hu

<Vissza Tovabb> |

Megse | sigs |

Alkalmazas particiét is létrehozunk

ADAM az adatokat hierarchikus felépitésti cimtar-fajlban ta-
rolja, amelynek alapértelmezett helye:

Program Files\Microsoft ADAM\<példany neve>

% \Dataladamntds.dit

Atarolo logikai particiokra, vagy masik terminologia szerint név-
terekre (naming contexts) van felosztva. Harom particiétipust
kulonboztetlink meg: konfiguracios, séma és alkalmazas par-
ticiékat. Minden cimtarban kotelezéen van egy, és csakis egy
konfiguracios és séma particio, igy ezek az ADAM telepitése-
kor automatikusan létrejonnek. Alkalmazasparticiobdl viszont
tobb is lehet, ezek kozUl egyet létrehozhatunk a telepités soran,
de késébb is gyarthatunk Ujakat, amint azt ki is fogjuk probalni
az Ldp program, és .NET komponensek segitségével is.

) ©O0% TECHNO.!
s

A harom particiétipus szerepe a kovetkez6:

= Konfiguraciés particié — ez a particié az ADAM példany
beéllitasait tartaimazza, ide kertlnek példaul a replika-
cioval kapcsolatos paraméterek, a biztonsagi beallita-
sok, stb.

B Séma particio — itt tarolédnak a cimtarban definialt ob-
jektum és attributum tipusok. A séma particiéban nem-
csak a ,gyari” elemeket talalhatjuk meg, hanem ide ke-
rilnek azok az objektum tipusok és attributumok is,
amelyekkel mi magunk bévitjik a sémat. Ha a cimtar-
ban Uj objektumot szeretnénk létrehozni, a definicionak
(osztalynak) szerepelnie kell a séma particiéban.

m Alkalmazas particio —ebben a particiéban tarolddnak az
ADAM cimtarat hasznalé alkalmazasok egyedi informa-
cioi. Kulén particiét hozhatunk Iétre minden kapcsolddo
alkalmazashoz, vagy egyetlen alkalmazas kulénb6z6
igényeinek kiszolgélasara. Az alkalmazas particiéban
olyan tarolokat (containers), és objektumokat hozhatunk
létre, amelyek tipusa, és attribitumai a séma particioban
szerepelnek. Minden alkalmazéasparticiéra 6nallo tarola-
si, terjesztési és replikacios beallitasok adhatok meg.

Minden particiénak (és minden mas cimtarobjektumnak is)
van egy megkulénbozteté neve (distinguished name, DN),
ezt kell megadnunk a létrehozaskor, és ezzel hivatkozhatunk
ré késébb is. Ha Uj particiot szeretnénk létrehozni (akar a te-
lepitébdl, akar mas moédszerrel), ezt a nevet kell megadnunk.
A név tobb részbdl all, amelyek mindegyike a hierarchikus
strukttra egy csomoépontjat azonositja, hasonléan a fajlrend-
szerbeli Utvonalakhoz. Minden rész egy DN attribitumbdl és
a hozzé tartozé értékbdl all. Az attribdtumok a kévetkezok le-
hetnek:

= DC - tartomanynév 6sszetevd (Domain Component)

m  C - orszag (Country)

W L - hely (Location)

m O - szervezet (Organization)

®  OU - szervezeti egység (Organizational Unit)

= CN - objektumnév (Common Name)

Hozzunk létre a telepitében egy alkalmazas particiot, amely-
nek megkulénbozteté neve:

CN=AppPartition, DC=falatrax, DC=hu

A kovetkez6 képernyén megadhatjuk a cimtarfajl tarolémap-
pajat, majd ki kell valasztanunk azt a felhasznaloi fiokot,
amelynek nevében az ADAM példanyt megvaldsité rendszer-
szolgéltatas fog futni. Minden példany kulén Windows szol-
galtatast hoz létre, igy természetesen a futtato felhasznalo is
kulénbdz6 lehet valamennyi példany esetében. Ezutan
megadhatjuk azt a felhasznaldi fiékot, vagy csoportot, amely-
nek joga lesz az adott példany feltigyeleti miveleteinek el-
végzésére. A telepités utolso lépéseként kivalaszthatjuk az
ADAM telepitécsomagban érkezé LDIF fajlok kozul azokat,
amelyeket mar most szeretnénk a cimtarba importalni
(kés6bb a parancssori Idifde.exe program hasznélataval vé-
gezhetjlk el ugyanezt a miiveletet). Az LDIF fajlok ebben az
esetben ,csak” a sémat bévitik, de mivel az LDIF a cimtarak
kozotti replikécié szabvanyos formatuma, segitségukkel bar-
milyen mas mivelet is elvégezhet6. Importaljuk az ,MS-U-
ser.|df" fajlt, amely Uj objektum (person, user, stb.) és attribu-
tum tipusokat (title, user-comment, picture, stb.) ad hozza a
séma particiohoz.



Ha a telepitd sikeresen lefutott, az ADAM feltigyeleti eszkozeit a
%SYSTEMROOT%\ ADAM

mappaban talalhatjuk meg, a rendszerszolgaltatasok kézé
pedig bekertl az ADAM_<példany neve> néven futé szolgal-
tatas, amely rendszerinditaskor automatikusan elindul.

Ha ujabb példanyt telepitink, a telepitprogram mar masik
portot ajanl fel az Uj példany eléréséhez (alapértelmezés sze-
rint 50001, és 50002), és az egyes példanyok eltavolitasat is
egymastol fuggetlentl végezhetjik el.

Mivel az ADAM az Active Directory egy tizemmaodjanak tekint-
hetd, a feligyelet az ott megismert eszkézok modositott val-
tozataival végezhet6 el. Az ADAM feltigyeleti eszkdzei az al-
kalmazassal egytt kertilnek telepitésre:
Ldp (Ldp.exe) — az Idp segitségével (ami igen egysze-
r, de grafikus felhasznaloi feltlettel mikodik) LDAP
miveleteket végezhettink az ADAM cimtaron.
Ldifde (Idifde.exe) — a program segitségével végez-
het6 el a specialis formatumu LDIF fajlok cimtarba im-
portalasa, és a cimtaradatok fajlba exportalasa is. (A te-
lepitéprogram is ezt az eszkozt hasznélta az ,MS-U-
ser|df” fajl importalasahoz.)
Az ADAM Schema mmc modul segitségével megjele-
nithetjik és médosithatjuk az ADAM cimtar sémajat.
Az ADAM ADSI Edit (ADAM-adsiedit.msc) az ismert
ADSI Edit eszkdzon alapul, és lehetévé teszi a cimtar
valamennyi objektumanak (a sémanak és a bedllitasi
adatoknak is) megjelenitését, az objektumok médosita-
sat és a hozzaférés vezérlési listak szerkesztéset.

Inditsuk el els6ként az ADAM ADSI Edit modult, és vizsgaljuk
meg a cimtar felépitését. Kattintsunk jobb gombbal az ADAM
ADSI Edit sorra, és valasszuk a Connect to... parancsot. Ad-
juk meg a megfelel6 adatokat, és a ,Well-known naming con-
texts” listaban valasszuk ki a Configuration sort.

Connection Settings

Connection name:

IM;; Connection
Server name: Port
Ilotalhost _:J 1389

Connect to the following node:
(" Distinguished name (DN) or naming context:

l =
(& Well-known naming context:

Configuration v

Connect using these credentials:
(& The account of the currently logged on user

4 =
I

(" This account:

Csatlakozunk a Configuration particiéhoz

Lathatjuk, hogy a Configuration névtér legfelsé konténerének
neve: CN=Configuration, CN={GUID}. Ebben talalhatjuk meg
a CN=Partitions konténert, amely tartaimazza a cimtar vala-
Ha csatlakozunk a Schema particiohoz is, lathatjuk, hogy az
egyetlen konténerbél all. amelynek neve CN=Schema,
CN=Configuration, CN={GUID}. Ebben talalhatok a cimtar-
ban létrehozhatd objektumok osztaly és attributum tipusai.
Ezek egyik része, a cimtar alapértelmezett készletéhez tarto-
zik, mig masokat mi magunk hoztunk létre, amikor a telepités
soran beimportaltuk az ,MS-User.Idf" fajlt. Ha egy kicsit elére
gondolkodunk, méris kezdhetlink aggédni, hogyan is fogunk
programbol hozzaférni ezekhez a particiokhoz, ha nem tud-
juk ,fejb6l” a DN-jukben szereplé GUID értéket. Szerencsére
létezik egy harmadik névtér is, az ugynevezett RootDSE,
amely akar bejelentkezés nélkil is minden odatévedd prog-
ram szamara olvashaté, és amelynek tulajdonsagai kozott
megtalélhatjuk a keresett informaciét. A ,,configurationNa-
mingContext”, és a ,schemaNamingContext” tulajdonsagok
tartalmazzak a megfelel6 particiok DN-jeit. S6t még ennél is
tobbet megtudhatunk, mivel a ,namingContexts” tulajdonsag
mazza (a configuration és schema particiokét is), vagyis ha
kiolvassuk ezeket az informaciokat, akar meég teljesen isme-
retlen felépitést cimtar alkalmazas-particiéira is ra tudunk
akaszkodni. Csatlakozzunk a harmadik ,well-known” névtér-
re (RootDSE), amely egyetlen konténerbdl all, ennek tulajdon-
séaglapja lathato az alabbi képen, itt talalhatjuk meg az elébb
emlitett tulajdonsagok értékeit:

ROOtDSE Properties 21 x|
Atibute Editor |

[V Show mandatory attributes

[v Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute ] Syntax I Value -
configurationNamingContext Distinguish. CN=Configuration.CN={6F 1534
currentTime UTC Code 20050402185657.0Z
dnsHostName Caselnsen.. saturnus
domainControllerFunction... Integer 2
dsServiceName Distinguish.. CN=NTDS Settings.CN=SATU
forestFunctionality Integer 2
highestCommittedUSN Caselnsen.. 12408
isSynchronized Boolean FALSE
namingContexts Distinguish.. CN=AppPartition.DC=falatraxC_|
schemaNamingContext  Distinguish chema CN=Configuratior
serverName Distinguish.. CN=SATURNUSSinstance1.C!
subschemaSubentry Distinguish.. CN=Aggregate CN=Schema.C
supportedCapabilities Objectiden.. 12.840.113556.1.4.1791:1.2840 v
< | >

Edit

OK I Mégse I Alkalmaz I

A RootDSE konténer tulajdonsaglapja

Most pedig nézzlik, hogyan bévithetjik sajat objektum és att-
ributum tipusokkal az ADAM sémaét, és hogyan hozhatunk lét-
re ezeknek a tipusoknak megfelel6 objektumot az alkalma-
zas-particioban. Inditsuk el az ADAM-ADSI Edit konzolt, és ha
még nem tettlik meg csatlakozzunk a séma particiohoz. Jobb
gombos kattintas utan valasszuk a helyi mentibél az Uj -> Ob-
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ject parancsot. A megjelené parbeszédablakban lathatjuk,
hogy milyen objektumtipusok |étrehozasara van lehetéség:

Select a class:

attributeSchema

lostAndFound

I Tovabb > l

Mégse l

l:li séma osztalyt hozunk létre

Az itt megjelend elemeket az adott konténer allowedChildC-
lasses tulajdonsaga tartalmazza. Véalasszuk a classSchema
elemet, és menjlink tovabb. A kévetkezd ablakban az Uj ob-
jektum CN-jét kell megadnunk (CN= elétag nélkil), ez legyen
mondjuk ,felhasznalo”. A subClassOf tulajdonsag kdvetkezik,
most a user osztaly modositott valtozatat szeretnénk létrehoz-
ni, igy orokitstink ebbdl (ezzel osztalyunk hosszu 6roklési lanc
végeére kerl: top -> Person -> organizationalPerson -> User).
Altalanos hasznalatra a top osztalytdl célszer(i drokiteni, & az
osztalyhierarchia cstcsa. A user osztalyt az ,MS-User.Idf" fajl
importalasaval hozta létre a telepitéprogram, a mi Uj oszta-
lyunk ennek valamennyi sajat és 6rokolt tulajdonsagaval ren-
delkezni fog, s6t egy Uj elemmel is bévitjik majd a készletet.
Az utolso lapon a governslID tulajdonsagot kell megadnunk,
ez az objektum tipus egyedi azonositéja. Ha szélesebb kor-
ben hasznalt alkalmazas szamara végezzik a sémabdvitést,
akkor a [2] weblapon talalhatunk informéciot arrol, hogyan re-
gisztraltathatjuk séma osztalyaink egyedi azonositéjat a Mic-
rosoftnal. Most azonban ennek semmi jelentésége, ha vakta-
ban 16voldoézink, akkor sem tul valészind, hogy mar 1étezd
azonositét sikertlne talaini (ha mégis, valasszunk masikat).
Aki szeret sokat gépelni, az hasznalja mondjuk az
1.2.840.113556.1.6.1.2.1 értéket. Ezzel majdnem készen is
vagyunk, de mivel az Uj objektumok és értékek elsé kérben
csak az ADSI gyorsitétarba kertilnek, értesitentink kell a cim-
tarat is a valtozasokrol miel6tt hasznalatba vesszik az Uj ob-
jektum tipust. Kattintsunk jobb gombbal a séma particidhoz
létrehozott kapcsolatra, és valasszuk az ,Update schema
now” parancsot. Frissitsiik a séma konténer tartalmat megje-
lenitd listat is (F5), ezutan mar biztosan megtalaljuk benne az
ujonnan létrehozott tipusunkat.
Folytassuk egy attribttum tipus létrehozaséaval, ezt majd hoz-
z& fogjuk csatolni az objektum tipusunkhoz. A kezdés
ugyanaz, majd a megjelend ablakokban rendre adjuk meg a
kovetkez6 értékeket:

® Class - AttributeSchema

® cn-weblap

®  oMSyntax — 64 (ez unicode sztring tipust jelent)
IDAPDisplayName — weblap

= isSingleValued —true (az attribttum csak egyetlen érté-
ket tartalmazhat majd)

attributeSyntax — 2.5.5.12 (sztring)

attributelD — 1.2.840.113556.1.6.1.1.1

|

| I |

Ha az attribdtumban esetleg nem sztringet szeretnénk tarol-
ni, az oMSyntax és attributeSyntax tulajdonsagok megfeleld
értékeirdl a [2] cimen kaphatunk felvilagositast.

A cache-ben lév6 adatok elkuldése és frissités utan a listaban
megjelenik az Uj attributum tipus.

Mar csak egy dolog van hatra: az objektum tipusunkkal tudat-
ni kell, hogy az attributum tipus az 6vé, hasznalja egészség-
gel. Mi sem kénnyebb ennél, megkeresstk az objektumun-
kat, annak tulajdonsaglapjan az allowedAttributes mezét, és
hozz&flizzUk a listahoz az Uj értéket. Innen méar csak néhany
OK gombra kell kattintanunk, hogy megkapjuk a ,Felépitett
attributum modositasa nem engedélyezett” feliratu hibalize-
netlinket. Sajnos ezt a miiveletet NEM lehet az ADAM ADSI
Edit konzolbdl elvégezni, kénytelenek leszink az ADAM
Schema nevili modult elévenni. Inditsunk el egy Ures mmc —t,
és adjuk hozza az ADAM Schema modult. Kattintsunk jobb
gombbal az ADAM Schema csomopontra, és valasszuk a
Change ADAM Server... parancsot. Meg kell adnunk az
ADAM kiszolgalét (localhost), a megfelel6 portszamot (389),
és a csatlakozo felhasznald nevét (bejelentkezett felhaszna-
16). A Classes csomopont alatt keressiik meg a tipusunkat, je-
lenitstik meg a tulajdonsaglapjat, és az Optional mez6hoz ad-
juk hozza az uj attribatum tipust.

felhasznalo tulajdonsagai

General | Relationship | Attributes |

.I: felhasznalo

Mandatory:

Optional:

Remove

OK Mégse Alkalmaz

Az dj objektum tipus Uj attributuma

Természetesen, ha az Uj tipus alapjan objektumot hozunk lét-
re, annak nem csak egyetlen attribituma lesz, hiszen 6rokli a
user, person, top, stb. osztalyok valamennyi attribdtumat is. A
képen is lathatd, hogy csak opcionalis attributumokat adha-
tunk hozza a tipushoz, kételezd attributumok megadasara
csak az osztaly létrehozasa kdzben van lehetéség (ha az osz-
talyt a Schema modulban készitjik el). Ez a korlatozas kon-



nyen érthetd, ha meggondoljuk, micsoda meglepetés érné az
osztaly alapjan mar létrehozott objektumokat egy Uj kételezd
attribltum megjelenésekor. Ha a tulajdonsaglapot becsukjuk,
ajobb oldali panelen lathaté a tipus valamennyi (6roklott és sa-
jat) attribdtuma, koztik a sajatunk is. Ha ezutan visszatértink
az ADSI Edit konzolba, szomoruan tapasztalhatjuk, hogy az al-
lowedAttributes listaban tovabbra sem jelenik meg az attribu-
tumunk. Ha viszont az osztalyra alapul6 objektumot hozunk
létre, annak weblap tulajdonsaga méar gond nélkul hasznalha-
t6, amint azt a kovetkez6 bekezdésben ki is fogjuk probaini.
Miel6tt nagyon belemelegednénk a sémabdvitésekbe, 6, ha
tudjuk, hogy az ADAM (a legtdbb mas cimtarhoz hasonléan)
nem teszi lehetéve a létrehozott osztalyok, vagy attribatum ti-
pusok torlését. Tipusainkat azonban ,tizemen kivul” helyez-
hetjiik, ha az isDefunct tulajdonsagot igazra allitjuk. A példany-
hoz tartozé Windows szolgéltatas Ujrainditasa utdn mar nem
hozhatunk |étre az adott tipusra alapulé objektumokat.

A mar létez6 objektumok természetesen megmaradnak, ob-
jectClass tulajdonsagukban mar nem az osztaly neve, hanem
governs|D-je fog szerepelni. Célszer( tehat a tervezett bévi-
téseket alaposan atgondolni, és egy olyan mintapéldanyon
letesztelni, amelyet a kisérletek utan nyugodtan letérélhettink.

Objektum létrehozasa

az alkalmazas particiéban

Az (jj objektum létrehozasahoz ismét az ADAM ADSI Edit kon-
zolt fogjuk hasznalni. EI6szor is csatlakozzunk a telepitéskor
létrehozott alkalmazas particiéhoz. Ez természetesen mar
nem ,well-known” névtér, igy meg kell adnunk a ,CN=App-
Partition, DC=falatrax, DC=hu" megkulénboztetd nevet. Ke-
ressik meg a névtér legfelsé konténerét, és jobbklikk utan va-
lasszuk az Uj -> Object parancsot. Ha minden jol sikertilt (és
az ADSI cache-t is elkuldtik mar a cimtarba) akkor a létreho-
zott felhasznalo” tipusnak meg kell jelennie a listaban. Hogy
egy adott tipus megjelenik-e itt, azt a tipus possSuperior tu-
lajdonsaganak értéke hatarozza meg. lit tételesen fel kell so-
rolnunk azokat a tipusokat, amelyek tartalmazhatjak &t. Alap-
értelmezés szerint ide bekerul a ,container” tipus, ez most ne-
kiink éppen elég is. Ha mas tipusu taroldkban (példaul szer-
vezetben, vagy szervezeti egységben) is szeretnénk létre-
hozni az osztalyunkon alapuld objektumot, akkor ezeket is fel
kell venniink a tulajdonsag értékei kdzé. (Legjobb, ha ezt is-
mét a Schema modulban tesszik, mégpedig az adott osztaly
tulajdonsaglapjanak ,Relationship” oldalan.)

Valasszuk tehat a ,felhasznalo” tipust. Mar csak egyetlen tu-
lajdonsagot kell megadnunk (CN=SziklaSzilard), és készen is
vagyunk. Az Uj objektum tulajdonsaglapjan mar megjelenik a
Jweblap” tulajdonsag, az értéket is itt allithatjuk be.

Uj alkalmazas particié hozzaadasa

Veégul prébaljunk ki még egy lehetéséget; hozzunk létre Uj al-
kalmazas particiot cimtarunkban. Ehhez Gjabb eszkozt fo-
gunk hasznalni, mégpedig az ADAM csomaggal egytt ér-
kez6 ldp.exe programot. Inditas utan csatlakozzunk a cimtar-
hoz (Connection -> Connect), itt meg kell adnunk a kiszolga-

16 nevét (localhost), és a csatlakozashoz hasznalando portot
(389). A Connection -> Bind paranccsal a bejelentkezést vé-
gezhetjlk el, ha egyetlen mez6t sem tolttink ki, az aktudlis fel-
hasznald probal bejelentkezni. A Browse -> Add Child pa-
rancsra kattintva a kdvetkezd parbeszédablakot kapjuk (per-
sze kitoltetlendl:):

x|
Dn: ICN=Mas|kAlkalmazas. DC=falatrax. DC=hu
—Edit Entry
Attribute: ]mstanceType
Values: [
Enter Insertfile

—Entry List

objectClass:container
instance Type:5

Edit

[~ Extended

Remove I
Close

[v" Synchronous

Uj alkalmazas particié létrehozasa

Konténer objektumot hozunk létre, ennek négy kotelezd attri-
butuma van (cn, objectClass, instanceType, objectCategory),
de ha az utolsét nem adjuk meg, az automatikusan genera-
l6dik az objektum létrehozasakor. A masik harom értéket irjuk
be az abranak megfeleléen, ezutan a Run gombra kattintva
|étre is j6n az j particio.

A cikk kovetkez6 részében mar a .NET keretrendszer oszta-
lyait felhasznélva fogjuk tébbé-kevésbé ugyanezeket a mi-
veleteket elvégezni, és probara tesszik az ADAM cimtar se-
bességét is.

SZERENYI LASZLO
szerenyi.l@met.bu

A cikkben szereplé U =

[1] http://www.microsoft.com/windowsserver2003/adam/
% default.mspx

[2] http://msdn.microsoft.com/library/en-us/ad/ad/
%, obtaining_an_object_identifierasp

[3] http://msdn.microsoft.com/ library/en-us/adschema/
% adschema// syntaxes.asp
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IV. RESZ

Az ASP.NET Cache es azSAL Server 2005

egylttmukodese

Bevezetés

Az el6z6 részben megnéztik az ASP.NET Cache alapvetd
hasznalatat, illetve adatbazisfiggé Cache-elés felépitését
SQL Server 2000 hattérrel. Ebben a részben megvizsgaljuk,
milyen Gj Cache vezérlési lehetéségeket aknazhatunk ki az
SQL Server 2005 nyujtotta Uj szolgal ok felhasznalasaval.

Adatbazisfuggé Cache felépités alapjai
Emlékeztet6ul a probléma leirasa. Adatbazisbol lekérdezé-
sek eredményhalmazat jelenitjk meg weblapokon. A lekér-
dezések eréforrasigényesek, ezért szeretnénk minimalizalni
Oket. A lekérdezések adatait tarolhatjuk a futd weblapok kéd-
javal azonos AppDomainben, az ASP.NET Cache objektum-
ban. Azonban az adatbazisadatok véletlenszer( idézitéssel
véltozhatnak, amely utén a gyorsitétarba helyezett adatokat
ki kell Griteni, illetve a kovetkezo kérésnél djra kell épiteni. A f6
probléma: hogyan értestljon réla a tar, hogy a lekérdezett
adatok valtoztak? Kinek is van ismerete els6kézbdl a valtoza-
sokrol? Természetesen az adatbazisnak. Ha az adatbazis
vissza tudna szoIni a Cache-nek, hogy az adatok valtoztak,
akkor a problémat megoldottuk.

Ehhez két kdvetelményt kell teljesiteni:

1. Az adatbazis tudjon réla, hogy egy bizonyos lekérdezés,
- amely akar WHERE feltételt, JOIN-t, stb. is tartalmaz — ki-
menete megvaltozott egy adatmodosité mivelet hatasa-
ra. Azaz az adatbazisnak meg kell jegyezni a kitlntetett le-
kérdezéseket, és figyelni az adatmoédositasokat, melyek
érintenék a korabbi adatokat. Ez nem egyszer( probléma.

2. Az adatbazis képes legyen aszinkron médon értesiteni az
ASP.NET Cache-t a megvaltozott adatokrol. Az aszinkron
kévetelmény miatt kiesett a , triggerrel kézvetlenul beszo-
lok a Cache-nek” megoldas, mert a szinkron Cache keze-
lés nagyon lelassitana az adatbazismodositasokat.

A masodik kdvetelmény miatt szikséges valamiféle atmene-

ti tarold, ahol varakoznak a Cache értesitések feldolgozasra.

Ha igazsagos rendszert akarunk létrehozni, aki elsének jott,

azt kell elséként kiszolgalni, azaz egy varakozasi sorra, egy

Queue-ra lesz sztkség. Ezt a sort mar lehetne triggerrel tap-

lalni, am triggerrel még mindig nehéz lenne az 1. kdvetel-

ményt implementélni. Szerencsére az SQL Server 2005-ben
mindkét kévetelményre van megoldas. A lekérdezés ered-
ményhalmazanak valtozasat a Query Notifications nevi tech-
noldgia képes figyelni, az események aszinkron tovabbitasat
egy varakozasi soron keresztil pedig a Service Broker nev(
Uj SQL Server komponens képes elvégezni.

TECHNOLOGIA O %

Bar a cikk az ASP.NET Cache-rél szdl, nagy vonalakban ér-
demes megismerni ezen két szerepl6t, igy jobban megértjik
az SglCacheDependency miikodését is.

SAL Server 2005 Query
Notifications
A szolgéltatas épitékovei a kovetkezok:
= SQL Server 2005 Query Engine
= SQL Server Service Broker
= sp_DispatcherProc (CLR) tarolt eljaras
= SqlNotification osztaly (System.Data.Sql.SglNotificati-
onRequest)
W SqglDependency osztély (System.Data.SqlClient.SglDe-
pendency)

Az ADO.NET SglCommand kapott egy Uj jellemzét a 2.0-ban,
a Notification-t. Ha a parancs futtatasa elétt ezt kitoltjuk egy
SqglNotificationRequest példannyal, akkor ezzel jelezzik az
SQL Servernek, hogy kériink értesitést, ha a futtatott lekérde-
zés eredményhalmaza megvaltozik. Az SQL Server ezek utan
figyel” minden adatmédositast, hatha az érinti a korabban re-
gisztralt értesitendék egyikét. Ha valtozas tértént, akkor a
Query Engine elkuld egy Uizenetet a Service Broker varako-
zési soréba. Ezek utan az értesités vagy visszamegy kozvet-
lentll a hivéhoz, vagy a hivé kérdezi le van-e a szaméra érte-
sités. A folyamatot szemlélteti a kdvetkezé abra:

L SQL Server

L i parancs
értesités kéréssel

Initarolodik az zenet

4. Sor feldolgozas,
srtesités vissza a
hivénak

‘Service Broker SERVICE

Rt kapjuk meg az
zenetet a vatozasrol

Az SAL Server 2005 Query Notifications
miikédése

A kovetkez6 kérdések az izgalmasak:

1. Honnan tudja az SQL Server, hogy egy lekérdezés ered-
ményhalmaza megvaltozott?

2. Hogyan szl vissza a hivonak?

Az eredményhalmaz valtozasfigyelés valdjaban mar benne

volt az SQL Server 2000-ben is. Amikor ugyanis indexelt né-
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zetet hoztunk létre, akkor az SQL Servernek tudnia kellett at-
vezetni a nézet alapjat ado tablak valtozasait a letarolt nézet-
re. Mivel ugyanez a mechanizmus mikédteti az értesitéseket,
ezért ugyanazok a kotottségek vonatkoznak a felhasznalt le-
kérdezésekre. Pl. UNION, DISTICTet, OUTER JOINt, allekér-
dezést, és még j6 par razdésabb parancsot nem lehetett hasz-
nalni indexelt nézetekben, és ezekre az értesitések se men-
nek. Miért? Mert nagyon nehéz megmondani, hogy egy tab-
la véltozas hatasara valtozik-e egy, a fenti blinés parancsokat
hasznalo lekérdezés eredményhalmaza. Eme hattérismeret
azért nagyon fontos, mert az indexelt nézetek dokumentacio-
ja alapjan maris tudhatjuk, hogy a Query Notifications fog-e
mikodni a konkrét lekérdezéstinkre. Ami ,elég egyszerd”, ar-
ra menni fog.

Nézzik a masodik kérdést. Mi torténik, ha a szerver észreve-
szi, hogy értesitést kell kiildenie? A Query Engine a Service
Broker egy SERVICE-éhez kuldi az értesitést.

A Service Broker egy Uj elem az SQL Server 2005-ben, a
2000-nek még nem volt része. O tulajdonképpen egy adat-
béazisban megvaldsitott varakozasi sor, amelyben SERVICE-
ek létesitenek kommunikéaciés végpontokat. A SERVICE egy
olyan végpont, amely adattarolasat egy QUEUE végzi el, és
egy CONTRACT (gyakran XML Schema) irja le a SERVICE-
ben feldolgozhato Uzenetek formatumat. Azaz egy QUEUE-
ban lehet tébb SERVICE, és minden SERVICE-hez csatolha-
tunk CONTRACT-okat.

A Query Notifications CONTRACT-ja (szerzédése, formatum-
leirésa) be van épitve az SQL Serverbe, és a kdvetkez6 URL
azonositja:

http://schemas.microsoft.com/SQL/Notifications/
fPostQueryNotification

Ez csak egy azonosito, nem télt be semmit az SQL Server a
fenti URL-rél. Kifinomult esetben létrehozhatunk sajat SERVI-
CE-t, sajat QUEUE-ban is, de az alap értesitések kedvéért
mér léteznek ezek az msdb adatbazisban. Miutan az értesi-
tések elkezdenek szaporodni az alapértelmezett QUEUE-
ban, ki lehet 6ket olvasni (pollozassal). De azt igértem, hogy
az SQL Server képes visszaszélni a hivénak! Es tényleg. A
mar emlitett sp_DispatcherProc hozza van rendelve az ala-
pértelmezett Query Notification SERVICE-hez, az dolgozza
fel, ha értesitések esnek be. O egy .NET-ben irt tarolt eljaras,
amely felolvassa a varakozasi sorba érkezett értesitéseket, és
sajat protokoll segitségével visszaszol az tgyfélnek. A sajat
protokoll lehet TCP és HTTP, de ez nem azonos az SQL pa-
rancsok végrehajtasara hasznalt, TDS csomagokat szallitd
csatornaval, killénésen, hogy ez a kiszolgald felél nyilik meg
az ugyfél iranyaba. Mivel ez egy fliggetlen csatorna, az érte-
sitések kedvéért nem kell nyitva tartani a normal adatbazis-
kapcsolatot, az értesitések ,hatulrél”, figgetlen szalakrol ér-
keznek be a hivéba. Amikor az Ugyfél megkapta az értesitést,
az sp_DispatcherProc t6rli a QUEUE-bdI az értesitési kérést,
és inditja a kovetkez6 feldolgozast.

Habar bel ligen (‘jsszetétt az értesit6 architektura, progra-
mozni meglepden egyszer(i. Az SqlDependency osztaly egy-
ségbe zar minden részletet, ami az értesitések kezeléséhez

szlkséges. Csak annyi a teendénk, hogy hozzarendeljink
egy SqlDependency példanyt a futtatand6 SgqlCommandhoz,
és rakapcsolodjuk az OnChanged eseményére. Ugyelni kell
arra, hogy a parancs olyan legyen, amirél az SQL Server 2005
képes értesitést kuldeni, ezt kitargyaltuk az el6z6 fejezetben.
A példank egyszer(i SELECT lesz, de ebben is kéttagu tabla-
neveket kell hasznalni, hogy a tulajdonos (SQL Server 2005-
ben schema) egyértelmi legyen. E nélkil nem kapnank érte-
sitést.

Lassunk hat egy miikodo vazat:

using System;
using System.Data;
using System.Data.SqlClient;

class App {
static void Main() {
string comnString = "Data Source=.;Initial
% Catalog=AdventureWorks;Integrated
% Security=true;";
using (SqlConnection conn =
new SqlConnection(connString))
// 2-tagu tédblanevek kellenek,
//mint az indexelt nézetekben
using (SqlCommand cmd =
new SqlCommand (
"SELECT Description, StartDate FROM
% Sales.SpecialOffer", commn)) {
try {
//Az értesitést kezeld objektum
// hozzarendelése a parancshoz
SqlDependency depend =
new SqlDependency (cmd) ;
//Az eseménykezeld regisztracidja
depend.OnChanged +=
new OnChangedEventHandler (OnChanged) ;

conn.Open() ;
SglDataReader rdr = cmd.ExecuteReader() ;
//Eredményhalmaz feldolgozasa
while (rdr.Read())
Console.WriteLine (xrdx[0]) ;
rdr.Close() ;

//Varunk az értesitésekre
Console.WriteLine ("ENTER") ;
Console.ReadLine() ;

}

catch (Exception e) {
Console.WriteLine (e.Message) ;

}

b
}

static void OnChanged(object caller,
SqlNotificationEventArgs e) {
Console.WriteLine ("A lekérdezés
% eredményhalmaza megvaltozott.");
Console.WriteLine("Source " + e.Source);
Console.WriteLine ("Type " + e.Type);
Console.WriteLine ("Info " + e.Info);
}
}

Az SglDependency konstruktorban lehet atviteli csatornat va-
lasztani, hitelesitést kérni, stb. Ezeket most nem targyalom
részletesen, f6leg, mert ezek még valtozhatnak a végleges
véltozatig.




Kapcsolat az ASP.NET Cache-sel

Ha mar ilyen szépen kidolgozték az adatvaltozasokrol szélo
értesitéseket, nem volt tul nehéz alkalmazniuk azt ASPNET
kornyezetre is. Az ASP.NET Cache eleve rendelkezik
fuggbségkezeléssel, igy kilsé esemény vagy valtozas hata-
sara képes kititni valamilyen tarolt tartalmat. Ami Gj a 2,0-ban,
hogy kapunk adatbazis-figgéségi kezelést is, az SqlCache-
Dependency személyében.

Ez az osztaly kétféleképpen tud miikodni: az el6z6 részben
bemutatott SQL 7 és 2000-re épitett pollozés médon, ezt lat-
tuk, hasznos, de nem tul izgalmas.

SQL Server 2005 esetén mar sokkal izgibb a jaték, hisz a
Query Notification nem butan a tabla valtozasaira reagal, ha-
nem szelektiven egy adott lekérdezésre hangoltan mikodik.
Nézziink egy példat az SglCacheDependency kézi haszna-
latara, az el6z6 részben latott mintara épitve:

public partial class SqlCacheDep :
System.Web.UI.Page
{
protected void Page_Load(object sender,
EventArgs e)
{
DataSet cachedData = (DataSet)Cache["d"];
if (cachedData == null)
{
SglCacheDependency dependency ;
cachedData =
LoadFromDatabase (out dependency) ;
dg.DataSource = cachedData;
Cache.Insert("d", cachedData, dependency) ;
b

else

dg.DataSource = cachedData;
}
dg.DataBind() ;
}

private DataSet LoadFromDatabase (
out SqlCacheDependency dependency)
{
using (SqlConnection conn =
new SglConnection("..."))

SglDataAdapter adapter =
new SqlDataAdapter (
"SELECT Description, StartDate FROM
% Sales.SpecialOffer", comn) ;
dependency = new
SglCacheDependency (adapter.SelectCommand) ;
DataSet ds = new DataSet();
adapter.Fill(ds, "SpecialOffer"):
return ds;
}
}
}

A lap azonban hibaval szall el:

System.Data.SqlClient.SqlException: User "NT
AUTHORITY\NETWORK SERVICE" does not have
permission to request query notification
subscriptions on database "AdventureWorks".

A severe error occurred on the current command.
The results, if any, should be discarded.

Ez aztan az irgum-burgum! Viszont logikusan j6tt ez a hiba,
mert az értesitések adatbazis eréforrasokat kotnek le, ezért
védeni kell 6ket. Adjunk hat jogot a weblapunkat futtaté fel-
hasznalonak:

GRANT SUBSCRIBE QUERY NOTIFICATIONS TO
[NT AUTHORITY\NETWORK SERVICE]

Erre kapunk egy masik hibat:

Cannot find the object
"QueryNotificationErrorsQueue" because it does not
exist or you do not have permissions

A QUEUE-hoz RECEIVE jogra van szikségunk, hogy ki tud-
juk venni beléle az értesitést:

GRANT RECEIVE
ON dbo. [QueryNotificationErrorsQueue]
TO [NT AUTHORITY\NETWORK SERVICE]

Persze sokkal egyszer(bb lett volna, ha beraktam volna a
webfelhasznalémat a sysadmin szerepkorbe, és akkor min-
den siman menne. Amint lattuk, némi pluszmunkaval ugyan,
de gyenge felhasznaléval, minimalis jogosultsagokkal is lehet
sikereket elérni, raadasul a rendszertink sokkal védettebb
lesz a tamadasokkal szemben.

A JutputCache
egyuttmiikodése az SQL
2005-tel

Az OutputCache-t nagyon szeretjik, mert egyszerl hasznal-
ni, és az egész lap html kimenetét letarolja, ezért altalaban
sokkal hatékonyabb, mint az el6bbi DataSet alapt gyorsitas.
Ha szeretnénk az OutputCache-t figg6vé tenni az SQL 2005
Query Notifications-t6l, akkor ezt a fejlécet kell berakni a lap
elejére:

<%@ Page Language="C#" AutoEventWireup="true"
CodeFile="OutputCacheDep.aspx.cs"
Inherits="OutputCacheDemo" %> .
<%@OutputCache SqlDependency="CommandNotification"
Duration="86400" VaryByParam="none'"%>

<html xmlns="http://www.w3.0rg/1999/xhtml" >

<body>
<form id="forml" runat="server">
<asp:Label id="time" runat="server"/><p/>
<asp:DataGrid id="dg"
AutoGenerateColumns="true"
runat="server"/>
</form>
</body>
</html>

Az SqlDependency="CommandNotification" jeldli ki, hogy
nem pollozasra, hanem valddi értesitésre vagyunk.

A lapot mozgato¢ kéd rendkivil egyszer(, siman kiolvassuk az
adatokat DataAdapter vagy DataReader segitségével:



public partial class OutputCacheDemo:
System.Web.UI.Page
{
protected void Page_Load(...)
{
time.Text = DateTime.Now.ToString() ;
dg.DataSource = LoadFromDatabase() ;
dg.DataBind() ;
%

private DataSet LoadFromDatabase ()
{
using (SglConnection conn =
new SqlConnection("..."))
{
SglDataAdapter adapter =
new SqglDataAdapter (
"SELECT Description, StartDate FROM
% Sales.SpecialOffer", comn);
DataSet ds = new DataSet():
adapter.Fill(ds, "SpecialOffer");
return ds;
}
}
}

Az ASP.NET automatikusan hozzakapcsolja az SqlCacheDe-
pendency-t a végrehajtott parancshoz, és az majd mindent
elintéz a hattérben!

A lap teszteléséhez egyszer le kell futtatni az aspx oldalt, uta-
na egy napig nem fog valtozni a lap tetején lathaté id6, ha-
csak meg nem valtoztatjuk az adatokat, pl. igy:

UPDATE Sales.SpecialOffer
SET Description = Description + '1°'
WHERE SpecialOfferID = 1

Jatsszunk kicsit az értesitd architektaraval!

UPDATE Sales.SpecialOffer

SET Description = Description + '1'

WHERE 0 = 1

Trivialis trukk lett volna, természetesen nem kapunk értesitést.
UPDATE Sales.SpecialOffer

SET Description = Description
WHERE SpecialOfferID = 1

Ennek beddl, és urfti az OutputCache-t. Tanulsag: ne tessék
kuka, valéjaban semmit nem csinalé UPDATE-eket irni. Végul
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is a triggerek is lefutnak az ilyen parancsra, a notification is
buzgdn jelez. Mert 6 ilyen. Inkabb szél kisebb megmozdula-
sokra is, semmint a Cache tartalma valami elavult vacakot tar-
talmazzon.

ALTER TABLE Sales.SpecialOffer
ADD UjOszlop INT NULL

Ez ugyan nem modosit adatokat a tablaban, de azért ez elég
nagy volumend modositas, hogy kapjunk réla hirt.
Kisérletezziink az értesitések szelektivitasaval is! irjuk at a le-
kérdezést igy:

SELECT SpecialOfferID, Description, StartDate,
[Type]l FROM Sales.SpecialOffer
WHERE [Type] = N'Volume Discount'

Kimenet:

rosoft Internet Explorer

He Edt Vew Favorites Tools Hep | &
| Agdress [E] cheD: B |
4/19/2005 11:10:14 PM H
SpecialOfferID Description StartDate Type

"

Volume Discount 11 to 14 7/1/2001 12:00:00 AM Volume Discount|

3 Volume Discount 15 to 24 7/1/2001 12:00:00 AM Volume Discount|

4 Volume Discount 25 to 40 7/1/2001 12:00:00 AM Volume Discount|

5 Volume Discount 41 to 60 7/1/2001 12:00:00 AM Volume Discount|

6 Volume Discount over 60 7/1/2001 12:00:00 AM Volume Discount,
= I = L

L&junk mellé egy UPDATE-tel:

UPDATE Sales.SpecialOffer
SET Description = Description
WHERE SpecialOfferID = 1

Mivel ez nem érinti az el6bb levalogatott sorokat, a Cache ha-
boritatlan marad! Ez nagyon tgyes, ezt mar nem tudta az
SQL Server 2000-re épulé megoldas.

Soczo Zsorr

ZSOII.SD[ZD@ Ilffﬂ{'[ld(’ll“’ﬂ. net

A szerzé a NetAcademia vezeto _/'ej/z'.\'zmbklam'/'n
ASP.NET MVP, MCSE, MCSD, MCDBA, MCT

kkben szereplé URL
[1] netacademia.net/tudastar,/ articlepage.aspx?upid= 5876
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Windows

szolgaltatasok

LOCALSYSTEM A Mi VARUNK

Ujra tekintélyes mennyiseégl Windows Server 2003

szolgaltatas mukodeset, jellemzéit ismertetjuk meg

sorozatunkban.

Print Spooler
(Nyomtatasisor-kezeld)

A szerviz révid neve: Spooler

Az alkalmazas neve: spoolsv.exe

Fliggés: Remote Procedure Call

Fliggesztés: Fax, Print Server for Macintosh,

TCP/IP Print Server

Porthasznalat: TCP: 139, 515, UDP: 137, 138, 1709

Alapértelmezett inditas: automatikus
Valészintleg mindenki altal jol ismert ez a szolgaltatas, hiszen
az 6sszes helyi illetve halézati nyomtatasi sor kezeléjérél van
szd. A nyomtatdsi alrendszer egy olyan kozponti eleme ez a
szerviz, amelyen biztosan ,atmegy” az 6sszes nyomtatasi
feladat. A Print Spooler kommunikal a printer meghajtdkkal
valamint az I/O komponensekkel (pl. az USB porttal vagy a
TCP/IP-vel). A nyomtatéasi feladatok tovabbi kezelése, azaz
egyrészt a megfeleld printer driver megkeresése majd betdl-
tése, illetve a nyomtatasi feladatok sorbaallitasa és id6zitése
is e szerviz feladata.
Az inditasa automatikus, és folyamatosan a szamitogép lealli-
tasaig mikodik is. Ha leéllitiuk vagy letiltjuk, akkor mind a
nyomtatas, mind a faxolas lehetésége megsziinik, akkor is, ha
nem helyi nyomtatora/faxra nyomtatunk. Valamint - mivel nem
igény szerintindul/all le - nem észleli az induld nyomtatasi fela-
datot, ergo csak akkor tilthatjuk le, ha a szerveren nincs beal-
litott helyi nyomtatd/fax illetve a szerverlink egy-egy halozati
nyomtaté nyomtatasi sorat sem kezeli. Ezzel a szervizzel kap-
csolatban meg két dologra hivnam fel a figyelmet. Az egyik az
ingyenesen letdlthetd Windows Server 2003 Resource Kit
Tools-ban [1] szerepl6 Print Spooler Information (Splinfo.exe),
amely egy parancssori segédeszkoz a nyomtatasi sorral kap-
csolatos informéaciok osszegydijtésére és képernyére listaza-
sara (akar egy tavoli szamitégéprél is). A masik pedig egy cso-
porthazirend bedllitas, amely segitségével kénnyedén enge-
délyezhetjuk/tilthatjuk a kliensek hozzaférését.

Computer Configuration\Administrative
Templates\Printers\Allow Print Spooler to accept
client connections

Ha ez az opcio nincs bedllitva, akkor a spooler addig nem fo-
gad el kéréseket, amig nincs egy megosztott helyi nyomtato,
vagy egy halézati nyomtatd nyomtatasi sora nincs bedllitva.
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Ha az opci6 engedélyezve van, akkor minden kérést elfogad,
haviszont le van tiltva, semmilyet. A valtoztatashoz a szervizt
Ujra kell inditani.

Protected Storage
(Védett tarold)

A szerviz révid neve: ProtectedStorage

Az alkalmaz&s neve: Isass.exe

Fliggés: Remote Procedure Call

Fuggesztés: -

Porthasznalat: -

Alapértelmezett inditas: automatikus
Ez a szerviz az érzékeny adatainkat - ugymint jelszavak, pri-
vat kulcsok - védi, a nem jogosult felhasznaloktol vagy éppen
szolgaltatasoktol, processzek-tél. A kilbnbdzé alkalmazasok
(Outlook, IE, stb.) szamara megengedi, hogy egyszeriien el-
helyezzék és szlikség esetén kinyerjék a lerakott kodokat, jel-
szavakat. Erre a célra egy biztonsagos és ol elzart tarolot
hasznal, amely sérthetetlenségét a felhasznalé mesterkul-
csan (master key - a profilba rejtett, a felhasznalé jelszavabol
képzett, am tobbszérosen ,megkevert”, hAromhavonta meg-
véltozé kulcs) keresztil a HMAC (Hash-Based Message
Authentication Code) moédszerrel és az SHA1 algoritmus se-
gitségével biztositja a DPAPI (Data Protection API). Ez egy tel-
jes szélességében beavatkozas nélkuli folyamat, nem is kon-
figuralhato.
Ha letiltjuk vagy ledllitjuk a szervizt, akkor az ilyetén védett
adatok elérhetetlenek lesznek, a tanusitvanykiadé szolgalta-
tas nem miikodik tovabb, s6t az S/IMIME és az SSL sem, va-
lamint az intelligens kartyas (smartcard) belépés is lehetet-
lenné valik. Van ezzel a szervizzel kapcsolatban még egy ér-
dekesség, nemcsak a ledllasakor/letiltasakor lehetnek fenn-
akadasok, hanem egy specidlis esetben is. Ez ugy derdilt ki,
hogy miutan az IE-nek megengedittik, hogy tarolja a kulén-
b6z6 weboldalakon rendszeresen hasznalt és ezért kényelmi
szempontbol elmentett jelszavakat, és kdzben az Outlook-
nak is, hogy a POP3 postafidkok jelszavat jegyezze meg, egy-
szercsak mindkett6vel elkezdédtek a problémak. Az Outlook
megtagadta a belépést a postafiokba, mig a j6 ismerés web-
lapoknal allandéan egy ,Protected Storage Service” panel
akarta kikényszeriteni az elvileg mar ismert jelszavakat. A
megoldéashoz vezetd Uton (ami persze a Google, mint mindig)
kidertlt, hogy a valésziniileg az adott profilban generalt jel-
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sz6 cache és a Védett tarold szervizéhez kapcsolodo regiszt-
racios adatbéazisban tarolt tartalom Gtkdzik (mert mondjuk
megsérllt az utébbi). Mit lehet tenni? Talaltunk megoldast:
e kell allitani a szervizt
el kell inditani regedt32.exe-t és ide navigalni:

HKEY_CURRENT_USER \ Software \ Microsoft \
Protected Storage System Provider

m  ahogy a képen is lathaté egyetlen kulcs talalhaté itt, az
adott felhasznald SID-jével. Nos, ezt kellett toroini. Per-
sze (és anno ezért kellett a regedt32, viszont ma mar
nem kell, j6 a sima regedit.exe is), el6étte adtunk ma-
gunknak jogosultsagot (jobb gomb a kulcson > Permis-
sons...), mert alapbdl csak a SYSTEM felhasznalonak
van hozzéférése.

€ Ragistry Editor
Fle_Edt

W Compate Sioregs Sy P 7

A SID-del jelélt kulcsot kell taraini
W ezutan inditsuk el a szervizt és a hiba megsz(inik.

Figyelem! A megoldas egyetlen szépséghibaja, hogy a ja-
vitas mellett egyuttal fergeteges rombolast és séval beszorast
végez a korabban itt-ott elmentett jelszavak kdzott, de ezeket
Ujra megadva (az alkalmazasokban is) mikodni fog minden
szépen.

A szerviz révid neve: RasAuto

Az alkalmazas neve: rasauto.dll (svchost.exe)

Fliggés: Remote Procedure Call, Remote Access Connec-

tion Manager, Telephony, Plug and Play

Fliggesztés: -

Porthasznalat: -

Alapértelmezett inditas: kézi, leallitva
Ezt a szolgaltatast masképp ,Autodial service'-nek is neve-
zik, és ebbdl mar kénnyebb kitalalni, hogy egy automatikus
kapcsolodast probal megvalésitani, akkor, amikor egy alkal-
mazas egy tavoli DNS vagy NetBIOS nevet szeretne elérni. A
szerviz elészor biztosra akar menni, azaz megprobalja felol-
dani a tavoli szamitégép vagy pl. egy megosztas nevét, vagy
héalézati csomagokat probal kildeni a tavoli gép felé, mert él6
héalozati kapcsolat esetén természetesen nem lesz automata
tarcsazas”. Am ha ezek a modszerek eredménytelennek bi-
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zonyulnak, akkor aktivalodik, és feldob egy modemes vagy
VPN csatlakozasi lehetéséget a felnasznald elé. Nyilvan csak
a mar meglévé kapcsolatokat képes ilyenkor felajanlani a
csatlakozashoz, ezek kozul pedig azt, amelyet legutobb
hasznaltunk (mert az 6sszerendeléseket tarolja) az adott hely
eléréséhez.

Ha ledllitjuk, kézzel kell inditanunk a csatlakozast, amennyi-
ben szikséges. De van, ami még ekkor is elindul! Ez pedig a
Windows termékaktivacio, amely a Telefonos szerviz mellett
ezt is képes beizzitani szikség esetén. Ha viszont letiltjuk a
szervizt, akkor nem, és természetesen mas alkalmazas sem.

Remote Access Connection
Manager
(Tavelérési csatlakozaskezeld)

A szerviz révid neve: RasMan

Az alkalmazas neve: rasmans.dll (svchost.exe)

Fliggés: Remote Procedure Call, Plug and Play, Telephony

Flggesztés: Internet Connection Firewall (ICF) / Internet

Connection Sharing (ICS), Remote Access Auto Connec-

tion Manager

Porthasznalat: -

Alapértelmezett inditas: kézi, leallitva
E szerviz feladata a telefonos és a VPN kapcsolatok kézben
tartadsa. Amikor a Halozati kapcsolatok ablakban duplan kat-
tintunk egy kapcsolatra, akkor ez a szerviz tarcsaz, illetve kul-
di a VPN kapcsolédasi kérést és ezutan is kezeli a kapcsola-
tot, pl. egyeztet a RAS szerverrel.
Ha nincs miikédésben egy-egy kapcsolat, akkor a szerviz ta-
vozik a RAM-bdl, persze, ha megnyitjuk a Halozati kapcsola-
tok ablakot, akkor megint bet¢ltédik, hiszen a kapcsolatok al-
lapotanak lekéréséhez is szikség van ra. Abban az esetben,
ha nincs egyetlen taveléréshez sziikséges kapcsolatunk, ak-
kor viszont nem kell, marad alapallapotban. Ha letiltjuk, vagy
leallitjuk, nem tudunk modemes vagy VPN kapcsolatot Iétre-
hozni, és az esetleges bejové kapcsolatok sem fognak ma-
kodni. Vizudlisan is szegényebbek leszlink, mert a Halozati
kapcsolat ablak sem mutat tartalmat, még a helyi kapcsola-
tokat sem.

Administration Service

, eti szolgaltatas)
A szerviz révid neve: SrveSurg

Az alkalmazas neve: Srvcsurg.exe

Ftiggés: Remote Procedure Call

Ftiggesztés: -

Porthasznalat: -

Alapértelmezett inditas: automatikus
Ez a szolgaltatas kifejezetten érdekes. Az Osszes szervizek-
kel kapcsolatos hivatalos dokumentum szerint az operéacios
rendszer (barmelyik Windows 2003 valtozat) alapértelmezett
telepitésével kerdl fel a rendszerre, &am akarhany Windows
20083 szervert tekintettem meg (legalabb tizet), egyszer sem
lattam a szolgaltatasok listajaban, de a futtathato allomanyt
sem a lemezen. Ha viszont feltelepitem az IIS-t (ami ugye,
nem default mar) és vele a ,Remote Administration (HTML)”
komponenst, akkor felteleptl az 5 MB-os ,Remote Administ-
ration Tools” csomag is, meglesz az .exe is és a szerviz is. Er-
dekes...
Mindenesetre maga a Remote Administration szolgaltatas a
kovetkezd, rendszerinditaskor lezajlé miveleteket hajtja végre:
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m  Eggyel noveli a szerverinditasok szamanak értékét

m  General egy self-signed tanusitvanyt (igy aztan akkor is
tud https-t hasznalni, ha mi nem telepitetttink)

m Egy figyelmeztetést kredl, ha a datum és/vagy az
idébeallitas nem korrekt

= Egy masik figyelmeztetést kredl, ha az e-mail kuldés
nem konfiguralt vagy nem is lehetséges

L Pt b e e ot T e
) e :

e e P G
T e s
| e

]

i 11 s | e g [ e S~

A Remote Administration Tools csomag k-
I6n telepul

IS

T

Es ez az ,eredmény” - https://local-
host: 8098

A szolgéltatas akkor indul, ha a Remote Server Manager a
COM interfészen keresztul meghivja. A COM interfész csak a
LocalSystem fiok és az Administrators csoport tagjai szama-
ra tudja megengedni ezt a kérést a kliensrél, ami egy biztatd
dolog. Am vegytik figyelembe, hogy az ilyen tipust taviranyi-
tas biztonsagi szempontbdl nem egy kivanatos modszer
mondjuk egy nyilvanos halézaton keresztll. Ezért célszer(
vagy letiltani a szerviz inditast, vagy fel sem telepiteni a cso-
magot, vagy legaldbb csoport/helyi hazirenden keresztiil sza-
balyozni a szervizhez valé hozzaférést, és aztan kézzel az in-
ditast/leallitast.

Remote Desktop Help Session
Manager
(Tavoli asztal sugd-munkamenetének
kezeldje)

A szerviz révid neve: RDSessMgr

Az alkalmazas neve: sessmgr.exe

Fliggés: Remote Procedure Call

Fliggesztés: -

Porthasznalat: -

Alapértelmezett inditas: kézi, leallitva
Egyszer(i szerviz, a Remote Assistance (Tavsegitség) szol-
géltatas Sugon bellli (ugyanis ha elakad a felhasznald, a Su-
gobol megkérheti a rendszergazdat, hogy kapcsolddjon mar
a gépéhez) hasznalatat ellendrzi és kezeli.
Ha leallitjuk vagy letiltjuk, azon kivtl, hogy a feladatat nem tel-
jesiti, semmilyen mas hatrany nem ér bennunket, igy ha nem
kell, batran tegylk csak meg.

(Tavolie
A szerviz révid neve
Az alkalmazas neve: rpcss.dll (svchost.exe)

Fuggés: -

Ftiggesztés: [2]

Porthasznalat: TCP: 135, 530, 593, 80, RPC over HTTP
esetén dinamikus;, UDP: 135, 530, 2034 ill. dinamikus
Alapértelmezett inditas: automatikus

Minden szervizek atyja, egy alap Windows Server 2003 rend-
szerben kb. 53 szerviz figg téle. Ezt a listat nem részletezem,
viszont a letolthetd, 311 oldalas , Threats and Countermeasu-
res: Security Settings in Windows Server 2003 and Windows
XP”dokumentumban megtekintheté [2]. A tavoli eljarashivas
(RPC) a Windows operacios rendszerek altal 6sidék altal
hasznalt szerver/kliens protokoll. Az Open Software Founda-
tion tavoli eljarashivasi protokollon alapul, amelyet a Microsoft
kib&vitett néhany sajat elemmel. Az RPC segitségével egy al-
kalmazas egyszer(ien hozzaférhet egy masik szamitogépen
futé szolgéltatashoz egy IPC (InterProcess Communication =
egymastol figgetlen folyamatok kozti adatcsere) csatornan
keresztll. Ezek a folyamatok lehetnek ugyanazon a gépen,
vagy egy halézat gépein, vagy akar két, az internetre csatla-
kozo gépen is.

2L System Configuration Utility =5 =

General | SYSTEM.INI | WIN.INT | BOOT.INI Services Istampl

Service [ Essential | [=]
Protected Storage Microsoft Corporation
[ Remote Access Auto Connection Man... Microsoft Corporation
Remote Access Connection Manager Microsoft Corporation
pksi i Rl et
= x
OK

Remote P prevent your computer J
Resultant
Special Ac I Donlt show this message in the future
[ security
Smart Cord Microsoft Corporation
Task Scheduler Microsoft Corporation ~
<« | >

W e HEERT| oo

e = R T |

Az MISCONFIG tiltakozik

Ezt a szervizt Windows Server 2003 esetén semmilyen jogo-
sultsaggal nem sikerlt leallitani vagy letiltani, sem a Services
MMC-bé&l sem az MSCONFIG segédprogrambal.



Ha térténetesen valahogy mégiscsak sikertine ledllitani, vagy
az indulasi értéket letiltani (ez Windows 2000-nél lehetséges
és az XP-nél is, kozvetve, a DCOM Server Process Launcher
szolgaltatason keresztll), akkor az operacios rendszer véde-
kezésképpen ujraindul, és ha letiltottuk, akkor az Ujrainditas
utén szamtalan, igazan komoly problémaval szembesultnk,
szinte semmi nem mikodik, ha egyaltalan beindul a Win-
dows. Ami biztos: ezek utan elinditani sem fogjuk tudni ezt a
szervizt, ergo marad a Recovery Consol, amivel viszont Ujra
automatikusan indulé allapotba tudjuk tenni. Széval csak na-
gyon dvatosan.

work in progress and log off. Any unsaved
changes will be lost. This shutdown was
initiated by NT AUTHORITYASYSTEM

@ This system is shutting down. Please save &ll

Time before shutdown :  00:00:21

Message

Windows must now restart because the
Remate Procedure Call (RPC) service
terminated unexpectedly

A Blasternek anno sikerdult leléni
az RPC szervizt

A oli k s

A szerviz révid neve: AppMgr

Az alkalmazas neve: Appmgr.exe

Ftiggés: Remote Procedure Call

Flggesztés: -

Porthasznalat: -

Alapértelmezett inditas: automatikus
A Remote Server Manager szoros egyUttmiikodésben van a
korabban emlitett Remote Administration szervizzel, és a ko-
vetkezoket nyujtja:

szerint az NTBackup és a Remote Storage szerviz hasznalja).
A Removable Storage altal kezelt eszk6zoket megtekinthetjik
a Computer Management MMC-ben a Storage szakaszban.
Ha leallitiuk vagy letiltjuk, ezeket a feladatokat természetesen
nem fogja teljesiteni. lgazabadl letiltani nem sok értelme van,
hiszen a szerviz amugyis csak akkor indul el (automatikusan),
ha egy erre épul6 alkalmazas hasznalni szeretné és csak ad-
dig mikodik, amig hasznélatban van. Ha viszont mégis letilt-
juk, a tapasztalatom szerint az NTBackup valami egészen el-
képeszt6en lassan indul el és habozik késébb is.

f Policy Provider
Az end szolgaltatdja)

A szerviz révid neve: RSoPProv

Az alkalmazas neve: RSoPProv.exe

Fliggés: Remote Procedure Call

Flggesztés: -

Porthasznalat: -

Alapértelmezett inditas: kézi, leallitva
Mint ahogyan a nevébdl is kidertl, ez a szerviz az RSoP kiszol-
galdja. Lehet6vé teszi, hogy csatlakozzunk a tartomanyhoz,
elérjik a tavoli WMI adatbazist és az RSoP segitségével szi-
muldljuk a csoporthazirend bedllitasait. A szervizt elsésorban
az RSoP MMC hasznélja, és persze az RSoP-Planning Mode
Provider/WMI Provider 6sszes csatlakozo kliense is. Az RSoP
a csoporthazirend egy remek kiterjesztése, amellyel egyrészt
egy MMC modulbdl kockazat nélkul tesztelhetjik a tervezett
csoporthazirend bedllitdsok hasznat adott felhasznaldkra,
vagy szamitégépekre (tervezd izemmaod), egyuttal hibakere-
sésre is hasznalhatjuk, illetve a beallitasokat is ellenérizhetjik,
jelentések formajaban (naplozd tizemmad). Gyakorlatilag az
RSoP egy lekérdez6 motor, amely az in. CIMOM (Common In-
formation Management Object Modell) adatbazisbdl, a WMI
segitségével 6sszegydijti (telephely, tartomany, DC, vagy szer-
vezeti egység szinten) a jelenlegi és a tervezett bedllitasokat.
A CIMOM adatbazis flggetlen a cimtartdl, viszont minden a
hélozatba belépett gép automatikusan feltlt egy sor magara
jellemzé adatot ide, pl. a hardverrdl, az IE-rél, a mappaatira-
nyitasokrol, a biztonsagi beallitasokrol, stb..

tarolja a Remote Administration figyelmeztetéseket,
megmutatja, torli és szamolja is ezeket,
a Remote Administration feladatok végrehajtasat segiti.

Ha a szervizt kézi inditasura tesszuk, akkor egy Remote Ad-
ministration feladat vagy egy figyelmeztetés miatt el fog indul-
ni elindulni. Ha letiltjuk, nem lesznek figyelmeztetések. Az in-
ditasaval és az engedélyezésével kapcsolatban a problémak
ugyanazok mint a Remote Administration szolgéltatasnal.

~ol
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A szerviz révid neve: NtmsSvc

Az alkalmazas neve: ntmsvc.dll (svchost.exe)

Ftiggés: Remote Procedure Call

Ftiggesztés:

Porthasznalat: -

Alapértelmezett inditas: kezi, leallitva
Az eltavolithatd médiak meghaijtoit és taroldit kezeli. A szala-
gos meghajtok, a CD/DVD-k vagy akar a ZIP meghaijtok kata-
l6gusait informaciot gydijti és rendszerezi, valamint hozzaférést
nyujt (mount/unmount/eject) az eltavolithaté médiakhoz (rend-

5 6o toion iew Fotes Yirkow ok |

Az RSoP naplézé uzemmaddban

Az RSoP masik nagy elénye, hogy ha tébb szinten (site, do-
main, OU), tobb kulénbdzé csoporthazirend objektum van
bedllitva, akkor ezek hatésa (a bedllitdsoktol és a szabalyok-
tol fuggden) Utkdzhet, am az RSoP képes eligazodni ebben,
és mindig az aktudlisan helyen hatalyos és érvényes bealli-
tast mutatja meg.

Ha a szervizt ledllitjuk vagy letiltjuk, az RSoP tervez6 maod elér-
hetetlen lesz az adott DC-n. Més ismert hatasa nincs.
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Routing and Remote Access
(Utvélasztas és tavelérés)

A szerviz révid neve: RemoteAccess

Az alkalmazas neve: mprdim.dill (svchost.exe)

Ftiggés: NetBIOS Interface, NetBIOS Group, Remote Pro-

cedure Call

Fliggesztés: -.

Porthasznalat: TCP: 47 (GRE) 1723; UDP: 500, 1701 (Lay-

er 2 Tunneling) 1723 (PPTP)

Alapértelmezett inditas: letiltva
Ki ne ismerné az RRAS-t? Es aki ismeri, tudja, hogy rengeteg
mindenre hasznalhato, valédi komplex megoldas. Telefo-
nos/modemes kiszolgalo, teljes kori VPN szolgéltatas, LAN-
LAN, LAN-WAN utvélasztas, NAT, mini DHCP/DNS kiszolgéa-
16, hazirendek, igény szerinti tarcsazas — mind-mind megta-
lalhatoak benne. Rengeteg komoly kényv és cikk is irodott
mar errdl a témardl, pl. ebben az tjsagban is volt mar egy re-
mek sorozat [3], igy aztan nem szaporitanam feleslegesen a
sz6t. Annyit azonban megjegyeznék, hogy amennyiben az
RRAS MMC-ben engedélyezzik a szolgaltatast és egyuttal
elinditjuk az RRAS varazslot, akkor a szerviz a letiltott allapot-
bol automatikusan induléra valt at. Viszont ez nem jelenti azt,
hogy ha ezek utan barmikor ledllitiuk a Services MMC-ben,
akkor szintén ,igényre” el fog indulni. Azaz ilyenkor a szoka-
sos ,piros nyil karikaban" latvanyban lesz részink. Ha a kon-
zolrdl tiltjuk le, akkor viszont a szerviz is letiltasra kerUl és ér-
telemszer(ien a fenti feladatokat nem fogja ellatni.

Secondary Logon
(Masodlagos bejelentkezes)

A szerviz révid neve: Seclogon

Az alkalmazas neve: seclogon.dill (svchost.exe)

Fuggés: -

Fliggesztés: -

Porthasznalat: -

Alapértelmezett inditas: automatikus
A Windows 2000 esetén ,RunAs Service" néven futott ez a
szolgaltatas, valészind, hogy sokan ezen a nevén is ismerik.
Nagyon hasznos szerviz, ktlénésen akkor, ha erét véve ma-
gunkon, komoly elszanassal elhatarozzuk, hogy nem az Ad-
ministrators csoport tagjaként fogunk dolgozni a jovében a
gépuinkodn. Ez nemes és respektalhatd cél, de azért néha
mégis szikséges, hogy legyen magasabb jogosultsagunk.
Kilépés/belépés helyett viszont hasznalhatjuk ezt a szolgélta-
tast arra, hogy az adott alkalmazast, processzt egy masik fel-
hasznald jogosultsagi kornyezetében futtassuk, természete-
sen csak addig, amig be nem zarjuk az alkalmazast. Ritkan
forditott szituacioban is megtorténhet a felhasznalasa: szeret-
nénk gyorsan megtudni, hogy egy adott felhasznalé képes
lesz-e az adott programot futtatni, eléri-e a szlikséges map-
pakat, allomanyokat a sajat jogosultsagi szintjével.

(
& Which user account do you want to use to run this program?

" Current user (DEMOSP1'demouser)
¥ Run this program with restricted access
This option helps prevent programs from using administrator

privileges to harm your computer, If you select t ption, and
the program relies on these privileges, it might behave improperly.

@+ The following user:

User name: [ﬂ DEMOSP14Administrator LI _I

Password: Iouououunl

I

A kép magaért beszél

Masik elénye ennek a szerviznek, a parancssori RunAs.exe
mikodése. Ezzel alkalmazasokat, MMC konzolokat és egyéb
parancsikonokat is képesek vagyunk ,izmosan” futtatni:

Tunas /user:domain_nev\user_nev mmc.exe

Vagy akar kdzvetlentl a Disk Management bévitményt:

Tunas /user:domain nev\user_nev diskmgmt.msc

Amennyiben egy Control Panel parancsikont (.cpl) szeret-
nénk futtatni, hasznaljuk ezt a listat [4]. Tartomanyi Windows
2000 Professional esetén nekem csak a ,control” széval
egyutt ment:

runas /user:administrator "control appwiz.cpl"

Tovébbi tippekhez Aaron Margosis blogjat [5] ajanlanam,
ahol viszonylag kevés, de annal remekebb cikket olvashatunk
ebben a témaban.

Ha a szervizt leallitjuk, sztkség esetén elindul, ha letiltjuk,
nem hasznalhatjuk sem a parancssori eszkozt, sem a helyi
mentben 1évé megfeleljét.

Accounts Manager
nsagi fiokkezeld)
A szerviz révid neve: SamSs
Az alkalmazas neve: Isass.exe
Fliggés: Remote Procedure Call
Flggesztés: DHCP Server, Distributed File System, Distri-
buted Transaction Coordinator, IIS Admin Service, FTP
Publishing Service, HTTP SSL, World Wide Web Publi-
shing Service, Microsoft POP3 Service, Network News
Transfer Protocol, Simple Mail Transfer Protocol, Intersite
Messenger Service, Windows Internet Name Services,
Message Queuing, Message Queuing Downlevel Client
Support, Message Queuing Triggers
Porthasznalat: -
Alapértelmezett inditas: automatikus
A SAM (Security Accounts Manager) egy olyan kiemelt biz-
tonsagi komponens, amely az LSA-val, a NetLogon szerviz-
zel, LSA Server-rel és az SSP/AP-vel (Security Support Provi-



ders/Authentication Package) egyltt az Isass.exe processz
biztonsagi kérnyezetében fut. Gyakorlatilag ezek egy Win-
dows operaciés rendszer biztonsagi sarokkdvei. A SAM fela-
data az, hogy a (helyi) felhasznalok, csoportok, és jelszavak
(Windows 2000-t6! kezdve a munkaéllomas fidkok is) tarola-
sat intézze. A SAM a Samsrv.dll-ben ,lakik” a tarolandokkal
egydtt, az emlitett adatbazis pedig 6nmagéaban a regisztra-
cios adatbazis HKLM\SAM &géban is megtalalhato (plusz a
\System32\Config\SAM éllomanyban). Az emlitett HKLM\SAM
agat hiaba keressuk, csak a SYSTEM felhasznalo lathatja,
azaz még az Administrator sem.

egistry Editor

File Edit View Favorites Help
=] ,@ My Computer
@ (1 HKEY_CLASSES_ROOT
# (1 HKEY_CURRENT_USER
-1 HKEY_LOCAL_MACHINE
(1 HARDWARE

|»

= (C1 Domains

1 ooooo3ES
{1 000003ED
= 3 Members
=1 5-1-5-21-583907252-6513778
({1 000003EA
{1 000003EE
# (1 Names
1 Groups
{1 ooooozo1
= (3 Names
C] None
®-(1 Users
= (3 Buittin
@1 Aliases
5 | Groups
&1 Users
{3 RxacT
(1 SECURITY
#- (1 SOFTWARE
-1 SYSTEM

[ [C1 HKEY USERS ~
< »

[My ComputerHKEY_LOCAL_MACHINE\SAM

Amit elvileg nem lehet latni

Ezen adatok taroléasa egy tartomanyba Iéptetett szamitogép-
nél mar az AD dolga, am a helyi adatok ekkor is megmarad-
nak. A tartomanyvezérld esetén azonban nem, hiszen ott
nincs helyi adatbazis, pontosabban 6sszesen egy felhaszna-
16 marad a SAM-ban, ez pedig a Directory Services Restore
Mode fiok (amelyet az AD telepitésekor adunk meg, ergo
meg nem egyenld a helyi Administrator jelszavavall).

A szervizt természetesen nem lehet ledllitani a Services
MMC-bél. Le lehet viszont tiltani az Ujrainditas utani automa-
tikus indulast, de ne tegylk meg ezt a Iépést semmiképp,
mert szamtalan komponens fligg téle.

Server
(Kiszolgald)
A szerviz révid neve: LanmanServer
Az alkalmazas neve: srvsve.dll (svchost.exe)
Ftiggés: -
Fliggesztés: Computer Browser, Distributed File System
Remote Installation
Porthasznalat: TCP: 139, 445, UDP: 137, 138, 139, 445
Alapértelmezett inditas: automatikus
Ez a szerviz szintén fontos, az adott gép eréforrasainak
megosztasahoz szikséges, konkrétan RPC tamogatast nyujt
az éllomany-, nyomtaté- és named pipe (alkalmazasok kozot-
ti) megosztasokhoz a halézaton keresztil.
Ha letiltjuk, ezekhez a megosztasokhoz nem lehet hozzéafér-
ni, &m nem léteznek megosztasok, vagy nincs is halézatban
a gép, akkor nincs ra szikség.

Shell Hardware Detection
(Rendszerhéj hardverfigyelése)

A szerviz rovid neve: ShellHWDetection

Az alkalmazas neve: shsvces.dll (svchost.exe)

Fuiggés: Remote Procedure Call

Fuiggesztés: Windows Image Acquisition (WIA)

Porthasznalat: -

Alapértelmezett inditas: automatikus
Szép nev(, am funkcidjaban inkabb hétkéznapi szolgaltatas-
rél van szé. Az automatikus inditas (AutoPlay) opcidhoz nyujt
tamogatast, amely képek, zene vagy videdanyagok érzéke-
|ését és automatikus megnyitasat jelenti egy eltavolithaté meé-
diarol/eszkozrél. Azaz ha pl. egy MP3 lejatszot vagy egy di-
gitalis fényképezdgépet bedugunk az USB portba, akkor an-
nak tartalmat rogvest megprébalja lejatszani a hozzarendelt
alkalmazés segitségével az operacios rendszer ezen szervi-
zen keresztUl. A szerviz rengeteg médiat/eszkozt tAmogat: pl.
Zip és Jaz meghajtékat, CompactFlash, SmartMedia és Me-
mory Stick kartyakat vagy éppen egyéb PC kartyakat, USB
és |EEE1394 eszkozoket. Tartalom szerint pedig: képeket,
(.jpg, .bmp, .gif, .tif), audio anyagokat (.mp3, .wma) és vide-
6anyagokat is (.mpg, .asf).
Ha ledllitjuk vagy letiltjuk, akkor elveszitjik ezt a ,hardveres”
automata lejatszas funkciot, viszont mas ismert hatésa nincs.

GALTAMAS
MCT, MCSE, MCSA, MVP
gtamas@tjszki.bu

cikkben szereplé URL
[1] http;/ /tinyurl.com/BpBey
[2] http:/ /tinyurl.com/ Svx5y
[3] http:/ /tinyurl.com/88rnu
[4] http:/ / support.microsoft.com,/ ?kbid=1928068sd=RMVP
[5] http;/ /blogs.msdn.com/ aaron_margosis/ default.aspx
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I'T folyamatok
a hazal gyakoriatban

ERTEKELES

Az elmult evekben sok (és sokfele] vallalatnal

megfordultam, és azt tapasztaltam,

hogy nemcsak az egyes szervezetek adottsagai

ternek el egymastol, hanem azt is, ahogyan

ezeket kihasznaljak, ahogyan elni tudnak a lehetbdsegekkel.

Idével ra kellett jonndm, hogy tokeletes vallalat nincs,

mindig, mindenhol van mit javitani.

Motto: ,Nem sziikséges valtoztatni. A tulélés nem kotelez6.”
(W. Edwards Deming, 1900-1993)

acionalis gondolkodasom nem fogadta el elegendé

bizonyitékként a sajat tapasztalataimat, masok segit-

ségére is szlkségem volt ahhoz, hogy altalanos ké-
pet kaphassak a mai, valodi hazai helyzetrél. Ez motivalt egy
kérdoiv elkészitésére, amelyben kulonbozé kérdéseken ke-
resztll arra prébaltam valaszt talélni: mennyire szervezettek
az IT folyamatok és csapatok, mekkora hangsulyt fektetnek a
cégek a minGéség javitasara, stb.
A kérdbivre 6sszességében tobb mint 50 vélasz érkezett, ki-
16nb6z6 méretti és tipusu vallalatok kilénb6z6 beosztasu dol-
goz6itdl. [1]

Szervezeti felépités

A felmérésben részt vevék munkahelyének szervezeti felépi-
tésére vonatkozo¢ informaciokhoz harom kérdéssel igyekez-
tem kozelebb kertini: a vallalat mérete, valamint a valaszadé
beosztottainak és feletteseinek szama alapjan csoportositot-
tam.A szervezet méretét tekintve csaknem egyenletes elosz-
last kaptam a 10 f6nél kisebb létszamtél egészen a 200 f6nél
tobbet foglalkoztaté mamutvéllalatokig. A legkevesebb va-
laszadd (15.38%) a 25-50 f6s intervallumbol, mig a legtébb
(28.85%) az 50-200 6 kozotti savbol volt.

Afelettesek és beosztottak szama kozotti 6sszefliggést meg-
vizsgélva arra a kovetkeztetésre jutottam, hogy a valaszok
nagy része a kdzépvezetok és beosztottak korébdl kerlt ki —
ennek a ténynek a késébbiekben lesz jelentésége, amikor azt
vizsgalom, mennyire van ralatasuk az egyes folyamatokra.

Minéségugyi tanusitvanyok

Mint azt mar tébbszor hangsulyoztam, a tanusitvanyok meg-
léte nem ekvivalens a minéséggel — ugyanakkor a piaci pozi-
ci6 megdérzéséhez ma mar egyre fontosabb, hogy rendelkez-
zunk valamilyen ,papirral”.

180 TECHNOLOGIA O %

Az ide vonatkozo kérdéssel az ISO 9000, illetve a CMM és
CMMI tanusitvanyok aranyat kivantam felmérni. Az ered-
ményt az alabbi diagram szemlélteti:

4. Mingségi tantsitvanyok

s ]
a fentiek kozul
egyik sem

Minéségugyi tanusitvanyok aranya

A kimutatasbal jol lathato, hogy a szervezetek csaknem fele
nem rendelkezik minéséguigyi tanusitvannyal — akik pedig
igen, azok jelentés része ISO 9000 szerint auditalt szervezet.

Szoftverfejlesztési médszertanokra
vonatkozdé ismeretek
A kockazatkezelés témakorében megfogalmazott allitasok
némileg megosztottak a valaszaddkat, am dsszességében
elmondhatd, hogy a legmagasabb aranyu szavazatokat a
kockéazatkezelésre valdban igaz allitasok kaptak:
m A kockazat olyan jévébeli esemény, amely a projekt si-
kerességét befolyasolhatja.
m Az azonositott kockéazatok bekovetkezése nem szlk-
ségszerd.
= Hanem készultnk fel valamely kockazatra, kellemetlen
meglepetések érhetnek.
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m A kockazatkezelésben felhasznalhatjuk korabbi ta-
pasztalatainkat.
= Akockéazatok felmérése és kiértékelése a projekt soran
folyamatos.
m  Egy kockazati allitas ,HA ... AKKOR ..." formaju kijelen-
tésekbdl allhat.
Meglep6 modon azonban néhany nyilvanvaléan hamis alli-
tasra is érkezett szavazat — ezt a véalaszadok véllalaton beluli
pozicidjanak tudhatjuk be. Senki nem akadt, aki valamennyi
helyes allitast bejelolte volna — a legtdbben (46.15%) 2 allitast
ismertek fel, 3 vagy annal tébb helyes valasz mindéssze
15.38%-t0l érkezett. [2]
Hasonlo a helyzet a konkrét modszertanokra vonatkozo isme-
retekkel is: az MSF (Microsoft Solutions Framework), a RUP
(Rational Unified Process) és az XP (Extreme Programming)
kérdéseire nagy szazalékban nem valaszoltak, illetve a va-
laszt adok kozul igen nagy volt a hibazok aranya: [2]

Helvtelen
valasz

|| Nem

| valasz | valaszolt

MSF 25.00% 32.69% 42.31%
RUP 19.23% 50.00% 30.77%
xP 1 talélat: 36.46% | 25% 23.08%
(alaptényezok) | 2 talalat: 9.62% | (O talalat)

3taldlat: 3.85%

4 talalat: 0%
XP (40 6ras 51.92% 25.00% 23.08%
munkahét)

A [(belsd) képzésekre

vonatkozd kérdések

A szervezetek életében a képzésekre forditott id6 és energia
mindig kritikus kérdés: az oktatas, tovabbképzés ugyanis so-
kak véleménye szerint (felesleges) kéltség, azt azonban nem
veszik figyelembe, hogy ugyanakkor egyfajta befektetés is —
befektetés a jovébe.

A probléma fontossaga miatt a kérd6iv szamos pontja foglal-
kozik ezzel a ttmaval, hogy minél finomabb képet kaphas-
sunk.

A kialakult képzési rendszerre vonatkozo két kérdés (,Kiala-
kult, hatékony belsé képzési rendszerlink van”, illetve ,Kiala-
kult képzési rendszerlink van, de az egyaltalan nem haté-
kony") értékelésében azt lathatjuk, hogy mindkét esetben az
1.3 intervallumon talélhatjuk az értékek maximumat', ami saj-
nos arra utal, hogy tulnyomérészt egyaltalan nincs kialakult
bels6 képzési rend a szervezeteknél.

Ahol azonban mar kialakitasra kerult ilyen rendszer, némileg
nagyobb tabort képviselnek a hatékonysagra voksolok (mint-
egy 0.86 ponttal magasabb értékkel).

A képzések kialakitasaval kapcsolatban a jelenlegi, illetve a
vérhato jovébeli projektek figyelembe vételére kérdeztem ra.
Az elébbi egyfajta ,tlzoltas"-jellegli megkdzelités, amellyel
arra probaljuk megtanitani (tovabbképezni) az embereket,
amivel éppen foglalkoznak. Nyilvan sziikség van az ilyen jel-
legl tanfolyamokra, eléadasokra, szeminariumokra is, am
sokkal inkabb hosszu tavy, stratégiai gondolkodasmaodot tiik-
réz a masodik tipusu képzés, vagyis amely soran elsésorban

' Az értékeld jellegl kérdésekre minden esetben 1 és 10 kdzotti pont-
szamok adhatdk, ahol 10 jelenti az abszolut egyetértést, 1 a teljes
egyet nem értést.

a jovére tervezink. Az értékelés alapjan azt mondhatom el,
hogy napjainkban a szervezetek els6sorban a jelenre kon-
centralnak. Ennek oka - feltételezésem szerint — kett6s lehet:
egyrészt sokkal egyszer(ibb a ,manak élni”, mint hosszu ta-
v terveket késziteni; masrészt a rohand vilag, a megrendelk
hozzaallasa is sokkal inkabb ezt a megkozelitést preferalja
(az igények igen gyakran valtoznak).

Az alabbi tablazat a hosszu- illetve rovid tavra tervezok ara-
nyat mutatja, feltételezve, hogy ,nagy hangsulyt” a 6-nal na-
gyobb értékek jelentenek a kérd6iv soran hasznalt 10-es
skalan:

Ro6vid tava képzési stratégia: 32.62%
G tava i 25.00%
Egyutt mindketté: 17.31%

Aképzések szervezése mellett fontos még az is, hogy a részt-
vevoknek milyen visszacsatolasi lehetdséget biztositunk, illet-
ve 6k mennyire élnek ezzel. Sajnos ez a két tényezd
mindossze kozépszerlinek mondhatd a felmérésben részt
vevok korében (van visszacsatolasi lehetéség: 5.65; élnek ve-
le a résztvevok: 5.35), vagyis itt még van mit fejleszteni.
Ebbe a kérdéscsoportba tartozik az éves szinten képzése-
ken, tanfolyamokon, konferenciakon eltéltétt idére vonatkozé
pont, amely szintén érdekes eredményt hozott:

4. Képzésekre forditott ido / év
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Az emberek tobb mint 70%-a tehat idejének kevesebb mint
4%-at tolti tovabbképzésen — pontosabban szervezett to-
vabbképzésen. Sajnos, az 6nképzés aranyairdl nem rendel-
kezem adatokkal.

z emberek nyitottsaga,

va Skedve

Egy informatikai cég esetében az uj dolgokra valé nyitottsa-
got alapvetéen két nagy kategoria koré lehet csoportositani:
az Uj technologiak, illetve Uj feladatkdrok iranti érdeklédésre.
A kérdéivben az ennek megfelelé kérdésekre 5.40, illetve
5.94 pont adddik — érdekes tény, hogy az Uj technologiakat
jobban szeretik az emberek, mint az Uj feladatokat. Az egyes
vélaszadok kérében a két kérdésre adott pontszamok kozot-
ti atlagos eltérés 1.37 —a maximum 7 (Uj feladatkor: 9 pont, Gj
technolégia: 2 pont), és a valaszok csaknem egyharmada-
ban a két érték megegyezik. A mérleg tehat tébbnyire nem,
vagy csak kis mértékben billen egyik vagy masik iranyba, ami

lalkozd
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arra utal kovetkeztetni, hogy a két tényez6 szorosan 6ssze-
fugg: az uj feladatkér hozhat Uj technologiai igényt, és a tech-
noldgiavaltas is jarhat Uj szerepkor betoltésével.

Kommunikacié
Kézhely, mégis igaz allitds, miszerint a j6 kommunikacio fél si-
ker. Ez egyarant vonatkozik az Gigyféllel torténd kapcsolattartas-
ra, am a vallalaton bellli, kollégak kdzétti parbeszédekre lega-
labb annyira. Ezeknek a megnyilvanulésa természetesen rend-
kivil sokféle lehet: a hivatalos levelezéstél kezdve a megbeszé-
léseken, telefonkonferenciakon at a konyhai-folyoséi beszélge-
tésekig széles a skala. Mindezek szerepe azonban ugyanaz kell
legyen, a konkrét formétdl fliggetlentl: a szervezet mikodésé-
nek, 6sszetartasanak, hatékonysaganak javitasa. A kérdéivben
ezzel kapcsolatban éltem az Ugynevezett ,negativ megfogal-
mazas” eszkozével: a szakemberek szerint ugyan kertini kell
ezt a formai megnyilvanulast, hiszen mar ezzel is bizonyos
eléitéleteket sugarzunk a valaszadok felé, &m célom pont az
volt, hogy felhiviam a figyelmet arra: a kommunikécioés nehéz-
ségek is szamos probléma forrasaként szolgalhatnak!
A valaszok tulajdonképpen harom nagy csoportra oszthatok,
melyek kozott éles hatar huzodik:
4 pont alatt helyezkedik el a véllalatok csaknem 30%-a,
vagyis rajuk igaz az, hogy nem nehézkes a kommuni-
kacio, jol mennek a dolgok, hatékonyan tudnak egytt-
mikodni.
4 és 8 pont kozott a megkérdezettek 50%-a talalhato, itt
tehat vegyes tapasztalatokrol, megoszl6é éiményekrél
és véleményekrél beszélhetiink (megjegyzésként tobb-
szor el6fordult: ,attél fugg...”)
8 pont felett mintegy 20% talalhato, itt egyértelmden ne-
hézkes, akadozé a kommunikacio, azembereknek nehéz-
ségeik vannak az egyuttmikodéssel, gyakran még az
egymas mellett U6k sem tudjak, mivel foglalkozik a masik.
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Nehézkes a vallalaton beluli kommunikacié

Az emberi eréforrasok kinasznaltsaganak szempontjabol kétfé-
le megkozelités kozott kell megtalalnunk az egyensulyt. Egy-
részt, ha az Uzletmenet kdzvetlen, rovid tava érdekeit nézzik,
nyilvan aminél jobb kihasznaltsag az elény, vagyis ha az a 100%
felé konvergél. A méasik oldalrél azonban a folyamatos, magas
szint(i leterheltség hosszu tavon nincs j¢ hatassal a minéségi
munkavégzésre, az emberek egy id6 utan faradnak, kimertinek.
Ezen kivll az 6n- és tovabbképzésre is biztositani kell idét és le-
hetéséget szamukra, hiszen — mint azt mar emlitettem — ez egy-
fajta befektetés, ami a j6vében tobbszérésen megtérdil.

Végul egy gyakorlati szempont is a leterheltség csok-
ken(t)ése mellett szdl: egy projekt alapu szervezetben igen
nehéz az eréforrasokat tigy Utemezni, hogy mindenkire folya-
matos, egyenletes terhelés jusson, és a folyamatokba is cél-
szer( tartalékokat beépiteni.

Mindezen szempontokat figyelembe véve tigy gondolom, az
optimalis terhelési arany 60-70% korul mozog: igy a szerve-
zet hatékonysagan sem esik csorba, és a megfelelé szabad-
id6t is biztositani tudjuk (amely képzésekre, stb. fordithat).
Sajnos a felmérés ennél rosszabb eredményt, magasabb ter-
heltséget mutat: a fejleszték tobb mint 60%-a 75%-nal jobban
terhelt, s6t a 90% feletti terheltséggel él6k majdnem 30%-ot
képviselnek!

35,00% 32,699
20.00% 28,85%
25,00% 4
20,00% - 17.31%
15.00% 4 13,46%
10,00% 1 7.69%
5,00% - |
0,00% - — T
50%-nal 50-60% 60-75% 75-90% 90%-nal
kisebb nagyobb

A fejleszték atlagos kihasznaltsaga

A kérddivnek ez volt az egyetlen ugynevezett ,kifejtés” kér-
déscsoportja: a valaszokat nem el6re adott halmazbdl kellett
meghatarozni, vagy pontszamokkal értékelni, hanem 6nallé
megfogalmazasokat vartam az alabbi négy fogalomra:

projekt

projektmenedzsment

minéség

mindségbiztositas

Azzal, hogy nem adtam tdmpontot a valaszokhoz, célom az
volt, hogy a kérdéivet kitdlték teljes mértékben sajat gondola-
taikat fogalmazzak meg.

A ,projekt’ fogalmat viszonylag j6 aranyban sikertlt megha-
tarozni:

jekt-ténye Aran

51.82%

meghatarozott cél

(termék vagy szolgéltatas)

hataridé 21.15%
koéltségkeret 17.30%
ideiglenes szervezet 9.62%

(valaszadok aranya: 61.54%)

A felsorolt 4 projekt-tényez6 mellett tobben utaltak még a
mindségre, mint alapfogalomra, illetve a megrendel6 sziksé-
gességére is. Sajnos tobbeknek igen rossz véleménye van a
projektekrél és a tapasztalt projekt-kulturardl (,valami, ami a
vezet6knek azonnal kell, a szakemberek véleménye meg
nem érdekes”).



A ,projektmenedzsment’ énmagaban egy kétértelmi foga-
lom: jelentheti azt az irdnyit6-koordinald szervezetet, akit ma-
gyarul ,projektvezetéségnek” hivhatunk, am az iranyitashoz,
osszefogashoz kapcsolodo tevékenységeket is. Ez a ket-
t6sség a valaszokban is tikr6z6dott, sét sokan egyik katego-
ridba sem soroltak, hanem egy eszkoztarnak, modszertannak
tartjak a fogalmat.

| Projektmenedzsment jellemzé

tevékenység (ltemezés, Ossze- 34.62%
fogas, iranyitas, koordinalas stb.)

személy/szervezet, szerepkér 15.38%
eszkéztar 5.77%
célja a siker elérése 23.08%

(valaszadok aranya: 61.54%)

A kovetkez6 vizsgélt fogalom a ,minéség”. A kapott ered-
ményt az alabbi tablazat foglalja ¢ssze:

‘Minéség jellemzé Ara
aterm 25.00%
kévetelményeknek valéd megfeleléség

objektiv, az adott projekttél fuggetien 21.15%
kévetelményeknek valéd megfeleléség
agyfél-elégedettség 13.46%

(valaszadok aranya: 61.54%)

A ,minbségbiztositas” valaki szerint egyetlen széval megfo-
galmazhaté: ,pénz”. Az emberek tébbnyire harom nagy kate-
goridba soroltak a fogalmat: keretrendszernek, tevékenység-
nek vagy egyszer( ellen6rzésnek tartjak. A termék- és a fo-
lyamatminéség kulénbségére is felfigyeltek néhanyan, sét
tobben megfogalmaztak azt is, hogy a minéségiranyitasnak
nem szabad elvélnia a cég iranyitasatol.

| Minéségbiztositas jellemzé

keretrendszer, médszertan 15.38%
tevékenység 23.07%
ellenérzés 15.38%
termékminéség 13.46%
folyamatminéség 7.69%

(valaszadok aranya: 57.69%)

Osszességében tehat az fogalmazhaté meg, hogy az embe-
rek nagy része (60% korul) megprobalta megfogalmazni eze-
ket a fogalmakat, melyek gyakran még a szakemberek sza-
mara is problémat okoznak: példaul nem véletlen a sokféle
projektdefinicié.

Nemrégiben egy projektmenedzseri konferencian tébb éve-
évtizede a szakmaban dolgozé szakemberek (akik mogott
tébbszazmilliés-milliardos projektek allnak) ebéd kdzben ar-
rol vitatkoztak, hogy tulajdonképpen mi is a projektmenedzs-
ment. Habar szamos jellemzojét sikerult 6sszegydijteni,
megallapodasra nem sikerult jutniuk.

Fejlesztési projektek

altalanos jellemzéi

A kérddivben felmért projektek alig tobb, mint 10 szazaléka
mondhatd igen kis, 3 hénapnal révidebb atfutastnak. Az e fo-
16tt megadott intervallumok eloszlasa 20% és 35% kozott osz-
lik meg.

Sajnos a projektek atlagos szervezettsége (terjedelemtd| fug-
getlentl) nem mondhaté tul jonak. El6szor is, még napjaink-
ban is sok a vizesés-jellegi folyamat — ami kis terjedelm( pro-
jektek esetén elfogadhatd lehet, am itt az derdlt ki, hogy még
az egy évnél hosszabb projektek 27%-a is ilyen jelleg!

A masik tényez6, ami a kérdéiv tanisaga szerint hianyzik a
magyar szoftverkulttrabol, az a prototipus készitésének gya-
korlata (vagy igénye). Ennek oka elsésorban az lehet, hogy a
megrendelék nem érzik hasznosnak, csupan a koltségnoveld
mivoltat latjak — a fejleszté cégek pedig altalaban olyan hatar-
idok szoritasaban dolgoznak, amelynek betartasahoz rendki-
vl szoros, feszitett tempdra van szlkség, amely nem enge-
dimeg a ,kisérletezés” luxusat.

A latszélagos tobblet energia-befektetés azonban az esetek
jelent6s részében gyorsan megtéril: a prototipus készitése
soran ugyanis olyan problémak kertlhetnek felszinre, ame-
lyek kés6ébb igen nagy kockazatot jelenthetnek. A korai felis-
merés viszont nemcsak a feltaras, de a megoldas kéltségét
és idétartamat is jelentdsen csokkentheti — a projekt egészé-
re nézve igy nyereségrol beszélhetink.
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Osszefuggés az egyes projektjellemzék
kozott

A folyamatok szervezettsége

Mint azt fentebb emlitettem, a valaszok jelentés része arra en-
ged kovetkeztetni, hogy a hazai vallalatok nem allnak tul jél a
szervezettség kérdését illetéen. Két kérdés erre kdzvetlendl
is rékérdez, és az itt kapott pontok valamivel fényesebb ké-
pet mutatnak: a ,,jol meghatarozott folyamatmodell” 5.13, mig
az ,ad hoc médon torténd fejlesztések” 4.83 pontot kaptak.
Els6 ranézésre e két értékbdl arra kovetkeztethetnénk, hogy
a valaszadok konzekvensen értékeltek: ha X pontot adtak a
szervezettségre, akkor 10-X pontot kapott az ad hoc megol-
dés. Sajnos azonban ez nem igy tortént: a két érték dsszegé-
nek atlaga ugyan 9.91 (10-hez igen kozeli érték), am a kapott
pontszamok 2 és 14 kozott szérédnak!
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A szervezett és ad hoc folyamatok pont-
szam-dsszegének szérasa

Mint az a diagramon jol lathato, a gérbe maximuma valéban
10 korul talalhato, &m a vélaszok jelentés része (20%) lega-
labb 2 ponttal eltér a vart eredménytél. Ez sajnos annak tud-
haté be (véleményem szerint), hogy a valaszadok egy része
nincs teljesen tisztaban a naluk zajlé folyamatokkal, azon jel-
lemzéivel — 6k azok, akik ,gépiesen” végzik munkajukat.
Részben ehhez a kérdéskorhoz kapcsoléddan azt is megal-
lapithatjuk, hogy a szervezetek nagy része (elvarasainknak
megfeleléen) projekt-alapt miikddést mondhat magaénak.

Nemcsak a projekt-alapu, de minden mas profitorientalt szer-
vezet mikodésének is alapja az tigyfél, aki igényei kielégité-
séért fizetségben részesit bennlnket. Folyamataink tehat so-
hasem oncéluak! Még ha sajat, ugynevezett ,belsé” projekt-
jeink futnak is, azok felfoghatok tgy, mintha mi magunk len-
nénk a sajat ugyfellink, a ,fizetség” pedig a hosszu tavon tér-
ténd megtértlés.

A megrendeldknek tehat igényei vannak: leggyakrabban
ezek konkrét, a projekt targyat képezé elvarasok — nem ritka
azonban az sem, amikor az tgyfél magaba a folyamatba is
beleszol. llyenkor tébbnyire 6 maga is részese a fejlesztés-
nek, bevonjuk a megvaldsitasba, ezért jogos, hogy megfogal-
mazza ezzel kapcsolatos igényeit is.

Akérdéivben megkérdezettek tdbbnyire a megrendel igényei-
hez igazitott folyamatokat latnak: errél tantskodik a 7.75-6s at-
lagpontszam, és a kérdéshez tartozo valasz-gorbe alakja is:
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Megrendeléhéz igazitott folyamatok

A megrendel6é ugyanakkor nemcsak azt hatarozza meg
(legaldbb részben), hogy hogyan zajlanak a folyamatok, ha-
nem természetesen azt is, milyen végeredményt kell elér-
nunk. A felmérés valaszai szerint az Uj fejlesztési igények
(7.37 pont) és a korabbi fejlesztésekkel kapcsolatos javitasi,
bovitési, modernizalasi igények (7.06) csaknem azonos
aranyban jelennek meg a megrendelések kozott.

Ha azonban az egyes vélaszokat kulon-kulon vizsgaljuk, azt
lathatjuk, hogy vallalaton bell altalaban az j fejlesztési ige-
nyek vannak tulsulyban:

Y
A
EIE R
/ N
L e s o s e T \

09 87 654-32-1012345¢67 88910
Korabbi fejlesztésekkel kapcsolatos U] fejlesztés igények
igények

A fejlesztésiigények megoszlasa

A kovetkez6 kritikus kérdéskor a tesztelés: ugyan senki nem
vitatja a hibajavitas aranylag magas koltségvonzatait, mégis
kevesen ismerik fel az alapos tesztelés elényeit. A kapott va-
laszok némileg magasabb pontszamokat tiikréznek ugyan az
elvartnal, am ez szintén adodhat a valaszadok csapaton be-
IUli poziciojabol és elfogultsagabdl egyarant (,én fejleszté va-
gyok, jol dolgozom, miért kell ennyi idét elpazarolni a teszte-
lésre?”). A teszteléssel kapcsolatosan harom kérdést fogal-
maztam meg, amelyek a fejlesztéi, az Uzleti és az Uzemeltetsi
tesztek fontossagéara vonatkoztak. A részletes értékeléstél el-
tekintve most csupéan az 6sszesitést ismertetem, amely teljes
képet ad a felmért tesztelési kulturarél. Az alabbi abra a vala-
szok eredményéul kapott gorbét mutatja, illetve az ehhez tar-
tozé trendet: a mérleg atbillen ugyan az értékek felsé tarto-
manyaba, &m a csucs a 7 korUli értékeknél talalhatoé (6-8), sét
9 vagy 10 pontot mindossze a vélaszadok 5%-a ért el — a
kérddivet kitolték csaknem 15%-a pedig 5 pont alatti atlagot!
Ez pedig azt jelenti, hogy igencsak van még mit javitani a fo-
lyamatokon.
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Osszegzés

Napjaink IT vallalatai csak ugy tarthatjak meg piaci pozicio-
jukat, ha megfelels figyelmet forditanak folyamataik
minGségbiztositasara: 6sszefogott, hatékony munkavégzés-
re van szlkség. Ehhez azonban jol kell ismerni adottsagain-
kat, lehet6ségeinket és képességeinket, s6t az adott piacot
is, ahol fenn szeretnénk maradni — sét, esetleg erésédni.
Kérdéivem célja ebbdl eredéen kettds volt: egyrészt joma-
gam szerettem volna informéaciéhoz jutni a hazai vallalatok
helyzetérdl, masrészt reményeim szerint kérdéseim gondo-
latébresztéként szolgalhattak masok szamara is.

Ugy érzem, célom sikertilt elérnem: nemcsak 6sszehasonli-
tasi alapot kaptam, hanem értékes véleményeket, hozza-
szolasokat is. Az ember nem élhet elszigetelten, ismernie kell
kornyezetét ahhoz, hogy értékelni tudja sajat és kozvet-
len kérnyezete helyzetét. A beérkezett valaszok megerdési-
tettek abban, hogy van mit javitani — am a helyzet nem re-
ménytelen.

Megjegyzés
A kérdbiv publikalasa levelezdlistakon, illetve személyes web-
oldalamon [3] tértént, igy pontosan nem tudom megmonda-
ni, kikhez jutott el. Néhany esetben a megjegyzés rovatban
kaptam utalast arra, hogy néhanyan énszorgalombdl is ter-
jesztették az elérhetéségét. Tobben felttintették e-mail cimu-
ket vagy egyéb elérhetéséguket, hogy az eredmény elkészl-
te utan tajékoztassam ket — természetesen ezeket az adato-
kat nem vettem figyelembe a kiértékelés soran, és a megje-
16lttél eltérs célra nem hasznalom fel.

MOLNAR AGNES

molnar.agnes@cleware.bu

ben szereplé URL-ek:
[1] A pontos kérdések, és a részletes értékelés:
http:/ /www.cleware.hu/ agi/kerdoiv
[2] Testreszabott szoftverfejlesztési madszertanok:
http:/ /www.cleware.hu/agi/bme/H5IVEV_20040sz.pdf
[3] Személyes weboldal: http:;//www.aghy.uw.hu

Atkapcsolas a B4-bites

Megoldasokra

zéles korben elérhetévé valtak a Microsoft Windows

Server 2003 x64 vaéltozatai és a Windows XP

Professional x64 verzidja. Az Uj verziok egyetlen
platformon belul lehetévé teszik az Uj 64-bites alkalmazasok,
valamint a |étez 32-bites alkalmazasok csticsteljesitményen
torténd futtatasat.

A Windows Server 2003 x64 véltozatainak és a Windows XP
Professional x64 valtozatanak kifejlesztése soran a Microsoft
szorosan egyUttmikodott az iparag vezeté képviselbivel, kdz-
tuk tobb chip- és hardvergyartéval. Ennek eredményeként az
Uj operéacios rendszer a 64-bites Intel Xeon és Intel Pentium 4
processzorokon ugyanugy fut, mint az AMD Opteron és
Athlon 64 processzorokon. Az Intel ltanium processzor alapu
rendszereken futé Windows Server 2003 tovéabbra is a legro-
bosztusabb Windows platform.

Az AMD Opteron és Intel 64-bit Xeon processzorokat tamo-
gatd SQL Server 2000 Service Pack 4 is elérhetd. Az Uj funk-
cidknak készonhetben a felhasznalok 32-bites alkalmazéaso-
kat futtathatnak a 64-bites architekturan. A Service Pack 4 ki-
hasznélja az adatbazis és a processzor architektira k6zott
optimalizalt eréforras-gazdalkodas és teljesitmény szinergiat,
annak érdekében, hogy az SQL Server 2000 felhasznaloi sza-

mara fokozott méretezhetdséget biztositson. Az év masodik
felére tervezett SQL Server 2005 szintén tamogatni fogja az
AMD Opteron és Intel 64-bites Xeon processzorokat, hogy a
felhasznalok egyszerre futtathassanak nagy teljesitmény 32-
és 64-bites megoldasokat.

A Windows Server 2003 x64 valtozatai és a Windows XP
Professional x64 valtozata 32-bites megfelel6ikkel azonos
aron érhetok el. Azon ugyfelek, akik a Windows megfelel&
32-bites valtozatat x64 hardverrel egylitt szerezték be, jogo-
sultak azt az Uj x64 valtozatra cserélni. A Microsoft mennyi-
ségi licencelési Uigyfelei ezt az adathordozo-készlet segitsé-
gével tehetik meg. Azon ugyfelek, akik a Windowst egy
OEM-t6l vagy rendszerépit6té| szerezték be, az Uj szoftver-
hez a Technology Advancement Program keretében juthat-
nak hozza.

; http:/ / www.microsoft.com/windowsserver2003/howtobuy,/

licensing/ pricing.mspx
http:/ /www.microsoft.com/x64
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VPN karanten

WINDOWS SERVER 2003 + ISA SERVER 2004

KORNYEZETBEN

AVPN csatlakozasok szamanak ndvekedesevel a VPN

karanten alkalmazasa egyre tobbszor kerdl szoba.

karantén kissé rosszemlékl szé. Nekem mindig

Rejt6 Jend egyik nagyszer( kényve ugrik be errél a

kifejezésrél: ,A karanténban lehorgonyzott jarmdi-
vekre egy kis 6rhajo feltigyel, amely haromorankeént kifut a
tengerre, és sorra veszi a jarmliveket. Az 6rok errefelé kerde-
zés nélkdl I6nek, akar a partrdl, akar a tenger felél kézeledik
valaki.” (Rejté Jend: Az elveszett cirkalo).
Am egy ideje mar valami mas, lényegesen foldhzragadtabb
téma is beugorhat minden tizemeltetének e kifejezéssel kap-
csolatban. Pontosabban féleg azoknak, akik hozzaférést ad-
nak azoknak az otthoni/utazo felhasznaléiknak, akik nyilvanos
héalozaton keresztll férnek hozza a cég belsé haldzatahoz. Ha
nem csak levelezésrél, OWA-rél van sz6, akkor célszer(i VPN
segitségével csatlakozniuk, hiszen maga a csatlakozas és a
,cs6ben zajl6” kommunikacio is biztonsagos, raadasul vi-
szonylag egyszer(ien megvaldsithatd mindkét oldalon illetve
konnyen is szabalyozhato (tobbféle protokoll, hazirendek, név-
feloldas, stb.). De van egy sulyos hatranya is, mert bar a VPN
tgyfél a sebességet leszamitva ugy érzi ugyan, mintha benti
halézatban dolgozna, és ennek szerfolott ortl(het) is, am mi
igen rosszul érezhetjik magunkat, és szomortak vagyunk:
tudnillik nem hat ra semmilyen biztonséagi évintézkedés, ami
bent megszokott. Nincs pl. kézpontilag kotelezéen bekapcsolt
tlzfala, nincsenek csoporthazirendbdl érvényesutlé megszori-
tasok, nincs kdézponti helyrél automatikusan frissuld, virus-
pajzzsal ellatott viruskeres6, nincs a rendszergazda altal felte-
lepitett, hattérben settenked® antispyware program. Ezen ki-
vul fogalmunk sincs, honnan kapcsolédik, €s mi minden van
feltelepitve a gépére, és még sorolhatnank. De bent van a ha-
l6zatban, terjesztheti a kartevéket, lehet rajta akar tébb vi-
rus/spyware szoér6 automata, meg spéci SMTP szerver, futtat-
hat barmit (akar a tudta nélkul is), hiszen egy atlagos felhasz-
nalétol nem varhato el, hogy odafigyelien ezekre a dolgokra.
Ezigy viszont nem tul ésszerd, hiszen, hogy védjem meg a ha-
l6zatomat, ha egyrészt adni akarok (muszaj) lehetéséget a ta-
voli munkara, hozzaférésre, de a masik kezemmel meg olyat
engedek meg, amit a belsé haldzaton a legnagyobb joked-
vemben, a legtébb kolat/sért/hamburgert/pizzat hozo ,juzer-
nek” sem? Pedig igy van, ez a dolog benne van a pakliban.

De azért van némi gydgyir,

ez pedig a VPN karantén, amelyet mar az ISA 2004 el6tt is ki-
probalhattunk, hiszen a Windows Server 2003 a Resource Kit
Tools-sal és az RRAS-sal felturbdzva kinal egy megoldast. Am
az ISA 2004-gyel mégis komplexebb (nemcsak port- és
id6tartamszir6) és mégis egyszer(ibb médszerhez jutottunk,

TEOCOCHMNOLAOGIA (@]

ezért f6képp ezt a modszert vizsgaljuk meg. Természetesen
nem tokéletes és hibatlan ez a technolégia sem, de errél majd
késbbb lesz bévebben sz6.

A cikk kifejezetten gyakorlati szempontbdl kézelit a témahoz,
méghozza 4 {6 részre szelve azt:
m  El6készuletek és mikodés
m  Karantén bedllitasa az ISA szerveren
= Profil létrehozésa a Connection Manager Administrati-
on Kit-tel (Csatlakozaskezel6 feltigyeleti csomag)
m Profil kijuttatasa az IIS/ISA parossal, illetve némi kliens
oldali teend6

Tehat el6szor essen par sz6 a karantén Iétrehozasanak felté-
teleirél és miikodésének alapjairdl.

Elékészuletek

= Nincs szikség kulonleges el6késziletekre, és elvileg
még a Windows Server 2003 sem szikséges, mivel az
ISA 2004 lényegében ,hozza” a szolgaltatast (igaz, a
Windows 2003 Resource Kit Tools telepithetd, de a sztk-
séges szerviz telepitése sikerilt, tovabb viszont nem
mentem ebben a koérnyezetben). A Windows Server
2003 SP1 az ISA 2004-es megvaldsitas esetén sem élet-
bevago feltétel, 5nmagéban valé alkalmazasa esetén vi-
szont kifejezetten hasznos, hiszen az SP1 telepitése
utan mar kulon szkript nélkul (lasd késébb) is megold-
haté a VPN kapcsolat megtagadasa, ha a kliensen nin-
csenek telepitve a legujabb biztonsagi frissitések.

= Fontos elem viszont a Windows 2003 Resource Kit
Tools [1], pontosabban a kévetkez6 4 komponense:

®  Rgs.exe: Remote Quarantine Server

®  Rgc.exe: Remote Quarantine Client

® Rqgs_setup.bat: a Remote Access Quarantine Agent
szerviz telepitéje/bedllitdja (a szerveren)

= RgsMsg.dll: Remote Access Quarantine Agent Messa-
ge DLL

Ezzel kapcsolatban felhivnam a figyelmet arra, hogy a Reso-
urce Kit Tools kiadasa ota frissitették az rgs.exe-t, amelyet a
Resource Kit telepitése utan (de csak ekkor) tudunk feltelepi-
teni, és célszer(iis, mert a Microsoft ajanlasa szerint az Uj ISA-
hoz ez kell [2].
m A kliensekr6l még nem beszéltlink, viszont béven nem
is kell, Windows 2000-t¢! felfelé a kliens és szerver Win-
dows-ok egyarant alkalmasak erre a feladatra.



m Természetesen egy korrekt, miikodd VPN szerverre is
szukség van, ISA 2004 alatt ez egyszertien megoldhato,
am errdl itt most nem lesz sz6, Tom Shinder viszont rész-
letesen kifejti [3].

Hogyan miikadik?
Eddig kidertlt, hogy a Resource Kit ad két fontos komponenst,
azaz a karantén ellenérzési modszerének lényegi elemeit. E
madszer szerint, amikor a speciélisan felturbozott VPN kliens
csatlakozik, akkor az ISA beengedi, de egyel6re elkuloniti a
Quarantined VPN Clients ,halézatba”. Ekkor kezd6dik az ér-
vényesités, azaz annak/azoknak a feltételnek/feltételeknek a
lekérdezése, amelyet megkovetel(het)ink a VPN klienssel
szemben. Néhany példa erre, jellemz6 kérdések” zarojelben:

= tlzfal (be van-e kapcsolva?)

= ICS (ki van-e kapcsolva?)

= javitécsomagok (fent vannak-e a legfrissebbek?)

= viruskeres6 (van-e? az adatbazis friss-e?)

= jelszé (elég komplex-e?)

1 jelszavas képerny6védo (van-e?)

m stb., igény és persze programozoi tudasszint szerint

| Desciipion
P \ﬂ . Desaut etk
< ntema @0 1192068025 The Inema netwck wes created based on the Hito:
5. Locel Host HolP addiessns are azsocised _ Bullin network: cbiec epeesenting s 154 Server oo
- usrerined VAN Cients el %
Camsmse  s10001-10002%  Thi etk repiesents atemcte VPN se o-te cond
VPN Chers Ho P acctmsses aie custenty ae. Bullin dymaric redwodk cbiecttetezerting chertcon]
k1| ] |

Kulén halézata van a VPN-Q klienseknek

A gyakorlatban ezeknek a feltételeknek a lekérdezéjeffi-
gyel6je az Rgs.exe a szerveren, a megvizsgald/kuldé pedig
az Rqc.exe a kliensen. Ha a feltételeknek megfelel a kliens,
akkor az utdbbi egy specidlis (Un. SIGNATURE) sztringet kuld
a szervernek és ezutan az ISA 2004 kiemeli a karanténbdl és
behelyezi a szimpla VPN kliensek k6zé.

De hogyan kertl a kliensre pl. az Rgc.exe, hogyan és hol fut
le az ellendérzés? Mi alapjan ellenériz? Ezekre a kérdésekre a
vélasz a CMAK, amely egy jo sok (kb. 20) lépésbdl allo szer-
veroldali varazslo. A varazslas soran elkészitlink majd egy un.
CM (Connection Manager) profilt, amely egy .exe csomag, és
amely magaba foglalja a VPN-Q klienst, az ltalunk legyartott
un. ,post-connect” ellenérzé szkripteket (.vbs, .cmd, .exe,
.bat), az esetleges nyelvi valaszfajlokat és minden mast, amit
le kivanunk kildeni a kliens gépre. Valamilyen uton-moédon
aztan lekerdl (pl. letolti a delikvens a dedikalt weboldalunkrol),
majd elinditja. A csomag a telepités utan régvest bekéri a fel-
hasznalénevet/jelszot, csatlakozni probal és siker esetén
maris bekertl a karanténba. igy kerek a mévelet.

Tehat fussunk nekl végre a gyakorlatl tennivaloknak, magan
a VPN szerveren, ami a mi esettinkben értelemszertien az ISA
Server 2004.
Miutan feltelepitettik (és az RQS frissitést is), navigal-
junk el parancssorban a Resource Kit Tools mappajaba!

C:\Program Files\Windows Resorce Kits\Tools

VPN Clients Network

Domain Web
Controller Server

Quarantine remote
access policy

‘ DNS
Server

File Py
VPN Quarantine
E Clients Network
A komplett folyamat

Hasznaljuk a kévetkez6 parancsot a ,Remote Access Qua-
rantine Agent” szerviz telepitésére és bedllitasara.

Rgs_setup /install

Ezutan a Computer Management MMC-ben a frissen kistitott
szolgaltatas induld értékét automatikusrol kézire allitsuk at
(késtbb lesz értelme). Ha esetleg késébb meg akarjuk szin-
tetni a karantén funkcict, akkor a ,/remove” paraméter eltavo-
litia a szervizt és a leendd regisztracios adatbazis bejegyzé-
seket egyarant.

NDOWS\systems2\cmd.exe

operation completed successfully.
operation completed successfully.

5 nust add vour versdon scring to the AllovedSet value of

start the service using ’net Stare Or you can nodify this
R This e il aetanees aiealting ool Eitiguring Heb"

:\Progran Files\Windous Resource Kits\Tools>

Ahogyan a szkript figyelmeztet is, nyissuk meg a regisztracios
adatbazist és tegylink két bejegyzést a kdvetkezd kulcs ala:

HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \
Services \ rgs

Az els6 altalunk elkdvetett bejegyzés ezen a kulcson bell
egy Multi-String Value tipust legyen, a neve , AllowedSet” tar-
talma pedig pl. ,Version1". Ez az érték egy azonosito, amely
a szkriptlink elsé soraban szintén ugyanezt a tartalmat fogja
hordozni. A masik bejegyzés String tipus legyen, a neve ,Au-
thenticator” az értéke pedig:

C:\Program Files\Microsoft ISA Server\vpnplgin.dll

Ez a bejegyzés fogja megstigni az Rgs.exe-nek, hogy kliens-
oldali Rgc.exe-vel lefolytatott sikeres parbeszéd utan, kinek
kuldje el a karanténbdl valo kiengedésre szol6 felszolitast. Ha
példaul a Windows Server 2003-at hasznalnank a karantén
megvalodsitasara, az érték a kdvetkez6 lenne.

C:\Windows\System32\mprapi.dll
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A Windows szolgaltatasokrol szol6 cikksorozatunk figyelmes
olvaso6i nyomban megmondjak, hogy ez maga az RRAS ©.
Ezzel a regisztraciés-adatbazisturkalast befejeztuk, halad-
junk tovabb, inditsuk el az ISA Server MMC-t.

Szlkséges készitenlink egy tlizfalszabalyt a VPN karantén-
ban leledz6 klienseknek, azért, hogy a megkévetelt restrik-
ciok teljesitése utan a kliens tudja értesiteni a szervert, hogy
immar szabad ,leszedni” rola a karantént. Mivel alapesetben
a VPN karantén ISA ,hélézatra” semmilyen tizfal szabaly nem
érvényesul, ezért e nélkil a megenged6 szabaly nélkil ez
nem lehetséges. A szabaly létrehozasanak elsé épése, hogy
egy az Uj specidlis protokoll készitnk.

m  AFirewall Policy-ra kattintva, vélasszuk a legszélsé pa-
nelben (Task Pane) a Toolbox/Protocols elemet, majd
New/Protocol.

B Anévadas utan New, majd adjuk meg a paramétereket
(TCP/Outbond/7250-7250) és nem kivanunk masodla-
gos kapcsolatot létrehozni.

[New Protocol Definition Wizard X[
Primary Connection Information
‘Which port number, protocol, and diection are used for the primaty connection?
New/Edit Protocol Connection ) 21|
Protacal type: P <] Protocolumber: [
Direction: | Outbound "l
Port Range
’Vﬁnm: [7250 To: [7250 ‘
2 F
3 ¢
ICHP Properti
t ’710@ Code: [ 1P Type: | ‘

Az uj protokoll paraméterei

Ezutan johet a szabaly, azaz Iépjink a baloldali faszerkezet-
ben a Firewall Policy > New Access Rule menUpontra.

[New Access Rule Wizard

|

Completing the New Access Rule

Wizard

You have successfuly completed the New Access Rule

Acceleration 2004 Wizaid. The new Access Rule will have the folowing
configuration

Microsoft- =
Internet Security &

Eng ROS karanten check. _:I

Traffic:

ROS - karanten
Source:

Quarantined VPN Clients
Destinalion

Accepted user sels:
Kl |

To close the wizard, click Finish.

B Megengedd szabaly lesz, természetesen az elébb el-
készitett protokollt hasznaljuk, a forras a VPN karantén
kliensei, a cél pedig az ISA 2004 Server, azaz a Local
Host.

Most pedig elarulnék egy ,randa” dolgot: az eddigi mlivele-
teket (szerviz telepités, regisztracios adatbazis machinacio,
protokoll definicid, és tlizfal szabaly) egyetlen szkripttel is el-
végezhetjik, mégpedig a ConfigureRQSForISA.vbs nevivel,
amelyet az itmutaté dokumentummal egyUtt letolthetlink [4].
Immar az ISA szerveren sem maradt mas dolgunk, minthogy
engedélyezzik és bedllitsuk a karantént. Ehhez navigaljunk
a Configuration/Networks pontba és kattintsunk egy duplat a
Quarantined VPN Clients sorra.

Az engedélyezés mellett lehetéséglink van megszabni, hogy
mennyi ideig maradhat a kliens a karanténban, miel6tt leva-
lasztja az ISA, valamint megadhatunk olyan felhasznalokat,
akikkel kivételeziink, azaz 6k egybdl a ,VPN clients” halozat-
ba kertilnek, mindenfajta vizsgélat nélkul.

Quarantined ¥PN Clients Properties

General Quarantine
By enabling Quarantine Control, ¥PN clients connecting to the network are
held in the Quarantined YPN Client network until client configuration
requirements are met and verified.

These clients have restricted access based on the policy of the network.
until they clear quarantine and are moved to the YPN network.

[V Enable Quarantine Control
¢~ Quarantine according to RADIUS server policies
' Quarantine according to IS4 Server policies
|V Disconnect quarantined users after (seconds): 30|

Exempt these users from Quarantine Control:

Group 1

MOYe

=
t

[

A karantén alapbeallitasai

Cancel l Apply I il

Mostanra tehat a karantén kész, az 6rok felalltak, am egyelére
még arra is I6nek, amire késébb mar nem kell.

Folytatjuk...
GAL TAMAS
MCT, MCSE, MCSA, MVP
gmums@lj&lki. bu

replé URL-e

<Back Firish Cancel |

A szabaly ésszegzé képernyéjérél minden
kiderual

[1] http:/ /tinyurl.com/BpBey
[2] http:/ /tinyurl.com/dc2u?
[3] http:/ /www.isaserverorg/ articles/2004vpnserverhtml|
[4] http:/ /tinyurl.com/Bdb8h
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ACTiVE DIiRECTORY - WEBES REGISZTRACIO (4. RESZ)

Rovatunk e cikkeben olyan weblapot keszitlnk, melynek

segitsegevel a felhasznalok maguk kervenyezhetik hoz-

zaféreési szandékukat a rendszertinkhoz, intranetlnkhoz.

Tehat az 6nregisztracio alapjan automatikusan letrehozzuk

a felhasznald account-jat, és szlkseges beallitasait az

AD-ben. Tovabba felépitjuk az ellenérzesi, jovahagyasi struk-

turat ugy, hogy mindez egy webes fellleten k&nnyeden

legyen kdvethetd minden szerepld szamara.

em egy helyen talalkoztam azzal a problémaval,

hogy olyan regisztracios eljarasra lett volna szik-

ség, ahol a leend¢ felhasznalok maguk igényelhe-
tik a hozzaférést az intranethez valamilyen egyértelm(, de a
lehet6 legegyszer(ibb ellenérzési forma mellett. Alaphelyzet-
ben egy felhasznald létrehozasa az Active Directoryban nem
nagy gond, hisz a rendszergazda par kattintassal létre tudja
hozni a felhasznalé accountjat. De mi van akkor, ha a célko-
z6nség szama olyan méreteket 6lt, amit mar kattintgatassal
nehéz kévetni, vagy a nagyszamu felhalmozédo igények miatt
Ul sok az atfutasi id6? llyen esetben jol j6n az automatizmus.

Virtualis varos

Ahhoz, hogy értheté legyen a feladat, épitstink fel egy atlat-
hato kornyezetet elméletben. Képzeljtnk el egy atlagos va-
rost (vagy énkormanyzatot), ahol informatikai intranet (e-ma-
il, adatbazis, portél, stb. elérési lehetéség) éptl az alkalma-
zottak (tanarok, orvosok, szociélis és kulturdlis intézmények
alkalmazottai, és még sokan masok) szamara. Mondjuk a va-
ros szivében van egy informatikai kézpont, ahol a Microsoft
technoldgia lakik. It gyllekeznek a szerverek, amelyek a mar
emlitett e-mail, adatbazis, portal, stb. elérési szolgaltatasokat
nyuijtjak a leend6 felhasznalok szamara. Képzeljuk hozza,
hogy a kézpontra online (mondijuk kébeltévé technoldgian, de
legalabb ISDN csatlakozassal, és persze VPN alapon) kap-
csolédik minden olyan intézmény, ami a varoskank fenntarta-
sa ala tartozik (tehat iskolak, orvosi rendelék, szociélis és kul-
turalis intézmények). Nagysagrendileg legyen ez mondjuk
100 intézmény (épulet) szerteszét a varosban, és tartozzon
ide 6sszességében kozel 3000 alkalmazott. Minden egyes
épuletben alljon rendelkezésre mondjuk 5 munkaallomas a
leend¢ felhasznélok szamara. Ugye ez azt feltételezi, hogy a

TECHNOLOGI!I A O % M AR K

ETING 20

felhasznalok felvaltva fogjak hasznaini a gépeket, és mindig
azon munkadllomas elé fognak letiini, amelyik éppen szabad
az intézménytkben. Legvégul, de nem utolsé sorban az
egész projekthez rendeljink hozza egyetlen egy informati-
kust a kézpontban, aki az egyéb munkai mellett még e folya-
matnak a feltgyeletét is megkapja. Réviden: 100 végpont;
500 munkaallomas; 3000 felhasznald; 1 elcsigazott rendszer-
gazda. ©

A feladat

Mivel a kabeltévé és az ISDN technoldgia még viszonylag kis
sévszélességet biztosit éplletenként, raadasul még ezen is
osztozik az 5 munkadllomasunk, ezért mondanom sem kell,
hogy az egységes informacios probléma megoldasa, tovab-
ba a nagyszamu felhasznalo konnyed kezelése barmely vég-
ponton, egyértelmlien mutatja a kézenfekvé megoldast: we-
bes kommunik&cios felulet...

Készitstink tehat egy olyan weblapot az intranettinkre, melyen
kitolthetik a leend6 felhasznalok sajat adataikat, igényelt be-
jelentkezé neviket, elfogadhatjak az EULA (etikai kodex eset-
leg, vagy belépési szabalyok) feltételeit. Az igénylésrol kuld-
junk egy automatikus értesitést levélben annak az intézmény-
vezetdnek, akihez az igényl6 tartozik. Az intézményvezets sa-
jat hataskorében dontést hozhasson, hogy hozzéjarul-e az
(vagy ,sem’-rél) kapjon egy szintén automatikus levelet az el-
csigazott rendszergazda, aki szintén a webes fellleten utol-
s0 lancszemként (ha mindent megfelelének talal), egy pipa-
lassal élesitheti az igénylést. Bar sok mindennel lehetne még
finomitani az eljarast (igénylések visszavonasa, torlése, fel-
fliggesztése, stb.), de az érthetéség kedvéért maradjunk en-
nél az egyszert folyamatnal.

0 S = i 3
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Keészitsuk el a terepet

Legel6szoris, miel6tt nekilatnank a regisztracios weblap elké-
szitéséhez, készitstk el az Active Directory-t. Hozzunk létre
egy OU-t, amit a f6 agnak tekintlink. Ez ala hozzuk létre az
els6 intézménylnk OU-jat. Ezen intézményi OU alé pedig ha-
rom olyan OU-t, melyekben gytilnek az igénylések, az elfoga-
dott kérelmek, és az aktiv felhasznalok. Tovabba szikséges
az intézményi OU ala még egy olyan, ami az intézményhez
tartozé munkaallomésokat gydjti. Szikséguink van tovabba
az intézményvezetd felhasznaléra kdzvetlentl az intézményi
OU ala. Valahogy igy:

=1-{&] ROOT
. =& scHooL-01

: (&) Accepted
(&3] Computers

+-(&5] Requested

Tehat a ,Requested” OU-ba kertlnek az Uj igénylések, ter-
mészetesen letiltott allapotban, hisz csak a jovahagyasi pro-
cedura utan élesedhet a felhasznaloi fiok. Az ,Accepted” OU-
ba a kijelolt vezet6 altal elfogadott és jovahagyott felhaszna-
16k. A ,Ready” OU-ba pedig a folyamat végén azok a felhasz-
nalok kertiinek, akiket a rendszergazda is kipipal, és ezaltal
aktivalédnak a rendszeren. A ,Computer” OU-ba pedig a mar
emlitett intézményhez tartozé munkaallomasok kertinek.
Ugyancsak készitstink a jogosultsagok kénnyed kezelése ér-
dekében biztonsagi csoportokat a ,ROOT"-ba:

!ﬁ Vezetdk Security Group ..
@Kérelmezék Security Group ..

Ertelem szerint a ,Kérelmezék” csoportba fognak kertiini azok
az ,account’-ok, akik nevében a webes form-ot kitéltik az
igénylést elinditd leendd felhasznalok. Erre a szerepkdrre még
a késbbbiekben visszatértink, de most elégedjtink meg ennyi-
vel, hogy a biztonsagi csoportot Iétrehozzuk. A ,Vezet6k” cso-
portnak pedig természetesen azon felhasznalok lesznek tag-
jai, akik a jovahagyasi folyamat elsd szintjén déntést hozhat-
nak az igénylések elfogadasardl, illetve elutasitasarol.

Ahhoz, hogy a megoldasunk kénnyedén atalakithaté legyen
sajat névtereinkre, vagy akar a késébbi modositasok végett
is, az alapinforméaciokat tegytk ki a web.config fajlba. A web.-
config fajl az IIS szervertinkén az alkalmazasunknak létreho-
zott site-jan, annak is a gydkerében helyezkedijen el. Tehat a
bejegyzés:

<appSettings>
<!-- Az AD-t fenntarté domain gyckerének LDAP
utvonala -->

<add key="ad.domainldap" value="DC=COMPANY,
DC=local"/>

Az ,add key" tartalmazza a kulcsot, amit a webes alkalmaza-
sunk hivatkozasként fog hasznalni az adatok kiolvasasahoz,
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a ,value” pedig az értéket. Esettinkben a tartomanyi nevink:
COMPANY.local.

A mar emlitett automatikus levélkuldés alapinformacicit is érde-
mes ide kitenni a késébbi kénnyed kezelhetéség érdekében:

<!-- Exchange server adatok-->

<add key="exch.server" value="SRV-EXCH-01"/>
<add key="exch.org" value="COMPANY"/>

<add key="exch.storagegr" value="First Storage
Group"/>

<add key="exch.admingr" value="First
Administrative Group"/>

<add key="exch.emaildomain" value="company.hu"/>

A kulcsok, és azok értékei magukért beszélnek, ezért nem
részletezem kulon 6ket. Folytatvan a sort, az intézményi OU
strukturat is kezeljuk a konfiguraciés fajlban:

<!-- A felhasznaldé &llapotat tiikkrézé OU-k nevei
kis és nagybetii helyesen) Ezek az OU-k a rootldap
elérésti ou alatt elhelyezkedd intézményi OU-kban
kell hogy legyenek -->

<add key="ad.requestedou" value="Requested"/>
<add key="ad.acceptedou" value="Accepted"/>

<add key="ad.readyou" value="Ready"/>

Ha ranézink a korébbi &brara a cikkben, akkor lathatjuk,
hogy pontosan milyen elnevezéseket tartalmaznak az érte-
kek. Nem allunk meg, hanem a sztikséges biztonsagi csopor-
tokat is definialjuk:

<!-- Amnak a csoportnak a neve (domain\csoport)
amelyiknek a tagjai 0j kérelmeket generalhatnak -
>

<add key="auth.requesters"
value="COMPANY\Kerelmez6k"/>

<!-- Amnak a csoportnak a neve (domain\csoport)
amelyikben az intézményvezetSk vannak-->

<add key="auth.institutionchiefs"
value="COMPANY\Vezetsk"/>

Szlkségunk van a f6ag, mas néven a ,ROOT" definidlasara
is, hogy az alkalmazasunk tudja hol helyezkednek el az intéz-
ményeink, és azok gyUijté OU-jai:

<!-- Az intézményi OU-k kozvetlen sziildjének LDAP
elérési utja a DC-k nélkiil -->

<add key="ad.rootldap" value="OU=ROOT"/>

</appSettings>

Persze még rengeteg mindent lehet a web.config fajlban de-
finialni, de ne menjink nagyon elére. Az indulashoz éppen
elég ennyi informécié. A Iényeg annyi, hogy az értékek
egyezzenek az AD-ben definialt csoportok és OU-k elneve-
zéseivel (kis és nagybetl helyesen). Minden definialt érték az
asp.net-ben a System.Configuration.ConfigurationSettings.
AppSettings collection-ban megtalalhatéva valik. Ezt a col-
lection-t nevezzik el egy roviditett formaban ,cnfg”-nek.
Tehat ha a web.config fajlban van megfelel6 helyen egy
<add key="abcd" value="valami'/> paraméter sor, akkor a
cnfg['abcd"] értéke "valami' lesz a hivatkozas felhasznalasakor.



A Web form

Természetesen a fenti web.config fajlban meghatarozott ér-
tékeket mindenki maga valtoztathatja sajat szajize szerint. Ez
rugalmasan kezelhetévé teszi megoldasunkat. Most, hogy a
web.config fajllal egyelére végeztink, hozzunk Iétre egy we-
bes form-ot az adatok bekérésére. Hozzunk tehat létre egy
form.aspx fajlt, és a sziikséges grafikai keretek, és egyéb ko-
telez6 csillivilik kozott kérjuk be a leginkabb sztkséges ada-
tokat, amik az AD ,account” |étrehozdsahoz szikségesek.
llyenek a bejelentkezé név, telies név, keresztnév, veze-
téknév.

Kezdijik a teljes név bekérésével valahogy igy:

<TR>
<TD>

<asp:label id="txtLabel"
runat="server">Teljes&nbsp;név:

</asp:label>
</TD>
<TD width="100%">

<asp:textbox id="txtName" tabIndex="1"
runat="server" CssClass="textbox" MaxLength="500"
Width="100%">

</asp:textbox>
</TD>
</TR>

A txtLabel” letta , Telies név”. A ,txtName” pedig a kitdltend&
értéket fogja tartalmazni. A tablazathoz kapcsol6do stilust
szabalyz6 adatok azt eredményezik, hogy a szévegbeviteli
mezd kitolti a szamara lefoglalt maximalis hosszisagot.
Ugyanilyen médon hozzunk létre tovabbi beviteli mezéket, a
bejelentkezési névhez (txtLoginName), a vezetéknévhez
(txtLastName) és az uténévhez (txtFirstName). Készitstk el a
bevezetében emlitett EULA oldalt is, aminek az aljara egy ,el-
fogadom / nem fogadom el” vélasztasi lehetéséget tegytink.
Természetesen ugy, hogy a tovabblépés csak az elfogadas
esetén legyen lehetséges. Itt akar le is zarhatjuk a folyamatot,
hisz rendelkezéstnkre all minden szikséges informacio.

Mivel minden szikséges adatot bekértlink, nincs mas hatra,
mint létrehozni az AD-ben a bekért adatok alapjan az acco-
unt-ot. Az aspx fajlunkban definiéljunk egy metédust ennek a
folyamatnak (mondjuk: ADRequest).

private void ADRequest()

{
UserCreated.ADFacade aUser;
UserCreated.UserData ud;
aUser =

(UserCreated.ADFacade)Session["adgateway"] ;
ud = new UserCreated.UserData();
ud.Loginname = txtLoginName.Text;
ud.FirstName = txtFirstName.Text;
ud.LastName = txtLastName.Text;
ud.FullName = txtName.Text;

A metédusunk mindjart az elején hivatkozik egy ,UserCrea-
ted"-re ami egy dll, és a segitségével létrehoz két objektumot.
® Az ,ADFacade” dolga lesz elvégezni a az AD miiveletet.
m A, UserData" pedig tartalmazza a sziikséges adatokat.

Az ,ADFacade” tipust ,aUser” objektumnak készitlink egy
,CreateRequest” metddust, amihez szikséges paraméternek
amasik objektum (UserData) szolgal adattal. Ez a bels6 ,Cre-
ateRequest” metddus fogja létrehozni az AD ,account”-ot a
kijelolt helyen, ha minden adat megfeleléen rendelkezésére
all. Készitsuk el ezt a UserCreated.dll-t, ami egy teljesen nor-
maélis dll kiindulasi helyzetben. Helyezzik el a ,site”-unk ,,bin/"
konyvtaraba. A mar fentebb emlitett, és a meghivott ,ADFa-
cade” metodus altal életre keltett objektum belsé metédusa-
nak (ez a ,CreateRequest” metddus) az alabbi fontosabb
kodrészleteket kell tartalmaznia feladatahoz:

public string CreateRequest(string instituteDN,
UserData ud)

{

DirectoryEntry root, container, user;
this.lastModifiedUser = ud;
container = new DirectoryEntry ("LDAP://0U=" +

requestedOU + "," + instituteDN) ;

user = container.Children.Add("cn=" +
ud.Loginname, "user");

user.Properties["samAccountName"] .
Add (ud.Loginname) ;

user.Properties(["sn"] .Add(ud.FirstName) ;
user.Properties["givenName"] .Add(ud.LastName) ;

user.Properties["displayName"] .Add (ud.FullName) ;

Mint fentebb emlitettem, az ,ADFacade” metédus paraméte-
reként a ,UserData” objektum szolgal. Tehat le kell kérdez-
nunk az AD-t a szUkséges adatok tekintetében:

public UserData getUserData(DirectoryEntry
userObject)

{

UserData retval;
if (userObject == null)
{
return null;

}

e




38

else

{
retval = new UserData() ;

this.lastModifiedUser = retval;

alig
(userObject.Properties["samAccountName"] .Count>0)

retval.Loginname =
userObject.Properties["samAccountName"] [0] .ToStrin
g0 g
1f
(userObject.Properties["displayName"] .Count>0)

retval.FullName =
userObject.Properties["displayName"] [0] .ToString()

if (userObject.Properties["sn"] .Count>0)

retval.FirstName =
userObject.Properties["sn"] [0] .ToString() ;

if (userObject.Properties["givenName"] .Count>0)

retval.LastName =
userObject.Properties["givenName"] [0] .ToString() ;

b

A fenti kodrészlet jol mutatja a lekérdezéseket. Ennek alap-
jan, és az el6z6 kodrészletek tanulmanyozasaval kénnyen
kiegészithetjik munkankat olyan informaciok felhasznalasa-
hoz, mint mondijuk a lakcim, felettes, stb. informéaciok bekéré-
séhez, lekérdezéséhez, és a felhasznald létrehozasakor a
megfeleld AD helyek kitdltéséhez.

Most fujjuk ki magunkat egy kicsit. EI6készitettlk az Active Di-
rectory-t a felhasznaloi igénylések fogadasara. Készitettlink

biztonsagi csoportokat azon vezetdk részére, akik jovahagya-
si jogosultsagi korrel fognak rendelkezni. Atnéztiik, hogyan
kell késziteni form-ot adatok bekéréséhez webes technolo-
gian. Végul, de nem utolsé sorban, készitetttink egy mini dll-
t, aminek két metédusa segitségével létre tudunk hozni az
AD-ben ,account’-ot.

Mar csak egy kérdés maradt hatra a regisztracios folyamat-
hoz, mégpediglen az, hogy miként fér hozza a kérelmezé fel-
hasznalé egyszer(en a kitdltendd form-hoz, ha még nincs is
hozzaférése a rendszerhez (hisz épp most igényelné). Erre
tobb j6 megoldast is el tudok képzelni. Mondjuk kinevezink
egy adott munkaéallomast, amin egy feltigyelt felnasznalé se-
gitségével ki lehet tolteni a form-ot. Vagy esetleg ki lehet rak-
ni egy publikus weboldalra az igénylési lapot, hisz ugyis jo-
véhagyassal lehet csak bekertiini a rendszerre. Mi most ma-
radjunk egy ritkdn hasznalt megoldasnal. Tegytk azt, hogy
minden intézményi OU ald hozzunk létre (a vezet6i felhasz-
nalé mellé) egy olyan masik felhasznalét akinek ,quest” jogo-
sultsaga van a tartomanyra. Tovabba mindegyik csak a sajat
intézményi munkaallomasaira tudjon bejelentkezni. Ezek
lesznek a ,Kérelmezd” felhasznalok. Bejelentkezd nevik és
jelszavuk lehet nyilvanos az adott intézményen belll. A trikk
csupan annyi, hogy a bejelentkezéskor kicseréljik a shell-t az
|E-re, ami meghivja automatikusan a kitéltendé form-ot teljes
képernyon. Igy nem lehet semmit rosszalkodni a kitltésen tul
a bejelentkezés alatt. Tovabba, ha bezarjuk ez IE-t, akkor az
egyuttal a Windowsbol valo kijelentkezést is vonja maga utan.
Az, hogy mindezt hogyan is kell megoldani, a kévetkez6
szam cikkére marad. Ahogy az is, hogy miként kuldjik a kér-
vényezés lezarasakor az automatikus e-mail Uzeneteket a
megfelel6 vezetének jovahagyasra, és hogyan kertilnek at a
létrehozott ,account”-ok az egyik OU-bdl a masikba.

Addig is aki ennél tdbbet szeretne tudni a témardl, az batran
keresse fel az IQSOFT - John Bryce Oktatokézpont munka-
tarsait...
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SSL-TANUSITVANYKERES ISA SERVER SZAMARA
AVAGY MINEK NEKEM [IS A TUZFALRA?

Ebben a cikkben leirom, hogyan lehet megvaldsitani egy

klUlsd hitelesitesszolgaltato altal kibocsatott tanusitvany

segitsegevel a bizctonsagos (SSL) kapcsolatot az ISA

Server 2004 es a kllvilag kozott.

zott arra, hogy |épésrél [épésre leirjam, hogyan is tesz

szert az ember egy vadonatyj SSL-tanusitvanyra
mondjuk a NetLockiol. A kihivas abban rejlik, hogy a tanusit-
vanykérelmet fajlban kell benyujtani a NetLock felé, amit sem
a Windowsban lévé Certificates MMC-konzol, sem az ISA
Server nem tud létrehozni. Ellenben az IS igen. Ha még ed-
dig nem volt IS fent az ISA Serveren, hat most — kényszerbdl,
atmenetileg - fel kell ra telepiteni, és ott is kell hagyni mindad-
dig, amig az egész folyamat le nem zajlik, vagyis kortlbeltl
harom hétig!

I ejart az SSL-tanusitvanyunk. Ez j6 alkalomnak kinalko-

IS telepitése és tanusitvanyigénylés
készitése

Miutan feltetttink egy alap 11S-t (ennek |épéseivel nem untatnam
a tisztelt olvasokat), at kell allitanunk, hogy melyik portot hasz-
nélja a Default Web Site, mivel a szokasos 80-as porton az ISA
cslcsUl. Az alabbi abréan lathato, hogy hol lehet ezt megtenni
(én a 81-es portot valasztottam a 80-as helyett). Amig ezt meg
nem tesszuk, a Default Web Site-ot el sem lehet inditani!

Documents |  Directory Security | HTTPHeaders |  CustomErors |
Web Site Performance || I5APIFiters | Home Directory
Description: [ Default web site

IP address: [ (Al unassigned) | _advanced...
e -

Ezutan mar elindithato a site. A kévetkez6 lépés maris a tanu-
sitvanykérés lesz. Menjlnk vissza a Default Web Site tulaj-
donsaglapjara, és valasszuk ki a Directory Security lapot! A
,Server Certificate...” gombon kattintva elindul a tanusitvany-
varazslo, melyben a ,Create new certificate” <NEXT> ,Pre-
pare the request nowbut send it later” <NEXT> iranyban ha-
ladva arra kérjuk az I1S-t hogy ne keressen egy kozelben lévo,
online CA-servert, hanem a tanusitvanyigényléstinket tegye
félre szebb napokra.

A kovetkez6 lapon a tanusitvany becenevét (display name),
az RSA-kulcs hosszat (mondjuk 1024 bit) és a CSP-t (Crypto
Service Provider, a kulcsgeneral6 és tarolé komponens) allit-
hatjuk be, ezek kozul a becenév az, ami mindenképpen mo-
dositasra szorul, tekintve hogy nincs kitoltve. Akinek nem elég
az 1024 bit, itt avatkozzon be, aki pedig nem szeretné, hogy
a kész RSA-kulcspar az All Users profilban tarolédijon, izzitsa
be a Smart Cardjat, és éllitsa be CSP-nek azt. Click <NEXT>.
A kdvetkez6 oldalon az Organization mezét a cégbirésagi be-
jegyzésnek megfelelden kell kitolteni, ellenkezé esetben a ta-
nusitvany kibocsatoja nem fogadia el az igényléstinket! Click
<NEXT>.

Akoévetkezd lapot megint idemasolom, mert ez létfontossagu
adatot tartalmaz: milyen néven fognak minket megtalalni a
kuncsaftjaink a weben?

11S Certificate Wizard [x]

Your Site’s Common Name
\?’

‘Your Web site's common name is its fully qualified domain name.

G
Connection timeout: I 120 seconds

Type the common name for your site. f the server is on the Intemet, use a vaid DNS
the server is on the i efer to use the computer's NelBIOS

name. |f the server you may pr
¥ Enable HTTP Keep-alives name.
Ifth o you will need to obtair i
¥ Enable logaing &
Activeliogifonnets uwww.naacadeuia.ned
[w3cC Extended Log File Format ~| Properties... |
ok || Concel [ mwv | b | <Back [ New> Cancel |
Atallitjuk a Default Web Site altal hasznalt
portot A DNS-zénaba felvitt név megadasa
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Ha ezt a mez6t elrontjuk, a kész tanusitvany ellenérzésekor
allanddan hibatizenetet fogunk kapni, hogy a tanusitvanyban
szerepld név és a hivatkozott név eltér. Ebbdl egyébként saj-
nos az is kovetkezik, hogy az SSL-es webhelyeket csak és ki-
zérolag az itt megadott néven érhetjik el hibamentesen, de
példaul IP-cimmel mar nem! Révid névvel szintén nem! Csak
ugy, ahogy itt megadtuk, punktum.

Masodik fajdalmas kévetkezmény: ha egy gépen tébb kiilén-
b6z6 (nev) site fut, sajnos nem tudnak osztozni a tanusitva-
nyon, mindegyiknek sajat SSL-tanusitvanyra van sziksége —
az eltéré név miatt. Click <NEXT>.

A kovetkezd lapon adjuk meg a telepuilésiink és megyénk ne-
vét. Click <NEXT>. Click <NEXT>. Click <FINISH>.

Az eredmény a C\CERTREQ.TXT féajlba kertlt, ami nem mas,
mint egy PKCS10-es formatumu fajl (ennek késobb lesz né-
mi jelentésége). Hat ez még nem a NetLock! Most tovabbi
kiizdelmek varnak rank, ezuttal azonban nem az lIS-sel, ha-
nem a szolgéltaté webalkalmazasaval kell megbirkéznunk.

Az igénylés benyujtasa

Altalaban nem javasolhatd, hogy az ISA, vagy barmelyik pub-
likalt szervertinkrél az internetet bongésszik, de most mégis
ez kovetkezik. Noha magat az igénylést még elintézhetnénk
egy masik géprdl (atvissztik a CERTREQ.TXT-t), a kész tanu-
sitvany letoltését mar mindenképpen itt kell elvégeznuink, hi-
szen az igénylés nem csak ebbdl a fajlbdl all, hanem a maris
legeneralt RSA-kulcsokbdl is, akik itt, ezen a gépen varnak
minket!

A kovetkezokben — részrehajlé médon — a NetLock Kft.-nél
kovetendd |épéssorozatot mutatom meg, tulajdonképpen
azért, mert ugysincs Magyarorszagon még egy hitelesités-
szolgéltato, akinek a szervertanusitvanyat barmelyik vadide-
gen weblatogato el tudna fogadni, tehat gyakorlatilag nincs
konkurrencia, aki megsértédhetne. Esetleg a VeriSign, de ne-
kik nem szoélunk a cikkrol.

A NetLock-tgyfélment létrehozasaval ismét nem farasztom
Onoket, klikk, klikk, jelszo, klikk, ok és hasonlék utan eljutunk
a tanusitvanyigénylési weblaphoz:

Szerver tangsitvanyok

SSL-tanusitvany igénylése PKCS10-es fajllal

Vélasszuk ki a Szervertanusitvanyok kozul az ott arvalkodo
egyetlen arucikket, a Web szerver tanusitvanyt. Nini!
PKCS10-es formatumban varjék a tanusitvanyigénylést! Ne-
kink pont ilyentink van! Nosza, igényeljlnk tanusitvanyt! A
kovetkez6 lapon fel kell vinntink a webkiszolgalénk publikus
nevét, mégpedig pontosan ugyanazt a nevet, amit korabban
a tanusitvanykérelemben is megadtunk!

Most egy igen bonyolult Iépés kovetkezik: a létrehozott szer-
ver rekordjan el kell taldlnunk az egér bal gombjaval a jobbra
mutaté (bekarikazott) pici kék haromszoget! Ez valami intelli-
gencia- vagy koncentraloképesség-teszt lehet, aki erre nem
képes, ne is &modjon SSL-tanusitvanyrol!

Ji=| név [ cim B i
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A kovetkez6 ablakba be kell masolni a CERTREQ.TXT teljes
tartalmat, ami valahogy igy fog kinézni:
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Feltéltjuk a tanusitvanykérelmet
(CERTREQ.TXT)

Ezutan a tanusitvany ,erésségét” kell kivalasztanunk (A, B
vagy C osztaly), vallalati kiszolgalékhoz minimum a B osztaly
ajanlott, a fizetés, a belépési nyilatkozat és az egyéb iratok
benyujtasa, majd 3 hét szlinet kdvetkezik.

Miutan kivartuk a sztkséges ugyintézési-fizetési-idéhtzasi
id6szakot, értesités kapunk a NetlLocktdl a tanusitvany elké-
szultérol.

(Kis kozjaték: szerencsétlen médon én ebben a periédusban
egy hétig kulféldén voltam, mikdzben idehaza kidertlt, hogy
a cégbirosagi kivonat és egyéb papirok mellé kell még egy
ingyombingyom is, amit egy hétig nem tudtam produkalni. igy
a harom hétbdél négy és fél lett, a megléve, korabbi eredeti
SSL-tanusitvanyunk pedig szép csendben lejart. Nem jott
¢ssze a ,rolling update”, egy hétig sztnetelt az SSL a
www.netacademia.net-en. Tanulséag: aki hosszadalmas shop-
pingba kezd, menet kézben ne utazzon sehoval)

Az értesitélevélben talalhato linken kattintva a kész tanusit-
vany letoltési lapjara repultnk:



‘% Tanusitvanyok

Keremess, EdibMuced

Tipue v
Neve e tacademisnet
Vs > Butsent

Ormigetd ©. .

Megye GT): Budspest.

Ssven Nethcadema K
Eeyelg OV Obtatokompont

b Koresés Ema

b seqitsépex

—— Stisuez Hadott

20030421 155508 CET

20030421 133508461
2060421 133508 .

Torisivn; | (e -]

Tandsivény felfuggesatése
Tanisiviny megijtésa

A kész tanusitvany letéltése

A mentés eredménye egy .CER kiterjesztés(i x.509 tipusu ta-
nusitvany lesz, benne a digitalisan alairt publikus kulcsunk-
kal. Ezt most 6ssze kell ,paroztatni” a magankulccsal, ami ha-
rom hete erre az aktusra vér. (A magénkulcs természetesen
nincs benne a letoltétt .CER fajlban, mert ha benne lenne,
megsértettik volna a PKI egyik legfontosabb szabalyat: ,ma-
gankulcs soha nem mehet at a haldzaton”. Ezért kell most se-
gitentink, hogy a kulcspér két része egymasra talaljon.)
Nemcsak a magankulcs, hanem az IIS is harom hete erre var,
tehat ha elindulunk az SSL-varazsléval (lasd fent), ezalkalom-
mal masik, kiéheztetett arcat mutatja:

115 Certificate Wizard

Pending Certificate Request
A pending cerlificate request is a request to which the certification
authority has not yet responded.

A cetificate request is pending. What would you ke to do?

@ Process the pending request and install the certificatel

" Delete the pending request

< Back I Next > I

= azliS-sel

Cancel

A oltétt tanusitvany ,rr

Itt természetesen a ,Process...” agon haladunk tovabb, mert
a ,Delete...” egész eddigi munkankat hajitja ki, ami tavolrol
sem lehet a célunk. Az IIS Certificate Wizard az 6sszeparosi-
tott nyilvanos- és magankulcsot a szamitogép tanusitvanyta-
raba helyezi el, amit az ISA Server is elér. Utolso lépésként az

ISA Serverben létre kell hozni egy Web Listenert a 443-as

portra, és meg kell neki mutatni, hogy melyik tanusitvanyt

hasznalja. Errél is készitettem fotot, ezzel zarnom a cikket is.

Van azonban még két fontos dolgunk, miel6tt kényelmesen

hatradélhetnénk:

’ Ha az IIS-t kizardlag azért telepitettiik az ISA Serverre,
hogy a tanusitvanykérésben segitségtinkre legyen,
most mar szedjuk le.

=. Akész tanusitvanyt magankulcsostol-mindenestél ex-
portéljuk ki egy jelszéval védett .PFX fajlba, irjuk CD-re
vagy flopira, és tegyUk el biztos helyre. Akik szeretik a
kalandot, rejtsék el szteganografikus modszerrel
mondijuk egy képben vagy egy MP3-ban, esetleg EXE
fajlban a PFX fajlt, mert ott biztosan senki nem fogja
keresni, és ezt tegyék ki CD-re. igy még ha laba is kél
a lemeznek, mindenki azt fogja hinni, hogy azon csak
vacak zene, vagy unalmas ISA-screenshotok vannak.
Mint pl. az alabbi:

-

Az ISA web listener megkapja a kulcsot

FOTi MARCELL
marcellf@netacademia.net
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,Eredeti VWindows
— Valodi Elony ” program

A Microsoft 2005 februarjaban 25 orszagra, koztik Magyaror-
szagra is kiterjesztette a Windows Genuine Advantage (WGA) — mag-
yar neven ,Eredeti Windows - VValodi Elény” — programot, melynek
celja az illegalis szoftverhasznalat visszaszoritasa. Magyarorszagon
februar ota 11 ezer felhasznald tesztelte VWindows szoftvere-

nek eredetiséget.

A nem hivatalos forrasokbdl szarmazo, legalisnak hitt illega-
lis szoftverek megvasarlasa évrél évre tobb millié egyéni fel-
hasznalonak és véllalatnak okoz karokat, hiszen ezek gyak-
ran biztonsagi réseket vagy kartékony kddokat is tartalmaz-
nak, vagy egyszer(ien csak hianyosak. Az ,Eredeti Windows
— Valddi Elény” kezdeményezés keretében lehetéség nyilik a
szoftverek eredetiségének ellendrzésére. A tesztelésen tulju-
tott jogtiszta Windowst hasznalék szamara a Microsoft ingye-
nes hozzéaférést biztosit kllénbozé népszer(i programokhoz,
illetve tovabbi elényokhoz juttatja az egyéni és vallalati fel-
hasznalokat.

Az ,Eredeti Windows — Valddi EI6ny” kezdeményezés sikerét
jelzi, hogy az angol nyelvtertleten elséként elinditott Kézpon-
tot alig 6t honap alatt 5 milli¢ felhasznalé kereste meg. Ma-
gyarorszagon majus elejéig tobb mint 30 ezer felhasznalo la-
togatott el a Letdlté Kézponton keresztul az , Eredeti Windows
- Valodi Elény” tajékoztatd honlapjara, kozuluk 11 ezren vet-
ték igénybe a program altal biztositott eredetiség-vizsgalatot.
A jogtiszta Windowst hasznaldk altal leginkabb kedvelt, in-

gyenesen letdlthetd alkalmazéasok a Windows Media Player
10 és a Photo Story 3 voltak.
A Microsoft, a legalis Windowst hasznalok szamara, ezen felll
olyan hasznos és fontos szoftverekhez biztosit ingyenes hoz-
zé&férést, mint példaul a Windows 98, Windows NT és Win-
dows 2000 rendszerekkel is hasznalhatd Media Player 9, a
valutavaltéval kombinalt szamolégép és a Windows Media
kodold 9-es sorozata.
2005 masodik felétél a kezdeményezés egy Ujabb fazisahoz
érkezik. Ennek keretében a programban valo részvétel kote-
lezévé valik azoknak, akik a Microsoft Let6lté Kézpont
(http://www.microsoft.com/downloads/)
szolgéltatasait igénybe kivanjak venni. Ebben az idészakban
az eredeti Windowst hasznalék szamos Uj alkalmazashoz
kapnak ingyenes hozzaférést a Letolté Kézponton keresztil.
A Windows Update
(http://update.microsoft.ncom/)
webhelyek biztonsagi frissitései tovabbra is mindenki szama-
ra elérhetéek maradnak.

Visual Studio 2005, SAL
Server 2005 — Jjverziok

A Microsoft aprilisban a CTP ugyfelekhez (Community
Technology Preview — K6zdsségi Technoldgiai Elézetes) eljut-
tatta a Visual Studio 2005 Beta 2, a Microsoft .NET Framework
2.0 Beta 2 és az SQL Server 2005 valtozatait, ezzel is jelezve,
hogy elérkezett a fejlesztési ciklus utols6 szakaszahoz. A ha-
rom termék egyUttese nagymeértékben integralt fejlesztéi és
adatkezeld felliletet biztosit. A Microsoft bejelentette a Microsoft
Go-Live licencprogramot azon tgyfelek szamara, akik azonnal
telepiteni kivanjék a Visual Studio 2005 és az SQL Server 2005
Express Edition segitségével készlt alkalmazasokat.

Az tigyfelek visszajelzéseire reagalva a Microsoft kiegészitette
a Microsoft .NET Framework 2.0 Beta 2 végfelhasznaldi licenc-
szerzddést (End User License Agreement — EULA), amelynek
értelmében az ligyfelek a Beta 2 kiadas bazisan készult alkal-
mazasokat éles mikodési kornyezetben is hasznalhatjak. Ez a
Go-Live licencnek nevezett fliggelék nem csak az ASP.NET
webes alkalmazasok bevezetését engedélyezi, hanem elsé iz-
ben biztosit Go-Live licencet a WindowsForms, a Visual Studio
Tools for Office-alapu alkalmazasok, és a jelenlegi valamint a
jovében megjelené Windows Mobile alapu eszkzoket tamo-
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gaté .NET Compact Framework alkalmazasok szamara is.
Professzionalis fejleszték un. Visual Studio 2005 Beta
Experience program keretében férhetnek hozza a Beta 2 val-
tozatokhoz:
http://www.microsoft.com/betaexperience.
A .NET-el még csak most megismerkedni szandékozok, va-
lamint a programozéssal hobbi szinten foglalkozok szamara
a Beta 2 kisebb, un. Express véltozatai a legmegfelelébbek.
Ezek szabadon letdltheték a webrél az alabbi linken:
http://lab.msdn.microsoft.com/express/ .
A Go-Live programrol tovabbi informaciok:
http://msdn.microsoft.com/vs2005/golive
Az SQL Server 2005 Express Edition hasznélatba vételérél és
a hozza kapcsolodd Go-Live licencprogramrél tovabbi infor-
méaciok az alabbi webhelyen talalhatok:
http://lab.msdn.microsoft.com/express/sql/default.aspx
A Visual Studio 2005 és SQL Server 2005 er&forrasok teljes
listdja megtalalhaté az alabbi weboldalon:
http://lab.msdn.microsoft.com/vs2005/resources/
learning/default.aspx
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