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vagy egy webkiszolgaldhoz keres megfelel6 eszkdzt []

- Legyen megfelelé teljesitménye! - Legyen lizembiztos a mikédése!

Az Intel Xeon Dual Core processzor és a PC2-5300 DDR2 memodria A memoriahibakat az ECC hibajavitas kiiszobali ki. A diszkek meghibaso-
biztositja a kivant szamitasi teljesitményt. dasat a rendszer elére jelzi (Predictive Failure Analisys). A diszkek egyes
modellekben tizem kdzben cserélhetk. Tovabba a hiités és a tapegységek

- Legyen elegendd tarolékapacitasa! is redundansak lehetnek!

A tarolékapacitasrél a 3 GB/s Serial ATA-Il-es diszkek gondoskodnak,
akar 750 GB diszkenkénti kapacitassal. - Legyen egyszerii az installalasa és a menedzsmentje!
Az installalast az IBM ServeGuide szoftver konnyiti meg. A rendszerme-

— Legyenek biztonségban a tarolt adatok! nedzsment az IBM Director szoftveren keresztul térténhet, ezt kiegésziti
Az adatok biztonsagérél az integralt Raid vezérlé gondoskodik, amely az integralt menedzsmentvezérlé vagy az opcionalis menedzsmentadapter.
Raid-0-ra és Raid-1-re képes. Kiegészité adapterrel a Raid szintek
tovabb novelhetbk! — Legyen megfelelé garanciaja!

Az eszkdz 3 év garanciaval rendelkezik, kdvetkezé munkanapi
megjelenéssel. Igény esetén ez a szolgaltatasi szint
opcionalisan tovabb bdvithetd!

A megoldas: az IBM System x3200 szerver konfiguracidja!

Intel Xeon 3040 Dual Core 1,87 GHz processzor
2x 512 MB PC2-5300 DDR2 memdria

3 2x 250 GB uzem kozben cserélhetd, SATA-II diszk
Integrélt Raid-0, Raid-1 funkcionalitas
CD-RW/DVD-ROM meghajtd
1 GB ethernetadapter

- Integralt menedzsmentkontroller

400 W fix tapegység

3 év helyszini garancia

A konfiguracié brutté ara:

269 900 Ft

Vasarlasi szandéka esetén keresse IBM partnereinket: http:/www.ibm.com/hu/partners/systemx/
Tovabbi informacio: http://www.ibm.com/hu vagy http://www.ibm.com/businesscenter/smb/hu/hu/drumbeat
Az akcid érvényessége: 2008. februar 6. és 2008. marcius 31. kdzbtt, vagy a készlet erejéig!

A megoldas: az IBM System x3200 szerver konfiguracidja!

Az ajanlat 2008. marcius 31-ig érvenyes. Az arfolyamvaltozasbdl eredo arvaltozas jogat az IBM fenntartja. A viszonteladok egyéni
arképzése miatt a végsé ar valtozhat. Jelen akci6 kizarja barmely mas proméci6 vagy kulénleges feltétel érvényességét.
Az IBM fenntartja a jogot az ajanlat elézetes bejelentés nélkiili megvaltoztatasara vagy visszavonasara.
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A vdltozds tekinthetd stabil tényezének.

ja, akkor nyugodt szivvel konstatdlhatja, hogy nincsenek megrenditsé valtozasok.

I I a egy matematikus vagy egy torténelem szakos tandr a szakmadjanak alapjait vizsgal-

A Pitagorasz-tétel mikodik ma is, és valdszintileg nem fog kidertilni hirtelen, hogy va-
lojaban Caesar szurt, és Brutus hunyt el. Természetesen a rendelkezésre all6 tudds elmélyitése
az élet barmely tertletén valds lehetéség, de az alapok és az alapokbol épitkezd tudasanyag al-
taldban nem vész el, stabilan rendelkezésre 4ll, akar évszazadokon at is.

Anélkil, hogy beleesnék az elitizmus csabitd csapddjiba, batran allithatom, hogy mi, in-
formatikai szakemberek egy masik vilagban éltink. Elészor is, ez egy rettentden gyors vildg, a
Moore-térvény kivildan allja az évtizedek sodrat, és a processzorokon kiviil tobb mas tertile-
ten is igaznak tlinik. De még ennél is fontosabb hogy ,mifelénk” gyakorlatilag a valtozas te-
kintheto stabil tényezdnek, uj termékek, uj szolgaltatasok, uj komponensek, aj elvek, se vége,
se hossza nincs az ujdonsagoknak - tehat tényleg Gjratanuljuk a szakmat, sokszor beleértve
ebbe az alapokat is.

Ha sziikebb vildgunkba lato szemmel tekintiink, akkor azt kell latnunk, hogy mostansag
kiillonosen jelentds valtozasok eldtt dllunk. Kevesebb mint masfél éve jelent meg a Windows
Vista, ami a korabbiaktdl teljesen eltérd tigyfél-operacidsrendszer lett, ezért érthetden idé kell
az érvényesiiléséhez - no meg egy jo elsd szervizcsomag: mdr itt is kopogtat az ajtonkon. Ami
viszont nekiink nem kopogés, hanem inkabb dérombolés, az a Windows Server 2008, e szi-
munk kiemelt témdja. Szintén 5 év fejlesztés eredménye ez a termék, emellett az elsé Windows
Server R2-valtozat és a Vista kapcsan szerzett dsszes tapasztalat és tudas benne van. RODC,
NAP, HyperV, DFS-R, ADFES, WDS, 1IS7, WSRM, NLB, AD CS, TS RA és WA - és még
rengeteg Ujdonsag, praktikus és hasznos finomitas, tehat ujra rengeteg tanulnivalé. Ehhez a

magazinon kiviil, a kévetkezd iddszakban megrendezendé eldaddsok, screencastok és online

cikkek formajaban mi is hozzajarulunk. Egy (két) széval tehdt: nincs megallas...
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A CSOPORT-
HAZIREND

Adu dsz a Windows Server 2008 esetén is.

engeteg alkalommal kapok olyan - akar egészen Osszetett — szakmai kérdéseket, ame-

lyekre egyetlen széval, azaz brutalis egyszeriséggel tudok valaszolni: Csoporthézirend.

Felettébb idegesitd szokasom ez, viszont altaldban nem tréfalok, a tapasztalatom alapjan
tényleg szdmos problémét megoldhatunk a hazirendopciokkal, és sok-sok id6t és energiat meg
tudunk spérolni az energikus Csoporthazirend-hasznalattal.

Legfontosabb elénye az egy helyrdl torténd, kozponti kezelés és a hatokor, azaz akar az dsz-
szes szamitogépre és felhaszndlora érvényesithetd beallitasok lehetdsége. A kdzpontositas mel-
lett egy masik lényeges érv (cstinya széval) az implementalhatosag, azaz képesek vagyunk-e
fajdalmas atszervezés nélkil rahuzni a szervezetiinkre egy komplex, de azért igény esetén egye-
divé is tehetd bedllitasgytjteményt? Szerencsére igen, ennek tobb biztositéka is van, péld4ul a
cimtérszolgiltatashoz hangolt mikodés és a kozdsen hasznalt hierarchia.

Igy aztan - akar ot, akar otezer gép vagy felhasznals esetében - ha van tartoményunk, te-

lephelytink stb., a Csoporthazirend adu 4szként az asztalunkon hever, csak fel kell forditani.

Default Domain Policy
| Scape | Details | Settings | Delegation

Default Domain Policy
Data collected on: 2008.02.02. 19:19:10
Computer Configuration (Enabled)

Security Settings

inistrative T y

Palicy definitions [ADMX files) retrieved from the central stare,
Network/Link-Layer Topology Discovery
Network/Metwork Connections/Windows Firewall/Domain Profile

Metwork/Network Connections/Windows Firewall/Standard Profile
System
System/Group Policy
User Configuration (Enabled)
Remote Installation Services

1. kép. A szimpla vistds GPMC-ben is lithatd, hogy van Central Store-unk (a kép egy Windows 2003-as tartomdnyban
késziilt)

Hasznalhatjuk sokféleképpen, atfogd megol-
dasként vagy kiegészitd eszkozként, a fokusz
lehet az operacios rendszer - vagy a rendszer-
komponensek, vagy éppen az egyéb kiszolga-
16 termékek -, de gyarthatunk egyedi sablo-
nokat, azaz testre szabott bedllitascsomago-
kat is. No és persze ne feledkezziink meg a
munkaallomdsok és a felhaszndlok kérnye-
zetének kialakitasarol, illetve bizonyos op-
ciok kikényszeritésérol és/vagy elrejtésérdl
- hiszen ez az a teriilet, ahol valdszintileg a
legtobbet tudunk spoérolni az idével és az
energidval.

A Csoporthiazirend evolucidja a Windows
2000 Server/Professional péarossal kezdo-
dott (ami elétte volt, arrdl inkabb hallgas-
sunk). E két operacios rendszer viszonyaban
koriilbeltl 630 bedllitas 4llt a rendelkezé-
stinkre, ami megddbbentéen nagy mennyi-
ségnek bizonyult akkoriban. Azota viszont
minden operacidsrendszervaltaskor, illetve
szinte minden szervizcsomag esetén néveke-
dést lehetett tapasztalni, amely egyrészt az
egyre ,okosabb” opcidk kidtlésébsl, masrészt
a szaporodd Uj komponensek lehetéségeinek
lefedésébol kovetkezik. Ma (még a Windows
Server 2008 elott), a Vista-tartomanyban
hasznalhaté hazirend opcidinak szama 2400
koriili (XPSP2-vel pedig koriilbelil 1800),
széval batran mondhatjuk, hogy eléggé apro-

lékosan szabdlyozhato.

WS08-vjdonsagok

A fejlodés folyamatos” kijelentés kozhely-
nek szamit ugyan, de igaz. Gondolkodjunk
logikusan: a Csoporthézirend a kliensekben
megtaldlhaté komponensek és szolgiltatd-
sok lehetdségeinek a szabdlyozdsat jelenti.
Ha wjabb és tjabb elemek jelennek meg egy
ujabb opericids rendszerben, ezeket célszerti
- majdhogynem kételezd - lekovetni a hazi-
rendopciok kozott is. Ez pontosan igy volt ed-
dig is, sét egy-egy operacids rendszer szerviz-
csomagja vagy akdr egy-egy uj Office-verzio
kapcsan is. Ezért van az, hogy a WS08-ban
mar alapértelmezés szerint is 3000 kortli op-
ciordl beszéliink. Ez mindenféle szempontbhdl
irdatlanul, attekinthetetlentil sok, de szeren-
csére a boviilsd opcidkon kivil - hossza id6
utan elészor - jo par kellemes és kényelmes
valtozast tapasztalhatunk a mtkodéssel, a ke-
zeléssel, illetve a feltigyelettel kapcsolatban

is. Az ujdonsagokat els6 korben felsoroldssze-

Microsoft TechNet
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riien szeretném bemutatni, majd ratériink a
részletezésre is:
Central Store;
az 4j GPMC;
szirés, kommentek, valamint az ,All
Settings” nézet;
starter GPO-k;

Group Policy Preferences.

A Central Store

Vizsgiljunk meg els6 korben egy olyan vél-
tozast, amely nem kizarolagosan a Windows
Server 2008-hoz kotédik, azaz Windows
2000/2003 esetén is lehetséges bevezetni,
de ha mar jelenleg is vannak Vistaklien-
seink és/vagy ha majd Windows 2008-szer-
vereink is lesznek, mindenképpen célszert
lesz hasznalni. Messzirdl kell elkezdentink,
mivel a Central Store kialakitasanak az egyik
elézménye a Vistdban debiitalt Gj hazirend-
sablon-formatum, az .admx és a hozzd pasz-
szolé nyelvi sablonok, azaz az .adml fijlok
megjelenése.

A hagyomdnyos, mar az NT-kben is megta-
lilhato .adm forméatumu sablonok finoman
szolva szamtalan hidnyossaggal kiizdenek,
ezek egyike az a SYSVOL mappa tulterhel¢-
se. Azaz ha egy tartomanyban létrehozunk
egy Uj csoporthézirend-objektumot, akkor,
ha esik, ha faj, a GPO mapp4jiba az alapér-
telmezett .adm f4jlok, azaz az Administrative
Templates szakasz sablonjai automatikusan
bemasolédnak. Ez osszesen 4-5 fajlt jelent,
a Windows Server 2003 SP2 esetén, koriil-
beltl 4 megabajt méretben, teljesen tires alla-
potban - t6bbszor tiz, esetleg még tobb GPO
esetén (akkor is, ha egyetlen beallitast te-
szink meg), szamolnunk kell az tjabb 4 me-
gabdjttal. Replikdcio, telephelyek, alacsony
sévszélesség, mondjam tovdbb? Pazarlas, az
biztos. Nevet is adtak ennek a jelenségnek, ez
az ugynevezett SYSVOL Bloat.

Nos, a Vistatél kezdddden a gyari sablo-
nok sszmérete nem, a registry alapt miko-
dés szintén nem, ellenben a sablon formatu-
ma és mennyisége megvaltozott. 132 darab
XML alapu, tartalmaban a nyelvi elneve-
zésektodl teljesen elvalasztott .admx fajlunk
van a Windows\PolicyDefinitions mappa-
ban minden egyes Vistan, illetve Windows
Server 2008-on.

Plusz ugyanebben a mappéaban lehetnek
még tovabbi mappak is, a nyelvi fajloknak

(.adml), amelyekbdl értelemszertien szintén

JANUAR-FEBRUAR

132 darab van. Ezek elnevezése nem tetszo-
leges, a mappa neve kotelezden csak az adott
nyelvre egyértelmtien utald roviditett valto-
zat lehet, példaul En-US, hu-HU stb.

Nos, el is érkeztiink végre a lényeghez, ha
vesszitk a batorsagot, és ezt az egész szerke-
zetet (a PolicyDefinitions mappét) bemasol-
juk a tartomanyunk PDC FSMO-val rendel-
kezd DC-jére, a SYSVOL mappiba, akkor
nincs sablontdébbszérodzés, nincs pazarlas, ki-
sebb a replikacios forgalom, mindenki oriil.
Konkrétan a koévetkezd helyre kell masol-

nunk ezt a nevezetes mappat:
SYSVOL\sajat.domain\Policies

A misolasba vegyitk be a tartomanyunk-
ban 1évé 6sszes nyelvii Vista vagy Windows

2008 sajat .adml dllomanyait is az emlitett

lalhaté blogrol letslthetd: http:/www.gpo-
guy.com/cssu.htm.

Egyetlen megjegyzést fliznék még hozzd
a sablonvaltozdshoz. Ha ugyanis rendelke-
ziink sajat .adm sablonokkal, amelyeket sze-
retnénk a jovoben is hasznalni, és nem va-
gyunk XML-guruk, akkor nekiink talaltak ki
az ADMX Migrator segédprogramot (http://
tinyurl.com/ydb6ub).

A GPMC 0j valtozata

A lassan masfél éve publikus Vistiban is
megtaldlhattuk a Group Policy Management
Console nevezett MMC-t, azaz mar csak
a régi motorosok emlékeznek arra, amikor
még kilon le kellett tolteni és telepiteni

minden gépre ezt a csomagot, ha a nagyon

egyszer(i alapértelmezett GP Object Editor
(gpedit.msc) nem bizonyult elég-

Filter Options

-

will be applied to the Administrative Templates nodes.

Select options below to enable and change or disable types of global filters that

nek (nem bizonyult, ez tény). Ma
mar viszont integralt, a WSO08-

ban elsédlegesen tehat ezt a ke-

Select the type of policy settings to display.

Managed: Configured: Commented:

retprogramot hasznaljuk, igaz,

itt is telepiteni kell a Server

[res O [ o [

Managerrel - a modularitas el-

Enable Keyword Filters

Eilter for word(s): f%rawé\l

Within: Policy Setting Title Explain Text

Enable Requirements Filters

Select the desired platform and application filter(s):
[]ﬂdude settings that match any of the selected platforms, ']

-[IMicrosoft Windows 2000 Service Pack 1 -
-[Microsoft Windows 2000 Service Pack 2
-[IMicrosoft Windows 2000 Service Pack 3
-[IMicrosoft Windows 2000 Service Pack 4
Microsoft Windows Server 2003 family
[IMicrosoft Windows Server 2003
-[¥IMicrosoft Windows Server 2003 R2
-[IMicrosoft Windows Server 2003 Service Pack 1

o |

Comment

veinek megfeleléen (leszamitva
a forest root DC-t, amelyre a
tapasztalataink szerint felkertil

automatikusan). Kliensoldalon
ellenben kicsit cifrabb a helyzet,
mert a Vista alapbol tartalmazza,
a Vista SP1-bdl viszont kikeriilt.
Ennek tobb oka is van, példaul
az, hogy a Vista-féle GPMC-nél a
WS08-féle ujabb, és tobbet tud,
viszont azért ne cstiggedjiink: az

Uj ,Adminpackot” a WS08-cal
egyiitt érkez6 RSAT (Remote

Select All

Server Administration Tools)

2. kép. Sziirés, nagyon alaposan

mappakon kereszttil. Ha majd frissiteni kell
(péld4ul a Vista SP1 jelenleg 134 darab sab-
lonf4jllal rendelkezik), akkor pedig csak fe-
lulirjuk, és kész. Innentél kezdve az tjabb
opericios rendszerek automatikusan észreve-
szik majd, hogy van kézponti tirold, és nem
is haszndljak majd a helyben letett sablonfsj-
lokat egyéltalan.

A Central Store kialakitasahoz a kézi ma-
solas is miikodik és tamogatott (KB929841),
de ha ez barmilyen okbdl nem megy, van
hozz4 egy segédeszkoz is (Vista Central Store

Creator Utility), amely a kévetkezd cimen ta-

tartalmazza, tehat ha a rendszer

gazda a sajat gépére felrakja ezt

a csomagot, akkor az sszes tobbi feliigyeleti
eszkdz mellett az ij GPMC-t is hasznalhatja.
(Megjegyzés: azért ne feledkezziink meg
arrél sem, hogy az RSATot - és igy az Uj
GPMC-t - jelen helyzet szerint kizarolag a
Vista SP1-re lehet feltenni, tehat a kor beza-

rult, frissitstink!)

Keresés, szirés

Nos tehat, melyek azok az eldnyok, ame-
lyek miatt megéri ilyen bonyolult modon
elokésziteni és korbejarni a GPMC hasz-
nilatat? Példaul a keresés vagy inkabb szi-
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rés. Sok éve és sok mindenre hasznilom
a Csoporthazirendet, de azért van, hogy
egy ismerds opciot percekig keresek feldul-
tan, de a 2273-as tanfolyamon - a kezdeti
Csoporthazirend-kdbulat utdn - a hallgatok
els6 és teljesen logikus kérdése is mindig ez-

zel kapcsolatos. No és ez per-

magyarazatokban, illetve a felhasznaléi meg-
jegyzésekben is kereshetiink (ezek miatt lat
szik annyiféle taldlat a 2. képen a ,firewall”
széra). Rdadasul tovabb sziikithetiink, egy
terjedelmes listdbol az operacids rendszer, a

szervizecsomag vagy akar a kiillonbozé kom-

sze még ennél rosszabb len-
ne a WS08-ban, a tébb mint File
3000 opcid miatt.

Action

"= Group Policy Management Editor
View Help

Még abban az esetben is,
ha a Vista-hazirendbsl meg-
ismert modon itt is nagyon
részletes a szerkezet, azaz egy-

egy
tumban, az Administrative

csoporthazirend-objek-

Templates-en beliil a ,,System”
és a ,Windows Components”
alatt sok és értelmesen elne-
vezett agra bomlik a tartalom.

De ez nem elég, jo parszor
el6fordul, hogy egy-egy kom-
ponenssel kapcsolatos bedlli-
tasok eltérd helyeken is meg-
talalhatok, és pont a miatt az
egyetlen mds helyen megtaldl-

_EJ Default Dornain Policy [WS508-DC1 fenestra.local] Policy
4 i Computer Configuration
a4 | Policies
| Software Settings
| Windows Settings
4 :{;“ Administrative Templates: Policy definitions (AD
a 3 Network
a 3 Metwork Connections

4 [ System
4 [ Windows Components

4 __Q Windows Remote Management (WinRM)

=

o= All Settings
[ || Preferences
i % User Configuration

2 [ Windows Firewall
[ Domain Profile
[ Standard Profile
[ Remote Assistance

[ Security Center

[ WinRM Service
[ Windows Update

hato plusz beallitas miatt nem
mikodik a jol kitalalt ,felhasz-

nalokinzo” elképzeléstink.

3. kép. A sziirés eredménye a bal oldali keretben

Széval, ha minden egyes

opciot szeretnénk latni, ami

4 Group Policy Management
‘& File Action View Window Help

e HEX clHm

[=J=1%]

roup Palicy Management
h, Forest: fenestra.local
| [ Domains

4 35 fenestra.local

példaul a firewall™lal kap-
csolatos, akkor az uj GPMC-

ben ra tudunk keresni erre B

(az Administrative Templates e

" . Y (2] SRVs

szakaszon beliil), azaz kisz(ir- :

" . 1= CiisGPO
hetjiik ezeket az opciokat egy 5

b [ WM Filters
[ Starter GPOs
[ Sites

egyéni nézetbe (jobb gomb:
Filter Options). Ilyenkor csak

[ Group Policy Results

azok a tarolok latszanak a bal

oldali keretben, amelyek a ke-

=, Default Domain Policy

] Domain Controllers

[ Group Policy Objects

|Z] Default Demain Controllers Po|
|=] Default Demain Policy

5% Group Policy Modeling

Default Domain Policy
Details | Settings | Delegation

Domain: fenestra local

Owner Domain Admins (FENESTRA\Domain Admins)
Created 12/23/2007 $52:32 PM
Modfied: 1/5/2008 3:05:55 PM
User version 1(AD). 1 {sysval)
Computer version 26 (AD). 33 fsysvol)

Unique ID {31B2F340-016D-11D2-945F-00CO4FB984F S}

GPO Status: [ Enabled = ]

Keszitette:

GAL Tamas
2008.02.01
06-20-555-6555
gtamas@suselinLe com

Comment:

resett szavakat magukban fog-
lalo opciodkat tartalmazzak.

A Filtering panelt jobban
megvizsgilva taldlhatunk jo par érdekessé-
get. Sziikithetjitk a keresést az ,igazi”, azaz
a menedzselhetd opcidkra, vagy mondhat
juk azt is, hogy csak azok a beallitasok érde-
kelnek benntinket, amelyekhez mar korab-
ban hozzanyultunk, de sztirési opcio lehet a
felhaszndloi megjegyzések megléte is (errol
majd késébb).

Ha kulcsszot irunk be, akkor nemcsak az

adott beillitas szovegében, hanem a gyari

4. kép. Konnyd eligazodni a GPO-k kozott is

ponensek kivalasztaséval. Szoval a Windows
2000 ota varjuk a keresés/sztirés lehetdségét
a Csoporthazirendben, rengeteg ideje nélkii-
lozztik mar, de most végre megkaptuk - ra-
adasul eléggé kimerité modon.

A keresés, szlirés, rendezés témakoréhez
tartozik még két ujdonsag is. Az egyik a ko-
rdbban mar emlitett felhaszndloi megjegy-
zések bevitelének lehetésége. Minden egyes
opcidhoz szabadon ftizhetiink hozza megjegy-

zéseket, ami elsére nem ttinik valami nagyon
fontos dolognak, pedig az.

Ha tobben hangoljuk a Csoporthazi-
rendet, akkor - lelkiismeretes munkat, ren-
des kommentezést feltételezve — mindig tud-
ni fogjuk, hogy ki és miért allitotta be az
adott opciot. De tegytik a sziviinkre a keziin-
ket: ha csak egyediil konfiguralunk, akkor
is emléksziink arra, hogy egy februari kodos
péntek estén, harom évvel ezel6tt miért 4lli-
tottuk be ezt vagy azt? En nem szoktam, ezért
aztan néha vad fejtorésbe kezdek - amire igy
taldn nem lesz sziikség.

Egyébként az Administrative Templates
szakaszon kiviil még egy helyen hasznal-
hatjuk ezt a lehetéséget, az adott hazirend-
objektum tulajdonsigai kozott, ami szintén
hasznos lehet egy-egy nagyobb szervezetben.
Arrél mér ne is beszéljiink, hogy az eldb-
bi kommentek .cmtx, az utébbi pedig .cmt
formatumban (Notepaddel szerkesztheten)
megtaldlhatok az adott GPO mappajiban,
a SYSVOL-on belul. Egy masik lehetdség az
Osszes létezd opcid egyetlen listaba zsufolasa
(All Settings). Ez szintén egy Administrative
Templates hatokort mavelet, kilon a gépek,
illetve kiilon a felhasznalok esetén.

Ilyenkor a kortilbeliil 1400 darab, nagyja-
bol egyforma opciot a jobb oldali keretben
lathatjuk, alapesetben 4dbécé-sorrendben, de
van lehet6ség rendezni az opcié dllapota, az
esetleges kommentek vagy az elérési utvonal
szerint is. Rdadasul nem egy passziv listét ka-
punk, hanem barmelyik elemre kattintva
rogvest szerkeszthetjiik is az opciot (kordb-
ban elfelejtettem jelezni, hogy ez a sziirés ese-
tén is ugyanigy van).

Az Explain text, azaz a gyari ,magyara-
20" szoveg kibovitése is ehhez a témdhoz
tartozik még, sok-sok helyen ujrairtak, értel-
mesebbé és hasznalhatobbd tették, ergo ér-
demes idénként megnézni. (Megjegyzés: ha
valamivel ezekben nem értiink egyet, hibdt
taldlunk benne, vagy jobbat tudunk irni,
akkor a Group Policy Team szivesen fogad-
ja az alternativdkat a gptext@microsoft.com

e-mail-cimen.)

GPMC — Startup GPO

Képzeljiik el, hogy sziikségiink van 5 darab
GPO-ra, amelyekben egyenként 100-100 op-
ciot fogunk beillitani. A 100-bol 50 ugyanaz

lesz (mert mondjuk ezek a céges alapkovetel-

mények), a maradék 50-nek viszont teljesen

Microsoft TechNet
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eltéronek kell lennie. Mit csindlunk? Régota
vannak mar sablonjaink (lasd: Security
Templates MMC) a Csoporthazirendhez, de

ezek biztonsdgi sablonok, az Administrative

ehhez is). Ezutan elkezdhetjiik létrehozni az
els6 sablont, amelyben lathatéan nincs is
mas, mint a két Administrative Templates

szakasz. (Azért ne becsiiljiik le ezt a jelen-

State
Enabled
Enabled
Disabled
Disabled
Enabled
Enabled
Enabled

iz| Do not allow Flip3D invocation

1iz| Do not display Server Manager automatically at ..

i=| Windows Firewall: Protect all network connectio..,

1] Windows Firewall: Protect all network connectio..,
Allow printers to be published

12| Apply the default user logon picture to all users

12| Turn off Autoplay

|i=] Access data sources across domains

Mot configured

-

[

Com‘m ent Path

Yes \Windows Components\Desktop Windo
Yes WSystemiServer Manager

No MetworkiMetwork Connections\Windo
Mo ‘\Metwork\Network Connections\Windo
No Printers

Mo “Control Panel\User Accounts

Mo YWindows ComponentsiAutoPlay Polici
No “Windows Componentsiinternet Explore

Access data sources acroszelamainc_ __Biot E

|i=] Access data sources acros|

Setting | Explain | Comment

el
TR TR

|i=| Access data sources acros| Do not allow FI'lpED invocation Properties

Sl Alindawee Componentsiinternet Explore
mponentsiInternet Explore
mponentsiinternet Explore

li=| Access data sources acros|
Access data sources acrog E Do net allow Flip3D invocation
iz| Access data sources acros|

mponentsiInternet Explore
mponentsiinternet Explore
mponentsiInternet Explore

| Access data sources acros| Palicy Setting Comment

Access data sources acros|

mponentsiinternet Explore

= Jozsi voltam, 2008. januar 32len.
|i=] Access data sources acros|

liz| Action on server disconng
|i=] Activate Shutdown Event
Add a specific list of searg
=| Add Printer wizard - Metw|
Add Printer wizard - Metw)
liz| Add the Administrators sg
liz| Add-on List
li| Admin-approved behavio|
Administratively assigned
All Processes
L] All Processes
1iz| All Processes

15| All Processes SEREE

Ltalom ezt az opciot, ezert allitottam be

mponentsiInternet Explore
pmponentsiinternet Explore

[fline Files

mponentsiinternet Explore

r Profiles

pmponentsiinternet Explore
mponentsiInternet Explore

[fline Files
mponentsiInternet Explore
mponentsiinternet Explore
mponentsiInternet Explore
mponentsiinternet Explore =

P —————

— v

Extended )\Standard [ OK

][ Cancel ][ Apply ]

5. kép. All Settings nézet, kommentek szerint rendezve és egy fontos megjegyzés az adott bedllitdson

Templates szakaszra nem vonatkoznak, ne-
kiink pedig kifejezetten a gépek és a fel-
hasznalok kornyezetével és a komponensek-
kel kapcsolatos konkrét beallitisokra lenne

sztikségiink...

leg koriilbeliil 2700 opcidt tartalmazo részt!)
Ha megtessziik a szitkséges alapbeallitdsokat,
¢és bezarjuk az uj sablonunkat, akkor egy uj
GPO készitése elott akar valaszthatunk is e

Nos, a Windows Server

2 Group Policy Management

2008-t6l kezdve hasznalhat
juk erre a célra az ugyneve-
zett Starter GPO-kat. Ezek is
egyfajta sablonok, amelyeket
nekiink kell elézetesen és egy-
szer elkésziteni (a rendszerrel
egy darab sem érkezik, ez is
eltérés a biztonsigi sablonok-
kal osszehasonlitva). Az uj
GPMC-ben kiilén mentipon-
tot kapott a Starter GPO sza-
kasz, és ha elvandorolunk ide,
akkor elsé lépésben engedé-
lyezniink kell a Starter GPO

& File Action View Window Help

ez |7@olcllm

| Group Policy Management
A\ Forest: fenestra.local

Starter GPOs in fenestra.local

4 [5 Demains
4 [ fenestralocal
Default Domain Palicy
= s
1 Domain Controllers

FIGPO Sablond1 ~ Custom
FGPO Sablon02  Custom

3
1 [ RODCs s .
> B New GPO
a

Name

efault Domain Controll
|=] Default Domain Policy

New Group Policy Object.

Source Starter GPO.

b [ WMIFilters

a [ Starter GPOs
F] GPO Sablon0l
5 GPO Sablon02

GPO Sablon01
GPO Sablon02

Ug Group Policy Modeling

B Gmup Policy Results

» O Sites ‘
I

(e

LI P J—— |
ad Cabinel... | [_Save as Cabinet,

)

——

6. kép. A Starter GPO felhaszndldsa

mappa létrehozasat (Create Starter GPOs
Folder gomb, a SYSVOL-on beliil ugyanugy
létrejonnek majd a GUID-dal jelolt mappak

JANUAR-FEBRUAR

sablonok koziil kiindulopontként egyet, és
maris lesz, mondjuk - a példa szerinti hely-
zetben - 50 beallitasunk.

Szeretném felhivni a figyelmet a piros ke-
retben szerepld két nyomogombra. Szerepiik
fontos, mivel a hordozhatosigot szolgéljak,
azaz ha egy Starter GPO-t elmentjiik .cab for-
matumba, akkor egy masik rendszerben is
elérhet6vé tudjuk tenni a ,Load Cabinet” pa-
ranccsal. Ezek ismeretében szimpla tigy lesz
felszerelni magunkat néhany hasznos Starter

GPO-val.

Group Policy Preferences

A Microsoft 2006 6szén megvasarolta a
Desktop Standard nevt céget, amelynek
volt egy remek alkalmazisa - lehet, hogy is-
merds tobbeknek, ez volt a PolicyMaker.
Nos, ezt az alkalmazast jelentésen atirtdk és
testre szabtdk, majd teljesen beépitették a
Windows Server 2008-ba (illetve az RSAT-ba
is), és immar Group Policy Preferences néven
fut. Annyira fontos és annyira mas, hogy a
GPO-kban egy teljesen kiilon féagat kapott.
Még akkor is igy van ez, ha dsszesen csupan
koriilbelil 90-100 opciot tartalmaz, tehét a
mennyiséget tekintve nem mérhetd Ossze a
hagyomdnyos hazirendekkel. De mas szem-
pontbol sem, hatisa ugyanis nem kotelezd
a felhasznalokra nézve, hanem csak ajanlas-
nak szamit, azaz a felhaszndlo, ha akarja,
megviltoztathatja az altalunk elére definiale
beallitést.

Természetesen ugyanugy kozpontilag han-
goljuk, és ugyanugy frisstilhet is (a klien-
sen 90-120 percenként), rdadasul kilon-ki-
lon van itt is gép/felhasznalé hatokor (bar
a hasonlosig az opcidk tipusa és értelme
kozott azért joval kisebb mint az alaphdzi-
rendeknél).

Amit még meg kell jegyezniink, hogy
ha egy hagyomanyos hazirendopcio és egy
Preferences opci6 ,6sszeakad”, akkor mindig
a hagyomdnyos ,nyet”, de ez logikus is.

A GPP rengeteg olyan kellemes leheto-
séget ad a rendszergazdik kezébe, amelyek
eddig kimaradtak a hagyomanyos héziren-
dekbol, beszéljiink tehat tételesen ezekrol,
eldszor a szamitogépekre vonatkozd opciok
koziil a ,Windows Settings” korben.

Environment szakasz. Létrehozhatunk,
modosithatunk, kicserélhetiink és torolhe-
tiink kornyezeti valtozokat.

Files és Folders. Létrehozhatunk, modo-
sithatunk, frissithetiink és torolhetiink fajlo-
kat és mappdkat! Mindkét szakaszban szdimos

lehetdség van a létrehozas utan a mappdk és
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fajlok tulajdonsigainak megvaltoztatsara is,
valamint példaul torlés esetén is valogatha-
tunk a lehetdségekbol.

INI Files. Létrehozhatunk, moddositha-
tunk, kicserélhettink és torolhetiink .ini faj-
lokat, némi befolyassal a szerkezetre is.

Registry. Szintén minden alapmiivelet el-

végezhetd a registry esetén is, sokféle érték-

=] ClisGPO [WS08-DCL fenestra local] Policy
4 il Computer C
1 (] Software Settings
» [71 Windows Settings

1 [] Administrative Templates: Policy

I+ ] Windows Settings
1+ (3 Control Panel Settings

a % User Configuration
{a [ Policies )
&> (] Software Settings
&[] Windows Settings
i [] Administrative Templates: Policy
i ] Windows Settings
& (3 Control Panel Settings

7. kép. Policies és Preferences 2x is egy-egy GPO-n beliil

tipust érintve - szemben a régi sablonok fa-
pados lehetéségeivel.

Sét, elindithatunk egy varazslot is, amely-
lyel csatlakozhatunk a tavoli géphez, igy
sélesben” tudunk véltoztatni a registry érté-
kein (ehhez persze a tavoli gépen futnia kell a
Remote Registry szerviznek, a Vistdn ez mar
nem alapértelmezett).

Network Shares. Létrehozhatunk halozati
megosztasokat is, minden egyes, a klasszikus

modon is elérhetd jellemzojével egytitt, sot az

eket és az adatforrasokat is konfiguralhat
juk, ugyanugy mint az ODBC panelen a
Vezérlopultban.

Devices. Engedélyezhetiink vagy tiltha-
tunk eszkdzmeghajtokat a class ID-jiik alap-

jan, nagyjabol hasonléan, mint

Panel” szakasz, de ennek (néhiny esetben
szintén szenzacids) részleteitél mar megkimé-
lem a kedves olvasot, nézzék meg 6nszorga-
lombol, megéri.

Attdl viszont nem, hogy bemutassak még

az eredeti (Vista-) hazirendben.

Folder Option. Kicsit mas,

7 Targeting Editor

New Item v| Add Collection | Item Options ~ ‘ *~ v | * B@E- K Delete |@ Help

mint fent, a fijltipusok, a fajl-
osszerendelések korét szélesit
hetjitk vagy sztikithetjiik.
Local Users and Groups.
Minden (!), amit egyébként tu-
dunk mtvelni a helyi felhaszna-

the NetBIOS computer name is Vista-EEN

@ AND the operating system is Windows Vista Gold

m AND the CPU speed is greater than or equal to 1000 MHz

& AND the portable computer docking state is Docked, Undocked

P20 theterminasession = Temna Sennces with Agpicatio name =~ Word
@ AND the language is Hungarian (Hungary)

5 AND a PCMCIA slot is present

(&3 AND free disk space is greater than or equal to 40 GB on the E: drive

® AND the time is between 2:00 AM and 5:00 PM

lokkal és/vagy a csoportokkal.
Persze eldszor létre kell hozni s

ezeket, bar az Administrator

és a Guest felhasznalokat alap-

értelmezés szerint is tudjuk ke-

Type or protocol [Termmal Services v]

[Apphcatmn name ']

Parameter value  Word

A Terminal Session targeting item allows a preference item to be applied to users only if the pr
services session with the settings specified in the targeting item. Additional information...

zelni igy.
Hihe-

tetlen, de igaz: innen indulva képesek le-

Network Options.

sziink minden részletre kiterjedd VPN- és
DUN-kapcsolatokat létrehozni a kliensen.
Mindenre gondoltak, eldonthetjiik, hogy egy
vagy az Osszes felhasznilondl jelenik majd
meg a kapcsolat, elérhetdk a tarcsdzasi, a hi-

telesitési és egyéb opciok

=/ Group Policy Management Editor
File Action View Help

es|afol=cd=HEIR S +
=] ClisGPO [WS08-DCL.fenestra.local]

4 {1 Computer Configuration ,—;.5.' Reglstl’y

¢ [ Policies EL
4 [ Preferences
%] Envirenment r——— ——
& Files Registry Browser
(03 Folders
%) Ini Files

& Registry

is. Ha mar van VPN-kap-
csolatunk azon a gépen,
amelyiken konfiguraljuk a
GPP-t, azt példaul beim-
portalhatjuk, elképeszté...

Power Options. Itt

20 Metwork Shares
[#] Shortcuts
1 (3 Control Panel Settings
4 % User Configuration
b [ Policies
i [ Preferences

73 systemCertificates
[ (23 Windows
-2 Windows NT
[ Currentversion
D@ &s
[0 NetworkList
7120 Printers

gyarthatunk opciokat és
sémdkat az energiaelld-

tds opciokorében (csak

Name Type Data
[ (28] Defauit) REG_SZ
W= Fubishrinters REG_DWORD

(value not set)
0x00000001 (1)

Windows XP esetén).
Printers. TCP/IP- és lo-

SOFTWARE Policies\Microsoft\Windows NT\Printers

kalis (!) nyomtatokat hoz-

Registry

hatunk létre. LPT/USB/
COM-portokat,

[P-cimet

8. kép. Mikadik a klienshez kapcsolodo éles registry-vardzslo

Access-based Enumeration (magyarul: csak
azt latja a felhaszndld, amihez van jogosultsa-
ga) opciok is elérhetok.

Shortcuts. Szintén elérheté minden alap-
miivelet a parancsikonokkal kapcsolatban is.

Van folytatas is még a gépek hdzirendjé-
nél, és ez a Control Panel kor, ahol a kovetke-
26 szakaszok talalhatok meg.

Data Source. Létrehozhatunk, modosit
hatunk, frissithettink és torélhettink DSN-

és minden mas nyomtato-
tulajdonsagot is konfigu-
ralhatunk itt.

Scheduled Tasks. Létrehozhatunk, médo-
sithatunk, frissithettink és torolhetiink idézi-
tett feladatokat.

Services. A rendszerszolgaltatdsokat illeto-
en is szamos lehetdségiink van, igaz, ez nem
sokban kiilonbézik a szimpla hazirend esetén
ismerds opcioktol.

Ezek mellett a felhaszndlokra is van egy-
egy ,Windows Settings” és egy ,Control

9. kép. Szerfelett granularis feltételek — csoportha szedve

egy fontos komponenst, az ugynevezett
Target Editort, amelyet minden beallitasnal
megtalalunk (a Common fulrél érheto el),
és amellyel egyszeriien és latvanyosan sziikit-
hetjitk a bedllitott opcionk hatokorét. A 9.
képhez értelmetlen feltételeket szedtem 6sz-
sze, a lényeg nem is ez, hanem a sokszin(iség,
még legalabb haromszor ennyi lehetdség van,
ezeket nagyon egyszertien 6sszepakolhatjuk
egy kozos feltételrendszerré (széval nem kell
a WMI-vel kinlédnunk). Ami lemaradt a
képrol, pedig kiilondsen fontos, az a sziirés
lehetésége a csoportokra, illetve az egyéni fel-
hasznalokra.

Mir csak egyetlen fontos kérdés maradt
hétra a GPP-vel kapcsolatban: mely kliense-
ken fog miikodni alapértelmezés szerint, és
mi lesz a tobbivel?

A vilasz nem olyan rossz, mint amire sza-
mithatndnk: Windows 2008-on csont nél-
kiil, a Vista RTM, XPSP2 ¢s Windows Server
2003 SP1/SP2 esetén egy letolthetd ugyne-
vezett ClientSide Extension (CSE) segitsé-
gével mikodik a GPP. A Vista SP1, illetve
az XPSP3 és a CSE viszonya bétadllapotuk
miatt jelen pillanatban meg kérdéses, de a
hirek szerint a vdrakozasunk ellenére ezek-
ben sem lesz benne gyarilag (de szerintem a
MU/WU/WSUS szérasba egyébként is be-
kertil majd).

Gdl Tamds
(v-tagal @microsoft.com)
Microsoft Magyarorszdg

Microsoft TechNet
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METAMORFOZIS

Mar 6 pér éve szemezek Ovidius Atvéltozédsok cim( konyvével.

Szivesen elolvasnédm, de valahogy mindig tolodik a terv. Most

éppen a Windows Server 2008 Failover Cluster funkciéjanak

megismerése koti le az idémet. Bar amilyen dtvdltozdson dtesett ez

a szoftverkdd, akdr még a fent emlitett mében is szerepelhetne. ..

ert minek is nevezhetnénk azt a viltozast, amelynek révén a telepitési, a halozati, a
M lemezkezelési, Quorum-kezelési és a GUI alrendszert is teljesen tjrairtak? Még a szol-
géltatas - bocsanat: képesség (feature) — neve is megvaltozott. Mar nem Microsoft
Cluster Server (MSCS) vagy Server Cluster, hanem ,Failover Cluster”. Kattintgatva az MMC

ikonjain, azon gondolkodtam, mi nem valtozott?

Egy hajdanvolt cikksorozat — Failover Cluster 2002-es szemmel

No, igen. Az, hogy milyen volt a fiirtszolgaltatas, egész jol tudjuk. A TechNet Magazinnak meg-
lehetésen kedves ez a téma: 2001-ben és 2002-ben minddsszesen tizenharom cikkben taglaltuk
a szoftver képességeit. (A ,véletlen” ugy hozta, hogy a jelen irds és a kordbbi cikksorozat szerz6-
je azonos.) Van tehdt egyfajta el6kép, és bar szerettiik, azért kritikaval is illettitk mindazt, amit
lattunk. fme, két idézet az egykori tapasztalatokrol:

WA Cluster telepitésének inkdbb N'T4-es formdja és érzete van, mint Windows 2000-es. Ez a
wgyanit” késébb igazolédni fog: A Windows 2000-ben nagyon sok mindent dtirtak, és nagyon so-
kat fejlesztettek, beleértve a Cluster szolgdltatdst is, mégis maradt jocskdan tennivald a kivetkezs
kiaddsig” (2001. december — II. vész)

WA fiirtszolgdltatds, 1igy tiinik, mindig egy lépéssel az vijdonsdgok maogitt jar. Az eredeti Win-
dows 2000 fiirt, akdrcsak a kordbbi NT4 verzid, lemezszignatiirdkat haszndl, nem ismeri a dina-
mikus diszkeket, a lemezcsatolds médszerét, ragaszkodik a lemezek bettijeleihez, NTLM hitelesitést
alkalmaz, az FRS sxolgdltatdssal hadilabon dll, még a telepitése is olyan 'NT4 szagii’. A sok hid-
nyossdgbdl most ax egyik, a hi-
telesités, kicsit kozelit a 'normd-
lis' Windows 2000 szintjéhez.”
(2002. december — XIII. rész)

Ezeken tul 2002 decembe-
rében - a tovabbi idézeteket
elhagyva - hianyoltuk a DFS-
FRS-Cluster
[Pv6-tamogatast, a GPT-leme-

R (over  bster Hanaae
Fie dcion ew b

& [ #[im] @m

integraciot, az

* Cluster Core Resources

zek hasznalatét, a kizarédlagos e =

e o
BP— @ 0w
o 1P adress: 1000108 (@) Online

Kerberos hitelesitést, és a clus-
Disk Drives

5 CaClummeBink s @ Onine
Valuma: (1 0Velomelg 409761426011 Fie Spaaen NTFS

ter.log dokumentalatlansagit.

Osszegezve: a firtszolgaltatas " y ulé

bevezetésekor mindeddig egy |[mdii=e = Seeees | feen I 5 s

1. kép. A Failover Cluster megujult MMC konzolja

nagy kompromisszumot kel
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lett kotntink. A magas rendelkezésre alldsért
cserébe bizonyos innovativ képességekrol le-
mondtunk, ami féleg a biztonsagot néveld ké-
pességek esetén fijt, és lépten-nyomon hidny-
26 puzzle-darabkak akadalyoztak, hogy teljes
értékt rendszertink legyen. Mindennek fé-
nyében kilénodsen izgalmas, mit hoz a 2008-
as esztendd Windows-verzidja.

Visszatérve az MMC kezdd képernyojéhez:
a sokéves tapasztalat ellenére, az elsé percek-
ben elvesztem. Ez lenne a Failover Cluster?

[tt mar semmi sincs gy, mint régen...
Aztan némi akklimatizicié utdn rajottem,
nem olyan ijeszt6 a dolog. Bar kiilséleg min-
den vj, az alapok valtozatlanok.

Az architektutra elve tovdbbra is a ,,semmi
sem kozos” (shared-nothing). Az épitdkovek
az erdforrasok, az erdforras-csoportok és a
fligg6ségek. A mechanizmusok lényege ma-
radt a régi: atkoltozés (failover), visszakolto-
zés (failback), sét még olyan funkciokat is vi-
szontlathatunk, mint az IsAlive/LooksAlive.

Az alapokon tul azonban az ugras oria-
si, érdemes tehit nem hagyatkozni a régi
beidegzédésekre, a képességek ujratanuldsat

nem keriilhetjiik el.

Megvdltozott kornyezet — a szerepek
kiegészitése

A Failover Cluster megértését kezdjiik a kor-
nyezetének megértésével. A Windows Server
2008 elhozta szamunkra a szerepek (roles) és
képességek (features) viligat. Mar nem egye-
di szolgéltatasokkal (Windows service) bajlo-
dunk, magasabb fogalmi egységgel, a szerep-
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pel kell megkiizdentink. Egy ,File Server”
szerep, vagy egy ,Print Server” szerep telepi-
tésekor a rendszer tudja, milyen egyedi szol-
galtatasokat kell telepiteni. A Failover Clus-
ter nem szerep, hanem képesség vagy tulaj-
donsag (feature). Onmagéban semmire sem
valo; egy konkrét szerepet egészit ki magas
rendelkezésre allasi képességgel. Vagyis, bar
onmagaban telepitheto, az eréforrasok csak
akkor hozhatok létre, ha azok szerepkorét
eldzoleg felraktuk. Példa: a DFS NameSpace
egy furtdzhetd erdforrds, 4m ha nem telepit-
jik a File Server szerepkor szerepkor-szolgal-
tatasaként (role service), nem hozhatunk lét-
re ilyen eréforrdst sem - végiil is érthets. A
lényeg: a Failover Cluster tokéletesen érti a
kornyezetét és annak fogalmait, azokkal szo-
rosan integralt.

A firtadminisztratorok két szempontbdl is
profitalhatnak a fentiekbdl. Egyrészt nagyon
jol lehet majd tudni, hogy egy furttagon ,,mi
van fent”, a konfiguricié jobban étlathato.
Maésrészt, ha a Failover Cluster mindent ért,
akkor teljes egészében kompatibilis a ,,Server
Core” telepitési moddal is - és valoban: ott
éppugy muikodik, mint a teljes telepitéskor.
Az elso piros pont: a Server Core nyujtotta
kisebb eréforrasigényrol, kisebb sériilékeny-
ségrol, kevesebb hotfixrsl nem kell lemonda-
nunk annak érdekében, hogy magas rendel-
kezésre dllasunk legyen. Ugyanakkor ebbol
egy egészen mds implementdcios kényszer-
megoldas is kovetkezik: a Failover Cluster

parancssori felillete nem Powershell alapu.

Es ezuttal nem a Cluster-csapat maradt le.

Ha a Server Core-tamogatas kovetelmény, a
parancssori feliilet szintén, a Server Core-on
viszont a Powershell (legaldbbis a Windows
Server 2008 verzioban) nem miikodik, ab-
bol az kovetkezik, hogy a firtszolgaltatds pa-
rancssori feliilete sem lehet Powershell alapu
- hidba a WMI-barat szerkezet.

Végiill még egy példa a kornyezettel valod
Osszenovésre. Ha létrehoztunk egy magas
rendelkezésre 4llasu File Server szerepkort
egy flurton, majd ezutin megosztunk egy
mappét a Windows Explorer segitségével, a
megosztds automatikusan flrtdzott megosz-
tas lesz! (Vigydzat! A megosztas mar nem erd-
forras!) A firt ugyanis tudja, hogy az adott
lemez, amelyen a megosztas létrejott, melyik
eréforrascsoporthoz tartozik, tehat magit a
megosztast is oda helyezi. Vagyis nem fordul-
hat eld, hogy egy flirtén megosztott mappa

nem fiirtézote mappa. Es forditva: nem sziitk
séges a cluster administrator mmc elinditasa
a flurtozott szolgaltatas létrehozasdhoz. Na,

ez integracio!

Telepités

A furtoket tobbnyire ott rontottak, ront
jak el, ahol ez eldszor lehetséges, a telepités-
nél. Vagy azért, mert eleve nem tamogatott
hardver szolgal alapul, vagy mert nem értik
pontosan a fiirt mtkodését, és rosszul para-
méterezik azt. A Windows Server 2003-ba
a korabbi kiadasokhoz képest sokkal szo-
fisztikdltabb telepitd, pontosabban iniciali-
z4l6 modul kertilt, de még itt is érvényes
a szabdly: csak azonos gyartotodl szarmazo,
Clusterkompatibilitasi listin szerepld alkat-
részekbol épitkezhetiink.

Jelentem, ennek vége. A telepités sordn egy
nagyon alapos, sszetett rendszer esetén akar
egy oranal is tovabb futd validdcios teszt el-
donti, hogy az dltalunk fabrikalt gépezeten
miikodik-e majd a furtiink vagy sem. Ha a
teszt eredménye szerint mtikodik, akkor sze-
dett-vedett hardver ide, HCL oda, az egy, a
Microsoft altal is timogatott firt lesz.

Sot! Ha foldrajzilag elosztott furtot épi-
tink és ezért a storage-teszt figyelmezetd
iizenettel fejezddik be, még ebben az esetben
is a tdmogatott kategoriaba esik a konfigu-
racionk. A Cluster HCL pedig fiistté valt.
Nincs tobbé. Nyomtassuk ki és tegytik el a
validdcios jelentést, mert azt késébb meg-
lobogtathatjuk a megfelelé taimogatasi szer-
z6dés meglétekor. Mindez egyébként azért
valt lehetségessé, mert mind a lemezkezelés,

mind pedig a hilozatkezelés alapos revizion

N
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2. kép. Validdciés teszt — mikédni fog a cluster

esett dt, a fejlesztdk pedig gondosan elimi-
naltik a hibalehetdségeket, igy mar belezsu-
folhaté egyetlen tesztbe minden sziikséges
ellendrzés.

A telepités folyamata 3-4 lépésbol all, és
egyszerre végrehajtodik az osszes, altalunk
kijelolt node-on. A telepités most els6 alka-
lommal teljes egészében scriptelhetd - nagy-
mértékben javitva ezzel az implementdlas
tervezését, a valtozaskezelést és a katasztrofa-
helyzetek megoldésit -, és hol méshol len-
ne erre a legnagyobb szitkség, mint éppen a
furtoknél?

Els6 benyomdsok — MMC

A fiirtszolgaltatas végre valodi MMC-konzolt
kapott - eddig egy MMC-t utidnzo exe-dllo-
many (Apage Satana!) nyujtotta a grafikus fe-
luletet. A bal oldali fa strukturaja Exchange
2007-es iskoldban nevelkedett fejlesztokrol
arulkodik: nagyon egyszer(, legfeljebb két
lépesobol all fastruktura, mindossze ot 6
aggal: szolgaltatasok és alkalmazdsok (az eré-
forrascsoportok helyett), firrttagok, tarolo al-
rendszer, halozat, végiil pedig a furttel kap-
csolatos események. A kozépsd panel teteje
mindig egy attekintd tdblazatot tartalmaz,
jobb oldalon pedig a kornyezetérzékeny me-
nii, amely minden pillanatban eléggé gazdag,
ugyhogy a valodi menii hasznilatara alig van
szitkség. Az egész feliilet letisztult és feladat-
kozpontu.

A fiirt valamely objektumdnak létrehoza-
sat minden esetben varazsloval kell elvégez-
ni. Ez eddig is igy volt, legfeljebb a varazslasi
folyamat attekintése javult, az ablakok job-
ban magyarazzak énmagukat. Eleinte kell is,
mert szimos objektum kapott j nevet. Az
eréforrascsoport elsé halozati neve példaul
»Client Access Point”. Ezzel egytitt a varazs-
lokat nem éreztem idegesitdnek. Megvan a

maguk helye és szerepe.

A Quorum dtalakuldsa

A furtok eddigi nagy kincse a Quorum volt,
amely szerencsés esetben sajit lemezen tlt,
és tulajdonképpen eredetileg nem volt mis,
mint egy tranzakcids rendszerrel kiegészitett
registry-hive. Hajdanan egyetlen Quorum-ti-
pus létezett, aztan a Windows Server 2003
megjelenésekor ujabb ketté mutatkozott be
(local Quorum, Majority Node Set). Még
késdbb, az Exchange 2007 megjelentetésé-
vel egyiitt a Microsoft kiadott egy fiirt ,hot-

Microsoft TechNet
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£ Configure Cluster Quorum Wizard il

%? Select Quorum Configuration

kicsit tobbet ér a flrtta-
gokéndl. A furt tuléli a

tagjai felének elvesztését,

Read ths desariptions and then sslect 3 quanum cortigur
based on providing the highest availabilty for your dluster

Can sustain failures of 0 nodeis).
Witness

Confimation

Configure Cluster
Guorum Settings

Can sustain failures of 1 node(s) with the witness disk online:

Summary

£~ No Majority: Disk Only fnot recommended)

More about guorum configurations

for your cluster. Th

€ Node Majorty {rot recommended for your curent number of nodss)

& Node and Disk Majorty recommendsd for your curent number of nodes)
Can sustain faiures of 0 nodels) f the winess disk goes offine or faiks

€ Nods and Fis Share Maiorty for clusters with spscial confiqurations)

Can sustain failures of 1 nodels)if the witness file share remains available.
Can sustain failures of 0 nodes) f the witness file share becomes unavailable.

Can sustain failures of all nodes except 1. Cannet sustain a faiure of the quorum disk. This
Configuration is not recommended because the disk is a sindle point of failre

<Prvious |[ Metr | Cancel

ha a tandlemez miiko-
dik, illetve a furt taléli a
tagjai felének -1 tagnak
- a kimulasat, ha a tanu-
lemez az 6rok vadaszme-
Példa:

4 tag + tantlemez. Ha

z8kre koltdzott.

a tantlemez mukodik,
kieshet két fiirttag. Ha

a tantlemez nem muko-

dik, kieshet (4/2) - 1 =

3. kép. A Quorum tipuscnak kivilasztdsa

fixet” (921181), amely varazsolt egy vado-
nattij Quorum-tipust. Ez megosztott mappat
hasznal ,tanuként” (file-share witness) és a
Majority Node Setre emlékeztet.

Nos, a Windows Server 2008-ban a Quo-
rum fogalma a kordbbiakhoz képest felbo-
rult. Mar nem registry-hive vagy lemez, vagy
megosztott mappa, vagy tobbség, hanem
mindegyik, illetve egyik sem. A legpontosab-
ban ugy fogalmazhatok: a Quorum annak a
tudasa, hogy mi a Cluster, milyen a konfigu-
racioja és milyen az aktudlis allapota. Ennek
a tuddsnak a birtokosa - vagy birtokosai - a
Quorum. Ilyen értelemben mindig csak egy
Quorum van, de az lehet elosztott tobb node,
megosztis, lemez kozott. Azt, hogy a furt tag-
jai birtokoljdk-e a megfelels tudast (értsd: a
Quorumot), és igy a fiirt mikodoképes-e,
szavazdsos modszerrel dontik el a fiirt tagjai.
Implementaciojit tekintve a Quorum négyfé-
leképpen mitkddhet - azt mondhatjuk, hogy
négyféle szabaly szerint lehet szavazni vagy a
szavazatokat kiértékelni.

Ugy érdemes elképzelni ezt, mint egy ska-
l4t, ahol a tengelyen a Quorum elosztottsiga,
hibattirése véltozik. A tipusok:

Node Majority. Ez a viltozat minden te-
kintetben megegyezik a korabbi majority
node set tizemmoddal. Szavazati joguk csak
a furttagoknak van. Ha a szavazasban a tobb-
ség részt vehet, akkor a furt mtkodik, ha
nem vehet részt, akkor a furt leall. A firtta-
gok szama minimalisan 3, maximalisan 16.

Node and disk majority. Ilyen korabban
nem volt. Az el6z6 verzivhoz képest szavaza-
ti jogot kap a tantlemez (witness disk) - a
korabbi Quorum disk megfelel6je. Tovabbra

is a tobbség dont, de a tanulemez szavazata

JANUAR-FEBRUAR

1 tag. Kéttagu fiirt ese-

tén ez azt jelenti, hogy a

Cluster tuléli a tanulemez kiesését - feltéve,
hogy mindkét node hibétlan!

Node and File Share Majority. Pontosan

ugy mikodik, mint az el6z6 esetben, csak a

het tantimegosztas, annak viszont nincs aka-
délya, hogy egy masik fiirt megosztasa legyen
tanumegosztds. A tanumegosztisnak nem
kell azonos telephelyen lennie egyik fiirtal-
lomassal sem.

No Majority: Disk Only. Ez a diktatura...
A ,szavazas” tgy modosul, hogy csak a tanu-
lemeznek van szavazata. Amig a tantlemez
plusz egy fiirttag ¢l, addig van fiirt. A mod-
szerben nincs semmi j, ez az eredeti Quo-
rum-tipus - hdtranya, hogy maga a Quorum
egypontos meghibdsodast jelent egy olyan
rendszerben, amely az egypontos meghibaso-
désokat hivatott kikiiszobolni.

A modelleket - ha megfeleld szamu fiirt
tag rendelkezésre 4ll - szabadon atalakithat-
juk egyikbol a masikba. Elsére furcsa, hogy
az MMCHeliilleten a hajdani Cluster group
- az elso létrehozott erdforrascsoport, amely
a Quorumot tartalmazta - nem lathato.

Végeredményben mégis
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Fie Acton View Help

jobb ez igy - nem for-
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halozatkezelési  techni-
kdiban is. Kezdjik az-
zal, hogy a fiirttagoknak
e nem kell statikus [P-cim-
mel rendelkezniiik. {zlés
kérdése: van, aki a sta-
tikus cimekre eskiszik
a szervereknél - én in-

kabb a DHCP-szerver le-

Cluster Events HName

[ status |

Network Connections

[/ @8 CLUNODED1 - Local Area Connection 2
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foglalt IP-cimeit prefera-

(@ Up Node:CLUNODEDT lom. Az kozpontositott

is meg vezérelheto is. A

(®Up Node:CLUNODEO2
Cluster

Failover mos-

tantol kielégiti az dlta-

5. kép. A cluster belsé hdlézata

tanulemez helyett tantimegosztast (file share
witness) hasznalunk. Ezt a Quorum-tipust
vezette be a Microsoft a 921181-es hotfixszel.
Foldrajzilag elosztott furtdk esetén érdemes

haszndlni. Jegyezzitk meg, DFS-link nem le-

lam jonak vélt modszert.
Ha a kiils6 furtcimeknél
ez nem is mindenkinek vonzo, a flirtén beli-
li (intra-cluster) halozattal egész biztosan sen-
ki sem akar foglalkozni. Ezutan nem is kell.
Ugy mikodik az APIPA, hogy azt nem jelzi

probléménak.
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Kell ennél t3bb? Ime: vadvizi evezdsok tisz-
tan IPv6-konfiguraciot allithatnak be - mit
is idéztink a cikk elején? Es még folytat
hatjuk: teljes a NetBIOS-fiiggetlenség; fuir-
tok kozotti forgalom teljes titkositasa; miiko-
dik a tisztan Kerberos hitelesités, NTLMvl,
NTLMv2 igény szerint kihajithato.

Régi vesszéparipdm is teljesiilt: a fiirto-
zOtt megosztdsok egyenrangu részei lehetnek

egy DFS-névtérnek, kilonosen, ami a repli-

kaciot illeti. gy veégre felépithetd egy olyan

DFS-névtér, amelynek minden megosztisa
magas rendelkezésre alldsu, azonos tartalom-
mal. Ezt éppen a Windows 2000 Advanced
Serverbe dlmodtam bele hét ével ezel6tt!

A hilozatkezelés teriiletén az i-re a pontot
a foldrajzilag elosztott fiirtok létrehozasanak
lehetdsége teszi fel. Elvileg ennek eddig sem
volt akadalya - ha a hilozati switcheket és az
utvélasztokat ugy tudtuk konfiguralni, hogy
a fiirtdk azonos VLAN-ba kertiljenek, és azo-
nos IP alhalozatbdl kapjanak cimet. Ezutan
mar csak ,imadkozni kellett”, hogy a halozat
valaszideje ne novekedjék egy szint folé, amit
egy firt mar nem tolerdlt volna. Erre a mu-
tatvanyra nem lesz tobbé sziikség: a fiirttagok
gond nélkiil killén alhilézatban is miksd-
hetnek - hala a (parancssorbol) konfigural-
hat6 heartbeat idotullépésnek.

A lemezkezelés atalakuldsa

A sok tjdonsag kozott személyes kedvenceim
a lemezkezeléshez kapcesolddnak. Ezt a kom-
ponenst is alapos revizionak vetették ald, né-
ha egészen meglepd eredményeket produkdl-
va. De hogy jobban értsiik, tekintstink vissza
egy kicsit a multra.

A firtszolgaltatds - ahogy azt mar emlitet
tem - a ,semmi sem kozos” elven épiilt fel,
és ez igaz a lemezekre is. A semmi sem kdzos
elv az amugy kozos diszkalrendszernél azt je-
lenti, hogy semmit sem birtokolnak kézdsen
egyszerre a fiirt dllomasai. A lemezeket mint
eréforrasokat lefoglaljak, és egy viszonylag
bonyolult algoritmust épitettek a szoftverbe,
hogy a lemezek atadasat, hiba esetén pedig
az erészakos atvételét kezeljek. Amikor erd-
szakos atvételrdl irok, egyaltalan nem tulzok.
A Windows 2000-firtok egyetlen lemez at-
vételét SCSI Bus reset paranccsal oldottik
meg. Mintha egy fa egy dginak lemetszését
ugy végeznénk el, hogy motoros fiirésszel
fentrol lefelé végigsimogatnank az egész fit.

Ez jol mtkodott 1997-ben a kiilsé hézas Par-

allel SCSI Direct Attached Storage rendsze-
reknél, de a mai konszolidalt SAN-vilagban
roppant barbar megoldds. A Windows Server
2003 kulturaltabb modszert alkalmazott, de
végsd esetben még eleresztett egy bus resetet.
A Windows Server 2008 viszont mar finom
ariember, a bus reset szimara ismeretlen fo-
galom. A lemezek lefoglalasara a ,Persistent
Reservation” modszerét hasznalja - térolé-al-
rendszer vasarlasakor ezt a képességet tessék
tehat drgus szemekkel figyelni, amennyiben a
furtszolgaltatds épitését is a fejinkbe vessziik.

Egy kis kitér6. Fiirtot épitiink. Mit is jelent
ez! A furtépités dllando harc az Achilles-sar-
kok, angolul Single Point of Failure (SPoF)
ellen. Van mar kiszolgdlonk, dsszekotjiik egy
uj taroloalrendszerrel. Osszekotjik? Héany-
szor!? Ugye, legalabb dupldn, az SPoF elleni
védelem jegyében. Ahh, ettsl a pillanattdl
kezdve viszont mér tobb utvonalon is elérhet-
jiik ugyanazokat a lemezeket, pontosabban
LUN-okat.

De ha mar két storage-kontrolleriink van,
nem lenne érdemes megosztani kozottitk a
terhelést a hibattirés megtartasa mellett? A
Windows Server 2008-ban implementiltak
egy Uj tulajdonsagot, amely ,Multipath 1/O”
(MPIO) névre hallgat, és a fenti probléma-
kort oldja meg igen magas szinten. Az MPIO
nem feltétele a fiirtszolgaltatdsnak, de terve-
zési szempontbol a két komponens kéz a kéz-
ben jir: rendes cluster MPIO-t hasznal.

Az MPIO ismeri az Osszes aktualis és
modern  storage-szabvanyt, felsorolassze-
riien: Fibre Channel (FC), iSCSI és Serial
Attached (SAS). Eles szemiiek rogton lat
hatjak, egy valami hianyzik, a Parallel SCSI.
Es igen, elérkeztiink a tényleges mondani-
valonkhoz. A Parallel SCSI tamogatasa ki-
kertilt a fiirtszolgaltatasbol. F4j ez nekiink?
Elsére ugy tinik, igen. A Parallel SCSI egy
kioregedd szabvany, vagyis egyre olcsobb, és
milyen jo lenne, ha ilyen nagyon olcso vasbol
épitenénk legalabb probélgatasra vagy tesz-
telésre furtdt. Nem fog menni. Aztan, vir
tualis SCSI-kartyakat hasznalhatunk virtual
server vendéggépben is, és mindeddig ez volt
a flirtépités modja virtualizalt kérnyezetben.
A Windows Server 2008-t6l mar ez sem ma-
kodik. Mi az, ami maradt? Tesztelésre, virtua-
lis kornyezetre virtudlis iSCSI Target, fizikai
megvaldsitasnal pedig az FC-iSCSI-SAS hir-
masbol barmelyik.

(Lassuk be, azért nem volt ez olyan varat-

lan huzas. x64 platform alatt mar a Windows
Server 2003-nél sem lehetett PSCSIt hasz-
nalni, raadasul az ipar is szép lassan kidobja
ezt a szabvanyt, ott az utéd, a SAS. Viszlat
deszka-cluster, viszlat PSCSI! Béke porairal)

Térjiink vissza a fiirt és a lemezek kezel¢-
sének témakoréhez. Hat évvel ezel6tt pana-
szoltuk, hogy a dinamikus lemezekroél mit
sem tud a fiirtiink. Nos, a témaba vagéan egy
jo és egy rossz hirrel szolgalhatok. A rossz,
hogy a Windows Server 2008 sem ismeri a
dinamikus lemezeket. A jo hir, hogy ez nem
baj... Mire kellenének a dinamikus leme-
zek? Alapvetden két célt szolgalhatnak: egy
adott particio dinamikus novelése oldhato
meg veliik, illetve szoftveres RAID-tombo-
ket hozhatunk létre a segitségiikkel. Ez utob-
bi fura igény lenne. Szoftveres RAID-et mér
évek ota nem lattam haszndlni, olyan olcséd
lemeztombot hardvereszkozzel megvaldsita-
ni. Ha viszont valaki tényleg templom egere,
akkor kizart dolog, hogy fiirtszolgaltatisra
van sziiksége. A fiirtszolgaltatas ugyanis 6n-
magdban sem olcso dolog - ergo, aki létrehoz
egy fiirtdt, annak mar nem fijhat a hardve-
res RAID-beruhazis sem. Marad a particio
novelésének igénye. Erre a céltdblara hirom
golyoval is 16hetiink. El8szor is, ma mar a vir-
tualis lemezek vilagat éljitk, a LUN-ok, ame-
lyeket a fiirt tagjai fizikai lemeznek ltnak,
valéjaban virtudlisak - olyannyira, hogy a
Microsoft Storage szerverben az iSCSI Target
ténylegesen egy VHD formatumu allomanyt
ajanl ki. VHD? Akkor az késébb novelhetd
is. Es ha mar megnéveltiik a VHD-t, akkor
egy diskparttal a particid is kihtizhato. Ehhez
nem kell dinamikus diszk.

Jo, maradt a basic lemez. Ez azt jelen-
ti, hogy maradt a diszkek szignatura alapu
azonositasa! Es a diszkek cseréje tovabbra
is rémalom? Egydltaldin nem. A lemezeket a
fiirt - mint korabban - tovabbra is a parti-
cios tabldba irt szignaturak alapjan azonosit-
ja - elsésorban. Emellett - és ez az ujdonsig
- az SCSI szabvany Inquiry parancsat is hasz-
nalja a fiirt. A parancsra a valaszt a storage
kontroller adja meg, és egy adott LUN-t lehet
azonositani vele. A LUN a kiszolgdlobol néz-
ve egy diszk. Mivel ez két egymastol fiiggetlen
modszer, a Windows 2008 szempontjabdl
ugyanaz a ,fizikai lemez” azonositdsa, a me-
toédusok egymis tartalékai lehetnek. Ha egy
lemez nem taldlhato a szignattra alapjan, de

az SCSI Inquiry mitikodik, a fiirt automati-
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Available Storage

) 0 Cluster Disk 2
&% Cluster Disk 3

(%) Online

{%) Failed

Bring this resource online

DemoClusterFS Tiake ks resource offiine

S Cluster Disk 1 Change drive letter

Volume: (E)

(#) Online

Show the critical events for this resource

Shaow Dependency Report

Repair

File System: NTFS

lizemmod (maintenance

CLUNODEO1

o mode) rejtelmeibe. Bér

elsére azt hittem, hogy ez
a Windows Server 2008

ujdonsaga, r4 kellett jon-

CLUNODEDT
10 GB (39.2% free)

nom, nem igy van.

Delete

Simulate Failure of this resource

A Windows Server

Properties

Move this resource to another service or application

2003 SP1 verzidjaban

Help

6. kép. Hibas lemez javitdsa

kusan javitja a szignaturat, és forditva. Persze
nem zarhato ki az sem, hogy teljes katasztrofa
tortént, és a teljes lemezalrendszer megsem-
misiilt szignatarastul, Inquiry-adatostul. A

flirt eroforrasai ledllnak

implementaltak. (Részle-
tekkel a 903650-es cikk
szolgal.) Mi a karbantar-
tasi izemmod? Azt jelenti, hogy a fiirtszolgal-
tatas mind a négyféle (LooksAlive, IsAlive,
SCSI Reserve, Private Sector) lemezellen-

6rzési funkciojat felfiiggeszti, a fizikai lemez

ugyan, de megfelel® kon-
figuracio esetén (Node
and disk majority) a fiirt
szolgdltatds még ezt is
tulélheti. Ha azutan uj-
raépitjitk a rendszertin-

ket, a fizikai lemez erd-

forrasra kattintva, majd
a ,Repair disk...” paran-
csot valasztva mar r4 is
mutathatunk, hogy a fiirt lelke, vagyis a defi-
nialt eréforras milyen testbe (értsd: tényleges
LUN-be) koltozzon. Szép, ugye?

Hirom tovabbi, lemezekkel kapcsolatos
fejlesztést kell megemliteniink, ebbél ket
tének elédzménye is van. A GPT tdmogatast
mar 2002. végén is ismerttk, az akkor még
Net Server leanykori néven futd, késébb
Windows Server 2003 x64-es fiirtjeinél cital-
tuk mint Gjonnan tamogatott particids for-
matum. Jelentem a GPT nagykoru lett, a fiirt
minden platformja ismeri! Mi a GPT? GUID
Partition Table - a Master Boot Record leval-
tasat szolgald modszertan. Mindenki, aki 2
terabajtnal nagyobb particidkat szeretne ke-
zelni, GPT-formézas utén kialt majd. Es hol
lenne a legnagyobb jelentésége e szabvany ta-
mogatasdnak, ha nem éppen a legfontosabb,
legnagyobb rendszerek esetén?

Talan ntiansznyi vjitas, de jegyezziik meg:
a tanulemez nem igényel bettjelet. Mivel a
nagyméret(i Exchange- és SQL-Afiirtok meg
olyan lemezkiosztast szeretnek, ahol a cim-
keként hasznalt bettik pillanatok alatt el-
fogynak, adott esetben ez az egyetlen bettijel
jol johet.

Most pedig szeretném bevezetni az ol

vasot a lemezekre vonatkozd karbantartasi

JANUAR-FEBRUAR

Administrator: Command Prompt

C:s\UserssAdninistrator>cluster group
Listing status for all availabhle resource groups:

flvailahle Storage
Cluster Group
DemoClusterFS

C:sUsers~Administrator>

7. kép. Parancssorbél is gydnydrdien litszik minden

CLUNODE®L
CLUMODEAZ2

CLUNODE®1 Online

erdforrast ,online” allapotban tartja, tovdb-

b4 lehetové teszi, hogy mdas processzek kiza-

rolagosan lefoglalhassak a lemezt. Nem kell

™ Dependency Report - Windows Internet Explorer
oy

itt bonyolult dologra gondolni: chkdsk. Ha
nincs maintenance mod, akkor csak a furt
szolgaltatas teljes leallitisaval lehetne hibaja-
vitast végezni. Kiilldnben mér az elsé ellenér-
zés elhasalna, mire a furt ijedten atkiildené
a teljes erdforrascsoportot a mésik node-ra
- lekaszabolva ezzel a chkdsk-et.

A karbantartdsi tizemmodnak van még
egy jarulékos haszna: ez az 6sszekotd kapocs
a hardver alapu lemezpillanatkép (snapshot)
visszaallitasdhoz. A folyamat egyszerii:
= A fiiggd erdforrasokat egy tigynok leallitja.
= Karbantartisi tizemmodba teszi a lemezt.
= Exclusive lockot alkalmaz.
= Kicseréli a fizikai lemezt egy korabbi pilla-

natfelvétellel.

Feloldja a kizarolagos hozzaférést.

Befejezi a karbantartasi tizemmaodot.

Elinditja a fiiggd erdforrasokat.

Ez tobb, mint amire szamitani lehetett. A
Windows Server 2008-nak csak grafikus fe-
ltletet kellett biztositania - megérizve termé-

szetesen a szkriptelési lehetdséget.

Er6forrdsok és erdforrascsoportok

Evekkel ezelott tapasztaltuk mér: eréforra-
sok sziiletnek és elhalnak. Kikertilt az IIS,
jott helyette a Generic Script. Eldolt - hidba
hidnyoltuk -, a WDS magas rendelkezésre

e T I;m_, C:\Users\AdministratorYAppDataY ocal{Temp\DependencyReport.mht

ke e €& Dependency Report |

=il 42 ]3¢ Juve search

fi-6 -

Server2' required dependencies are IP Address.

&

epresents "AND' relationship: all child resources must be on-line

epresents 'OR’ relationship: at least one child resource must be on-line

&

File Server

FileServer-{DemoClusterF SNClu
ster Disk 1)

o ¥

-

MNetwork Name
Name: DemoClusterFS

IP Address
IP Address: 10.0.0.105

4

File Server

FileServer-{ServerZ){Cluster
Disk 1)

- ‘:‘
-
?
IP Address
IP Address: 10.0.0.104

Physical Disk
Cluster Disk 1

o

—&

Metwork Name:
Name: Server2

IP' Address
IP Address: 10.0.0.22

8. kép. Pontos fiiggdségek bedllitdsanak lehetdsége
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allasat az NLBS, nem pedig a failover cluster
biztositja. Van ugyanakkor husz alapértelme-
zett erdforras, ezek koziil a Distributed File
System, a File Server, a File Share Witness,
az I[Pv6 Address, az IPv6 Tunnel Address, a
Microsoft iSNS és az NFS Share részben vagy
egészben Uj erdforrastipusok.

Sem a sugd, sem az MMCHeliilet explicit
modon nem haszndlja azt a kifejezést, hogy
eréforrascsoportsablon, de tulajdonképpen
mégiscsak létezik ez a fogalom. Ha létre sze-
retnénk hozni egy dj ,services and applica-
tion” objektumot - ez a hajdani eréforrascso-
port -, akkor a varazslo elsé lépésénél 13-féle
Jut” koziil valaszthatunk, s ezek nem masok,
mint sablonok. Van koztitk DHCP, DTC,
Other Server (!) és Virtual Server is - ez
utobbi a Hyper-V-integraciot mutatja.

Az erdforrasok kozotti viszony legjelento-
sebb valtozasa a fiiggdségeknél tapasztalhato.
Korabban a tobbszoros fiiggdségek kizarolag
ES kapcsolaton alapultak - vagyis elég volt
megallnia egyetlen eréforrasnak a sok kozul,
hogy a fiiggdségi lancban tdle fiiggdk mind
megilljanak. A Windows Server 2008-ban
viszont az eréforras-flggdség definidlasakor
VAGY kapcsolatot is létrehozhatunk. Egy
hilozatinév-eréforras  fiigghet két IP-cim-
t6l is. Az egyik ledllasa VAGY kapcsolatnal
nem okozza a hdlozatinév-eréforras ledllasat.
Alhalozat cseréje soran ez kifejezetten jol jo-
het. Apropo: fliggdséget - szemben a korabbi
verzidkkal - miikodo eréforrasokndl is meg-
adhatunk. Elvégre legaldbb a fiirtszolgaltatds
maga ne okozzon leallast...

Végezetiil egy kiilonds eréforrdscsoportra
is felhivom az Olvasé figyelmét. A korabbi
furtdkon az egyetlen azonnal létrejove erd-
forrascsoport a Cluster Group volt a Quo-
rummal. A Failover Cluster ezt kiegésziti még
eggyel, amelyet ,Available Storage Group’-
nak hivnak, és ahogy a neve mutatja, azokat
a lemezerdforrasokat tartalmazza, amelyeket
még egyetlen ,valédi” csoporthoz sem ren-
delttink hozza. Miért fontos ez! Azért, mert
igy a fuirt létrehozasanak pillanatatol minden
lemezerdforrasra egyértelmien foglalt. Az uj,
rejtett csoport létrehozasa a lehetséges rejtett

hibak elkertilését jelenti.

Eseménynaplo-kezelés

Oszinte leszek: az eseménynaplo-kezelés vilto-

zdsa okozta a legtdbb frusztraciot a szamomra.

Nem azért, mintha a fejleszték nem taldltak

volna el a helyes irdnyt, hanem... de lissuk
elébb, mit hidnyoltunk a korabbi verziokbol.

WVégezetiil feltehetjiik a kérdést, hogy wva-
jon elégséges informdcidval és eszkdzokkel ren-
delkeziink-e ahhoz, hogy hatékonyan hdrit-
suk el a fiirt hibdit. Ugy gondolom, hogy a
Microsoftnak még sok tennivaldja van ezen a
téren. Két lehetséges iton haladhat a cég a jobb
hibafelderités eldsegitésére. Az egyik egy refe-
renciakényv elkészitése a lehetséges naplébe-
jegyzésekhez [...] A mdsik
ut az, ha szorosabb integ-

zésre allasu szolgaltatds esetén, akkor az az
auditalds: ki, mikor és mit végezett el azon a
gépen vagy fiirton. Persze ehhez vannak tize-
meltetd szoftverek, mint példdul a System
Center Operations Manager, de azok is leg-
inkabb az operdcios rendszer beépitett audi-
taldsi képességeire hagyatkoznak. Nos, az
elsé lépéseket megtették a fejlesztok, a fiirt
re vonatkozd események (csoportmozgatis,

er6forras-létrehozas stb.) auditalhatova val-

Cluster Events (352 events)

rdciét valdsit meg a fiirt
és a Windows 2000 ese-
ménynaplézé  alrendsze-

) Informatior:
) Informatior
B Informatior:
o P Informatior
re kozitt [...] A naplozdsi %Em,,
%] Informatior
) Informatior
B Informatior
) Informatior:
B Informatior
) Informatior
B Informatior
@\Marmatior
%) Informatior
) Informatior:
) Informatior
) Informatior:
) Informatior
L Informatior
B Informatior

[ -

Log Mame: To
Source:
Event ID:

zelésbol kettdt viszont S

Nodes:

szinteket  komponensen-
ként lehetne meghatdroz-
ni, és ha sxikség van rd,
akkor bekapcsolva egyre
részletesebb eseménysort
lathatnank.” (2002. no-
Farkasokkal
tancolé XII. rész)

vember —

A proféta szolt az iras-
bol: a hdrom fenti elkép-

i X
T )

Select the criteria for which you want to display events.

Event Logs:  [[] Microsoft-Windows-EventCallector/Operational

Reset

vl CLUNODEQ1 demo local
] CLUNODEQZ demo Jocal

[ Microsoft-Windows-FailoverClustering/Operatiorial
[ Microsoft-Windows Forwarding/Operational

[ Microsoft-Windows GroupPolicy/Operstional

] Microsft-Windows Help/Operational

[ Microsoft-Windows-Http Service/ Trace

] Microsoft-Windows Intemational/Operationial

I¥ Read orly cluster events from the System log
¥ Crical ¥ Emor ¥ Waming
™ Informational I” Verbose

Enter 1D numbers and/or ID ranges separated by comma. To exclude
criteria, type a minus sign first. For example: 1, 3, 5-39, -76

= [ 17282008 (=] [ 12235 =
Last Event | [zaze -] [Ta7serm 5

=R

|Events On

User:  SYSTEM

lathatunk a  Failover OpCode Info

Node: CLUNODEDZ dema local

Clusternél. Az MMC fa-

IThe Cluster service successfully brought the clustered service or application Cluster Group” online.

struktara ot f64gdbol az
utolsé az eseménykeze-
lés. Médunk van a kon-
zolbol valo kilépés nélkiil megtekinteni a
furttel kapcsolatos sszes eseményt. Melyik
eseménynaplobol? ,Melyikbol szeretnéd?” -
johetne a valasz helyett a visszakérdezés. Itt
is a Windows Server 2008 alapjai kdszonnek
vissza. Eseménynaplé mar nemcsak harom-
négy-6t van, hanem sokkal tobb és sokkal
részletesebb. A fejlesztok tehdt rank bizzak,
hogy milyen eseményeket szeretnénk &ssze-
vilogatni a mi ablakunkba. Az sem baj, ha
kezdetben nincs 6tletiink - fogadjuk el az ¢
eseménysz(ir6 alapbeallitdsaikat, nem fogjuk
megbanni.

Es az integraci¢ itt még kordnt sem ért vé-
get. Minden csoporthoz, eréforrdshoz a lehet-
séges tevékenységek kozott kivalaszthatjuk a
hozza tartozé kritikus és figyelmeztetd ese-
mények lekérdezését. Ez egy nem modositha-
t6 lekérdezés, de nem is baj: szerepe, hogy az
adott objektummal kapcsolatos hibaelhari-
tast a leghatékonyabban lehessen elkezdeni.

Ha van fontos dolog egy magas rendelke-

9. kép. A bobeszédi, de sziirhetd eseménynaplo

tak. Ezenfeltl minden fontosabb tevékeny-
ség, amelyeket varazslok is segitenek, a win-
dows\cluster\reports mappaban jelentéseket
hagy - vagyis nemcsak az ellenérizhets, mi
tortént, hanem az is, hogyan.

Es mi lett a cluster.log-gal? Nyugdijba vo-
nult és atadta helyét a Windows Server 2008
biztositotta ,Event tracing” szolgaltatasnak.
Mindeddig ez a képesség az egyetlen kivétel,
amely nem érhet6 el a fuirtszolgaltatas konzol-
jabol. A ,Reliability and Performance” kon-
zolban lathatjuk a Data Collection Sets =
Event Trace Sessions dgon beliil. Lathatjuk,
pontosabban megnézhetjiik, hogy az él¢ ese-
mények kezelése vajon fut-e. Az eseményeket
magukat nem - ahhoz egy tracerpt nevii pa-
rancssori eszkdz 4ll a rendelkezéstinkre. Ha
ez nem tetszik, akkor még fordulhatunk a
cluster.exe megfeleld kapcsoldihoz, amely az
altalunk paraméterezett modon és helyre egy
olyan logot generl, amilyen kordbban a clus-

ter.log volt. Hogy megnézhessiik végre.

Microsoft TechNet
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A révid probélgatas némi hidnyérzetet ha-
gyott bennem. A hétkdznapi események , kéz
alatt” vannak, ez j6. Az adott objektumhoz
tartozé gyors eseménymegtekintés brilians
otlet. Az események leirdsat is megfelelonek
éreztem. A diagnosztikai elemzés azonban
nehézkesen indul, és épptigy nincs tudis-
bézis cikkekkel, referencialeirasokkal megta-
mogatva, mint a kordbbi verziokban.

Ezenfelul még egy dolog frusztralt. Az
MMC-konzol kozepén elhelyezkedd belso fej-
léc automatikusan jelzi a kritikus és figyelmez-
tetd lizenetek szamat. Ez még rendben is lenne
- de az lizenetet nyugtdzni és eltiintetni mar
nem tudtam, marpedig az nagyon zavard, hogy
S

5 Failover Cluster Management
= K DesioChstar densocl Cluster DemoCluster.demo.local

2 [ services and Appicatic
& DemociusterFs
) [§ Nodes
cuuopEnt
|k Storage
B [ Networks
& Cluster Internal
3 Cluster LAN
& Cluster saN
Cluster Events

i~ Summary of Cluster DemoCluster

©  DemoCluster has 1appications/services and 2 nodes
Name: DemoCluster demo local
Current Host Server: CLUNODEOZ
Quorum Configuration: Mode and Disk Majorty ( Cluster Disk 4)
Application Alert: <one>

Recent Cluster Events?” §. Ciical 5, Eor: 87, Waming: 11

‘ - Configure

10. kép. A korabbi hibak sokdig lathatéak maradnak

egy problémit megoldottunk, de az esemény-
naploban fellelhet6 hibat x ideig még a fejlécre
is kivezetik, fiiggetleniil az aktualis helyzettol.

Egyéb valtozdsok

Sok-sok lelkesitd ujdonsagrol, fejlesztésrol

esett mar sz, de biztos vagyok benne, hogy

az lizemelteték majdani elsé szamu kedvence

nincs kozottitk. A valoszinli gydztes egy ap-

rocska dolog: nines tobbé szitkség cluster ser-

vicefiokra! Vagyis, nincs sziikség

= ennek a fioknak a létrehozasara;

= jogosultsagainak kezelésére (annak idején
egy fél cikket raszantunk, hogy megmutas-
suk, a service account tud nem Domain

Admin is lenni);

a jelszoh4zirend meghégdsara — ha nem le-

jaréva tessziik a fiok jelszavit;

jelszavanak cserélgetésére;

hibaelhéritasra, ha véletlentl toroltiik a

fiokot, vagy elfelejtettiink iddben uj jelszot

adni neki, vagy csak a jogosultsdgait von-
tuk meg stb. stb.

oh - mennyorszag!

Amikor a Windows 2000 Server furtjeit
hasznalatba vettiik, még a holdban sem volt
a SUS/WSUS vagy mas automatikus fris-
sitési rendszer. Egyaltalan, a frissités mint
olyan, elég alacsony prioritastu feladat volt.

Nem ugy ma. A firtok azonban specidlis
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banasmoédot igényelnek. Mert teszem azt,
milyen allapotok keletkeznek, ha egy gépre
éppen akkor koltoznek at erdforrasok, mi-
kozben hotfixet rak fel. Sokféle, de csak nem
determinalt. Epp ezért kellett bevezetni az
dllomasok megallitasat (Node Pause) és visz-
szadllitasdt (Node Resume). Amig egy allo-
mas ,Pause” allapotban van, addig a meglé-
v6 erdforrasokat futtatja, de uj csoportokat
nem fogad be - egy stabil allapot keletkezik:
indulhat a frissités. A ,Node Resume” ezt a
helyzetet sziinteti meg.

Valljuk be 6szintén: a flirtdk mentése és
visszaallitisa tobbnyire az ezoterikus témak
kozé tartozott a rendszergazdak szdmdara. A
furton lévé adatokat mentettitk persze, de
a furtkonfiguracioval nemigen lehetett mit
kezdeni. A system state része, és az bizony
sokszor nagy gomboc a torokban. No de ne
bolygassuk a multat...

A Windows Server 2008 Failover Clusteré¢-
nek mentése egy kicsit mar egyértelmiibb,
koszonhetden a Quorum letisztultsaganak.
Mivel a Quorum mostantdl kezdve egy el-
osztott valami, a konfiguracié helyreallitisa
- legalabbis a szohasznélatban - nagyon ha-
sonlit az AD helyreéllitashoz. Eppugy, mint
ott ,Authorative” ¢és ,Non-Authorative”
helyreallitast hajthatunk végre. Az elsénél
becsatlakoztatunk egy node-ot a meglévék
kozé, az utobbi esetben visszadllitunk egy
fiirtot egy korabbi konfiguracios 4llapot sze-

rint. Részletek az RTM megjelenésével.

Feketeleves
Minden nagyon jo, minden nagyon szép.
Tényleg? Ennyire? Boles ember tudja: szépség
és szornyeteg egylitt jarnak. A Windows Server
2008-ban implementalt Failover Cluster akko-
rat ugrott elédeihez képest, hogy a gydkereit
is elszakitotta: torténetében elészér nincs le-
het6ség a rolling upgrade frissitésére. Mi a
rolling upgrade? Elvileg lehetséges volt, hogy
egy Windows NT 4.0-val betizemelt fiirtot at-
allitsunk Windows 2000-re ugy, hogy eldbb az
elsé node-ot frissitettiik, majd az eréforrasok
atmozgatdsa utdn a masikat. Azutan pedig ezt
tovéabb folytathattuk a Windows Server 2003-
mal. Egyszerre csak egy verziokilonbség volt
megengedett, a frissitésnek szigoru szabalyai
voltak, de mégiscsak mitkodoste. Eddig.

A Windows Server 2008-cal uj korszak
kezdédik. Az eltérd storage-kezelési mecha-

nizmus és a halézat valtozdsa bezérta a kapu-

kat. Mit lehet tenni? Azért van egérut, a fir-
tok migraciojat varazslok segihetik. Egy dara-
big. Azutan kelliink mi, mérnokok.

Osszefoglalds
Miel6tt par szép széval elbtcstiznank, még
egyszer szeretnék idecitalni egy régi-régi cikk-
bol. Tanulségos.

»Kényelem kontra biztonsdag kontra kom-
patibilitds: A biztonsdgi tényezdk alkalma-
zdsakor sokszor felhivjdk a szakemberek a fi-
gyelmet, hogy a biztonsdg novelése gyakran a
kényelem és a haszndlhatésdg rovdsdra tirtén-
het. Biztonsdgosabb a jelszéval térténd azono-
sitds, mintha ilyen nem torténik, de meg kell
jegyexni a titkos jelsort (kényelem csékkenése),
és ha tévesen adjuk meg a minket azonosité
adatokat, a rendszer kizdrhat minket (a hasz
ndlhatésdg korldtozédik).

Az iizemeltetési tapasztalatok azonban axt
mutatjdk, hogy egy harmadik dimenzié is be-
folydsolja a biztonsdgi funkcidk bevezetését,
ez pedig a kompatibilitds. A rendszer egyes
elemeit mds-mds csoportok fejlesztik, akik el-
616 sebességgel képesek a kozponti biztonsdgi
igényekhez alkalmazkodni. A fiirtszolgdltatds
példaul nem képes a Kerberos hitelesitésre,
igy akik ezt a sxolgdltatdst igénybe veszik, nem
tudnak tisztdn Kerberos rendszert bevezetni.”

Ugy érzem, hosszt oldalakon keresztiil
soroltuk azokat a példdkat, amelyek alapjan
vildgossa valt: a Failover Cluster - legaldbbis
a 2008-as verzié nem tartozik a fenti kompro-
misszumok kozé. A flrt és az azon futé alkal-
mazasok mindazt tudjak, ami az operacids
rendszer része - kompromisszumok nélkiil.

A virtualizicid megjelenésével a fiirt -
amely maga is egyfajta virtualizaciés technolo-
gia - oda kertilt, ahova valé: nem alkalmaza-
sokat biztosit (értsd: nem izolal), hanem azok
magas rendelkezésre allasat teszi lehetévé.

Es a jové! Szemetek a virtualizaciora vessé-
tek! A Failover Cluster mar most is integralt
a Hyper-V-vel, scriptek helyett csupan erd-
forrasokat kell felvenniink. A jovében azon-
ban ennél tobbre lesz sziikség: éles migracio,
eréforras-kihasznaltsdg alapu csoport (értsd:
virtudlis gép) mozgatdsa és vagy még egy tu-
catnyi egyéb 6tletem van, mire lenne szitkség
a jovoben. Ugy érzem, a Failover Cluster csa-
pata felporgott a jovenddbeli kihivdsokra.

Lepenye Tamds
(tamasl@microsoft.com)
MCSE, Microsoft Magyarorszdg




& cimLAPON

WINDOWS SERVER
2008 -
AZ ELOKESZULETEK

Az operdcibs rendszer frissitése, sémafrissités és a mikddési szintek.

cimben emlitett harom téma tekinthetd akar egy egységnek is, mivel elvégezve eze-
A ket, a Windows Server 2008 bevezetésének szoftveres eldkésziileteit nagyjabol meg is

tettitk. Persze pontrol pontra kovetni, kész receptnek venni az aldbbiakat nem okos
dolog. Szinte 100 szizalék, hogy a legtobb esetben, a vald vildgban sokkal ¢sszetettebb, bonyo-
lultabb feladat lesz az attérés, és természetesen nagyobb mértékben testre szabott is egyben.
Sok-sok éve gyakorlo rendszergazdaként tudom, hogy minden informacio, ami a timogato do-
kumentumokban elolvashaté, és igy minden, ami ebben a cikkben is szerepel, az maximum

elméleti alap lehet a sok-sok egyedi rendszer tizemeltetdje szamara.

Az operdcios rendszer frissitése
A Windows Server 2008 nyolc véltozatat az aldbbi tdbldzatban foglaltuk éssze.
Kiegészitések:
1. A WS08 egyik remek ujdonsiga a SKU
WS08 Standard (x86/x64)
WSO8 Enterprise (x86/x64)
WS08 Datacenter (csak x64)
WS08 Standard (csak x64)
WS08 Enterprise (csak x64)
WS08 Datacenter (csak x64)
WSO8 Web Server (x86/x64)

WS08 Itanium Edition (csak 64)

Hyper-V-t tartalmaz?
Server Core, de ez nem egy kiilonalld termék

vagy véltozat, hanem egy speciilis telepitési
mod, amely a Standard, az Enterprise vagy a
Datacenter valtozat 32 és 64 bites kornyezeté-
ben egyarant hasznalhato.

2. A HyperV komponens csak x64-es ope-
ricids rendszerre kertilhet fel.

3. A WS08 Web Edition csak helyi SQL-
tamogatdssal mtkodhet.

A tamogatott frissitési utvonalak szintén
egy tabldzatban lithatok.

1. Ami rogton latszik, pontosabban nem ldtszik a tablizatban, az a WS03 Web Server valto-
zat hianya, de ez nem véletlen, hiszen errdl nincs friss tvonal, annak ellenére sem, hogy
WSO08-as véltozat is van bel6le.

2. Minden felsorolt utvonal feltételezi azt, hogy nem x86-r6l x64-re torténik az attérés, mivel
az ilyen frissités tovabbra sem tdimogatott.

3. A Server Core viltozatra semmilyen operaciés rendszerrél sem lehet attérni, még egy
WS08-viltozatrol sem. Sét, egy miikddéd Server Core-t sem lehet frissiteni egyik hagyomanyos

valtozattal sem.

Amit futtatunk Amire dttérhetiink

WS03 R?2 Standard Edition

WS03 Standard Edition SP1
WS03 Standard Edition SP2
WS08 Standard RCO

WS03 R2 Enterprise Edition

WS03 Enterprise Edition SP1
WS03 Enterprise Edition SP2
WSO8 Enterprise RCO

WS03 R2 Datacenter Edition

WS03 Datacenter Edition SP1
WS03 Datacenter Edition SP2
WS08 Datacenter RCO

WS08 Standard
WSO8 Enterprise

WSO8 Enterprise

WS08 Datacenter

4. Altaldnosan a Microsoft nem blokkol-
ja a frissitést a bétavaltozatokrol (azaz, akar a
Beta3-tol végigmehetiink az RTM-ig), de ezek
a frissitések nem tamogatottak, kivéve a bel-
s6 és a TAP-tgyfeleket.

Valtozasok a Windows Server 2008
telepitésében

A Vistahoz hasonloan a WSO8 telepitése is
egyszer(ibbé vlt, persze ez tigy értendd, hogy
ha nincs szitkség 4, akkor alig kell beavat-
koznunk.

Valamennyire azért muszaj, mert példaul a
hattértarakkal varidlnunk kell, és ezzel kap-
csolatban akadnak extra lehetéségeink.

A telepités gyakorlatilag harom 6 részre
oszthato:

1. A szintiszta operacidsrendszer-telepités,

Microsoft TechNet
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a DVD-s rendszerinditastol a termékkulcs, a
nyelvi és a billentytizetkiosztas-beallitasig.

2. Initial Configuration Tasks, a valoban
alapbeallitasok, amelyeket tipikusan egyszer
hasznalunk (id6zéna, AU-kliens, gépnév, ha-
lozat, TCP/IP, RDP, ttizfal stb.)

3. Server Manager, amely egy rendkiviil
széleskortien hasznalhato eszkoz, és amely a
kovetkezd, korabban hasznalatos varazslok és
MMC-konzolok kombinacioja egyben:
= Manage Your Server Wizard;
= Configure Your Server Wizard;
= Add/Remove Windows Components;
= Computer Management.

A Windows Server 2003 SP1-ben megje-
lent SCW-t (Security Configuration Wizard)
nem emlitettem, mivel ennek futtatdsara
mar nincs szitkség - a WS08 szerepkorei és
szolgdltatasai ugyanis alapallapotban is meg-
felel6 biztonsagossaggal konfiguralt allapot-
ban dolgoznak.

A sémafrissités

Egy uj Windows-szervervaltozattal tipikusan
egyiitt jar a cimtarszolgaltatas valtozasa, a kii-
lonbozo kisebb-nagyobb tjdonsagok megjele-
nése is. Ezek dltaldban kényelmes és kellemes

valtozasok, de ez elokeé-

kell. Ennek oka az uj szolgdltatasok és tulaj-
donsagok megjelenése, amelyek j és ujfajta
bejegyzéseket jelentenek a cimtaradatbazis-
ban, tehat a sémédban, azaz a cimtéarban tarol-
hat6 objektumok definicivinak ,tarhazdban”
is gondoskodnunk kell a bévitésrol. Nincs ez
maésként a WS08- és a Windows 2000/2003-
tartomanyok esetén sem. Szerencsére viszont
a frissitést nem kézzel kell elvégezniink, eh-
hez rendelkezésre 4ll egy gydri segédprogram,
az Adprep.exe (ami a telepits6 DVD-n meg-
talalhato). A frissitéshez egy specialis jogokat
ado csoporttagsag is szitkséges, konkrétan a
Schema Admins biztonséagi csoport (amely
csak a forest root domainben van) tagjava
kell tenniink a bovitést végzé felhasznaloi fio-
kot, ha még nem az.

Tovébbi tudnivalok pontokba szedve:

1. Mielott elkezdjitk a séma frissitését,
Windows 2000-es nativ miikodési szinten
kell lennie a Windows 2000-tartomanyunk-
nak, vagy Windows 2003-as nativ szinten a
Windows 2003-tartomanyunknak (a muiko-
dési szintekrdl késdbb még boven lesz sz6).

2. Ha az adott gép lesz az els WS08 DC az
erdében, akkor eldzetesen az erdét is prepa-
ralni kell az Adprep/forestprep paranccsal.

szités, a tartomany és/

v Prompt

vagy az erd6 felkészitése C:\adprepyadprep /7

a 1egt6bb esetben azért adprep <cnd> [option]

Supported <cmd>:
forestPrep

némi terhet is jelenthet

(még ha altaldban éde-

domainPrep
set is). Ha masért nem,
domainprep /gpprep
akkor azért, mert ala-

pos attekintést és mér-

vodcPrep
legelést kovetel meg az
tizemeltetoktsl, mivel a

sémafrissités egyik ki fupporeeintoptonds
noSPUarning

lonlegessége abban rej-
lik, hogy visszaforditha- ussy

silent

tatlan, visszavonhatat-

<

The syntax of the command is:

Update forest information
Must be run on the schema role master

Update domain information
Hust be run on the infrastructure role master
Must he »un after sforestPrep is finishe

Update permissions on Group Policy Objects in
ctive Directory Domain Services and 0L
Must he »run on the infrastructure role master
Must be run after <forestPrep is finished

Update permissions on NDNC partitions to
enable replication for Read-only Domain Controllers.
Runs remotely and contacts a HDNC replica te update
permissions. Must be run after ~forestPrep is
finished. Can be re-run at any time. You should run
this _in particular when you have DN§ application
partitions in your forest.

adprep will suppress the Windous 2008 service
pack 4 requirement warning during /forestprep

Return ussg—specific ervor codes

adprep will suppress all output. May only be used
with sussg.

lan folyamat, azaz vég-

teleniil koriiltekintéen
kell eljarnunk a véltoz-
tatasokkal, féképp nagyobb és/vagy bonyo-
lultabb kornyezetben. A Windows Server
2008 apropojan tehat az operaciosrendszer-
frissitési tudnivalok utdn a sémafrissitésrol is
feltétleniil meg kell emlékezniink.
Koztudomadsu, hogy mielott egy tj opera-
cids rendszert tartalmazé tartoményvezérlot
akarunk telepiteni egy el6z6 verzidja AD-

kornyezetbe, a sémat mindig frissiteniink

JANUAR-FEBRUAR

Az 6j Adprep paraméterei és opcioi

Ekkor a séma frissitését a Schema Master
egyedi szerepkorrel ellatott DCn kell elvé-
geznlink, ami annyira egyedi, hogy dsszesen
egyetlenegy ilyen gépiink lehet csak az egész
erdében - ez az Ugynevezett forest root DC.

3. Ha ez a gép lesz az els6 WSO8 DC a tar-
tomanyban (de az erd6 mar el van készitve),
és a tartomany Windows 2003-as miikodési

szinten van, akkor az Adprep /domainprep

parancsot kell hasznalnunk az Infrastructure
Master FSMO szerepkort birtoklé DC-n a
tartomény elékészitéséhez. Ha a tartomany
esetleg még Windows 2000-es mitkodési
szinten van, akkor viszont az Adprep /do-
mainprep /gpprep parancs lesz a nyerd, mi-
vel ekkor a Group Policy-objektumok ¢és a
SYSVOL-jogosultsagok problémajat is ren-
dezniink kell.

4. Ha gond nélkiil lemegy minden pa-
rancs, és igy az erdd és a tartomdny prepa-
raldsa, akkor nem lesz rd szitkségiink, de
egyébként jo, ha tudjuk, hogy az Adprep de-
bug napléfijlok helye megvaltozott, immar
a kovetkezd helyen taldljuk oket: %system-
root%\debug\adprep.

E rész végére kertilt extra informicio is,
amellyel még nem talalkozhattunk, akarhany
éve ttjitk-verjiik a sémat.

Az a specilis helyzet 4llt elé ugyanis, hogy
a WSO8 egyik nagy dobdsaként szdimon tar-
tott teljesen Uj tipusu tartomanyvezérld, a
RODC (Read-Only DC) miitkodik az erdd
Windows Server 2003-es szintjén is (igaz, egy
kisebb szépséghibaval, lasd e cikk legvégén).
Ha tehat a Windows 2003-as tartomanyunk-
ban szeretnénk RODC-ket csatasorba allita-
ni, akkor van még egy teendénk az Adprep-
pel, mivel preparalnunk kell a Windows
2003-as mukodési szinten 1évo erddt azért
is, hogy a RODC replikdlhassa a DNS-alkal-
mazasparticiokat. Viszont ehhez nem kell a
Schema Master gép, az erdd barmelyik tar-
tomdnyvezérlsjérol elindithatjuk az Adprep
/rodcprep parancsot, de ehhez is sziikséges
az Enterprise Admins csoporttagsag.

Ha ugy tervezziik, hogy a RODC-nk egy-
ben GC (globaliskatalogus-kiszolgalo) is lesz,
akkor az erd® minden egyes tartomanydban
kivétel nélkil futtatnunk kell az Adprep/
domainprep parancsot, akir van ezekben
WS08 DC, akar nincs. Ennek a kritérium-
nak az oka az, hogy igy a RODC képes lesz
replikalni a globalis katalogus adatait min-
den tartomanybol, és igy - és csak igy - teljes
értéktt GC-nek szamit majd.

Az elsd WSO8 DC egy meglévd Windows
2000/2003/2008-as tartomanyban semmi-
képpen nem lehet RODC, ezt a szerepet csak
egy masodik WSO8 birtokolhatja, mivel az
elsé ahhoz kell, hogy a RODC ezen keresz-
ttl érje el a tartomanyt, és be tudja inditani
a specidlis replikaciot, a jelszoszinkront és

egyebeket.
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A mikodeési szintek
Harmadik lépésben a szintén specidlis miiko-
dési szintekrdl lesz sz6, mégpedig azért, mert
az ezzel kapcsolatos teenddk is minimum le-
hetséges, de sok esetben kotelezd elemei lesz-
nek a WSO8 bevezetésének. A most kovet
kez6 dttekintéssel tehdt ezen a terhen szeret-
nénk kicsit konnyiteni,
sorba dllitva a lehetséges
forgatokdnyveket. Persze,

) ) Domain name:
azt is szeretném rogvest fenestra? local
megjegyezni, hogy ugyan
a WS08 RTM bejelenté-
sének mar stabil, kit(izott

datuma van (2008. feb-

Raise domain functional level

Cument domain functional level:
Windows 2000 native

Select an available domain functional level:

A mitkodési szint eléléptetését kivetden a
korabbi operdcids rendszereket futtaté tarto-
mdnyvezérléket nem lehet a tartomdnyba be-
léptetni. Ha példaul a tartomdny miikodési
suntjét eldléptetjik a Windows Server 2003
szintre, Windows 2000 Servert futtaté kiszolgd-
l6kat tartomdnyvezérléként mdr nem lehet hoz-

[Windows Server 2008

5

ruar 27.), jelen pillanat
ban még nem 100 szi-
zalékosan tiszta minden
koriilmény, egy-két ap-
robb  dologrol

még kidertilhet,

esetleg

hogy

ﬁ After you raise the domain functional level, it cannot be reversed. For more information
on domain functional levels, click Help.

idokozben megviltozott.
Kotelességem szolni arrol
is, hogy a sémafrissitéshez hasonldan a mi-
kodési szintek valtoztatasa is visszavonhatat-
lan folyamat, tehdt csak ¢vatosan!

Az alapfogalmak

Csak tomoren és

a  Windows Server
2003-ra kihegyezve jojjon egy kis osszefog-
lalo, egy még erédteljesen nyomdaillatu, de
remélhetoleg a jovében sokak altal alapo-
san megforgatott konyvbol, amelynek ci-
me: Rendszerfeltigyelet rendszergazdaknak:
http://tinyurl.com/2jgwdp.

WA tartomdnyok és erdék Windows Server
2003 Active Directoryban bevezetett mitkddési
suntjeinek segitségével engedélyezhetdk bizo-
nyos tartomdnyi és erddszintii Active Directory
szolgdltatdsok. A hdlézati kornyezettél fiiggben
mdsféle bedllitdsok dllnak rendelkezésre a tar-
tomdnyok és az erddk kiilonbozs mitkédési
szintjein. A mitkédési szint egyrésyt meghatd-
rozza a tartomdnyban, illetve erdében elérhetd
szolgdltatdsok korét, mdsrészt a mitkédési szint
emelésével régebbi tartomdnyvezérlék mdr nem
adhatdk a tartomdnyhoz. A tartomdnyok mii-
kadési szintjei a teljes tartomdnyban, és csakis
az adott tartomdnyban elérheté szolgdltatdso-
kat befolydsoljdk. A tartomdnyokhoz négy mii-
kodési sunt dll rendelkezésre: Windows 2000
— wvegyes (mixed), Windows 2000 — nativ,
Windows Server 2003 — dtmeneti (interim) és
Windows Server 2003.

A WS08 alapértelmezett tartomanyi miikddési szintje a Windows 2000 nativ

zdadni a tartomdnyhoz. Természetesen tovdbb-
ra is beléptethetd a tartomdnyba egy Windows
2000 Server, bdrmiféle feladatot is elldthat,
csak tartomdnyvezérld nem lehet t6bbé.

Az erdék mitkodési syintjének bedllitdsd-
val az erdd dsszes tartomdnydn engedélyezhe-
t6k sxolgdltatdsok. Az erdékhéz hdrom mii-
kodési szint dll rendelkezésre: Windows 2000,
Windows Server 2003 — dtmeneti (interim)
és Windows Server 2003. Az erd6 mitkodé-
si suntjének eldléptetését kovetden, a kordbbi
operdcids rendszereket futtatd szdmitégépeket
tartomdnyvezérléként nem lehet az erdébe be-
léptetni. Ha példaul az erdé mitkédési szintjét
eloléptetpiik a Windows Server 2003 szintre,
Windows 2000 Server rendszert futtaté tar-
tomdnyvezérléket mdr nem lehet hozzdadni
az erd6héz.

A mitkédési szint emelése tébb elénnyel is
jar, példaul igy tehetjiik lehet6vé bizonyos erdd-
vagy tartomdnyszintii j szolgdltatdsok, megol-
dasok hasgndlatdt (univerzdlis csoportok stb.),
és az Windows Server 2003 R2 wvdltozat bizo-
nyos szolgdltatdsai is csak magasabb mitkédési
szunteken hasyndlhaték.”

Nos, annyi biztosan kidertilhet barki sza-
mara ebbdl az idézetbodl, hogy a WS08 kap-
csan is szét kell valasztanunk a témat két
részre, a tartomanyok és az erdd szintjére.
Elészor koncentriljunk a tartomanyok mu-

kodési szintjével kapcesolatos okossagokral

WS08: tartomdnymikodési szintek

A legfontosabb: a WS08 a mixed tizemmod
kivételével a tobbi feldllasban képes lesz tar-
tomdnyvezérloként dolgozni. Tehat a WS08
DC egy NT4 PDC-vel mar semmiképp nem,
viszont a Windows 2000/2003-as tartomany-

vezérlkkel biztosan egyet fog érteni.

Windows 2000-es nativ modi
tartomdnyok
Tartomanyvezérld
WSO08.
Berakhatunk tehat egy ilyen tartomanyba is
WS08 DC-ket, de a tokéletes egytttmiiko-

déshez sziikség lesz még némi plusz technikai

lehet:  W2K, W2K3,

informaciora, amely azonban még nem koz-
kincs, de nyilvin hamarosan az lesz. A tisz-
tan WS08-ujdonsagok (ldsd a végén) viszont
a tartomanynak ebben az allapotiban nem
hasznalhatok, hiszen az j technolégidk alap-
feltétele a nativ WS08-as tartomanyi tizem-
mod. A W2Kes nativ médu tartoményok vi-
szont a kovetkezd pluszokat adhatjak az eléz6
(a mixed) moédhoz képest:
= Az univerzalis csoportok biztonsagi és ter-
jesztési csoportokként is hasznalhatok.
Csoportok dltalanos egymdsba agyazhato-
sdga.
Biztonsdgi és terjesztési csoportok kozotti
konverzio.
SID history: a felhasznalé régi, mas tar-
tomanyban hasznalt SID-jét tartalmazza,
amelyre tipikusan egy migracio utin lesz

sztikség.

Windows Server 2003-as modu
tartomdnyok
Tartomanyvezérls lehet: W2K3, WS08.
Ebben az tizemmddban a Windows 2000
DC-k mar nem, a Windows Server 2003-ak
viszont csont nélkiil hasznalhatok egyiitt
a WS08-as tartomanyvezérlokkel. A j6 par
WS08-tjdonsag viszont szintén nem miiko-
dik majd ilyen korillmények kozote. A W2K3
nativ médu tartoményok példaul a kovetke-
26 pluszlehetdségeket biztositjak az elézé (a
W2K:s nativ) modhoz képest:
= A Netdom.exe-vel atnevezhetjik a tarto-
manyvezérlot.
= A ,Users” és a ,Computers” tarolok (azaz
nem OU-k) dtirdnyitdsa.
Képes frissiteni a gépek, illetve a felhasz-
nilok viszonylataban a LastLogonTime

attributumot és replikdlni a LastLogon-

Microsoft TechNet
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TimeStamp-et a tartomanyon belil (még
ha kissé nehézkesen, azaz nem tulsagosan
nagy pontossaggal is).

Az Authorization Manager a hézirendjeit
tarolhatja az AD-ban.
Rendelkezésre 4ll a  Kerberos Secure
Delegation az alkalmazisok szdméra a

Kerberos hitelesités kikényszeritésére.

Windows Server 2008-as modu
tartomdnyok
Tartomanyvezérld lehet: WS08.
Ha mar itt tartunk majd, akkor az azt fogja
jelenteni, hogy csak WS08 DC-ink vannak
(vagy elszurtuk, de nagyon). Ez a szint azért
fontos, mert gyakorlatilag az dsszes nagyobb
és fontosabb cimtarszolgaltatasi tjdonsdg ek-
kor érhetd el csak teljes mellszélességgel. A
WS08-as modu tartoményok tehat példaul (a
lista nem teljes!) a kovetkezd extrakat adjik
az el6z6 (a W2K3-as) modhoz képest.
= DFS-Rereplikicio a SYSVOL megosztés

szamara (kifejezetten kellemes dolog, hi-
szen ekkor bevethetd a DFS-R részeként
az RDC algoritmus, amivel konnyedén
magas tomoritési hatdsfokot is elérhetiink,
mar csak azért is, mert az RDC a kiilonb-
ségi replikacios modszert preferalja).
Kerberos AES 128/256-tdmogatis.
Last Interactive Logon Information, amely
megmutatja a felhasznalo legutolso sikeres
interaktiv belépésének idépontjat, az eh-
hez hasznalt munkadllomast, illetve a si-
kertelen belépések szdmit is (a hirek sze-
rint elvileg az ismerés Acctinfo.dll integ-
raldsarol van szo, bar nekem még eddig
sehogy sem sikertilt el6csalogatni ezeket az
infékat az ADUC-ban).

Fine-grained password policies, azaz alter-

nativ jelszohézirend (eddig egy tartomény-

ban maximum egy jelszohazirend kialaki-
tasara volt lehetdségiink, de ez véltozott),
akdr OU-ként kiilonbozo jelszohazirend-

opciokkal. Tovabbi, részletes infot errdl a

TechNet Magazin korabbi szdimdban tald-

lunk: http://tinyurl.com/2eo7sx.

A tartomdnyok utan az erdék muikodési
szintjének WS08-as szintre emelésével foly-
tatjuk. Mindenekel6tt visszanyulunk az ala-
pokhoz az el6z6 alkalommal is emlegetett
konyvbol vett idézettel:

WAz erddk mitkodési suntjének bedllitdsd-
val az erdd dsszes tartomdnydn engedélyezhe-
ték sxolgdltatdsok. Az erdékhoy hdrom mii-
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kodési szunt dll rendelkezésre: Windows 2000,
Windows Server 2003 — dtmeneti (interim) és
Windows Server 2003. Az erdd miikddési szint-
jének eléléptetését kivetden, a kordbbi operdcids
rendszereket futtaté szdmitégépeket tartomdny-
vezérloként nem lehet az erddbe beléptetni. Ha
példaul az erds mitkodési szintjét eléléptetjiik a
Windows Server 2003 szintre, Windows 2000
Server rendszert futtaté tartomdnyvezérléket
mdr nem lehet hozzdadni ag erd6hoz”
Osszegzésként elmondhato  tehdt, hogy
sokkal 6vatosabban kell binnunk az erd6

miitkodési szintjének valtoztatasaval.

A WS08-as erdé mikodési szintjei

A négybodl (3 + a WS08) harom erdd muiko-
dési szintje mellett hasznalhatunk WS08-as
tartomanyvezérld(ke)t. Nézziik at az idok kez-
detétol, hogy mi minden pluszt lehetett ko-
rdbban elérni egy-egy erdé miikodési szintjé-
nek emelésével.

Windows 2000-es nativ méda erds. Tar
tomdnyvezérld lehet: W2K, W2K3, WS08.

Az akkor még ujnak szamitd és eléd nél-
kuli cimtarszolgaltatas dsszes alapértelmezett
tulajdonsagat hasznalhattuk.

Windows 2003-as nativ modu erdd. Tar-
tomanyvezérld lehet: W2K3, WS08.

Néhany ujdonsag (természetesen nem az
Osszes):
= Cross Forest Trust, azaz erdék kozotti bi-

zalmi kapcsolat kialakitdsa, magyarul két
erdd osszekotése, példaul két cég sszeol-
vadasanak apropdéjan. Kétirdnyu, tranzitiv
az erd6k Osszes tartomdnya
kozott, de nem az egyik er
dohoz ugyanigy kapesolodo
harmadik erds felé.

Tartomdanyatnevezés.

Forest name:

fenestra2 local

Link valued replication, az-

az ,finomitott” replikacio,

Raise forest functional level

Current forest functional level:
Windows Server 2003

Select an available forest functional level

visszakaphatjuk a koszt is, tudniillik az in-

aktivélas visszavondsa, a deaktivalas is mt-

kodik.
= A RODC hasznalata.

Windows Server 2008-as modu erdd.
Tartomanyvezérld lehet: WS08.

Kicsit megdobbentd, de a tartomanyi szint
szamtalan tjdonsagaval nagyjabol el is 16tttk
a puskaport, azaz erdészinten nincs semmi-
lyen extra ujdonsag. Egyetlen dolgot azért
meg kell emliteni, ami miatt valoszintleg
érdemes is lesz megemelni az erdd mukodé-
si szintjét, ha lehetséges. A dolog a RODC-
val kapcsolatos, de messzirdl futunk neki.
Néhany alkalmazasnal megszokott dolognak
szamit, hogy a cimtarban tarol szenzitiv ada-
tokat (jelszavakat, jogosultsdgokat, titkositott
kulcsokat stb.).

Ezzel nincs is gond, sét praktikusnak is
tekinthetjiik a modszert, a tartomanyvezér-
l6kre amugy is fokozottan oda kell figyeliink,
és hdt valoban ritkan tanik el egy-egy DC a
szerverszobabol/terembdl. Viszont ha beke-
rill majd a képbe egy-egy RODC - ismerve
a tulajdonsdgait: csak olvashato, jelszavakat
nem tarol, Server Corera is felmegy stb.
- a telephely egy sotét sarkaba lerakva, akkor
azért kicsit mégis aggodhatunk. Egy cimtir-
példany ugyanis azért lesz azon a gépen is,
széval ha torténetesen ellopjak, azért kiba-
nydszhato lesz beléle ez-az.

Nos, erre taldlta ki a Microsoft okosan az
ugynevezett RODC Filtered Attribute Set
(RODC FAS, korabban RO-PAS néven is fu-

amely  sdvszélesség-takaré-

[Windows Server 2008 -

kos, és lehetové teszi, hogy
ne az adott elemet tartalma-
26 egész tomb replikalod-

jon, hanem csak az az elem,

amely ténylegesen megval-

& After you raige the forest functional level, it cannot be reversed. For more information on
forest functional level, click Help.

tozott.
Sémaelemek inaktivalasa,

azaz olyan osztalyok és attributumok kivo-
nasa a forgalombol, amelyek sértiltek vagy
mar nem sziikségesek. A torlés nem jarha-
t6 ut tovabbra sem, de legaldbb a takaritas

megoldhato, sét nagy szitkség esetén akar

Megtérténik mindjart. ..

tott) hasznilatanak lehet6ségét, ami azt jelen-
ti, hogy a WSO8 Schema Master DC-n pél-
dul az ldfidevel vagy az ADSIEdit-tel meg-
novelhetjitk az adott attributum tulajdon-
sdgai kozott a searchFlags értéket (példaul
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0-rol 640re = CONFIDENTIAL/ [ . ] R 1 | = ms-FVEVolumeGuid;
RODC_FILTERED, lasd a képet, Aerbute Edtor [Secmty] = msTPM-Ownerlnformation.

bér ott még hexdban van). Igy aztan Annyi még lényeges, hogy a jelszavak rep-
Aftributes:
ha a tartomanyvezérls beleakad eb- w; = likalas4val ellentétben itt nincs valasztasi le-

e e

be az értékbe, akkor ezt az attribatu- JPropetyMetaata  AHID Ver Loc.USN 7 hetdség egyesével. Akarhany RODC-vel ren-

mot nem fogja replikalni az RODC plUpToDateVector  <not set> delkeziink, a megjelolt attributumok egyikre
Frot
kérésére. Marmint a WS08 GC ﬁTDm x:iz sem fognak replikalodni. Vagy mindre fog-

DC-k, merthogy egy WS03 GC DC vision <not set> nak, ha nem jeloljiik meg.
. . hemaFlagsEx <not set> .
tovabbra is megengedé lesz (kipro- hemalDGLID 84 T2k c5ea-11d1bbeb-D0B0CTEET0C0 Ha mir itt tartunk, azért emlitsiik meg,

baltam ezt is, hidba piszkdljuk meg hogy a FAS mellett/helyett van még egy
owlnAdvancedVie... TRUE
az emlitett flaget a WS03 Schema bRefs ot set> lehetdségiink, ez pedig a védendd attri-
Masteren, nem érti), és csont nél- “’"H’;’ ;?_;é) butum searchFlags értékének feljavitdsa a
kill hagyja magit megerdszakolni. <not set> »CONFIDENTIAL” szintre (ennek 128 a
Ha viszont az erdénkben mér nincs pChenoed 2% _ T decimélis értéke, ami az el6z8 esetben ugye

és nem is lehet effajta ,régi” DC, automatikusan benne van a 640-ben, latszik
akkor a problémat - kicsit kozvetve is az el6z6 képen). Ezt a WS03 SP1 6ta lehet
ugyan, de - letudtuk. (oK [ Coneal |[ 2oy [ Hep | séges mivelni, van is hozzd egy farasztoan

S6t, a WS08-ban mar gyarilag bonyolult KB cikk (Q922836). Gyakorlatilag
meg van jeldlve ily modon egy par Az dltalam varidlt Employee-Number attribitumon szépen litszika | e valtoztatas az Authenticated Users csoport
attributum, elsésorban a Credential ~ Vdlfozds Read jogdt veszi le (ergo egy akdrmilyen jott-

Roaming (azaz ha tobb gépen be- ment RODC-jét is), csakhogy - allitélag - az
jelentkezve akarunk azonos tanusitvanyt ms-PKI-RoamingTimeStamp; a gond lehet ezzel, hogy az emlitett alkalma-
és kulcskészletet hasznalni) és a BitLocker ms-FVE-KeyPackage; zdsok esetleg nem veszik majd jonéven.

miatt, konkrétan ezek: ms-FVE-RecoveryGuid; Gal Tamds
= ms-PKI-DPAPIMasterKeys; ms-FVE-Recoverylnformation; (v-fagal@microsoft.com)
= ms-PKI-AccountCredentials; ms-FVE-RecoveryPassword; Microsoft Magyarorszdg

Az itbusiness napi
nformatikai biztonsagi
tatoja

’ Reglsztral|on

www.itbusiness. hu/hlrlevelJ
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SUss FeL, NAP!

A Microsoft kivalé biztonsdgi szakemberétél, Steve Riley-18l

szarmazik az a hasonlat, hogy mostandig a vdllalati hdlézatok egy

laképarkra hasonlitottak: kerités, sorompd és biztonsagi 8r kivil,

nyitott ablakok és ajték beltl, és grillparti a gyepen.

kakra tamadnak, nem elég tobbé a tavoli kerités: amig a kerti grillt stitdgetjiik, valakik

E boldog békeidék elmultak: a napjainkban elérhetd fenyegetések kozvetleniil a hézacs-

szétlopjak a tulajdonunkat bent a hazban. Vasrécsot kell szerelni minden ajtora és ab-

lakra. Erre a feladatra valé a Network Access Protection.
A Vistdban és a Windows Server 2008-ban megjelend technoldgia nem el6zmények nélkiili.
Mair a Windows Server 2003/XP feldllasban is hasznalhattunk hasonlé szolgaltatédst a VPN-

kapcsolodas ellenérzésére. Ugy hividk: VPN-karantén. Igaz, kevesen hasznaljak, mert egyrészt

@ Health requirement
Remediation server
server

System
health
updates
o

DHCP server

NAP health
policy server
@ NPS)

VPN server

-

|IEEE 802.1X network
access devices

RADIUS messages

Systern health
reguirement
queries

NAP client

1. dbra. A NAP beliil mindig RADIUS-t hasznél

bonyolult, masrészt a sok ,HTTP over...” protokoll miatt a VPN-hasznalat visszaszoruloban
van, ennek ellenére érdemes attekinteni a technoldgia elvi alapjait, mert a karantén és a NAP
ugyanaz, csak picit mas. (Persze valdjaban egyaltaldin nem ugyanaz, a kettd vigan eléldegél egy-
mas mellett, egymdssal parhuzamosan. Kiegészitik egymast. Viszont VPN-keretben jobban 4t
tekinthet6 a torténet. [gérem, rovid leszek.)

Mi is a VPN? Egy meghosszabbitott UTP-kébel, amely a céges halézattdl vezet az otthoni
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szutykos gépemig. Ne dugjuk homokba a fe-
jinket: az otthoni pécék, amelyeken a gyerek
jatszik, és virusokat tenyészt, a VPN-kapcsolat
révén kozvetlen TCP-kapcsolatba keriilnek a
vallalati halézattal, hogy ott sikeresen szétszé-
ledhessenek a kiillonbozéd gusztustalan férgek.
Ez ellen természetesen van védekezés: mi len-
ne, ha minden otthoni szimitogép fitt lenne a
kibocsatott frissitések tertiletén, esetleg lenne
rajta egy naprakész viruskergetd, bezart tiizfal
sth. Szép kis kivansaglista, de hogyan biztosit
hatd, hogy ez a Jozsi bacsiék pécéjén valoban
igy legyen? Sehogy. A megoldis kulesa, hogy
a hatdrallomason (a VPN-kiszolgilon) alapos
ellenérzést hajtunk végre, és ami nem felel
meg nekiink, azt nem engedjiik be.

Nos, a NAP ugyanez, csak azzal a kiilonb-
séggel, hogy a lakoparkon beliili személye-
ket vizsgaljuk: kijohetnek-e a gyepre a kozos
grillpartira, vagy leteperte 6ket valami beteg-
ség, tgyhogy inkabb maradjanak szobafog-
sdgban. Az érdekes az, és ennyiben minden
életbol vett hasonlat séntit, hogy mind a ka-
rantén, mind pedig a NAP esetében a vizs-
gdlatot maga a célszemély hajtja végre Snma-
gan, és dont arrol, hogy kozosségbe mehete.
A kozponti doktor bacsi csak a vizsgalat sza-
bélyaiért és azok betartdsaért felel6s, magaért
a vizsgalatért nem.

Tehit ez egy kliens-szerver architektura-

ban mikodo szolgaltatas.

Kényszerek (enforcement)

A NAP szamos tritkkot tartalmaz az egészség-
telen szdmitogépek tévol tartdsira. Mindegyik-
ben kozos viszont a tyuk-tojas paradoxon,

mert mindaddig nem tudjuk, hogy egy sza-
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mitogéppel kommunikalhatunk-e, amig meg
nem beszéltiik vele, hogy egészséges-e. Ehhez
meg nyilvan halézati kapcsolat kell. A megol-
dés a sztikitett hilozati szolgaltatasban rejlik.
Attol fiiggden, hogy pontosan melyik korlato-
zési modszert hasznaljuk a betegek ellen, mas
és mas moédon adhatunk nekik a vizsgdlat
idejére valamilyen korldtozott kapcsolatot. A
NAP kiils6 gyartok altal is bovithetd, jelenleg

VPN Enforcement. Itt kellene megma-
gyaraznom a NAP és a VPN-karantén kozti
ktlonbséget, mert tgy tiinik, mind a ketto
ugyanazt csindlja. Igen, de masképp. A ko-
rabbi (6si) modszer, a VPN-karantén alapve-
téen a rendszergazda kezébe adja, hogy mit
akar ellendrizni, és mit tart az egészség biztos
jelének. Ehhez egy furfangos batch-f4jlt kell
késziteni, amihez nem minden foldi halando-

nak van tiirelme - nekem

Fle Acon View Hep

% Network Policy Server

sincs. A NAPféle VPN-

JRT=TEY

5 RADILS Ciients

«==d
e —— oo
=[] RADIUS Clients and Servers Getting Started

megszoritds viszont mar
az XP SP2-ben megjelent

55 Remote RADIUS Server G r
= [2] policies
[] Connection Request Polici
[ Network Polices
[ Health Policies
=1 B Netnork Access Protection
M system Health Validators
35 Remediation Server Group
&, ccounting

Standard Configuration

Network Access Protection (NAP)

B3 Corfigure NAP

Advanced Configuration

Network Policy erforce
client heath, connection request authentication, and connection request authonization.

Select a soenario configuration from the list and then dlick the link below to open the scenario wizard

When you configure NP 2s 2 NAP policy server, you create heaith poiicies that allow NPS to validate the
corfiguration of NAP-capable clent computers befors they connect to your network. Clients that are not complant
with heaith poiicy can be placed on a restnicted network and automatically updated to bingthem into compliance

B Leam more

network access policies for

biztonsagi kozpont alla-
potjelentésére épit, azaz
az egészségligyi vizsgalat
teljesen magdtél megtor-
ténik, nem kell értékes
orakat aldoznunk arra,
hogy bugos batch-fajlok-

kal kisérletezztink. Ha va-

2. dbra. Kezdjiik el konfigurdlni a NAP-ot!

a kovetkezd megszoritdsi modszerek érhetok
el: IPSec, 802.1x, VPN és DHCP.

IPSec Enforcement. Az [PSec-et mér régen
nemcsak titkositasra haszndljuk, hanem ez az
eszkdze a nagyképlien Domain Isolationnek
nevezett eljardsnak, ami lehetévé teszi, hogy
a halézaton jelen 1évo szamitogépeknek csak
egy bizonyos kére tudjon kommunikélni egy-
massal. Ez a korlatozds tehdt viszonylag egy-
szer(i, mert mds [PSec-szabalyokat alkotunk
az egészséges, és mast a beteg tigyfeleknek. Az
egészségesek mindent vagy sokkal tobb szol-

géltatast elérhetnek, mint a betegek.

lakinek mégis sziiksége

van a teljes szabadsagra,
a NAP-pal parhuzamosan hasznalhatja az &si
karantént is, és olyan scriptet rittyent, ami-
lyet csak akar.

DHCP Enforcement. Itt mér fogds kér-
dés a védelem, mert egy szamitogépnek vagy
adunk IP-cimet, vagy nem. Mit lehet ezen kor-
latozni? Az opciokat! Péld4aul a be-
tegek nem kapnak alapértelmezett
atjarot. Emellett aki beteg, annak
a Subnet Maskja 255.255.255.255,
igy csakis onmagival képes kom-

subnet).

Configure HAP

! Select Network Connection Method For Use with NAP

lyet marciusban jelent be a Microsoft, tigyfél-
ként pedig a Vista, valamint a Windows XP
SP3 all rendelkezésre. Az dsszes tobbi opera-
cios rendszer csak az drnyékban mozoghat,
rdjuk sohasem siit le a NAP, és ha csak vala-
mi kotelezd érvényi hazirendnek nem kell
engedelmeskedniink, nem engedjiik be ¢ket
a NAP-pal védett halozatba.

A NAP maga is sokszereplds. Emeljiink ki
két fontos kiszolgaloszerepet!

A NAP-rendszer kozpontjdban a NAP
Health Policy Server all, amit a dokumen-
taciokban NPS roviditéssel illetnek. Ez fog-
lalkozik a kliensekrol befutd egészségiigyi zd-
rojelentések kiértekelésével; olyan Windows
Server 2008 kiszolgals, amelyen az NPS-szol-
giltatds fut. Maga az NPS egyébként a ko-
rabbi IAS-t (Internet Authentication Server)
valtja fel, tehat RADIUSkiszolgalo és VPN-
hézirendi kozpont is egyben. Néha ugy is
hivjak, hogy egy AAA, azaz Authentication,
Authorization és Accounting szerver.

Ha IPSeckel szeretnénk NAP-ozni (pél-
d4ul mert buta a switchtink), sziikségiink lesz
egy Health Registration Authorityra (HRA),
amely kozvetlen kapcsolatban all az tigy-
félszamitogépekkel, és dtveszi azok korhazi
zardjelentéseit, és tovdbbitja az elébb emli-
tett NPS-nek. Ezen a kiszolgdlon Windows

E

munikélni  (egygépes

Nem drtana azonban, hogy ha a

[1Psec with Heath Registration Authorty (HRA)

802.1x Enforcement. A 802.1x szabviny
mind vezetékes, mind vezetéknélkili haloza-

hamarosan bOVebben 1s klfe]tEtt ]ﬁdd%nduput&&umhuﬂdhwlﬂuaﬂdvﬂh&umﬂ.Ynuumunﬂ’u
or .

efaul text
[NAP IPsec wah HRA

patikaszervereket el tudna érni,
ezért kap egy marék DHCP 249-
es (Classless Static Route) opciot,

ton lehetévé teszi, hogy csak azonositott (- Addtional requirements:

You must
link below.

magyarul: autentikalt) eszkdzok léphessenek

fel a halézatra. Ez mind jelszéval, mind ta-
nusitvannyal mikodik, az azonositist pedig
egy kozponti cimtarra bizhatjuk. (Igy lehet
elérni, hogy példaul egy adott switchre csak
olyan gép csatlakozhasson, amelyik tagja egy
adott Active Directory-tartomdnynak.) Ez a
megszoritas a NAP alatt a kovetkezot tudja:
a halozati csatlakozasi ponton valami mini-
malis hozzaférést engediink mindenkinek (a
betegeknek is), hogy péld4ul legaldbb beje-
lentkezni tudjanak, a NAP viszont nem enge-
di bejelentkezni a betegeket. A végeredmény,
hogy a betegek mar a switch vagy a WiFi

Access Point szintjén kisziirddnek.

ezaltal az 6 rut tabldcskajaba beke-

Addiional Requirements

rill az a néhany bejegyzés, amely-
nek segitségével el tudja érni azo-
kat az erdforrdsokat, amelyek a gyogyuldsa-
hoz sziikségesek (beutalokat kap). Hozza kell
tenniink, hogy a DHCP-kényszerzubbonyt
egy Administrator barmikor leveti magarol.

Hallottunk mar statikus IP-cimekrol?

Szerepldk

Elérkeztiink a stablistahoz. Lassuk, kik vesz-
nek részt ebben a jatékban? Az operacios
rendszerek oldaldrol harom szerepldnk van:

kiszolgaloként a Windows Server 2008, ame-

3. dbra. Mivel biztositsuk az izoldcior?

Server 2008 ¢és IIS fut. Ide kapcsolédnak be
a NAP-tgyfelek HTTP- vagy HTTPS-proto-
koll segitségével, megmutatjik a zarojelen-
téstiket, és ha a HRA egészségesnek taldlja
Sket, visszaad egy Health Certificate-et, ami
lehetévé teszi majd a megfelel [PSec-hazi-
rend hasznalatat. Tehdt valahol a horizonton
latszodnia kell egy Certificate Servernek is...

Ha nem IPSecet hasznilunk, akkor az
egyes NAP

Enforcement Pointok latjdk el a védelmet a

szolgdltatasoknak megfeleld

Microsoft TechNet
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korlatozott vagy teljes hozzaférés megadasa-
val. Ilyen lehet példdul a DHCP- vagy a VPN-
kiszolgdld, a 802.1x-nek megfelel6 switch
vagy a WiFi Access Point. Ezek mindegyike
kozds abban, hogy RADIUS-szal kommu-
nikalnak az NPS fel¢. A switch és az Access
Point gydrilag képes erre — vagy ha nem, ku-
kéba veliik. A DHCP és az RRAS csak akkor,
ha feltelepitjitk r4 a RADIUS-klienst. Most
jon a csavar: ezeken a gépeken tehdt futnia
kell az eldobb emlitett NPS-szolgaltatasnak,
de csak azért, mert abban van megvaldsitva
a RADIUS-protokoll! De ettél ezek nem val-
nak NPS-szerverré!

Remediation Servers: ezek azok a kiszolgd-
lok, amelyeket mindenki, tehit a betegek is
elérhetnek. Patikdk. Ezekre érdemes feltenni
azokat a frissitéseket, ami a gyogyuldsukat
hozhatja, hogy ha véletlentil lebetegedtek, le-
gyen hova fordulniuk orvossagért.

Health Requirement Servers: ezekkel egy
darabig nem fogunk taldlkozni, kiilsé gyar-
tok dltal létrehozott egyéb egészségtigyi koz-
pontok, amelyek tovabbi ellenérzési lehetdsé-
geket adnak a NAP-rendszernek. Ilyen lehet
példaul egy kozponti viruskergetd-adatbazis,
amelyik ,sugirozza” a megfeleldségi szem-
pontokat.

Ezeken feltil vannak a védendd objektu-
mok, a halézatok és halozati eszkozok. Az 1.
dbra remekiil osszefoglalja a ktilonbozé NAP-
esetek kommunikacids ttvonalait.

Erdemes megfigyelni, hogy bér az tigyfelek
sokféle uton-médon, tobbféle protokollal (és
autentikacios modszerrel) probalkozhatnak
bejutni a halozatba, a NAP-kommunikdcié az
NPS fel¢ mindig RADIUS! Egyébként nem
kell ennyi vasat vdsarolni: mindegyik NAP-
szerepkor felpakolhato ugyanarra a gépre.

A NAP kezelése

Kezdjiink el dolgozni a NAP-pal, inditsuk el
a Network Policy Servert a rendszergazdai
eszkozok kozil! A 2. dbra a NAP kezelofeli-
letét mutatja Windows Server 2008 kiszolga-
lon. Megfigyelhetd, hogy magiban foglalja
a teljes RADIUS-protokollt is. Lithatjuk a
Remediaton Server Group-ot, a patikikat is.
Ha valaki az RRAS-hazirendeket keresi, azo-
kat is megtalilja a Policies\Network Policies
mappaban. A féablakban egy varazslé fogad
benniinket, amely el6zékenyen a NAP-va-

rzslatot kindlja fel (a masik két vardzslo a

RADIUS-protokollt llitja be).

JANUAR-FEBRUAR

Menjiink végig az uton! Az els6 lépésben
nevet kell adnunk a NAP-hazirendnek, és ki
kell vélasztanunk a felhasznalando korléto-
zdsi modszert. En most az IPSeces dgon me-
gyek végig, mert ez az egyetlen, amelyik helyi
hilozaton mikodik, nem igényel specidlis
hardvert, és meghekkelhetetlen. (A 802.1x-
hez megfelelt switch kell, a DHCP pedig elég
kénnyen megkeriilhets. A VPN pedig VPN.)

Configure NAP

! Define NAP Health Policy

The installed System Health Validators are listed below. Select only the System Heatth Validators that you want to

enforce with this heatth policy.

szerarusitds a patikdkban. Az osszefoglald
képernyén lehetéségiink van a teljes varazs-
lat dokumentélasara (HTML formatumban),
hogy késébb is tudjuk, mit tettiink. A varazs-
lat eredménye két Network Policy: egy az
egészségeseknek (teljes hozzaférés), egy pe-
dig a betegeknek (patika only). Ezzel a dolog
konnyebbik részével meg is volnank. Most
jon a neheze: a HRA elkészitése, IIS-estiil,

Certificate Serverestiil, valamint
x| az ugyfélszdmitogépeken a meg-
felel6 NAP-igynok bekapcsolasa
Group Policyval.

I A munkadllomdsok

{Windows Securiy Heath Validator |

[ Enable auto-remediation of client computers:

K selected. NAP-capable client wyfﬂng&hﬂﬁlmmhhnm because they are not

ccompliant.

bedllitdsa

A munkadllomasokon talalhato
NAP-tigynokoket akar egyesével is
be lehet kapcsolgatni a Vistdban

I not selected, NAP capable clie
full network access until they are manually updated.

not updated and

= mar megtalalhaté NAP-tigyfélkon-
figurdtor MMC-konzollal. Ami-

4. dbra. Mi ellendrizze a kliensek egészségét?

Amint kivalasztjuk a varazslo els¢ lépésében
az [PSeckorlatozast, megjelenik egy figyel-
meztetd ikon, hogy tudassa veliink: a varazslat
utan még rengeteg teenddnk lesz: Certificate
Services, Group Policy stb. (3. dbra).

Ezt kovetden be kell allitanunk a még
fel sem telepitett HRA-kiszolgalokat mint
RADIUS-tigyfeleket. Emlékezziink: ezek a
joszagok dllitjak ki az egészségességet bizo-
nyitd tanusitvanyt. En egy gépen szeretném
futtatni az NPS-HRA pérost, ezért egy Next-
tel tovibbmegyek. A kovetke-

kor betoltjitk ezt a konzolt, rakér

dez, hogy nincs-e a birtokunkban
konfiguracios fajl, amivel egycsapdsra elin-
tézhetd az egész bedllitas. Kezdetben nincs,
de ha mar egy gépen megcsinaltuk, mint pél-
daul ezen a magyar nyelv(i Vistan itt (5. db-
ra), akkor a konzolbol ki tudjuk exportalni a
beallitasokat, és a kovetkezd gépen mér gyor-
san végziink az importtal.

Egyébként ezeket az tigynokoket nemigen
kell és lehet finomhangolni. Kikapcs-bekapcs,
és nagyjabol ennyi. Ezenkiviil be lehet allita-
ni egy cimbdl, egy feliratbol és egy képbol 4llo

i@ Korzoll -

z6 lépésben lehet kivalasztani
az érintett tigyfélszamitdgépe-
ket, ahol szintén tovabsiklok

G Es) Moyeler Nezet Kegvencek Ablak Sugo
|

Kényszeritési ngylelek

DHCF

egy Nexttel (és a képernyd-
képet sem vagom be ide), igy
minden szdmitogépre érvé-
nyes lesz, még a tartomanyon
kiviiliekre is. Az a jo!

Ezutdn kovetkezik a Health

Validatorok kivalasztasa. Egy

IPSec huggs ents

Ay
[Fn

Lettva
Engedéenne
L

75 st arasicinyezer
Y FAP ke Vs il

|| et Encndtherre

R 619
Hev: 1PSsciggd enitie

leids Hlizavdelem kériratécs oz IPSes legién
Ve 10

o, Hherosol Corp sion

alap  Windows-rendszerben
a Windows Security Health
Validator érhet6 el csupén: az tigyfélgépeken
futd Security Center altal nyujtott adatok
fogjak adni az egészségligyi informaciokat:
van-e Defender telepitve, hogy dllunk a hot
fixekkel, elavult-e a viruskeresd.

Ezt mar megmutatom (4. dbra), mert itt
lehet beadllitani azt is, hogy legyen-e gyogy-

5. dbra. Tobb kényszeritési iigyndkiink is mikédhet parhuzamosan

figyelmeztetd tizenetet a felhasznilonak, hogy

tudja, ha a NAP miatt (a gépének egészségi 4l-

lapota miatt) nem ér el valamit a halézaton.
Ugyanezt megtehetjitk Group Policybdl is.

Féti Marcell

MCSE, MCT, MVP, MZ/X

(marcellf@netacademia.ne)
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A HARKALY ES
A HANGYASZ

Ha az a feladat, hogy a hangyét ki kell

enni a fa kérge alél, arra j6 a harkdly.

Ha a bogarat az odvas tabdl kell kirdgni,

rogton hangydszért kidltunk. Nem lehetne

dsszepdrositani a kettéte Taldn, de addig

is hdzasitsunk 6ssze két maésik fajt, amelyek

taldn nem is olyan idegenek egymdéstdl!

Legyen, mondijuk, a Failover Cluster és

a virtualizdcid.

A szamtalan ujdonsdg koziil kettd ragadja meg elsé latasra a rendszerintegrator figyel-

D ecember kozepe ota letolthetd a Windows Server 2008 RC1 x64-Hyper-V kiegészitéssel.

mét: a HyperV virtualizacio és az arculatidban és belvilagaban is jelentés valtoztatdso-

kon dtesett fiirtszolgaltatas. Mind a kettd izgalmas, és a gyakorlatban egyre inkabb el6térbe ke-

riil6 megoldast kindl, mar magaban is: a clustering megvaldsitasakor manapsiag mar nem (fel-

tétleniil) kell a jellemzden sztikos koltségvetésbe méregdriga Fibre Channel-infrastruktarat is

beleerdltetniink - az iSCSI a gyors halézatokkal vallvetve hodit teret a failover clusternek is -,

a virtualizacié pedig - fiiggetlentl attol, hogy melyik tipussal van dolgunk - tagadhatatlanul

csabitd elonyokkel jar. Gyors helyreallitisok, migraciok és gazdasdgos hardverkihaszniltsag,

hogy csak a legvastagabban szedett cimszavakat emlitstik.

Mi sil ki kettejiik hdzassagabol?

Gondoljunk csak bele, a clusterbe szerve-
zett szolgaltatasok ,6sidok” 6ta mint vir
tualis szerverek vannak jelen a hdldzaton.
Objektumokkal dolgoznak, amelyeken belul
az elérhetdséget és az érdemi tartalmat kép-
viseld resource-ok egytittesen képeznek egy
halmazt, a groupot. Ha pedig ez a group
egyszer 1 lett bizva a clusterre, az bizony an-

nak létéért, életben tartdsaért és cluster-aware

ﬁ Select Service or Application
- =

Before You Begn Selsct the service or application that you want to configurs for hig

5 Generic Application =)
[ Generic Script

{ FGenenc Service

< Intemet Storags Name Service (SNS) Server

-& Message Queuing
[ 0ther Server
EmPant Server

Virtual Machine

BLWINS Server

Select Vitual Machine

Corfirmation

Configure High
Availabifity

Summary

1. kép. A virtualizdci a Cluster applikdcios vardzslojaban

applikdcio esetén egészséges mitkodéséért is
a korme szakadtaig ragaszkodni fog. A clus-
ternek szdmtalan otlete van arra, hogy a leg-
varatlanabb esetekben is elvégezze feladatit.
A Windowsba integralt alapszolgaltatdsok és
a ,nagy, komoly kiszolgalo” szerepkorti alkal-
mazasok jo részét ugyantgy tdmogathatja,
mint az altalunk a rendszerbe illesztett scrip-
tet vagy egy olyan szolgaltatast, ami még éle-
tében nem is hallott fiirtozésrol.

Miért is maradna ki ebbosl a korbol a
HyperV? Hit, nagyon ugy néz ki, hogy esze
dgdban sincs kimaradni (1. kép)!

Hol igényli a virtualizicio a fiirtszolgdlta-
tassal vald kapcsolatot? Természetesen a ren-
delkezésre dlldsban. A virtualizicié magaban
nem kinal magasabb rendelkezésre allést,
mint amennyit Murphy szan neki, hiszen
akar a hardvert, akar a gazda-operaciésrend-
szert barmikor eltitheti a villamos, a vendég-
opericiésrendszer vagy a benne futé alkal-
mazds is csak egyszer lépjen le figyelmetleniil
a jardarol... és kész a baj. Ha sohajtozunk egy
integralt megoldasra ahitozva, hit tessék!
Tobb modell is rendelkezésre all, csak gyoz-

ziink valasztani!

Guest Cluster — egy gépen

Legyen ez inkdbb csak jatékszer - remek le-
hetdség egy fejlesztdnek, aki inkabb az al-
kalmazdsdnak furtben valo viselkedését vizs-
gdlja, vagy tesztplatform a cluster témdban
szarnyait bontogaté olyan rendszergazdanak,
akit nem dobnak meg egy teljes kiépitettsé-
g(i blade-rendszerrel, hogy tesztelgessen csak,
okosodjék batran. Viszont akar komolyan is
vehetjiik, ha kizdrdlag a clusterbe szervezett
alkalmazas rendelkezésre allasat vizsgaljuk: a
szolgdltatas védve van...

Hogy is néz ki egy ilyen ,Egygépes Guest
Cluster™?

Eloszor is szitkségiink lesz egy jo sok me-
moridval rendelkezd gépre. A gazdarend-
szer és a virtualizacios kornyezet telepitése
utdn létre kell hozni minimum 3 virtualizale
vendég-opericidsrendszert. Kettobol lesz a
cluster két node-ja, egyet megtartunk tar-
tomdnyvezérlének. (Lehet akir a 2 node
barmelyike is DC, vagy akar mindketts, de
egészségesebb, ha kiilon DC-t terveziink be.)
A megosztott diszkalrendszer lehet tobbfé-
le: iSCSI, amit a tartoményvezérlére telepi-

tett targetkomponenssel valdsithatunk meg,

Microsoft TechNet
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vagy a komolyabb virtualizdcios kérnyezetek
altal emulalt ,shared parallel scsi” (vigyazat,
a Windows Server 2008 Failover Cluster ezt
mar nem tamogatja!).

Gyors telepités, teszt, tapsvihar. Ha iSCSI-
val futottunk neki, és a gazdagépen maradt
még szabad kapacitds, akar 3 vagy tobbtagu

furtot is létre lehet hozni.

Guest Cluster — tobb gépen

Ez a megoldas mar éles kornyezetben is meg-
valosithatd, soét! Megvalositandd minden
olyan esetben, ahol rendelkezésre all két vagy
tobb olyan szervergép, amelyekbol, illetve

ver bazisu iSCSI-megolddsa, mint példaul
egy HP MSA 1510i, akkor még a target meg-
valositdsahoz sem kell gép, de szegény ember

vizzel foz...

A Host Cluster
Igen, lassacskan a cikk tém4ijanal vagyunk,
hiszen pont ilyet épithetiink a még csak tesz-
telésre valo HyperV és a Failover Cluster se-
gitségével a Windows Server 2008-ban! Mi is
ez a Host Cluster?

Gondolkodjunk kicsit mashogy, mint az
el6z6 modellek esetében: ne a furtot illessziik

a virtualizacioba, hanem...hmm... csinaljuk

HA Guest,
Windows Server 2008 x64

Guest,
Windows Server 2008 x64

Guest,
Windows Server 2008 x64

Windows Server 2008
x64 Enterprise; Hyper-V;
MS iSCSI Initiator

Windows Server 2008
%64 Enterprise; Hyper-V
MS iSCSI Initiator

Windows Storage Server
2003 R2 +iSCSI Target
AD DC; iSNS

2. kép. Ebben a kérnyezethen vizsgdlodunk

a rajtuk futd gazda-operaciosrendszerekbol
nem akarunk clustert épiteni, de az egyes
node-okon futé vendégekbol igen - tehdt a
cluster node-jai az egyes fizikai gépeken vir-
tualizalt vendégek. Ebben az esetben az iSCSI
mar magatol értetdds, ha a megosztott disz-
kek megvalositasan gondolkodunk. Hogyan
is lehetne mondjuk Fibre Channel-adaptert
illeszteni egy guestbe? Hét sajnos... sehogy.

Mi kell a tobb fizikai gépes Guest Cluster
elkészitéséhez?

Vegytink harom gépet. Kettébol egymas-
t6l figgetlentl lesz gazdagép a virtualizacios
kornyezetben, egyet megtartunk iSCSI target
portialnak és tartomanyvezérlonek. A dedi-
kalt DC létjogosultsaga ugyanugy magyaraz-
hato, ahogy az egygépes esetben: jobb, ha azt
nem keverjiik bele a jatékba. Miért nem a
gazdagépek akar mindegyike DC? Lehetnek
azok is, de az iSCSI target azért legyen kiilon.
A kotekeddknek: akinek van a polcon hard-

JANUAR-FEBRUAR

forditva! Eddig mindkét guest cluster modell
esetén ugy kezdtik, hogy a gazdagépre virtu-
alizacios kornyezetet, majd abba vendégeket
telepitettiink, ezekbdl lettek a cluster node-
jai. Most doljink hatra és fantazidljunk!
Gondolatban probaljuk meg a clusterbe il-
leszteni a virtudlis masinat és probaljuk meg,
hogy mtikodike gy, mint barmelyik masik
jol nevelt és clusterbe szervezett szolgaltatas!
Mozgassuk 4t a cluster egyik node-jarol a ma-
sikra... és vissza! Ez lenne a Host Cluster? Ez

bizony. Hogy is néz ki ez a gyakorlatban?

Epitsink Host Clustert!

Addig, amig az eléz6 modelleket javarészt

egy Microsoft Virtual PC-vel is meg lehet
valdsitani, a kovetkezd teszt mar szigoruan
Hyper-V- ¢s Windows Server 2008-specifikus
kornyezetet kivan. Két olyan gépet legalabb,
amelyek megfelelnek a kritériumoknak: x64,
DEP (AMD xD, Intel nX) és virtualizaciota-

mogatis (Intel VT, AMD-V). Ilyen, valljuk
be, még az otthoni gépiink is lehet, csak le-
gyen beldle legalabb kettd. Sziikségiink van
tovabba a jol megszokott kiillonallo DC és
iSCSI target szerepkorti gépiinkre (2. kép).
Itt természetesen a Fibre Channel is meg-
él, sot, teljesitmény szempontjabol melegen
ajanlott.

A telepités részleteivel nem untatnam a
kedves olvasot, hiszen aki latott mar clus-
tert, gépiesen kattintgatva telepiti a leendd
node-okat ,egyformara”, lépteti tartomanyba
és konfigurilja a halozatot. Egyszer csak min-
den egyiitt van ahhoz, hogy nekildssunk a
Host Cluster épitésének. Hogyan?

Nagy vonalakban valahogy igy:

1. Telepitsitk fel a HyperV szerepkort
mindkét gépre. Ez gond nélkiil megtorténik,
még akkor is, ha a hardvertink altal tamoga-
tott (nand, mi vélasztottuk ezt a gépet!) VT
paraméter a BIOS-ban ki van kapcsolva. Ez
sok gépen alapértelmezés! A HyperV ezt te-
lepitéskor nem vizsgalja, csak az els® virtudlis
masina inditasakor. Akkor aztin elég egy-
értelmi hibatizenetet kaphatunk, miszerint
nem lesz itt semmiféle virtualizicid, ugyan-
is a hypervisor nem toltédott be. Jo tandcs:
kapcsoljuk be jo elére a VT-t!

2. A Hyper-V telepitése a Virtualis Switch-
ek konfigurilasaval folytatodik. Még egy jo
tandcs: tehettink barmit a virtualis hélozat
tal, de azt a barmit teljesen egyformdn te-
gylik mindkét node-on! Egy karakternyi el-
gépelés az egyik virtual switch nevében mar
elég ahhoz, hogy joval késébb a 3. képen lat-
hato tizenetet kapjuk.

3. Haladjunk tovabb! Konfiguralta kézben
valaki az iSCSI targetet? Legyen Quorum és
néhdny adatdiszk, a méretezéskor figyeljiink

oda, hogy Windows Server 2008-at telepi-

Microsoft-Windows-Hyper-V-High-Availabilty-Admin
Hyper-V-High-Avaiabilty Logged: 1/31/2008 2:12:46 PM
21203 Task Category:  None

Keywords:

Node: nodea hypenviest local

ailed to create vitual switch port 247134ch-1c67-4ala-ae42-168852a5d41b". (HRESULT

3. kép. Miis van most a halézattal?

tiink majd a virtualizacioba, és az igy létrejo-
v6 vhd dllomdany legalabb 6 gigabdijt!

Az iSCSI initiator - szerencsére — alapér-
telmezés szerint ott van a node-okon, akti-

valjuk és csatlakozzunk a targethez. Jarjunk
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el pont tgy, ahogy a Windows Serverek ko-
rabbi verzidival tennénk, azaz cluster-szerviz
nélkiil ne lassak a node-ok egyszerre a forma-
zott logikai egységeket a target mogott! Ugye,
azért mindkét node-rol latjuk a diszkeket?

4. Johet a Failover Clustering telepité-

se mindkét node-on. Ez egy Feature check-

boxdnak bebillentése, egyszertien elvégezhe-

R Failover Cluster Management

Ele  Acton Vew Help

furtozni, lehet barmelyik node-nak ©n4llo,

sajat virtualizdcios feladata. Valasszuk azt,

amelyik a kozos diszkre lett telepitve. Ennek

feltétele, hogy a guest legyen kikapcsolva.
Sikerult? Kész vagyunk, ha...

8. ...ha sikertl a virtualis gép mozgatasa

a node-ok kozott a cluster konzolbol. (Na,

itt kaphatjuk a fent jelzett virtudlis network

switch port problémajaval kap-

csolatos tizenetet, ha valamit el-

rontottunk.)

«s|m EE

2l Faiover Custer Managenent Virtual Machine HAVM1 Receni Cluster Events:
= 5 testcluster.hypervtest.local

Ezzel megcsinaltuk a host

clustert Windows Server 2008-
HAVM1

[E% services and Applicatians N S y of Virtual Machi

o

Status: Online

Alerts: qone>

Prefemed Owners: <wone>
Cument Owner. nodea

55 Netw
Cluster Events

ban HyperV-vel. Igen, de nem
ez az igazi Ujdonsag, ilyet némi
fards-faragds-hegesztés 4ran a

Microsoft Virtual Server 2005

Name [ Status

R2-vel is elédllithattunk, foleg

Virtual Machine Service

3 Virtval Machine sz () Online
& Virtual Machine Config.. (#) Online

ha a szabadon letolthetd ,,havm.

vbs” scriptet is bevetettitk. A

Disk Drives

[ 3 Cluster Disk 4

@Dnhm

nagy o6rém inkabb az, hogy

ilyesmivel itt nem kell bibelod-

4. kép. Magasan rendelkezésre dllé VM

t6, utdna kovetkezhet a kornyezet ellendrzé-
sének proceduraja (Validate), ez kicsit ido-
igényes, de igy legalabb meggydzédhetiink a
tesztkornyezet alkalmassdgarol.

5. A kovetkezd lépésben sziilessen meg a
cluster! (Nem ez a cikk hivatott pontosan
leirni a lépéseket, de annyit meg kell jegyez-
nem, hogy a folyamat roppant egyszer(, a
varazslo teszi a dolgat.) Gyors ellendrzés: ha-
lozatok OK, diszkek online allapotban, egy
tesztcélu applikdcids csoportban mozgatha-
tok a node-ok kozott.

6. Térjiink vissza az egyik node-on a Hyper-
V Managerbe (jellemzden azon a node-on,
amelyik a megosztott diszkeket tulajdonol-
ja), és készitsiik el a virtualis gépiinket. Itt a
konfiguracios allomény és a virtualis diszk
helyére figyeljink: mindkettének a kiszemelt
megosztott diszken kell lennie. Ha megvan,
telepitsiink bele egy Windows Server 2008-
at, és készuljunk fel a finaléra. Mar csak egy
lépés, és készen vagyunk!

7. A virtualis gép beillesztése a Clusterbe
egyszer(ibb, mint gondolnank. Induljunk a
Configure a Sevice or Application varazs-
loval a Failover Cluster Management kon-
zolon. Mit szeretnénk clusterbe szervez-
ni!? Valaszthaté a Virtual Machine, mint
resource-tipus! Akkor azt. Jo, de melyiket?

Nem muszdj az Osszes virtualis gépilinket

ni, az opericiés rendszer és a
virtualizacio igen szép integrd-
ciorol tesz (mar most) tantbizonysagot, pedig
hol van még az RTM, kiilonésen a HyperV
végleges valtozata.
Es még valaminek 6riilhetiink, ami szin-
tén nem egy utdlag beillesztett scriptnek ko-
szonheté: ez pedig a Quick Migration.

Quick Migration — az allapot
megorzése

Gondoljunk csak bele, hibatiiré rendszertink
van - viszont jon egy tervezett, de elkertilhe-
tetleniil stirgés beavatkozas, ami miatt csii-
tortok délben a cluster egyik node-jit le kell
llitani. Mi legyen? Ha dtmozgatjuk a virtus-
lis gépiinket a mésik node-ra, akkor szamol-
nunk kell annak ledllasaval, azaz a benne
futo szolgaltatas és az operacids rendszer is
j6 idére kivonja magat a forgalombol. Ez még
fajobb akkor, ha épp olyan folyamat zajlik a
virtudlis gépen, amit megszakitani sehogy
sem szerencsés, hiszen olyan régen kiizd a
feladattal, és most eldlrdl kell kezdenie sze-
génynek...

Jo hir: nem kell! Nem kell leallitani, leg-
alabb is a sz6 megszokott ,shut down” értel-
mében semmiképp. Tud HyperV allapotot
menteni, miel6tt kiiktatnank a guestet a for-
galombol? Persze hogy tud, hiszen ez alapve-
t6 tulajdonsaga még a Virtual PC-nek is.

Ezt a Faiover Cluster is tudja a HyperV-

168l az 5. képen lathato a bizonyiték. Erdekes
képernyével szembestiliink a mozgatéskor!
Mindez tényleg azt jelenti, hogy a moz-
gatist megel6zi az allapot mentése a kozos
diszkre, ahonnan a masik node - az Gj tu-
lajdonos - a mentett allapotot olvassa fel.
Hogy mennyi idot vesz igénybe? Ez legin-
kabb a diszkkel valé kommunikécio sebes-
ségétdl fiigg, de a mi tesztkdrnyezetiinkben
atlagosan az dllapotmentés 17, a mozgatds a
flggdségi viszonyoknak megfeleld ledllitassal
és a masik node-on valo Gjrainditassal 5, az
allapot visszadllitasa (tehat a guest hadrend-
be allitasa) 15 masodpercig tartott. Az any-
nyi, mint 37 masodperc! Tudunk ennyi id6
alatt egy szabdlyos ledllitast és ujraindulast
produkalni? Ugy gondolom, nem. A Quick

Migration funkci6 raszolgal a nevére.

Quick Migration vagy Live
Migration?

Még egy gondolat, ami szorosan illeszkedik
ehhez a témahoz: a virtualizicio és a fiirtszol-
galtatds kapcsolatara jellemzo, hogy egyiitt
milyen lealldsokat képesek toleralni, és per-

Cument Owner: nodea

Name |Smns

Virtual Machine Service

&g Virtual Machine 2aa 12 Offline Pending (Saving VM, 81% completed)
I Virtual Machine Config.. (#) Online

5. kép. Az dllapot mentése. ..

Name |&aus
Virtual Machine Service

S Virtual Machine a2 2 Online Pending (Restoring ¥M. 56% completed)
| Virtual Machine Config... (#) Online

6. kép. .. .és visszadllitdsa a mdsik node-on

sze az is, hogy hogyan. A leillasok, amelyek-
nek tanui és sok esetben szenvedd alanyai
vagyunk, jellemzéen kétfélék: tervezettek és
meglepetésszertiek.

Elébbire jo elore felkésziilink, és csak
akkor nyomjuk meg az atterhelést elindito
»nagy piros gombot”, amikor komoly esély
van arra, hogy a rendszeriinkbe szervezett
szolgaltatasok igen rovid idén beltl - és foleg
adatvesztés nélkul - ismét teszik a dolgukat.
Igen r6vid id®? Mennyi is az pontosan? Ha
az eldzdekben targyalt Quick Migration mu-
kodését megértettiik, akkor belathato, hogy
ez bizony nagymértékben fligg a kdrnyezet
valtozoitol.

Ami annyit jelent, hogy bar mozgataskor

Microsoft TechNet
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a virtudlis gépiink egy kis ideig nem érhetd
el, de amikor uj erére kap, akkor ott folytat
ja, ahol abbahagyta. Nem lehetne meguszni
koztes id6 nélkill? Dehogynem, az eszme
megvan, ugy hivjak, hogy Live Migration,
vagy mas néven Hot Migration. Kicsit utd-
na olvasgatva a témanak, kénnyen ralelhe-
tiink azokra a virtualiziciés témaju blogokra,
amelyek szerint nemcsak az eszme van meg,
hanem az igéret is: benne lesz a Windows
Server 2008-ban - egy késobbi kiadasban. Itt
a mozgatds, azaz a host tervezett leallasibol
addddan a guest egy mésik node-ra vald at
terhelése kozben a kapcsolat a szolgdltatassal
kliensoldalrél nézve nem vagy csak nagyon
rovid idore (kevesebb mint egy masodpercre)
szakad meg. A megoldast tiirelmesen és ki-
vancsian vérjuk!

Végiil gondoljunk bele, mi torténik tervez-
hetetlen, meglepetésszerti ledllaskor! Jollehet
clusterbe szerveztitk a virtudlis gépet, és bar
a cluster teszi a dolgét, az konnyen bel4thato,
hogy ebben az esetben nem szamolhatunk a
mentett dllapottal és annak helyredllitasaval.
Virtualis gépiink ujraindul, és hala a f4jl-
rendszernek, illetve az alkalmazis esetleges

recovery mechanizmusainak, majdnem ott
folytathatja, ahol abbahagyta. Jo esetben.
Remeéljiik a legjobbakat. Es ha nem? Erre bi-
zony késziiljiink csak fel, hiszen nincs olyan
rendszer, ahol a mentés vagy egy jol dtgon-
dolt stratégia vész esetére teljesen felesleges
lenne! Ha nem késziiltiink fel, még mindig
ott a lehetdség egy jo kis bitvaddszatra. Vagy

marad a varazslat.

Végitélet

A virtualizdci6 jelentdsége és jovoje megkér-
dojelezhetetlennek litszik, féleg ha a magas
rendelkezésre alldssal is parosul. Az tizemel-
tetdk tobbsége értékeli a kisebb-nagyobb fel-
adatokkal ell4tott, kiilonbozd gyirtmanyu,
koru és kapacitasu szervereinek konszolida-
cios lehetdségét kevesebb fizikai hardver fol¢,
féleg akkor, ha az igy konszolidalt szerverek
eszkozkezelokbol fakadd hardverfiiggdsége
innentdl megsztinik. Melyik rendszergazda
vagy fejlesztd ne hasznilna olyan tesztrend-
szert, amelyik barmikor, pillanatok alatt eld-
allithato, és raadasul pont ugyanolyan, mint
a végleges! Végiil essen sz6 a nagy adatkoz-
pontok fizikai gépeinek dinamikus terhelhe-

l is, quick vagy live migracioval mara
mar ez sem vizio.

Ami pedig tény: Lathatunk egy RC1 al-
lapotban 1évé operécios rendszert egy olyan
- sok szempontbo6l meguajult - Cluster szol-
géltatassal, amit nem ez a cikk hivatott fel-
tarni, errél ugyanebben a szamban is olvas-
hatunk részletesen. Kiprobalhatunk egy bé-
tastatuszban 1évo virtualizacios megolddst, a
Hyper-V-t, aminek a belvildgarol szintén nem
ebbol az irasbol kell tajé¢kozédni, de mikro-
kerneles Type l-es virtualizaciordl van szo,
és ez bizony teljesitményben és megbizhato-
sdgban sokat igér! (A HyperV-re a teszt so-
ran talin egyetlen komoly panaszom lehet:
sikertilt létrehozni egy virtualis gépet, amit
késdbb sehogy sem sikertilt letorolni a kon-
zolbol. Ennél nagyobb baj bétaszoftverrel ne
legyen.) Integraltuk a Clustert és a Hyper-V-t,
épitettiink tobb fajta guest clustert, és kony-
nytszerrel dsszejott a host cluster Windows
Server 2008 x64 full install kérnyezetben.
Csinaljuk végig legkozelebb ugyanezt Server
Core-ral is!

Székdcs Andrds
(andras@edupro.hu), MCT, MCSE, MCTS, Szdmalk
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TAROLJUNK
— OKOSAN!

A kdzpontositott adattérolék (storage-ok) vildga sokunk szdmara

tdnik titokzatosnak, bonyolultnak és nehezen megkézelithetének.

Ez a titokzatossdg azonban remélhetéleg jelentésen csokken majd,

ahogy gyakoribbd valnak az adattérolé megoldésok

a kis- és kozépvdllalati korben is.

és az adattarolok osszekapcsoldsat egyszertsitik le, és teszik elérhet6vé ezek hasznalatdt a

E bben az irdsban azokat az eszkdzoket mutatom be, amelyek a Windows Server kiszolgalok

kiilonleges ismeretekkel nem rendelkez6 rendszergazddk szamara is.

Storage-egyszeregy

Elso lépésként mindenképpen érdemes egy kis elméleti attekintéssel és fogalommagyardzattal
kezdeni az ismerkedést az adattarolokkal. Annal inkabb sziikségesnek téinik ez, mert annyi-
ra killonleges tertiletrdl van szo, hogy a legtobb témahoz kapcesolddo kifejezésnek nincs széles
korben elfogadott magyar szaknyelvi megfeleldje sem. Mér az adattarolo kifejezés hasznilata is
kompromisszum eredménye - pontosabb kifejezés hidnyaban hasznalom a Data Storage ma-
gyar megfeleldjeként.

Adattaroldinkat tobbféle szempont szerint csoportosithatjuk, az egyik legkézenfekvébb
mindjart az, hogy milyen médon csatlakoznak kiszolgaldinkhoz. A leggyakrabban hasznalt
csoport minden bizonnyal a kozvetleniil csatlakoztatott adattarold (Direct Attached Storage
- DAS), hiszen ez jelen van csaknem minden kiszolgaloban és asztali gépben is. Ebbe a cso-
portba tartoznak az ATA, SATA és SCSI csatolofeliilettt belsd és kiilso diszkek. A technolo-
giai megoldds vitathatatlan eldnye, hogy az adattarolé eszkozoket nagy sebességgel érjiik el, az
tviteli sebesség masodpercenként 80-100 megabdjttol akar 640 megabdjtig is terjedhet. Ez a
sebesség viszont egyediil annak a gépnek 4ll rendelkezésére, amelyikhez az eszkozoket csatla-
koztattuk. Kivételnek csak a kétportos kiilsé SCSl-adattarolok szamitanak, amelyeket gyakran
haszndlnak egyszertibb fiirtok (2-nodes failover cluster) adattaroléjaként. Ha tovébbi gépek
szamdra szeretnénk elérhetévé tenni a DAS-eszkozok tarolokapacitasat, akkor azt csak hiloza-
ton, az operacios rendszer nyujtotta protokollon keresztiil tehetjiik meg, szamottevéen kisebb
sebességgel.

Az adattarolok kovetkezd csoportja a halozati adattirold (Network Attached Storage
- NAS). Ezek - beagyazott operacios rendszeritknek koszonhetden - 6nallo egységként jelen-
nek meg a halozaton, és valamely népszerti halozati protokollon (altaldban CIFS vagy NES)
keresztiil érhetok el a felhaszndlok szamara. A komolyabb eszkdzok mér hibattird diszkrend-
szert tartalmaznak, de sebességiik lényegesen elmarad a DAS-eszkdzokétdl, hiszen osztozni

kell mas felhaszndlokkal a hélozati savszélességen, és az alkalmazott protokoll is lassité tényezd

- errd] kicsit késdbb még lesz sz6. Hatarozott
elonytik viszont a NAS-eszkozoknek, hogy a
tarolokapacitds fliggetlen az egyes szamitogé-
pektol, és akar egy mésik telephelyen is ren-
delkezésre dllhat - az egyetlen kévetelmény a
TCP/TP-kapcsolat és a megfeleld protokollok
atengedése a tzfalakon.

A legkiilonlegesebb (és egyben legkolts¢-
gesebb) adattarolasi megoldas az adattdroldsi
héilozatok (Storage Area Network — SAN) al-
kalmazasa. Ebben az esetben ugyanis nem
az az elsédleges cél, hogy a végfelhasznalok
szamdra kozvetlentl biztositsunk nagy taro-
l4si kapacitast, hanem hogy a kiszolgaloink
érjenek el nagy tarolasi kapacitasokat, nagy
sebességgel és sziikség esetén megosztott mo-
don. Az igy létrejott tarhelyet persze ki is
ajanlhatjuk a felhaszndlok szamara egy fajl-
kiszolgald esetén, de az esetek tobbségében
inkabb kiszolgalooldali alkalmazasoknak ad-
juk at, példaul adatbézisok tdroldsara vagy
furtozott rendszerek kozos tarhelyeként. A
leggyakrabban hasznalt technologiai megol-
dds a SAN-eszkozok esetén az optikai haloza-
tok és a gyors SCSI-diszkrendszerek egyiittes
alkalmazisa. Az optikai halézat akar masod-
percenkénti 10 gigabit atviteli sebességet is
képes nyujtani tobb szidz méteres (sulyosabb
pénztirca esetén akdr 100 kilométeres) tavol-

ségra is. A leggyakrabban alkalmazott FCP
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(Fibre Channel Protocol) protokoll pedig
a jol ismert SCSI protokoll egy viltozata,
amely blokkszint(i, nagy sebességi elérést
biztosit a diszkekhez (a leggyakoribb 2 vagy 4
gigabites halozatok esetén ez 250, illetve 500
megabit névleges 4tvitelt jelent).

Az optikai hélozatra éptlé adattarolasi
rendszerek egyik legnagyobb hatranya a ma-
gas kiépitési koltség. Ennek ellensulyozasdra
fejlesztették ki és szabadalmaztattak 2003-
ban az iSCSI protokollt, amelynek alapel-
ve rendkiviil egyszer(i. Az SCSl-parancsokat
és az adatokat, amelyeket a diszkrendszer-
nek akarunk kiildeni, csomagoljuk TCP/IP-
csomagokba, és kildjitk at a hagyomanyos
Ethernet halozaton! Igy - némi teljesitmény-
aldozat 4ran - megtakarithaté a drdga opti-
kai halozat kiépitése, az adattarolasi hiloza-
tot a meglévé (lehetoleg) gigabites halézatun-
kon létre tudjuk hozni. Természetesen ezt a
héilozatot gondosan el kell kiloniteni a fel-
hasznaloi halozattol (példaul VLAN-techno-
logiaval), és biztositani kell az adatok bizton-
sdgat is, ezért épitettek be az iSCSI protokoll-
ba [PSectimogatist. Raadasul visszakapjuk
a NAS-eszkozoknél litott rugalmassagot is
- az iSCSI protokoll hasznalataval akar telep-
helyeket, orszaghatdrokat ativeld adattarolasi
hilozatokat hozhatunk létre, csupan TCP/
IP-kapcsolatra és megfelel6 téizfalszabalyokra
van szitkség.

Az iSCSl-technologia alkalmazisa elérhe-
tévé teheti a SAN-technologidt olyan vélla-
latok szamara is, amelyeknek a hagyomanyos
SAN kiépitése tul magas koltségekkel jart
volna. Egyes piaci elemzések szerint az iSCSI-
technoldgia alkalmazasara 2007-ben mér 1
milliard dollart koltottek az amerikai vallala-
tok, az iSCSI alapu SAN-kapcsolatok szama
pedig elérte a 6,5 milliot.

Osszefoglalasként helyezzik el a kiilsnbo-

26 adattarolasi megoldasok protokolljait az
OSI-ISO modellben! Az egyes protokollok
elhelyezkedését vizsgalva jol lathato, hogy az
adatitvitel hatékonysaga annél jobb, minél
alacsonyabb szinten valosul meg, hiszen az al-
sobb régiokban az adatok atvitele blokkszin-
ten valosul meg, szemben a NAS-eszkozok-
kel, ahol az adatatvitel fajlszintt, rarakodik a
magasabb szintekre, és onnan visszaalakitds-
tobblet a szamitasigénye. Az is igaz viszont,
hogy a megvalositas koltségeivel éppen fordi-
tott a helyzet: minél magasabb szintt proto-

kollt hasznalunk, annal olcsdbb a megvalosi-
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tas, foként mert az alkalmazott technoldgia
szélesebb korben elterjedt.

Mivel az iSCSI viszonylag 4j és remélhe-
toleg itthon is széles korben megjelend tech-

noldgia, ismerkedjiink meg vele kicsit koze-

lebbrol.

Mit tud az iSCSI?

Definicidszertien fogalmazva az iSCSI olyan
protokoll, ami lehet6vé teszi a kliensrendsze-
rek szimdra (ezeket hivja az angol szaknyelv
initiatornak), hogy normal TCP/IP-hildza-
ton keresztiill SCSI-parancsblokkokat kiild-
jenek SCSl-adattarold eszkozoknek (ezek a
targetek). Mindekozben a kliensek a diszk
eszkozoket ugy latjdk, mintha helyileg (te-
hat DAS-ként) csatolt diszkekrdl lenne szo.
Szemben a hasonlé szolgéltatast nyujtd opti-
kai SAN-rendszerekkel, az iSCSI nem igényel
kiilonleges kdbelezést, és a hagyomanyos ha-
lozati infrastruktuarat hasznalva nagy tavolsa-
gokra is tovabbithato.

Az iSCSI elméletileg barmilyen SCSI-kom-
munikaciot lehet6évé tesz a megfeleld szoftve-
res vagy hardveres dtalakitok kozbeiktatasa-
val, a gyakorlatban azonban a két legelter-
jedtebb alkalmazasi tertilete az adattirolasi
rendszerek konszolidalasa (szétszort adatok
kozpontositott taroldsa) és e rendszerek ka-
tasztrofatlirévé tétele az adattaroldsi rendsze-
rek titkrozésével a telephelyek kozott.

AziSCSIkliensek elsddleges feladata, hogy
az SCSl-parancsokat [P-csomagokba helyez-
zék, és ebben a formaban tovabbitsik az adat
tarolo kiszolgalo felé. Alapvetden két meg-
valositdsi formaja létezik: szoftveres és hard-
veres. A szoftveres valtozat tulajdonképpen
egy kernelszint(i eszkozvezérld, ami a hildzati

Réteg
Tipikus protokollok
szdma

neve

7 Application
6 Presentation
5 Session
Transport

Network
Data Link

1 Physical

kartyaval és az operacios rendszer haldza-
ti komponenseivel egytittmtikodve dolgozik.
Jelent6s elénye, hogy szinte minden modern
opericios rendszerben hasznalhaté: vagy ele-
ve beépitett komponens - mint a Windows
Vista és a Windows Server 2008 esetében
-, vagy utélag telepitheté csomag, mint a
Windows XP és Windows Server 2003 és a
szabad forraskédu rendszerek esetében.

A hardveres véltozat egy PCl-csatolofelii-
lett hibrid Ethernet-iSCSI host bus adapter
(HBA) kartya, ahol az iISCSI-kapcsolat felépi-
tése és a kapcsolodod szamitdsok nagy részé-
nek elvégzése a hardver és az azt tizemeltetd
célszoftver (firmware) feladata. Nyilvinvalo,
hogy a hardveres megoldas lényeges jobb tel-
jesitményre képes, mert tehermentesiti az
opericids rendszert az iSCSI-mtveletek sza-
mitasai alol. Raadasul egy kiegészit6 ROM
kozbeiktatdsaval lehetévé teszi az operacids
rendszer SAN-rdl torténd inditdsat is, igy egy
iSCSIL-kliens akar helyi diszkek nélkiil is tize-
meltethetd.

Az iSCSI adattarolok (targetek) nagyval-
lalati kornyezetben altalaban célhardverek:
kifejezetten iSCSI feliiletti adattarolok vagy
hagyomdnyos SAN-eszkozok, és eléjik te-
lepitett iSCSI feliileti optikai atalakitok
kombinacidja. Az egyszer(ibb és igy kevéshé
koltséges megvalositdsokban ez gyakran egy
hagyomdnyos kiszolgalo, iSCSI-tudéssal fel-
ruhdzva, mint példaul a Windows Storage
Server 2003.

A klasszikus SCSI-hoz
iSCSl-adattarolok diszkjeit is azonositd szé-
mokkal latjuk el, ezek a LUN-ok (logical unit
number). Mig azonban az SCSInél ez egy-

hasonléan az

egy fizikai diszk azonositoja, addig az iSCSI

Adattdroldsi
megoldds

SIP, DNS, FTP, HTTP, NFS, NTP, SMTP, SNMP, Telnet, X.400, X.500, CIFS ~ NAS
TDI, ASCII, EBCDIC, MIDI, MPEG, MIME, SSL

Named Pipes, NetBIOS, NWLink, X.225, iSCSI

TCP, UDP, IPSec, PPTP, L2TP, SPX

P, ARP, ICMP, DHCP, RIP, OSPF, IGMP, X.25 (PLP), IPX

802.3 (Ethernet), 802.11a/b/g/n MAC/LLC, 802.1Q (VLAN), ATM,
FDDI, Fibre Channel, Frame Relay, PP, Token Ring

RS-232, T1, E1, 10BASE-T, 100BASE-TX, DSL, 802.11a/b/g/n PHY

iSCSI, SAN (FC)
SAN (FQ)
SAN (FO)

SAN (FC)

SAN (FC)

1. tdblazat. A kiilénbézé adattarolokon haszndlatos protokollok helye az 0SI-modellben
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esetén logikai egységet jelol, ami feltehetden
egy hibattiré diszkrendszer egy szelete, ezt
felajanljuk a kliensek szamara. Bizonyos imp-
lementiciokban az igy megjelenitett diszk
egy virtualis diszk, ami az adattarolon f4jl-
ként lathatd, a kliens fel¢ pedig teljes értékti
diszkként. A Windows Storage Server 2003
példaul kompatibilitasi okokbol és az arnyék-
masolatok egyszerti tamogatdsa érdekében
a Microsoft szabvanyos VHD formatumat
hasznalja.

A kliensek és az adattarolok osszekapcso-
l4sat cimzéssel kell biztositanunk. Harom
cimzési forma szabvdnyos, a leggyakrabban
az IQN-t (iISCSI Qualified Name) hasznaljak:
ez nem igényli az eszkdz regisztraciojat. A
cim egy ditumot (év-hénap) és egy fordi-
tott doménnevet, valamint az eszkéz azono-
sitéjat tartalmazza példaul ilyen formaban:
iqn.2001-04.com.acme:storage.tape.sysl.xyz.
A hasznilt rendszertdl fiiggéen az IQN-t ma-
gunk is generaltathatjuk, vagy a doménnevet
és az egyedi azonositét helyettesithetjitk az
adattdrold IP-cimével. A masik két cimzé-
si forma regisztraciot igényel, mindkettot az
IEEE szervezet bocsdtja ki. Az EUI (Extended
Unique Identifier) cimzés 64 bites (példaul
eui.02004567A425678D), az NAA (Network
Address Authority) 64 vagy 128 bites (példa-
ul naa.02004567A425678D). Az utdbbi cim-
zési forma teljesen kompatibilis az optikai
adattarolokon hasznalatos cimzési formak-
kal, ¢s mindketto teljesen egyedi azonositd.
Ezek a cimek az optikai rendszerekben hasz-
nalt WWN (World Wide Name) azonositok
megfeleléi az iSCSI-ra értelmezve.

A kapcsolat felépitéséhez altalaban négy
adatot kell hasznalnunk: az adattérolo kiszol-
g4ld nevét vagy IP-cimét, a haszndlandé por-
tot (az alapértelmezett a 3260-as TCP-port),
az eszkoz cimét valamilyen szabvanyos forma-
ban és opcionalisan az azonositdshoz sziiksé-
ges jelszot (CHAP secret).

Ezzel maris elérkeztiink a biztonsag kér
déséhez, és itt érdemes alaposabban elidéz-
ntnk, hiszen a SAN-halézatok - és igy egy
iSCSl-ra épiild SAN is - a legértékesebb ada-
tainkat hordozhatjik. Korantsem mindegy
tehdt, mennyire tudjuk biztonsigban tartani
ezeket az adatokat. Az elsé és legfontosabb:
mivel az iSCSIl-kapcsolatok a hagyomanyos
Ethernet halozatot haszndljak, ¢s TCP/IP-
csomagokbol épiilnek fel, a mi feladatunk,
hogy ezt a forgalmat a lehet6 legjobban el-

Operdcios rendszer  Bevezetés ideje
i5/05 2006. 10.
AIX 2002.10.
2003. 06.
2003. 08.
2003.10.
Solaris 2005. 02.
Linux 2005. 06.
NetBSD 2006. 02.

Windows
NetWare
HP-UX

Verzio

i5/0S V5R4MO

AIX'5.2

2000, XP Pro, 2003, Vista, 2008
NetWare 5.1, 6.5, & OES

HP 11i v1, HP 1Tiv2

Solaris 10

2612

40,50

Elérhet6 funkciok
Target, Multipath

Initiator

Initiator, Target, Multipath
Initiator, Target

Initiator

Initiator, Target, Multipath
Initiator, Target, iSER
Initiator (5.0), Target (4.0)

2. tdblazat. Az iSCSI tdmogatdsa az egyes operdcids rendszerekben

kilonitsitk a felhasznaldi halozattol, és ki
lonosképpen, hogy megakadilyozzuk ennek
a hilézatnak mindenfajta kommunikacisjat
az internet felé (hacsak nem kifejezetten egy
ilyen szolgdltatashoz szeretnénk kapcsolod-
ni). A legjobb ¢és leghatékonyabb a teljes fizi-
kai elktlonités (kiilon kabelezés és switch-ek
hasznalata), de az esetek tobbségében egy
pontosan meghatirozott VLAN ¢és gondosan
beallitott ttzfalszabalyok is elérik a kivant
eredményt. Ezzel az elkiillonitéssel az auten-
tikdciora egyelére kizdrolagosan hasznalhaté
CHAP (Challenge Handshake Protocol) koz-
ismert sebezhetéségét is szdamottevéen csok-
kenthetjiik. Nagyobb rendszerek esetén sze-
rencsés, ha az azonositasba egy RADIUS ki-
szolgalot is bevonunk, ezzel csokkenthetjiik
az egyedi adminisztrativ hibdk lehetdségét.

Fontos tudnunk azt is, hogy az iSCSI,
tobb mas SAN-protokollhoz hasonléan, nem
tartalmaz semmiféle beépitett titkositast, igy
aki hozzaférhet az iSCSI-halozat forgalma-
hoz, az képes megszerezni vagy akir modosi-
tani is az ott aramlo adatokat. Ezt a veszélyt
IPSec alkalmazasaval harithatjuk el, bar ezt
viszonylag ritkdan alkalmazzdk, féleg a tobb-
let-szdmitasigény és a konfiguralds bonyolult-
sdga miatt.

Az egyes iSCSIHunkciok operacidsrendszer-

tamogatdsat a fenti tabldzat mutatja be.

Epitsiink sajdt storage-et!

Az elméleti dttekintés utdan nézzitk az iSCSI

rendszer egy lehetséges gyakorlati alkalma-
zasit! A kovetkezokben szeretném megmu-
tatni, mennyire egyszerti a kapcsolodas az
adattirolohoz, és a szolgiltatas felhasznala-
sdval milyen egyszertien épithetiink példaul

magas rendelkezésre allast rendszereket. A

példdban hasznalt eszkozok koziil a Storage
Manager for SANs mar a Windows Server
2003 R2-es valtozataban is telepithetd ssze-
tevd (a Storage Explorerrel egyiitt), mig az
iSCSI Initiator a Windows Vista és a Win-
dows Server 2008 beépitett komponense, kii-
1on telepitést sem igényel. (Kordbbi Windows-
verziokhoz az iSCSI Initiator ingyenes letdltés
formdjiban elérhet6 a Microsoft oldalan.)

A cél egy Windows 2008-tartomany fel-
épitése, amiben a DHCP és fajl szolgilta-
tast furtozote Windows Server 2008-kiszol-
galok nyujtjak. A tartomanyvezérld érdekes-
ségképpen legyen egy Server Core-viltozat
a Windows Server 2008-bol, az adattarold
pedig az egyszerliség kedvéért egy Windows
Storage Server 2003 R2. Lassunk hozza!

Az els6 lépés természetesen a tartomany
felépitése és a kiszolgalok telepitése, illet-
ve beléptetéstik a tartomanyba. Mikor ezek-
kel a lépésekkel megvagyunk, akkor fogha-
tunk neki az adattarold konfigurilasinak.
Virtualis kornyezetrol lévén szo, elegendd
lett volna néhany virtualis diszk f4jle létre-
hozni és a Storage Server ala csatolni. Most
az érdekesség kedvéért egy kiilsé Firewire
diszket is csatlakoztattam a géphez, hogy ki-
probélhassam, hogyan kezeli a Hyper-V a fizi-
kai diszkeket. (Fizikai diszket csak ugy csatla-
koztathatunk virtudlis géphez, ha az a gazda-
rendszer szamara offline statuszban van.) A
Storage Server telepitése nem bonyolultabb,
mint egy atlagos kiszolgalog, csak az R2-kom-
ponensek telepitése utin kell még néhany
percet varnunk, amig a megfeleld kiegészitd
szolgaltatasok telepiilnek egy script segitségé-
vel. Persze, aki ilyen rendszert szeretne hasz-
nilni, az sosem fog taldlkozni ezzel a lépéssel,

mert a Storage Server 2003 csak hardverrel

Microsoft TechNet
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I. dbra. A rendelkezésre dll6 tdrolékapacitds felosztdsa

Create ¥irtual Disk Wizard

File
You can create a virtual disk using a new file.

diszk elérési utjat és ne-
vét. Ebbél kivételesen az
elérési ut a fontosabb,
mert ez donti el, hogy

milyen hibattrést fizi-

A i5CS] wirtual disk iz created as a witual disk [ vhd] file. To specify a file to be used as
an iSC5| wirtual disk, type the full path [for example, C:55 ampletWirtual Disk 1.vhd].

@ File

kai diszkre keriil a vir-
diszkfajl, tehat
mennyire lesz védve az
esetleges diszkhibakrol.

Hasonléan fontos vé-

tualis

Browse...

Access

iSCSI karget name.

Create ¥irtual Disk Wizard E x|

Specify the iSCSI targets that pou want to be able to access the vitual digk. If you
want to provide access to a cluster environment or a SAM file spstem, specify each

giggondolnunk, hogy az
adott fizikai diszken mi-

lyen mas virtudlis disz-

1505 targets that can access this virtual disk:

keket hoztunk/hozunk

létre, hiszen ez dontden

Target Name | Deseription |
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Mirior Set [T:]
9765 GONTTS
Fiee space: 96060

Stripe Set (D:)
1603 GO NTTS
Fies space: 1.07 G0

lodo kiszolgaloink, egye-
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Fiee space: 368,68 ree space: 1.
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l6re adjunk jogot a helyi
iSCSI-kiszolgalonak!

Simple Volume (E:)
1250 6B NTFS.
Fiee space: 1234 68
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A kovetkezo ¢

pés a Windows Server

2008-as kliensek csatla-

2. dbra. A virtudlis diszkek létrehozdsdnak folyamata

egyiitt vasdrolhato, és ott mdr elvégezte ezt a
miiveletet az OEM-gyérto. Az elsé valos 1épés
tehdt, hogy csatlakozzunk a kiszolgalohoz,
és konfiguraljuk a rendelkezésre llo fizikai
diszkeket.

A rendelkezésre allo kapacitdsbol elég tar-
ka konfiguraciot dllitottam 6ssze: egy 90
gigabdjt kortli RAIDI-tombot, egy 32 giga-
béjtos kotetet, ami két fizikai diszken helyez-

JANUAR-FEBRUAR

koztatasa, mert csak ez-

utdan tudunk hozzaférést
biztositani szamukra a kiajanlott diszkek-
hez. Fontos tudni, hogy az SCSl-szabvany-
nak megfeleldéen minden kliensgép csak a
szamdra engedélyezett diszkekhez férhet hoz-
z4, és az igy adott jog kizardlagos, tehat amig
az adott gép haszndlja a diszket, addig mas
eszkdz nem. Ez nem 4ll ellentmondasban a
furtozott hasznalattal, mert abban az eset

ben majd a fiirt virtudlis nevéhez rendeliink

hozz4 diszkeket, és a fiirt bArmely tagja hozza-
férhet a diszkhez, de ebben az esetben is egy
idében csak az egyikiik!

Lépjtink be tehat a Windows Server 2008-
kiszolgalokra, telepitsitk a Failover Cluster
tulajdonsagot (ha tobb halozati csatolot hasz-
nalunk, akkor a MultiPath I/O-t is!), és al-
litsuk be az iSCSI-kapcsolatokat! Az iSCSI
Initiator els6 inditasakor figyelmeztetést ka-
punk, hogy a szolgaltatas nem fut (érthetd,
hiszen a Windows Server 2008-ban alap-
értelmezés szerint minden, ami nem feltét
lentil sziikséges, kikapcsolt allapotban van).
Engedélyezzitk a szolgaltatas elinditdsat, és
jegyezziik meg, hogy ezzel egyuttal a megfele-
16 tizfalszabalyok is bekapcsolodtak, tehdt az
iSCS-klienstiink mar elméletben képes kom-
munikdlni az adattaroléval.

Az elméletet valtsuk gyakorlatra a kliens
beallitasdval. Az erre szolgalé ablakon csak
hat fiilecskét latunk, de a killonbozé gom-
bok alatt azért szamos allitasi lehetéség rej-
tozik. Az alapbeallitisok viszont egyszertiek:
a Discovery fiilon vegytk fel adattarolonkat
a targetek listajara (hasznalhatjuk a host ne-
vét, a DNS nevét, vagy az IP-cimét)! A Targets
fulre 4tlépve a Refresh gomb hatisara meg
kell jelennie az adott hoston elérhets iSCSI-
targetek listdgjanak (a mi esetiinkben az IQN
neve jelenik meg). Az alapértelmezett dllapot
Disconnected, a Log on... gombra kattintva
allithatjuk be a kapcsolat paramétereit: az
automatikus tjracsatlakozast és a MultiPath
engedélyezését, majd az Advanced gombra
kattintva a CHAPelszot és az IPSec tulaj-
donsdgait. Itt donthetiink arrdl is, hogy az
egész autentikéciot inkabb egy RADIUS ki-
szolgalora bizzuk, ebben az esetben fel kell
venniink gépeinket a RADIUS kiszolgdlon
is kliensként. Ha mindent jol csinaltunk,
akkor a Targets fiilre visszatérve az adatta-
roléonk mar Connected allapotban lesz, ez
pedig elegends, hogy jogosultsagot adjunk
nekik az adattarolon.

A Storage Serveeen nyissuk meg a Storage
Manager for SANs MMC-t, ¢és valasszuk
a Manage Server Connections opciot. Va-
lasszuk a Manage Clusters gombot és adjuk
meg a csatlakoztatandd fiirt nevét (ezt mdr
itt el kell donteniink, és késébb majd ezzel a
névvel kell létrehoznunk a tényleges fiirtot).
A csatlakoztatott kiszolgalok listdjan jelol-
jik be azokat a kiszolgalokat, amelyek a fiirt
tagjaiként fognak miikédni, ezzel adhatunk
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1SCS1 Initiator Properties x

Volumes and Devices |
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RADIS |
Tergets
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Volmes and Devices |
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Log on.
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Logon.

To seeinformation about sessions, connections, and devices for a target,
click Detais:

Targets:

[ status
Connected

ian. 199 1-05.com.microsoft:storage-Storage-...

Refesn |

x|
1

@

|-|sze |-[Tess [-|

Log On to Target

Target name:

Im.lssl-aj com.microsoft:storage-storage-demo-target.

¥ Automatically restore this connection when the computer starts

IV Enable mult-path

, ©Onlyselect thisoption iSCSL mut-path sofiware s areagy nstalied

on your computer.
Advanced... |

[t ccs: vt <]
2188 1821 +]

iSCST Initiator Propartias

e 1
e |

Targate
RADIUS

[~Desariotion
‘The ISCSI intiator service ensures that 2l volumes and devices on 3
faverite targetare avaiable.

10y g o v vies Uses 3 e Uulen vk or device, el Uial
elume or devier to the lnt below, or clck Autscenfigure to have the
= + devices

™ reader dgest

D [ I e v

the b=

You must slza spacfy the target 22  Faverits targst. Ta da this, on
the Targets tab, cick Log on. If you add or remove a favarite target,
update the st of volumes and devices.

Fawlsrast [

™ s RADIUS to generae uoer authentcason redentils

RADILS t sthenseste target redentis

3. dbra. Az iSCSI Initiator bedllitdsi folyamata

Manage Server Connections

Select a saiver or luster

Server o Cluster Desciiption

WS-CLUT

WiS-CLUZ

ISCS| Iritiator

Select which initistor to enable for this cluster:

Edit,
Eemove
Manage Clusters...

Server

i 1991-05 com microsoftws-

153! Initiator Hame:

Initiator Adapters

Rooty5C5IPRTYO000_0,

4. dbra. A fiirt hozzdférésének engedélyezése az iSCS| Targeten

majd hozzaférést a korabban létrehozott vir-

tualis diszkekhez.

A kovetkezd 1épésben rendeljitk hozzd a

a Cluster Validation riport hasznélatit, mert
ha itt nem latunk hibakat, akkor a fiirt lét

% Failover Cluster Management

File  Action View | Help

=7z |Hlm

B &) ws-CLu.wsdemo local
=) 55 Services and Applications
| WS-CLU-DHCP
g Ws-CLuFs
1 (5 Nodes
WS-CLU1
% ws-cLu2
[, Storage

"5 Networks
Cluster Events

————
== Failover Cluster Management

Services and Applications Recent Cluster Events: 4k

FZvis-CLU-DHCP @) Oniine

FYWSCLUFS  (#) Online File Server WS-CLUT

| WS CLU-DHCP

EW&—&U—DI—!CF

Status:
Online

Aerts:

<nane>

Client Access Name:
WS-CLUDHCP

1P Addresses:

1 Addresses - 1 online

5. dbra. Az iSCSl-adattdroléra épitett fiirt, miikddés kozben

furt virtualis nevét a ki-
vant diszkekhez, amelyek
- mint offline és forma-
zatlan lemezek - igy hoz-
zdrendelddnek a megfe-
lels kiszolgalokhoz. A ki-
szolgalokhoz visszatérve
az iSCSI Initiatorban el-
lenérizziik, hogy az adat-
tarolonk csatlakoztatott
illapotban van-e, majd
a Volumes and Devices
fulre kattintva vegytk
fel a koteteket! Ennek

legegyszertibb modja az

Autoconfigure

hasznélata. Ezt kévetden
az egyik gépen online 4l-

lapotra kell hoznunk a

diszkeket, majd

lizalni és formazni kell
Sket. Amikor ezzel elké-
sziiltiink, akkor a meg-
osztott diszkjeink mar
allnak,
tehdt kezdhetjiik a fiirt
telepitését. A Windows

rendelkezésre

Server 2008 esetén ez a
mivelet mar rendkivil
egyszer(i, hagyatkozzunk

bétran a varazslokra. Ajanlom mindenkinek

rehozasa biztosan sikeres lesz. A fiirtozés j-

donsagairdl bovebben olvashatnak Lepenye
Tamds vonatkozo cikkében.

Ha mindent tigyesen csinaltunk, akkor

a kiszolgalok telepitése utdn egy oran beliil

mar figyelhetjiik furtozote kiszolgaloink mu-

kodését.

Somogyi Csaba

(Csaba.Somogyi@microsoft.com)

Microsoft Magyarorszdg

Hogyan tovdbh?

A témdhoz rendkivil sok olvasnivaldt taldlhatunk oz
interneten, csak izelit6il néhdny hivatkozds, ahol a
legalapvetdbb informdcidkat taldlhatjuk meg.
AziSCSI dsszefoglaldsa, sok kiilsé hivatkozdssal:
http://en.wikipedia.org/wiki/ISCSI

Az 0SI-1S0 modell sszefoglaldsa:
http://en.wikipedia.org/wiki/0SI_model

A SAN dsszefoglaldsa: http;//en.wikipedia.org/
wiki/Storage_area_network

A Microsoft iSCSI Initiator letdlfési oldala:
http://www.microsoft.com,/downloads/details.
aspx?familyid=12CB3C1A-1506-4585-B385-
BEFDI319F825&displaylang=en

Részletes, konkrét iSCSI-alkalmazdsi forgatokany-
veket is leird dokumentum a Microsoft oldaldn:
hitp; //www.microsoft.com/windowsserver2003/
technologies/storage /liscsi/deployiscsi.mspx
David Woodsmall részletes SCSI-gyditeménye:
http;//home.nc.im.com/woodsmall/SCSI.htm

gomb

inicia-
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A PARANCSSOR
MEGLODUL

Multad a sotét
Ablakivegen sejlik

MB RAM és 5-6 GB merevlemez elég a tel-
jes funkcionalitasu Server Core futtatdsa-
hoz. Méghozza Windows 2008-tudassal!
Pont olyan részek hianyoznak az operd-
cios rendszerbél, amelyek kedvenc betoré-
si célpontoknak szamitanak. Marpedig ha
nincs az a komponens, nincs rajta keresz-
tiili sebezhetéség sem.

Ha nincs komponens, nem kell foltozni
sem. Kevesebb patch, kevesebb fejre allas.
Kevesebb restart.

Ha kevesebb komponens fut a szerveren,
értelemszertien joval kisebb a szoftverhiba
. , lehetdsége is. A megbizhatosag az egekbe
Mintha... de mégsem. etk

Végiil van egy olyan fogalom, hogy gra-
nularitas. Networkszinten ez azt jelenti,
hogy kiilén vason tizemeltetjitk mondjuk a
tartomanyvezérlét, masikon a DHCP-szer-

Elsére tuti szerencsétlenkediink egy csomot, aztan kezdjiik apranként megtaldlni a ji- vert és igy tovabb. Ez eddig, teljes értékii

K ¢pzeljiik el, hogy egy ismeretlen szigeten taléljuk magunkat. Ejszaka. Zsebldmpa nélkil.

ratokat. Valdszintileg nem azokat az dsvényeket fogjuk hasznélni, amelyeket nappal is szerverrel, horrorisztikus eréforrds-pazar-
haszndlndnk - de elboldogulunk ezekkel is. Ut szerencsére sok van. las volt.
Nagyjdbdl ezt fogja érezni az a rendszergazda is, akit odaiiltetnek egy Windows 2008 Server Jelzem, hogy éppen csak karcoltuk a fel-

Core elé. Command prompt. Semmi mds. Ha véletleniil becsukja, akkor hidba kaparaszik | szint ebben az irdsban. A konkrét megvalosi-

a Start Menu utdn - az sincs. [jedten nyom egy Ctrl-
AltDel kombinaciot - és felcsillan a remény. Egy pici
grafikus feliilet. Jelszovéltoztatis. Task Manager! Huh.
Inditsuk el gyorsan a teljes grafikus feliiletet: explorer.
exe. Nincs.

Tényleg csak a command prompt maradt.

Az elso sokk utdn jonnek az emlékek. A netsh... amely
csak kavét nem f6z. Van? Van. Hurra! Ki tudunk torni
a géprol. De ha a kitorés megy, akkor valészintileg a be-
jutas is. Tavoli hozzaférések vajon vannak-e? Ez mar nem
megy sajat kutfébol, irany a net. Olvasgatni fogunk.

Sokkal magabiztosabban sétalunk vissza a géphez.
Netene, csiba! Ismerlek immadr, tudom a titkodat.

Hagyjuk most mar magdra elképzelt rendszergazdan-

kat, aki egyre vehemensebben fogja magat be-

tds, a kezelhet6ség, a kertil6utak mind-mind
érdekes témak, kiillonosen az dreg motoros
adminoknak.

Eme révid irds a Windows Server 2008
képességeit bemutato karikatura-sorozatunk-
bol szdrmazik, ahol témoren, lehetdség sze-
rint emlékezetesen mutatjuk meg, miért is
forradalmi az Uj szerver-opericiosrendszer.
A karikaturak a www.microsoft.hu/technet/
rss.aspx’kampany=karikatura linken érhe-
téek el, RSS-ben.

Petrényi Jozsef
(petrenyi.jozsef@sao.hu)
SAQ-Synergon, MCSE-+M, MCITR, MVP

levetni a parancssori élet rejtelmeibe. Boldogulni fog. A feladat csak elsére ijeszto.
Ahogy a sz6las mondja: az olvasottsag idénként csodakra képes.

Vizsgaljuk meg inkdbb a koncepciot.

Miért is jo, hogy kidobjuk az operacios rendszerbél a grafikus feliiletet? (Amellyel
persze repiil egy csomd mds is, hiszen izgalmas fliggdségek léteznek am egy operdciods
rendszerben.) Javaslom, inkabb forditsuk meg a kérdést: vajon mi sziikség van egy

szervertermékben grafikus feltiletre? Oké, hogy legyenek benne nagy zold gombok.

Egyéb? Hogy lehessen réla netezni? Hamis. Hogy lehessen szerveralkalmazasokat

futtatni, menedzselni? Nos, igen. Ekkor tényleg kell. De csak azért, hogy egy vagy

tobb szerverfunkciot - DNS-szerver, DHCP-szerver, tartomanyvezérld, fajlszerver

- futtassunk rajta, valdjaban nincs szitkségtink grafikus feliiletre. Igen, tény, hogy

kényelmesebb kattogtatni. De mekkora 4rat fizetiink érte?

= Grafikus feliilet nélkiil sokkal egyszertibb hardver is elegendé a feladatra.
Elészedhetjitk a spjzbol a régi vasakat (erésebb PII, kézepes PIIT), immar nem

kell ezeket bagoért elséznunk mds operacios rendszert futtatd baratainknak. 512
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A GAL Es
A FREe/BuUSY

Hajlamosak vagyunk megfeledkezni réluk, hiszen csak gy

mékddnek. Az Exchange-fejleszték is érezték,

4talakitottdk. Mindkettét.

em, nem arrél van szo, hogy tgy vartam volna az Exchange 2007-et mar a gyar ka-
N pujaban, hogy a teherautosofér vattakabatjat rangattam, mi hir van a GALrdl és a
Free/Busy-rdl. Oszintén szélva, mindketten nagyon sokaig elkeriilték a figyelmemet.
Biztosan mitkédnek, vontam meg a vallam.
Egy szerencsétlen projektnek kellett betitnie, hogy kideriiljon, mekkora kavaras is tortént
ezen a két tertileten.

Kezdjiik az elején: mi is egyaltalan a GAL és a Free/Busy?

Lerantjuk a leplet a GAL-rol

A GAL a Global Address List roviditése. Ez gyakorlatilag egy cimlista. Figyelem! Cimlista
- nem terjesztési lista. Az el6bbi egy LDAP-lekérdezés eredménye, az utdbbi pedig egy AD-cso-
port jellegti objektum. (Csakhogy sikeriiljon kellben sszezavarnom mindenkit, létezik olyan,
hogy dinamikus terjesztési lista, amikor is a csoport tagsdga LDAP-lekérdezés alapjan all osz-
sze, dinamikusan.)

Mint tudjuk, cimlistdbol annyi lehet, mint égen a csillag. Pontosabban annyi, amennyit a
halozatunk elbir. Tetszoleges szdmu LDAP-lekérdezést gyarthatunk, adunk nekik neveket, és
mar készen is vagyunk. Jogos lehet a kérdés, mi kiillonbozteti akkor meg a globalis cimlistat
(GAL) az egyszerti cimlistatol? Ha most rosszindulatu lennék, akkor azt mondandm, az, hogy
a cimlistaban egybdl megjelennek a valtozasok, a globalis cimlistaban meg nem. Ez sajnos sok-
szor igy van, de azért meglehetésen negativ a megkozelités.

Igyekszem megmagyarazni, de ahhoz mélyebbre kell mertilniink.

Addig oké, hogy LDAP-lekérdezések, de milyen adatbazison? Nyilvan Active Directory...
de melyik particio? Elsére a Domain lenne a megfelels, de ne feledjiik, az Exchange-organiza-
ci6 erddszinti, tehat az dsszes doménparticiora ra kellene futtatni a lekérdezést. Zards. Hol is
vannak ezek az adatok egyszerre jelen? Hit a globalis katalogusban. Csokkentsiik a terhelést,
fusson a query csak a GC-n. Csokkentettiink, de azért annyira nem. Faragjunk tovibb. Ne

egy lépésben torténjen a lekérdezés. Legyen egy aszinkron szolgéltatas, amelyik idénként ra-

futtatja a lekérdezést a cimtarra, majd minden felhasznalonal bejegyzi a showIlnAddressBook

mdkdédnek, nem zavarnak sok vizet. Pedig... Ha jobban beledssuk
magunkat, akkor hamarosan elcsodélkozunk azon, hogy egyéltaldn

mennyire sebezhetd

ez a két rendszer, ezért az Exchange 2007-ben drasztikusan

tulajdonsiagba mindazoknak a cimlistiknak
a DN-jét, amelyeknek a felhasznalo is tagja.
Természetesen ez egy olyan tulajdonsig, mely
belekeriil a globdlis katalogus lesziikitett
adatbzisdba is - igy a cimlista konkrét lekér-
dezésekor nem kell azt a bonyolult lekérde-
zést rakiildeni minden alkalommal a GC-re,
elég csak a showInAddressList tulajdonsagot
vizsgalni. Gyorsitottunk? Bizony. Cserébe ve-
szitettiink egy kicsit az aktualitison, de ez
mar csak hangolds kérdése. A gond az, hogy
még mindig eléggé igénybe venné a globalis
katalogust az allando cimlista lekérdezése.
Vizsgaljuk meg, melyik cimlistat kérik le leg-
stir(ibben a kliensek? Hét a globalisat. Akkor
vegylik ki ennek a cimlistinak a legytjtését
ebbél a korbél, a maradék cimlistakat mar el
tudja latni a GC.

A killonbozs  diszeributalasi modszerek
miatt létezhet az, hogy a véltozas példaul az
All Address List cimlistiban mar megjele-
nik, de a Global Address Listben még nem.
Legaldbbis nem mindenkinél.

Gonosz voltam, mi? Mar éppen kezdett
érthetd lenni a magyarazat, erre megint meg-
csavartam.

Nos, a helyzet az, hogy nem mindegy, mi-

lyen klienssel probdlkozunk, és az a kliens
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1. dbra. A GAL terjesztése Exchange 2000/2003 organizdciokban

milyen allapotba van kapcsolva. A kules
az, hogy ismeri-e a cached médot vagy sem?
Amennyiben nem, akkor a GAL terjesztése
ugyanugy torténik, mint a tobbi cimlistag,
azaz mindenki a globdlis katalogust piszkdlja
a lekérdezésekkel. De ha ismeri... nos, akkor
alapvetden valtozik meg a helyzet.

Vizsgaljuk meg az I dbrdt. Lathato, hogy
a non cached médban tizemels kliens koz-
vetleniil a GC funkcidval ellatott tartomany-
vezérlorol szedi le a legaktualisabb globalis
cimlistat.

Az also telephelyen viszont mar cached
modba kapesoltuk a klienseinket. Most nem
térek ki rd, miért j6 ez nekiink - a lényeg,
hogy megéri, még ha most éppen nem is az
lesz a végeredmény.

Az dbra szerint ekkor a kliens - a betarcsa-
z6s kliensekhez hasonldéan - a Public Fold-
ers system foldereibdl olvassa ki a... nem a
GAL-t, hanem az OAB-ot. Az OAB (Offline
Address Book) tulajdonképpen egy pillanat
felvétel a globalis katalogusrél, mikozben az
jobbrol eldz, és 32 foggal vigyorog. Nézziik
részletesebben!

1. Az Exchange szerver aktivizalja azt a bi-
zonyos aszinkron folyamatot. Igen, valdban,
a Recipient Update Service-rél van szo, a jo
oreg RUS-rol. Ez adja az 4j felhasznaloknak
megadott minta alapjan az e-mail-cimeket, és
ez vezeti at a felhasznalok adatlapjara, hogy
mely cimlistiknak is a tagjai.

2. A RUS teszi a dolgit, a valtozasokat be-

leirja a hozza legkozelebb es¢ tartomdnyve-

zérl6 doménparticidjdban 1évod adatbazisba,
ahonnan azok atvezetédnek a globalis kata-
logusba is.

3. Az Exchange-szerver naponta egyszer
belerug az OABGen eljirasba.

4. Ez az eljaras naponta egyszer lefényképe-
zi a globalis katalogust. A fényképet elnevezi
OAB-nak.

5. Az OAB-ot belecsomagolja a megfelels
Public Folderbe. (Szerverektol fiiggden mas
az OAB verzidja is, ezek kiilonbozo konyvta-
rakba kertilnek.)

6. Az egyes OAB-folderek Public Folder-
replikacioval terjednek szét az egész organi-
zécioban.

7. Végul a kliens kiolvassa a postafiokjiahoz
legkozelebb esd Public Folderbsl az OAB-ot.
Ha a postafiokjat tartalmazé Exchange-szer-
veren nincs rajta, akkor a Public Folder
Referral alapjan elmaszik mas szerverekre
érte.

Vagyis az All Address List _mindig_ friss -
mar amennyire a RUS az. A Global Address
List... hat, az cached médban nem annyira.
Mekkora eltérések lehetnek? Borzasztoan na-
gyok. Nem is csoda, az Exchange 6sszes lusta
disznojit bevontak a folyamatba.

Kezdjiikk a RUS-szal. Mikor aktivizalodik?
A jo ég tudja. Kapunk valami hibatizenetet,
ha nem futott le? Persze. Majd. A masodik
szerepld az OABGen. Rola legalabb tudjuk,
hogy naponta egyszer fut le, alapértelmezés-
ben hajnali otkor. Jén az tjabb rém, a Public
Folderreplikacio. Mikor fut le? Amikor ked-

2. dbra. A Free/Busy informdciok terjesztése Exchange 2000/2003 organizécickban

ve van. Maximum annyit 4llithatunk - fol-
derenként -, hogy siirgds vagy nem siirgds a
replikacio. Alapértelmezésben nem az. Végiil
jon a cached modba kapcsolt kliens. Mikor
kéri le az OAB-ot? Elinduléskor, utana pedig
ahhoz képest 24 oranként. Ha feltételezziik,
hogy a RUS villimgyors (haha) és a PF-rep-
likacio is felszaggatja a betont (muhaha), ak-
kor is siman osszejohet két nap az OABGen
és a cached modba kapcsolt kliens osszjaté-
kaval.

Durva? Az nem kifejezés. Eppen megérett

az Ujitasra.

A Free/Busy el6torténete
Mar az okori gorogok is meg tudtak kilon-
boztetni azt az idot, amikor raértek csevegni
az agoran (free) attdl az id6tol, amikor ép-
pen mis elfoglaltsig miatt képtelenek voltak
meetinget appruvolni (busy).

Természetesen naluk is csak akkor miiko-
dott a rendszer, ha mar a szervezkedés soran
rendelkezéstikre alltak ezek a Free/Busy in-
formaciok. Nagyjabol abban az iddben tény-
kedett az Exchange 4.0-5.5 genercio, az pél-
d4ul Free/Busy-konnektorokkal oldotta meg
a feladatot.

Az Exchange 2000/2003 mar annyival
volt fejlettebb ennél, hogy - az OAB-hoz ha-
sonloan - a Public Folderekbe csomagolta a
Free/Busy-informaciokat. Itt speciel nincs
killonbség cached/non cached mod kozott,
mindenki a nyilvanos mappakbol eszik.

Lathaté - kék nyilak a 2. dbrdn -, hogy
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amint valaki modosit az Exchange Server
Information Store adatbdzisdban lévo ada-
tain, az egybdl beleirodik a Public Folderbe
is, ahol a PF-replikacio repiti szét az informa-
ciot organizacidszerte.

Tulajdonképpen ezzel nem is voltak nagy
gondok, rendesen mtkodott - eltekintve at-
tol az aprosagtol, hogy a kliensek 45 per
cenként kaptak friss adatokat. Az egyetlen
komoly problémidt az okozta, hogy a Public
Folder haldlra itéltetett, tehat gondoskodni
kellett a Free/Busy-informdciok szimara va-

lamilyen mas terjesztési modszerrdl.

Az Exchange Server 2007 szinre lép
Nem is akiarhogyan. Mondhatni, berugva az
ajtot. Amikor kihajitotta a RUS-t az ablakon,
akkor a pultnal iszogaté adminok elismeréen
bologattak. Amikor atlyukasztotta a Public
Folderek fulét, akkor mar kezdte feliitni fejét
a nyugtalansdg. A panik akkor tort ki, ami-
kor egy sorozattal kinyirta az egyik sarokban
kartyazo osszes LDAP-lekérdezést.

Hit... akkor most... mi lesz?

A vilasz az, hogy OPATH. Egyik lekérde-
zés helyett a mésik. Rossz hir a lengyel logika
kedveldinek, hogy ez a filter mar normalis.

Hasonlitsuk csak ossze:

LDAP Query: (&(objectCategory=user)
(displayname=IT*))

OPATH: ( ( ObjectCategory -like ‘user”) -and
( DisplayName -like ‘IT*") )

Mindkét lekérdezés legytijti az dsszes fel-
hasznalot, akinek displayneve ugy kezdodik,
hogy IT.

Elsére nem rossz az Gj filter, szerintem
sokkal olvashatobb. Kiilén orom, hogy el
van latva béségesen operitorral, teljesen C#
jellegti a kicsike. Csakhogy. Amig az LDAP
Query kozvetleniil tudott hivatkozni a cim-
tarobjektumokra, ez az OPATH-b6l hidny-
zik. Szamomra felfoghatatlan okbol kozééke-
lodott egy metanyelv. Példaul nem mondha-
tom azt, hogy 'PhysicalDeliveryOfficeName’,
az van helyette, hogy 'Office’. Nem irhatom
azt, hogy 'mail’, azt kell irnom, hogy "Win-
dowsEmailAddress’. Miért? Nem tudom.

Nos, mitol is lesz ez itt véresen aktualis?
Ugye, azzal kezdtiik, hogy a cimlistak, bele-
értve a GAL-t is, egy-egy LDAP-querybol all-

nak. Azaz még bele sem telepitettitk az elsd

O

] 16:52:47 Central Europe Standard Time Central Europe Daylight |
[Time; 07715/1601 00:36:49 Central Europe Standard Time Central
Europe Daylight Time:
1> msExchMinAdminVersion: -2147453113;
msExchQueryFilter: [Alias -ne $null -and
[lll[ObjectClass -eq 'user' -or ObjectClass -eq 'contact’] -or
ObjectClass -eq 'msExchSystemMailbox') -or ObjectClass -eq
'msExchDynamicDistributionList'] -or ObjectClass -eq 'group’] -or
ObjectClass -eq 'publicFolder));
msExchLastAppliedRecipientFilter: [Alias -ne $null
rand [[[[[ObjectClass -eq 'user' -or ObjectClass -eq 'contact'] -or
ObjectClass -eq 'msExchSystemMailbox') -or ObjectClass -eq
'msExchDynamicDistributionList'] -or ObjectClass -eq 'group'] -or
ObjectClass -eq 'publicFolder"):
1> msExchRecipientFilterFlags: 3;
1> msExchVersion: 4535486012416;
1> msExchQueryFilterMetadata:
Microsoft.Exchange12.8191d340bc0c47e4b4058a479602194c:Rec
ipientFilkerType=1;
msExchPurportedSearchUl:
Microsoft.Property¥ell_QueryString=(&[mailNickname=*](|[object
I Nobi gl N(obi | ExchSystemM

ailbox](objectClass=msExchDynamicDistributionList][objectClas
s=group][objectClass=publicFolder]):
Microsoft.Property¥ell_Items=0; DsQuery_EnableFilter=0;
DsQuery_ViewMode=4868;

CommonQuery Form=E33FEE83D957D011B93200A024AB2DBB;
CommonQuery_Handler=5EE6238AC231D011891C00A024AB2D
BE;

3. dbra. A GAL objektumai

Exchange 2007 szerveriinket az organizacio-
ba, mar meg is 4llt a telepités: konvertalj em-
ber, ha jot akarsz!

Természetesen lehet manudlisan is. 1d6-
milliomosoknak és mazochistdknak. A leg-
tobb szokvanyos cimlistahoz némi internetes
keresgéléssel mar megtalalhatjuk az OPATH
sztirdfeltételt - koztitk a GAL-hoz is. Lesznek
olyan sziirolistak, amelyeket konvertilas he-
lyett egyszeriibb lesz dsszekattogtatni az Ex-
change 2007 varazslojaval (5. dbra). Egyediil
arégi egyedi cimlistakkal lesziink bajban, ott

nem usszuk meg a kézimunkdt. Szerencsére
itt is van konnyités, Bill Long irt egy remek
Powershell-szkriptet, amely a legtobb LDAP-
filtert képes OPATH-filterré konvertalni.
(Google: ,,Bill Long” OPATH convert.)

Ja, természetesen ahol nem mitkodik a
varazslo, oda a megfelelé cmdlet kell az Ex-
change Management Shellben, jelen esetben:
setaddresslist, és a -recipientfilter paraméter-
be kell belegyomoszolni a filtert.

Tulajdonképpen készen is vagyunk. Pusz-
tan csak figyelmeztetésképpen mondom,
hogy ha a setglobaladdresslist paranccsal
egyszer sikeresen modositottuk a GAL-t, ak-
kor akir el is felejthetjiik: a Powershell tobb-
sz6r nem engedi. Jobb észnél lenni. Vagy gon-
dolkodni. Hol is tarolddnak ezek a lekérde-
zések? A cimtarban. Nézziik meg LDP-vel, mi
mindene is van egy GAL-objektumnak?

Lathatjuk, hogy ott virit az msExchan-
geQueryFilter tulajdonsagban az OPATH-
filter, ugyanaz valamiért ott van az msExch-
LastAppliedRecipientFilter tulajdonsdgban
is — és ott figyel az msExchPurportedSearch-
UI tulajdonsagban a régi LDAPAilter is.

Nyilvan ADSIEdittel az els6 tulajdonsag
modosithatd. (De hogy ez mennyire lesz 6ssz-
hangban a masik két tulajdonsaggal, nem tu-

dom. Elesben nem teszteltem.)
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Nos, akkor megvan az uj GALfilter, ¢l a

2007-es organizacioban a globalis cimlista.

A GAL terjesztése az Exchange 2007
organizdcioban

Mar csak el kellene juttatni a kliensekhez, de
ugy, hogy ugye nincs RUS, és lehetdleg ne le-
gyenek érintve a Public Folderek sem. Akkor
mi az, amink van? Web. XML. Es van egy sze-
repkor, amely ezekben nagyon profi: a Client
Access Server, a CAS. Ez az a szerepkor, ame-
lyet sokan ugy azonositanak, hogy ,ja, az
owa”, majd legyintve kilokik a DMZ-be. Hat
nem. Mint az alabbi példdkon is lathat lesz,
a CAS igen rendesen részt vesz az organizacio
hétkoznapjaiban. (Mindamellett persze tény-
leg azonos az OWA-val is.)

Sz4z szondl is szebben beszél egy abra, in-
kabb nézegessiik azt (4. dbra).

Itt alapvetden két folyamot szeretnék rész-
letesen bemutatni. Az elsé arrol szol, hogyan
késziil el, és hogyan jut el a terjesztési pont-
ra az OAB.

1. Az Exchange-szerver belerug az OAB-
Gen folyamatba. Alapvetden naponta egy-
szer, de ez atallithato folyamatosra is.

2. Az OABGen lefényképezi a globalis
cimlistat, és legyartja az OAB-verzidkat.

3. Az OAB-példanyokat kirakja a Public
Folderekbe, a régi kliensek szdimara.

4. Az OAB-adatokbol az OABGen legyart
egy XML fijlt is, és ezt kiteszi egy fijlmeg-
osztasba.

5. A CAS szerveren futdé OAB website
idonként ranéz erre a megosztasra, és felkap-
ja a kirakott fajlt.

Tessék észrevenni, hogy a folyamat itt mar

nem a RUS-szal indul. Mint irtam, aszink-

ron RUS immar nincs.
Ehelyett rogton akkor,
amikor egy felhasznalo
adataiban valtozas tor-
ténik, és ranyomunk
az OK gombra - vagy
Exchange Management
Shell esetén ratenyere-

lunk az Enter billentytire

-, rogton kiértékelddnek
az organizacio cimlis-
taiban lévéd OPATH-fil-
terek, az eredményként
kapott cimlistik DN-ér-
tékei pedig beirodnak a

showInAd-

dressBook tulajdonsaga-

felhasznalo

ba. (Megjegyzem, ilyen
tulajdonsdga  nemcsak
a felhasznalénak lehet,
hanem  mindenkinek,
aki e-mail-cimet kaphat
egy AD-erddben, az-
az tagja lehet a cimlis-
taknak. Részletesebben
lasd az 5. abrat.)

Eljutottunk odaig, hogy az OAB-informa-
ciok kint vannak a CAS OAB websitejan.
De hogyan fognak odatalalni a kliensek?

Ekkor 1ép be a képbe az Autodiscovery
szolgaltatas. Nagyon fontos elem, megérdem-
li, hogy egy kicsit hosszabban is foglalkoz-
zunk vele.

Amikor Exchange 2007-telepités elott pre-
paraljuk a cimtarat, létrejon egy ugynevezett
Service Connection Point, azaz SCP. Ide
van bejegyezve, hogy mely gépeken fut Auto-
discovery szolgaltatas. Persze a prepardlas-

kor még nem, de a CAS

|
| New Address List

funkcio telepitésekor az

Autodiscovery  értékei

mar beirédnak.
Természetesen ezeket

az értékeket modositani

1 Introduction Introduction
Eondions This wizard allows you to create a new address list. &ddress lists digplay a subset of
Iecipients in ah arganization based on properties of the recipient.
Schedule
MName:
MNew Address List ]
Completion
Container;

is lehet, nyilvin a Shell-

I
il e sl
1 Mone

Al iecipients types

[Ch

e follovang specific lypes: §

[ Users with Exchange mailboxes

T Users with extemal e-mail addresses
[ Resource maibaxes

[T Contacts with exteral e-mail addissses

[ Mailenabled groups

Biowse bol (6. dbra).

Tehat amikor egy
Outlook 2007-kliens
kapcsolodni probal,

akkor azt taldlja, hogy
az Autodiscovery szol-

galtatas elérésével kap-

csolatos informaciok

5. dbra. Uj cimlista létrehozdsakor valaszthatd lehetéségek

- a 6. abra szerint - a

6. dbra. Az Autodiscovery szolgdlfatds paraméterei

7. dbra. Az 0AB-website paraméterei

https://earth.milkyway.universe/Autodiscov-
er/Autodiscover.xml fijl letoltésével dllnak
majd rendelkezésére. (HTTPS ugyan, de az
alaptelepitéskor a CAS-szervernek csak self-
signed tanusitvanyai vannak.)

Mit is tud ez az Autodiscovery szolgaltat4s?
Gyakorlatilag 6 a recepcios. Mindenkirsl
tud mindent, leginkabb azt, hogy egydltalan
van-e az illetd, és ha igen, akkor hol taldl-
haté. Olyan az Exchangekliensek szimara,
mint a Windows-klienseknek a DNS. Hogy
egész pontos legyek, a visszaadott XML fajl
nagyjabol a kovetkezé informaciokat fogja
tartalmazni:
= Hol taldlhato a csatlakozni szandékozo fel-

hasznalé MAPIL-profilja (Mailbox Server,

login name, autentikaciés mod)?

* Hol taldlhatok az OAB-informaciok?

* Hol taldlhatok a Unified Messaging-szol-
galtatasok?

= Hol fut az Availability webservice (Free/

Busy, OOF)?
= Mik az Outlook Anywhere-bedllitasok?

Csak az elsé pontrol striin teleirt olda-
lakat lehetne regélni, mennyi kénnyebbsé-
get jelent majd ez a rendszergazdaknak... de
most kihagyom a ziccert. Koncentraljunk in-

kabb az OAB-elérésre.




v Show Metwork Warnings
v Show Metwark Connectivity Changes

®  Show Mew Mail Desktop Alert

Connection Status...
Test E-mail AutoConfiguration. ..

Hide When Minimized

8. dbra. Kapcsolodasi teszt

Ebben a torténetben az Autodiscovery fel-
adata Osszesen annyi, hogy megmondja a
hozziforduloknak, merre talalhato az OAB-
informaciokat szolgaltato website.

A 7 dbran lathato, honnan veszi az Auto-
discovery az adatokat. A setoabvirtualdirec-
tory parancsban lehet az -internalurl fexter-
nalurl paramétereken keresztiil befolyasolni,
milyen cimekrél érhetd el a CAS-szervereken
futd OAB-weboldalunk.

Egy ujabb dobbenet. Igen, ez az egész mo-
ka makodik az internet feldl is.

Na de...
Directory, azon beliill SCP-objektum... Az

ugy indult a torténet, hogy Active

interneten viszont nincs kint a cimtirunk.
Legaldbbis remélem, hogy nincs.

A tritkk az, hogy ha az Outlook 2007 nem
taldl SCP-objektumot, akkor a hasara t, és
beprobalkozik két cimmel. (Es ez nemcsak
akkor igaz, ha odakint vagyunk, ez torténik
akkor is, ha példaul nem tartomanyi tagként
hasznaljuk a géptinket.) Tegyitk fel, hogy
az e-mail-cimem userl.0@cegnev.hu, ekkor a
kovetkezo cimekkel fog kisérletezni (9. dbra):

https://cegnev.hu/Autodiscovery/
Autodiscovery.xml

https://autodiscover.cegnev.hu/
Autodiscovery/Autodiscovery.xml

Test E-mail AutoConfiguration

E| S|

N
&

Outlook 2007
Cached mode

5 Free/Busy

AutoDiscovery Availability

3

Exchange 2
Clien Access.
Exchange 1
Mailbox
HUB Transport

MAPI

Domain
Controller 1
Qutlook 200x
Non-Cached mode
MAPI
Public
Eliar Free/Busy

MAPI Free/Busy

Outlook 2003
Cached mode

10. dbra. A Free/Busy informdciok terjesztése Exchange 2007 organizdcichan

Semmi mds dolgunk nincs, mint szerezni
egy megfeleld - értsd: valodi, kiils¢ - tanu-
sitvanyt, majd a fenti cimek valamelyikén
publikalni a CAS-szerveriink Autodiscovery-
weblapjit. Természetesen ebben az esetben az
egyes szolgaltatdsoknal meg kell adni, milyen
cimeken lesznek elérhetok kivalrol. (Lasd a
7. dbran az -externalurl paramétert.)

Jol elkalandoztunk. Térjiink most vissza a
4. dbrahoz. Az egyik folyamatot mér részle-
teztiik, most akkor vizsgdljuk meg, hogyan is
talal el a kliens a weblaphoz:

1. Vagy a cimtartol, vagy a DNS-tél meg-

kérdezi, hol fut az Auto-

discovery szolgiltatas.

o
X

E-mal Address | petrenyi.jozsefexteret.ou

2. Megkapja a vélaszt.

Password [sesesrennes

[#]use AutoDiscover [ ] Use Guessmart [ ] Secure Guessmart Authentication Cance

Vagy a DNS-t6l, vagy az
SCP-objektumtol. (Tobb

Resuts| oo x|

CAS:-szerver esetén alap-

Autodiscover to https: /fexternet.hujautodiscover/autodiscover.xml starting
Autodiscover to https: /fexternet.hu/autodiscover autodiscover. xml FAILED (0x300C3203)
Autodiscover to https: /fautodiscover. externet.hu/autodiscover /autodiscover .xml starting

Local autodiscover for externet.hu startin
Local autodiscover for externet.hu FAILED (0x8004010F)
Redirect check to http: //autodiscover.externet. huFaulud\s:werJaulud\s:wer xml starting

Srv Record lookup for externet.hu starting
Srv Record lookup for externet.hu Zale. {0x8004010F)

Autodiscover to https:/fautodiscover.externet.hu/autodiscover fautodiscover. xml FAILED {Ox800CE8203)

Redirect check to http: //autodiscover. externet.hufautodiscover fautodiscover . xml FA[LED (0xB0072EE7)

helyzetben véletlenszert
valaszt ad vissza a DC.
De be lehet konfiguralni
site-érzékeny vélaszra is.)
3. Elmegy az Autodis-
covery-szolgiltatashoz,

és megkérdezi hol fut az

OAB-webszolgaltatas.

9. dbra. Autoconfiguration-feszt

4. Az Autodiscovery

atkiildi neki a részletes vdlaszt XML forma-
tumban.

5. A kliens elmegy a megadott cimre, elké-
ri az OAB-adatokat tartalmazd XML f4jlt.

6. Az OAB-website odaadja neki.

Ennyi. Nem mondanam, hogy egyszertibb
lett — de minden komponens ugy teker, mint

egy versenymalac.
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11. dbra. A CAS-szerver webszolgdltatdsai




12. dbra. Az Availability szolgdltatds konfigurdldsa

Ilyenkor a rendszergazda els6 kérdése: mit
tehetek, ha nem mukodik? Azt mar lathat
tuk, website-oldalon hogyan olvashatjuk ki,
illetve modosithatjuk az értékeket. De mi
van akkor, ha valamiért az Outlook mégsem
talalja a cimeket?

A talcan lévo Outlook ikonra CTRL+jobb-
klikk akciéval rareptilve a 8. dbrdn lathatod
meniit kapjuk. Itt kivalasztjuk a , Test E-mail
AutoConfiguration” meniipontot, a felugrd
ablakban beirjuk az e-mail-cimiinket, jelsza-
vunkat, toroljiik a GuessSmart opciokat - és
teszteliink egyet.

A 9. dbra be is mutat egy teszteredményt.
Remekul lithato, hogy az Externet még nem
késziilt fel az Outlook Anywhere-publikala-
sokra. (Valoszintileg nem Exchange 2007-et
hasznalnak.) De lithat6 az is, hogy a kliens
mi mindennel probalkozik, miel6tt feladna.

Amennyiben sikertlt volna a csatlakozds,
a Results fulon lathatnank, hogy milyen
adatokat kaptunk vissza az XML fijlban.
Ezekbol rogton latszik az egyes szolgaltatisok
elérhetdsége - legalabbis az, hogy a kliens

mit kap, hol keresse azokat.

A Free/Busy informdciok terjesztése
az Exchange 2007 organizdcioban
Az eddigiekhez képest a Free/Busy informa-
ciok terjesztésének elmagyardzasa mar kelle-
mes lejtmeneti séta lesz. A fontos fogalmakat
az eldz6 fejezetben tisztaztuk, itt csak az elté-
résekre kell koncentralnunk.

A részleteket a 10. dbrdn lathatjuk. Vannak
ugyan valtozasok, de ranézésre nem tul na-
gyok: OAB-website helyett példaul Availabi-

lity szolgaltatas van. Nosza, vessiink csak egy

== | <

Availability service
User Z Availability
wants User A's service
calendar User Z discovers
e information specifies user's free Request A's
A for particular the level and busy calendar
L timeframe of detail. information information
= N »I . ?
- e i
Retrieve For all
Ee'tfiﬁ:?;:tri‘;ﬁ status and requested
H theauat start/end users
g time fram (A, B, etc.)
caching A= mailba
and other iz
techniques [} + Free and 5 Security
wirtualoir Busy Rights model
granted
to 2
Recurrence ty A
expansion and [ «+ Detailed +—— >
REREE Retrieve 1 Check the
status 3 issi
* pPermissions
g Feturn start/end & granted to
2 | information time, Zby A
E bodloer: 25 IncsautEi]Efnténd
. . " |
pillantast a CAS webol- = cui:gﬂter importance
L . = from
dalaira és keressitk meg ® il e
, m
(11. dbra)! 2 4 Retumn
. . . £'3 D_D permissions
Latjuk itt az Avail- — ] ]+ Mone - : granted to
ability szolgaltatast? En Retin et s ""E'I:”im g
< y szolgaltatast: calendar information  action (requested
igen. De annyira nem infarmation  “for'A granted)
for all other permissicns
magatdl  értetdds. Az requested
users
Availability szolgéltatas (A, B, etc.)
yyanis i . A 4
ugyanis nyitott (AH cey Service initialization
Availability APLbol és o &
egy erre épild webser- Start Register
. ” (1 . Availability service
vice-bol) Barki fejlesze e
het sajat programot ra.

Ebbél kifolyolag nem is
kapott kiilon website-ot,
hanem az Exchange Web Services (EWS)
alatt talalhato meg, services.wsdl néven.

Miutan kiismertiik, mar tudjuk, hogyan
kell konfiguralni (12. dbra).

Lathato, itt is van mind -internalurl, mind
-externalurl paraméter - azaz ez is mtikodhet
kinti eléréssel is.

Térjink vissza még a 10. abrara. Feltéte-
lezem, a 4. abra alapjan mindenki szdmdra
érthetd a miikodési mechanizmus, legalabb-
is, ami a kliens hozzaférését illeti. Az adatok
begyjtése viszont némileg mas lett: habar
kompatibilitdsi okokboél megmaradt a Public
Folderbe csomagolds is, de a CAS-szerver,
pontosabban az Availability webservice mar
kozvetlentil fordul a Mailbox szerverhez,
mégpedig MAPLn keresztiil. A mechaniz-
must részletesebben a 13. dbrdn tanulmanyoz-
hatjuk.

En legszivesebben nem is tennék hozzd sem-
mit, az abrdn minden gyonyoriien lathato.

Mi maradt még a végére!? Osszefoglalunk.

13. dbra. Az Availability szolgdltatds mikédési vazlata

Lathato, hogy az uj terjesztési modszereknek
rengeteg elénytk van: up-to-date informacio-
kat szolgaltatnak a klienseknek, méghozza
gyorsan, emellett lehetévé teszik a kiilsé hoz-
zaféréseket is. Ellenben a terjesztési metodus
nem lett egyszeriibb, az Exchange-rendszer-
gazdiknak rendesen képbe kell keriilniiik,
ha nemcsak tizemeltetni akarnak, hanem
olykor hibat is elharitani.

De a legnagyobb hatranyrol még nem
beszéltem: a fenti metodusok csak akkor

mikodnek, ha szerveroldalon minimum Ex-

change 2007 van, kliensoldalon pedig mini-
mum Outlook 2007. Minden mas esetben a
régi terjesztési modszerek maradnak - azaz
felkésziilhetiink ra, hogy még jo ideig kevert
rendszerekkel kell egytitt élntink, ahol mind-
két bonyolult rendszer egymas mellett fog

mtkodni.

Petrényi Jozsef
MCSE-+M, MCITP, MVP (petrenyi.jozsef(@sao.hu)
SAO-Synergon
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A Dell volt az els6 a piacon, aki
TUDTA  bemutatia az l]jgene?éciés LT0-4

EZT szalagos mentesi technoldgiat. \

b Y

PowerVault™ LTO-4-120
szalagos meghajto

DELL - Uj generécios szalagos mentési megoldasok

A szalagos mentés napjainkban donté szerepet jatszik a tarolasi és mentési tervek
kidolgozasa soran; idedlis megoldast biztosit tarolasi és archivalasi folyamatokra.

Az LTO-4 technoldgia bizonyitottan minimalis kockdzatot, magas szintl megbizhatdsagot
és rendelkezésre allast biztosit megfizethetd &ron!

A Dell volt az els¢ a piacon az LTO-4 technoldgidval; megoldasokat kindl a kis véllalkozasok

eszkoz szint( titkositast kindl.

584.800 Ft

Dupladzza meg mentési kapacitasat és csokkentse az adattaroldsat a PowerVault™ LTO-4-
120 meghajtok és konyvtarak segitségével!

PowerVault™ TL2000 LTO-4

PowerVault™
LTO-4-120 szalagos meghajtd

Felulmulhatatlan teljesitmény és kapacitds

Az elsé LTO meghajtd
eszkdz szintU titkositassal

Az LTO-4 az elsé szalagos mentési

szalagostar

technoldgia, mely lehetévé teszi az eszkoz
szintd titkositast, ezaltal csokkentve az
Uzleti szempontbdl kritikus adatokhoz vald
engedély nélkili hozzaférés kockazatat. A
kazetta hordozhatésaganak kdszonhetden,
a kézponttdl tavol (off-site) is tarolhato. A
PowerVault™ LTO-4 megoldasok egyarant
védelmet biztositanak helyszini (on-site) és
egyéb (off-site) adatvesztés ellen.

- Kapacités: 800 Gb natfv

- Teljesitmény: adatatvitel 120 MB/sec

955.000 Ft

- Biztonsagi jellemzok: WORM (Wright
Once-Read-Many), eszkoz
szint( titkositas

- Interfész: SAS 3 GB/s, FC 4 GB/s

Ipardgi standardok

Standardizalt LTO technoldgia biztositja a kompatibilitast visszamendleg és a jovére vonatkozdan is, valamint a szallitd semlegessé-
get. Az LTO-4-120 kompatibilis az LTO-3 technoldgidval (olvassa és irja is az LTO-3 mentéseket), illetve olvasdskompatibilis az LTO-2
mediaval.
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A Windows 2008 Server egyik radikdlis
Ujitésa a Server Core konfigurdcié,
amelynek haszndlatdval csak minimélis
felhaszndléi feltletet kapunk, igy igen
kicsi eréforrds-felhasznaldso kiszolgdlét
épithetink.

z [1S7 is tizemeltethetd Server Core-on, ennek telepitésérdl és konfiguraldsarol lesz szo
ebben a cikkben. A Server Core az egyik legérdekesebb fejlesztés a Windows-kiszolga-
lok torténelmében, elvégre egy Windows (ablakok) nevii operacios rendszer pont az

ablakot dobja le magarol. Nem paradox ez egy kicsit?

Valojaban arrél van szo, hogy sokan jelezték a Microsoftnak: Holgyeim/Uraim, minek ne-
kem Explorer meg Aknakeress, amikor én egy Active Directory-kiszolgalét akarok tizemel-
tetni! Nem is annyira persze a passzivan diszken levd Pasziansz zavar minket, hanem azok az
dllandoan futo szervizek, amelyekre nincs szitkség az adott szerepkor futtatasdhoz. Es ha mar
csokkentjitk a memoriafelhasznaldst, minek nekiink GUI, ha j6 volt a parancssor 40 éven ke-
resztiil a UNIX-okban? Egyesek persze gy érzik, ez visszafejlodés, ez nem a hippikorszak mar,
ha egyszer kitalaltak a GUI-t, minek nekiink ujra parancssor?

Akiknek viszont korldtozottak a hardvererdforrasaik, és/vagy szeretnek scriptelni, azok

orommel vagnak bele egy uj kalandba.

De hogyan alljunk neki? Kiindulasként tételezztik fel, hogy van egy frissen telepitett Server
Core-unk, amire még semmilyen szerepkért nem telepitettiink fel.

Azelsd (és utina folyamatos) meglepetés az, hogy nincs GUI, igy nincs Add/Remove Programs
sem a Control Panelen (nincs Control Panel sem, csak egyes appletek mtikodnek). Hogyan kell
igy telepiteni barmit is? A Package Managerrel, a pkgmgr.exe-vel. A jo 6reg checkboxok helyett vi-

szont gépelni kell, de veszettiil, hogy 6sszeszedjiik a szitkséges [IS7-komponenseket.

De eldbb engedélyezziik a Remote Admin-
istrationt, hogy ne kelljen a gépteremben fa-

gyoskodni:
cscript Y%owindir%\system32\SCRegEdit.wsf /ar 0

Most méar mehet minden tavolrél, kényel-
mesen. Leginkdbb az a jo benne, hogy az in-
terneten olvasott scripteket bemdsolhatjuk
az RDP-ablakba, nem kell annyit gépelni.

Az alapvetd [IS-komponensek telepitése:

start /w pkgmar /iu:11S-WebServerRole; WAS-
WindowsActivationService; WAS-ProcessModel

A start /wlait] azért kell, mert a pkgmgr.
exe azonnal visszatérne, és a hattérben
aszinkron médon futna. Mivel azonban sem-
milyen trividlis visszajelzésiink sincs a te-
lepités 4llasarol, nem tudndnk, mikor ért
véget. A /w miatt a start parancs megvar-
ja, amig véget ér a pkgmgr processz futdsa,
addig blokkolja a hivét, azaz a Command
Promptot.

A /iu az Install Update roviditése, az
adott Windows-komponenst a /uu Uninstall
Update kapcsoloval lehetne leszedni.

Milyen csomagokat vilaszthatunk ki? Az
oclist.exe segitségével megnézhetjitk a Win-
dows Foundation Package tartalmat, hogy

ebbél mi van és mi nincs telepitve:
Installed:I1S-WebServerRole
:—— Not Installed:|IS-FTPPublishingService
: I—- Not Installed:|IS-FTPServer
|— Installed:/IS-WebServer
| |= Installed:IIS-ApplicationDevelopment

|
|
| | |=NotInstalled:/IS-ASP

Szép, konzolon kirajzolt fa, tisztara Norton
Commandernosztalgidm van téle. ©

Ebbol a listabol tehat kinézhetjitk, mit le-
hetne még feltelepiteni.

Tegytik fel, sziikségem van még a Windows

Authenticationre, az lemaradt az eldbb.

start /w pkgmar /iu:11S-WindowsAuthentication

Egy masik géprol bongészdvel ranézve mar

latszania kell a demo-Af6lapnak. A Core-on
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nincs Internet Explorer sem, habir, mond-
juk, egy third-party bongész6 éppen el tud raj-

ta futni. De ez nem illik egy Server Core-hoz.

Miden, ami nem igényel .NET Framework-
ot. {gy ezek sajnos nem mennek:

IIS-ASPNET

[IS-NetFxExtensibility

[IS-ManagementConsole

[IS-ManagementService

[IS-LegacySnapln

[IS-FTPManagement

WAS-NetFxEnvironment

WAS-ConfigurationAPI

Azaz megy a klasszikus asp, és megy a php
vagy mds scriptnyelvek futtatasa, a korabbi
szamban ismertetett FastCGl-vel is.

Fajdalom, de az IIS Manager .NET Frame-
work (WinForms) alapu, igy az is kiesett. De
hat ez egy konzolos oprendszer, ugye nem fe-
lejtettiik el?

De nem térek ki a logikus kérdés eldl.
Miért pont az ASP.NET-et hagyta ki a Micro-
soft az IIS7 Server Core-verziojabol? Nos, a
.NET Framework ablakmentesitése messze
nehezebb, mint azt kiviildlloként gondol-
nank. A legtobb ember nem is sejti, milyen
bizarr helyeken is ablakok mocorognak a
hattérben, példaul halozati programozasnal,
amikor egy deka ablak sincs a kozelben.
Nem tudom megmondani, hogy egy szerviz-
ki az ASP.NET-timogatas

majd, vagy csak a kovetkezd szerverrel (in-

csomaggal jon-e

kabb az utébbi eset a valoszint), de nyilvan
ez sokakat érdekelni fog majd. Jelen pillanat-
ban szerintem statikus lapok és php-scrip-
tek futtatdsara fogjak legtobben hasznalni a
Server Core-t.

A tavoli adminisztracid sem megy, mert
ahhoz a Management Service-nek kellene
futnia, amit szintén .NET-ben irtak. Azaz, itt
az ideje kicsit kozelebbi baratsiagot kotni az

appcemd.exe-vel.
Deritsitk fel, mit kaptunk az alaptelepité-
stinkkel - az appcmd.exe felhasznalasaval.

H:\Windows\System32\inetsrv>appcmd list sites
SITE , Default Web Site” (id:1,bindings:http/*:80:, state:Started)

Remek, van egy website-unk, a jol ismert

Default Web Site, amely minden cimen a

RuntimelUersio
state:z"Starte

erride:"true"
Integrated”

ncessﬂnda
identityT "Ne twor] ruice"

manualGroupl
idleTimeout

isallowOverlappingRotation:"fa
disallowlotationOnCont igChange: 7
LogEvent O, ime, Memory, PrivateMemory"

4294967295
sor RfflnltyHaFkZ 4294967295

1. dbra. Eletkép a Server Core-on: IIS-alkalmazasok
adatai

80-as porton érhetd el. Milyen alkalmazas

van mogotte!

appemd list app
AP, Default Web Site/” (applicationPool:DefaultAppPool)

Nézziink utdna, hogyan van beallitva a

DefaultAppPool.

appemd list apppool
APPPOOL , DefaultAppPool” (MgdVersion:, MgdMode:
Integrated, state:Started)

No, ez nem tul sok info, de varjunk csak:

appemd list apppool /text:*
APPPOOL
APPPOOL.NAME:"DefaultAppPool
PipelineMode:” Integrated”
RuntimeVersion:"”
state:"Started”
[odd]
name:” DefaultAppPool”
queuelength:"1000”
aufoStart:"true”
enable32BitAppOnWin64:"false”

[processModel]
identityType:”NetworkService”

Ha madr unjuk a fekete ablakot nézni, ak-

kor persze it is lehet iranyitani a parancsok

kimenetét fajlba (meg persze meg lehet vil-

toztatni a konzol hattérszinét is):

appemd list apppool /text:* >apps.txt

A kapott szovegfajlt aztin megnézhetjiik
. notepaddal. Bizony, a notepad fut Server
Core-on. Mi kovetkezik ebbol? Az,
kozvetleniil is lehet konfiguralni az IIS7-

hogy

et, a konfigurdcios allomanyain keresztil.
Gyors modositasokat garantaltan konnyebb
igy végrehajtani, mint szétgépelni magunkat
a command-ablakban.

Mondjuk, szeretném atkoltoztetni a log-
konyvtarat a System particiorol egy mésikra,
hogy DOS-tdmadis esetén nehogy megtolt-
sék a rendszerparticiot, ezzel ledllitva a szer-

vert. Appcmd-vel ez igy nézne ki:

appemd sef config -section:log
/centralW3CLogFile.directory:c:\temp

Nem begépelni nehéz ezt, hanem kitalal-
hogyan cimezziik meg a modositandd
node-ot az XML-fdban.
Ezzel szemben notepadban megnyitva az
applicationHost.configot csak at kell irni

ezt a sort:

<centralW3ClogFile enabled="true" directory=
"%SystemDrive%)\inetpub\logs\LogFiles” />

Ezzel csak azt akartam megmutatni, hogy
nem feltétlen kell mindent parancssorbol
megoldani, csak azért, mert Server Core-on

vagyunk.

A PHP futtatasahoz szitkség lesz a CGl-mo-
dulra, ebben van a FastCGl-tdimogatas is.

Mar tudjuk, mit kell tenni:

start /w pkgmgr /iu:IIS-CGI

A PHP-interpreter telepitéséhez le kell tol-
teni a php-csomagot, majd kicsomagolni és
bemdsolni a megfeleld helyre. Ezek bizony
kihivasok Server Core-on, hisz nincs sem
bongészo, sem shellbe integralt zip program
(hisz shell sincs).

Ha megtehetjiik, toltsiik le és csomagoljuk
ki a dolgokat egy mdsik gépen, és masoljuk
fel a Server Core-gépre egy megosztason ke-

resztiill. A PHP xxx Non-thread-safe Win32
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binaries PHP zip csomagot (http://www.php.
net/downloads.php) toltsiik le, hisz pont az
az elénye a FastCGlnek, hogy nem szalbiz-
tos, nincs benne szinkronizacio, de emiatt
gyorsabb, a FastCGI az alkalmazasokat ugyis
biztonsagban, egy szdlon futtatja.

Csomagoljuk ki valahova, ez nalam a H:\
PHP konyvtar lett.

A PHPkonyvtarban levé PHP.INI-Re-
commended fajlt at kell nevezni php.ini-re.
Ezutian az [IS-nek megmutatjuk, hol van a

php-futtato:

AppCmd set config /section:system.webServer/fastCGl /4
[fullPath="h:\php\php-cgi.exe']

Majd a .php kiterjesztéshez beallitjuk a
FastCGlAfuttatot, és a script interpretert:

AppCmd set config /section:system.webServer/handlers /+
[name="PHP-FastCGI’,path="*php’verb=""" modules=
"FastCgiModule’ scriptProcessor="h:\php\php-cgi.exe’,
resourceType="Either’]

Teszteljuk le a mivinket egy hello.php-
val, amelyet, mondjuk, notepadben szerkesz-
tiink meg, és a wwwroot kényvtirba men-

tink el:
<?php echo "Hello World!’; 2>

Az oldalra bongészve (egy masik géprol)
maris lathatdo a komplex php-webalkalma-
zdsunk.

Es hogy az egész életszagubb legyen, ha
valaki példaul wordpress nevii blogmotort
szeretne Server Core-on futtatni, azt minden
tovabbi nélkiil megteheti, mondjuk MySQL-
hattérrel, minimalis vason.

Ez az egész Server Core lényege: sallang-
mentes, minimdlis konfiguracio egy nagyon

jol behatarolt cél érdekében.

A kovetkezokben leirtak csak egy része vo-
natkozik a Server Core-ra, az ASP.NET-spe-
cifikus informdciok egyelére csak a normdl
Windows 2008-ra értendok.

A hosting eléggé mostohagyermek volt
a Microsoft haza tajan, a korabbi IIS-ekkel
nehéz volt egyes hosting-feladatokat szépen
megoldani. A hosting azt jelenti, hogy va-
laki hardvereroforrasokat bérel egy hoster
cégtdl, amelyeket persze valamilyen opera-

ciés rendszeren és szoftvereken keresztiil ak-

naz ki. Itt most elsdsorban a webes tartalom
hostingjarol beszélek, de gyakori az adatbé-
zis, a levelezés, a viruskeresés, a biztonsdgi
mentés és egyéb szolgaltatasok hostoldsa is.
Webhosting esetén harom életképet érdemes
kulon targyalni:

1. Osztott hosting: egy gép erdéforrasain
sok website osztozik

2. Dedikalt hosting

3. Webfarm

Jelen cikkiinkben az elsével foglalkozunk
részletesen, a harmadikra pedig még vissza-

tériink egy késobbi szimban.

A mai hardverek oridsi eréforras-tartalékok-
kal rendelkeznek, igy egy masina akér tobb
szaz kisebb forgalmu website-ot is ki tud szol-
gdlni egyidejiileg. Kivéve, ha valamelyik site
kisajatitja maganak a gépet. Osztott hosting
esetén tehat a kihivas a bérlok kozotti erd-
forrasok igazsigos elosztisa. Milyen eréfor
rasokrol van szo?

Memoria. 32 bites vildgban ez volt az egyik
leggyorsabban elfogyo erdforras. Tételezzitk
fel, hogy egy gépen 100 felhasznald website-
jat hostoljuk. Legyen a maximalis 4 gigabdjt
RAM a gépben, ¢s olyan az alaplapunk, hogy
latja az oprendszer az egészet. /3GB kapcso-
loval is 1 gigabdjt az oprendszeré, igy marad
nekiink 3 gigabdjt. Fejenként ez 30 mega-
bijtot jelent. Ez nem sok am! Egy kisebb
ASP.NET-alkalmazas memoriafelhaszndlasa
is siman felszalad 100 megara, azaz konnyen

elfogyhat a memoria. 64 bi-

Nézzitk, milyen megoldasok szolgiljak a
fenti pontokat az IIS7-ben!

Osztott hosting esetén az a tipikus, hogy
minden bérlo részére létrehozunk egy
Windows-felhasznalot. Ez lehet AD-felhasz-
nalo vagy sima SAM-user, elsé korben ennek
nincs jelentdsége. Az [1S6-tal szemben ennek
a felhasznalonak nem kell semmilyen specid-
lis csoporttagsdgot kapnia, roptében megad-
ja a sziikséges tagsdgot az IS, amikor inditja
az alkalmazast.

Mindegy egyes webalkalmazas részére
létre kell hozni egy Application Poolt. Az
AppPool definialja azt, hogy milyen para-
méterekkel indul el és fut a webalkalmazist
kiszolgald worker processz, a tovabbiakban
wp (wW3wp.exe). Tehat minden tarhely egye-
di felhasznalok nevében, egyedi processzek-
ben fut. Ha valamelyik processz feldobja a
bocskort, az nem zavarja a tobbi bérld web-
alkalmazasit.

A memoria tulzott igénybevételét is képes
korlatozni az IIS. Az AppPoolnak meg lehet
adni, hogy ha a wp memoriafelhasznalasa
egy beallitott méret folé emelkedik, akkor
inditsa ujra a processzt (2. dbra). Meg lehet
adni virtualismemoria-korlitot és a private
memoria korlatjat is. A private az a rész egy
processzben, amit a Windows nem tud meg-
osztani tobb processz kozott is. Péld4ul a ker-
nel32.dll kédja minden wp-be betoltodik, az-
ja, de mivel valdszintileg osztott a processzek

kozott, ezért a private memoriat nem noveli.

tes architekturakon persze

lotydgnek az alkalmazasok

Advanced Settings

L i E Recycling -
a memoridban, ott mér ke- Disable Overlapped Recycle False
véshé gond ez. De még itt is Disable Recycling for Configuration Changes False

Generat
tgyelni kell arra, hogy igaz- ills

sdgos legyen a memoriael-

Request Limit
Specific Times
‘Wirkual Memory Limik (KE) i} =

osztas az lUgyfelek kozott.

Processzor. Egy végtelen

1]

1740

1]

TimeSpan[] Array

ciklus, és madris intenziven

ki van sajatitva a proci. Az

Private Memory Limit (KB}

[privateMemory] Maximum amount of private memory (in KE) a worker process
can consume before causing the application poal ko recycle. & value of 0 me...

ilyen nyilvanvalo igazsigta-

lansag ellen védenie kell a

webszervernek a jol viselke-

QK Cancel |

&

do webalkalmazisokat a bi-
torloktol.

Diszkteriilet. Egyrészt korlatozni kell tud-
ni a felhasznalhato tarteriiletet, masrészt
meg kell akadalyozni, hogy egymas adatai-

hoz hozzaférjenek a bérlok.

2. dbra. Memoriakorldtozdsok bedllitdsa

Azért valoszintileg, és nem bizonyosan, mert
ha egy masik DLL van betoltve arra a cimre,
amit forditaskor megadtak a kernel32-nek,

akkor az OS Library Loadernek relokalnia,
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Advanced Settings

El CPU
Lirnit 20000
Lirnit Action KillW3wp
Lirnit Inkerwval (minutes) 5
Processar Affinity Enabled False
Processar Affinity Mask 4294967295

K E Advanced Settings | x|
- E Rapid-Fail Protection -
_I "Service Unavailable" Response Type HitpLevel
Enabled True
Failure Interval {minutes) 5
Mazximum Failures -] _I
7 Shutdown Executable

Limit

kirme:,

[lirit] Configures the maxinunm percentage of CPU kime {in 1/1000ths of a
percent) that the worker processes in an application pool are allowed to
consume over a period of time as indicated by the CPU Limit Inkeryval
property. If the limit set by the CPU Limit property is exceeded, an event is
writken ko the event log and an optional set of events can be triggered as
dekermined by the CPU Limit Action property, Setting the value of this
property ko 0 disables limiting the worker processes to a percentage of CPU

Shutdown Executable Parameters -

Pratection,

Maxinum Failures

[rapidFailProtectiontaxiCrashes] Maximum number of worker process
crashes permitted before the application pool is shut down by Fapid Fail

Cancel |

A

oK |

3. dbra. A processzorhaszndlat bedllitdsai

modositania kell a DLL kodjat a memoria-
ban, ami igy nem lesz azonos a nem relokal-
takkal, igy nem lehet megosztani.

Vigydzni kell ezekkel a szamokkal, mert
csalokak lehetnek. Egy 500 megabajtos vir-
tualismemoria-limit latszolag nagyon magas,
ennek ellenére egy kisebb ASP.NET-alkalma-
z4s is pillanatokra képes felhizni ekkorara,
koszonhetden a lusta Garbage Collectornak
és a sok (az eléforditas miatt szerencsére osz-
tott) .NET rendszerkomponensnek. A pri-
vate memoria talan jobban jellemzi, mennyi-
re sokat eszik az alkalmazas. A lényeg, hogy
csak tapasztalati uton lehet beloni ezeket a
szamokat, és lehet, hogy lesznek alkalma-
zdsok, amelyeknek egyedi értékek kellenek,

nem elég nekik, ami a tobbségnek elegendé.

Mit érzékelnek a wp ujrainditasbol az al-
kalmazasok? Sajnos azt, hogy az in-processz
adatok, statikus valtozok adatai - ASPNET
Cache, ASP.NET Session stb. - elvesznek.
Ha valaki kitoltott egy hosszu formot, majd
az elkild gombra nyomva visszautasitja az
adatok elmentését, mert lejart (megsemmi-
stilt) a Sessionje, akkor bar sokat fog minket
emlegetni, de garantalt, hogy nem jon vissza
tobbet az oldalra. Emiatt a szolgaltatonak
érdemes elgondolkodnia valamilyen outof-
processz tarolasi lehetdségen, legyen az adat-
bézisban tarolt Session vagy maga az adatba-
zis mint szolgdltatds.

Torténelmi adat, de 1IS6 esetén az opera-
cids rendszer korlatoltsaga miatt legfeljebb

koriilbelil 60 wp tud csak parhuzamosan

4. dbra. Rapid-Fail Protection, az IIS énvédelme sorozatos hibdk esetére

futni, ennél tobbet csak a biztonsag rovasira
lehet engedélyezni (UseSharedWPDesktop).

A processzor kisajatitdsa ellen beallitha-
t6, hogy ha a wp adott ideig (Limit Interval)
adott résznél tobb procit evett (Limit), 16jék
le a wp-t. A 3. dbrdn az van beallitva, hogy ha
tobb mint 5 percig 20 szazaléknal tobb pro-
cit hasznal a wp, kigyilkoljik azt.

Vigyazni kell vele, mert lehet, hogy mond-
juk egy képnézegets alkalmazasnal, ami rop-
tében szdmol valamit egy nagyobb kép feldol-
gozisa soran, tullépi a limitet, és aztan jon a
kapuzdrasi panik.

A wp 6nvédelméhez még hozzatartozik az
is, hogy ha tul str@in és/vagy sokszor leall
hibaval a wp, akkor letiltja azt az IIS (4. db-
1a). Ez egy jo szolgaltatds, masképp, ha nincs
engedélyezve, lehet, hogy gyorsan betelik az
event log, ha egy alkalmazas allandoan el-
szall. ASP.NET-programozok azt gondoljak,
6, hat én nem hasznalok unmanaged kom-
ponenseket, énmiattam nem szdllhat el a
wp. En is azt hittem, mig az élet tAm nem
cifolt. .NET 2.0-t6l kezdve, ha egy hattér
szalban torténik kivétel, a teljes managed
AppDomaint ledllitja a CLR (1.1-ben ez még
nem igy volt, sunyin elszallhattak a hattér
szalak). Ha ledll az AppDomain, leall a wp.

Ha leall a wp, azt a Rapid-Fail Protection
bajként érzékeli, és elinditja hohér szamlilo-
jat. Még jon 4 felhasznalo a kovetkezd 5 perc
ben, és maris letiltddik az app, ahonnan mar
csak a rendszergazda hozhatja vissza.

Hattérszalakat sok esetben haszndlunk,
még ha nem is tudunk rola, példaul Timerek
alkalmazisa esetén, vagy tudatosan, aszink-

ron metodushivasoknal delegate-ek haszna-

latdaval. Az a baj, hogy az ASPNET keret-
rendszer csak azon a 6 szdlon kapja el a ke-
zeletlen kivételeket, amin a lapot elinditotta,
a hattérszdlakon nem. Tessék errdl mesélni
a fejlesztd kollégaknak, bardtkozzanak a try-
catch-csel.

A diszktertilet védelme a Windows NTFS
beépitett Quota rendszere miatt egyszeriien
beallithato. Azt kell atgondolni, hogy kotet-
vagy mappaszinten 4llitjuk be a korlatozast?
Ha a teljes kotetre, akkor védettek vagyunk
az ellen, hogy a webalkalmazis programozot-
tan telerakja a temp konyvtarat vagy barmely
mas helyet, ahova csak van joga irni. Viszont
nem vart modon lehet, hogy kevesebb helyet
kap igy a bérld, mert az ASPNET dtmene-
ti fjlokat ir a rendszerparticiora, igy ha az
ugyanazon a koteten van, mint az adatok
(nem ajanlott, természetesen), akkor ez is vi-

szi a Quotat.

A misik megfontolando kérdés, hogyan véd-
jik egymastol a webalkalmazasok adatait?

Alapfelallasként ajanlottam, hogy min-
den wp sajat account nevében fusson. Az
ASP.NET kodok a wp-fiok nevében futnak.
Statikus fajlokhoz viszont nem a wp-felhasz-
nalonak, hanem az IUSR uj beépitett fel-
hasznalonak kell olvasasi jog, mert ezt szemé-
lyesiti meg a wp alapértelmezett modon.

Ez azonban problémds, mert igy az én site-
omon futo kod el tudja olvasni a szomszédok
tartalmat, mert nekik is ugyanaz az TUSR
van bedllitva olvasasi joggal. Ezért érdemes
minden felhasznalo esetén atallitani, hogy

Anonymous hitelesités esetén az AppPool-
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hoz beallitott fiock nevében érje el az IIS a
webes tartalmat, igy mar nem lehet belekuk-
kantani a szomszéd adataiba (5. dbra).
Milyen jogok kellenek ezek utin az
AppPoolAfelhaszndlonak a tarhely konyvta-

felhasznald nevében irja az FTP-szerver is
a fijlokat. Jobb megoldas lehet, ha minden
felhasznalé kap egy IIS-felhaszndlot is, és
annak engedélyezziik az irast a tarhelykonyv-
tarra. Ekkor az iras a Network Service nevé-

ben torténik (az IIS-fel-

™E Internet Information Services (1I5) Manager =] BT

hasznalo nevében nem

@.,‘,, | @ » winEBZUESLEESA » Stes b Bele b

@ 1@ torténhet, hisz az egy
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windows Authentication

Edit Anonymous Authentication Credentials

Anonymous user identity:

" Specific user:

Disable
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Gnline Help
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Cance

nem létezo felhasznalo a
Windows Security szem-
pontjabol), igy csak an-
nak kell modositasi jog
a felhasznaloi  konyv-
tarakra. Hogy ne tud-
junk irni mas konyvta-
raba, arrol gondoskodik
az FTPkiszolgalo User
Isolation szolgaltatisa.

Mint emlitettem, osz-

Configuration: lacalhost’ applicationHast. config , <location path="Belas">

o, . . .
B tott hosting esetén szin-

5. dbra. Az anonymous felhaszndlék nem IUSR, hanem a wp felhaszndléja

nevében olvassdk a fartalmat

rara’ Nyilvdn, hogy oda csak neki legyen jo-
ga irni, meg persze a szokdsos Systemnek és
Adminstrators csoportnak.

Ez j6, mert az alkalmazas tud adatokat
tarolni maga mellett kozonséges fajlokban.
Rossz viszont, hogy egy rosszul megirt ASP.
NET-weboldal segitségével sajat ASP.NET-ol-
dalt is irhatnak a fijlrendszerbe, amit tdvol-
rol meghivva mar kodot is tudnak futtatni a
gépen. Ebbol baj lehet. Nem jo, ha egy web-
lap maga mellé tud irni.

Ezért szerencsésebb, ha csak olvasasi joga
van a wp-t futtaté fioknak a bérelt konyvtar-
ra. Ebben az esetben viszont ki kell alakita-
nunk egy olyan kényvérat minden felhaszna-
16 részére, ahovd van irdsi joga, de nem érhe-
t6 el a webszerveren keresztiil. Ide irhatjak az
atmeneti fajljaikat, kis adatbdziskaikat stb.

Ez elég biztonsdgos megoldas, de akkor
még megoldandé probléma a tartalom feltol-
tése. A feltoltéshez nincs kézenfekvdbb, mint
az Gj FTP-szerver, amit az el6z6 szimban ala-
posan kielemeztem. Amit most at kell gon-
dolni, hogy milyen jogok kellenek a felhasz-
nalé konyvtarira, hogy az FTP-n keresztiil
tudjunk tartalmat feltolteni? Ha Windows-
hitelesitést hasznalunk az FTP-szerveren, ak-
kor sajnos beleiitkoziink az elébb targyalt di-
lemmaba, elég-e az olvasasi jog a konyvtarra,
vagy kell irds is? Windows-hitelesités esetén

kell irasjog, hisz ilyenkor a wp-t is futtatd

te kotelezd minden site-
hoz sajit AppPoolAfio-
kot létrehozni. Ha még-
se tennénk, és mondjuk minden az alap
Network Service/IUSR nevében futna, még
az ilyen esetekre is van védelem az IIS-ben,
hogy legalabb a kdzponti konfigot ne tudjak
szétbarmolni a site-ok, illetve - némi plusz
munkaval - hogy egymas adatait se tudjik
elérni. Eméssziik ezt! Bar ugyanannak a fel-

hasznalonak a nevében fut tébb wp, mégsem
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tudjak elérni egymas adatait. Hogy oldottak
ezt meg!

A wp alapban Network Service-ként in-
dul, majd megszemélyesiti az [USR-felhasz-
nalot. Ha valaki kiadja a RevertToSelf API-
hivast, akkor visszacsindlta a megszemélyesi-
tést, és maris Network Service-ként futtathat
kodot. Illetve, ha valaki beallitja az 5. abran
latott modon az Anonymous hitelesitést az
also opciora, akkor még Revert sem kell.
fiocknak, példankban a

NetworkService-nek volna joga irni a koz-

Ha a kozos

ponti konfigot, nagy baj lenne. Persze, alap-
ban nincs, ezen nem is szabad valtoztatni.
Hogy biztosan ne firkéljon bele, a kovetkezot
teszik. Egyik alkalmazas sem litja az eredeti
applicationHost.configot, hanem mindegyik
csak egy masolatot lit beldle. A masolat
a wp induldsakor a ..\inetpub\temp\app-
Pools konyvtarban keletkezik, és csak az
Administrators/System komboénak van mo-
dositasi joga rd. A wp-t a kévetkezd paramé-
terekkel inditjak el (Process Explorerrel vagy

Process Monitorral nyerhet6 ki ez az info):

w3wp.exe ... -h “H:\inetpub\temp\apppools\
BelaPoolja.config” -ap ,BelaPoolja”

A trikk most jon. A wp-be indulaskor
beinjektalnak egy kézzel osszerakott SID-
et. Ez lathato a 6. dbra jobb felsé részén, a
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Process Explorer mutatja meg nekiink: az IIS
APPOOI\BelaPoolja SID. Hangsulyozom,
nincs ilyen felhasznalé a Windows felhasz-
naloi adatbazisaban, ez egy mesterségesen
létrehozott custom SID. A 6. abra jobb also
sarkaban latszik, hogy ennek a SID-nek ad-
nak olvasdsi jogot (de még ennek se tobbet) a
masolt konfigra. Ezzel az igen fejlett tritkkel
teljesen elszigetelték egymastol a wp-ek dltal
latott kozponti konfiguracios adatokat.

Ugyanezt az elszigetelést mi is alkalmaz-
hatjuk a felhasznild webtdrhelyének konyv-
taraira. A szokasos mappajogosultsag-bedlli-
tas soran hasznélhatjuk az AppPool SID-et,
azaz a BelaPoolja-t, és ennek kell olvasasi
vagy modositasi jogot adni, az egyedi wp-fel-
hasznalonal targyalt modon.

Azaz, ugy el tudjuk szigetelni egymastol a
tarhelybérlék adatait, hogy mégis mind azo-
nos felhasznald nevében futod wp-szel van el-
érve. Azért ez tigyes. Nem kicsit, nagyon.

Mindezek ellenére én a sokfelhaszndlos
AppPool-modellt javaslom, az valamivel
konnyebben kezelheto.

Az eddigiekbol lathato, hogy alaposan at kell
gondolni, melyik wp kinek a nevében fut,
hogy a lehet6 legbiztonsdgosabb médon véd-
jik a felhasznalok adatait. Nem trividlis a
feladat, de kezelheto.

Ha ASP.NET-alkalmazasrol van szo, ak-
kor még raaddsul van egy plusz védelmi szin-
tink, a .NET Framework sajat biztonsagi
rendszere, a Code Access Security. Ez telje-
sen fliggetlen az operdcids rendszer sajat biz-
tonsdgi rendszerétdl, a managed kodnak eld-
szor ezen kell dtmennie, és aztan még jon az
oprendszer sajat jogosultsigellendrzése is.

A részletek mellézésével: arrol van szo,
hogy finoman szabdlyozhatjuk, milyen mu-
veleteket hajthatnak végre a weblapok prog-
ramjai. Alapban FullTrust van beallitva, az-
az a .NET biztonsagi rendszere nem akada-
lyoz meg semmilyen muveletet. Tarhelyszol-
giltatok tipikusan lejjebb veszik a biztonsagi
szintet, altaldban Mediumra. Ebben a web-
lapok kodja alapban csak az alkalmazas sa-
jat konyvtardba tud irni, mashovd nem.
Hélozati kapcsolatokat nem tud létesiteni
kifel¢, unmanaged kodot nem tud hivni (na-
na, azonnal hatastalan lenne a CAS), és még
jO par egyéb szigoritas, azaz semmilyen veszé-

lyes dolgot nem tud muvelni. A pontos jogo-

sultsaghalmaz persze testre szabhato, amire
sokszor szitkség is van.

Példaul Medium esetén nem engedélye-
zettek az OleDB-szolgaltaton keresztiili adat-
elérések, igy példaul Access adatbdzist nem
tud az tigyfél hasznalni. Persze, j6 oka volt er-

re a Microsoftnak, hisz egy bugos OleDB pro-

configokkal modosithato. Igy az uj konfigu-
rici6 beallitdsa egyszertien egy 4j web.config
felmasolasat jelenti a tarhelyre.

Az 1IS7-ben precizen beallithato, hogy al-
kalmazasonként mit lehet modositani és mit
nem. Példaul letilthatjuk, hogy bekapcsoljik
a Windows-hitelesitést, mert ha az alkalmazas

még meg is személyesiti a tavolrol

Advanced Settings

BE belépett felhasznélot, akkor remek

feliiletet biztositott a hackereknek

E Process Model

Identity CustomForWebHosting
Idle Tirme-out (minukes) 20

Load User Prafile False

Maximurn Worker Processes 1

Fing Enabled True

Ping Maximum Response Time (sec 90

Ping Period {seconds) 30

Shutdown Time Limit {seconds) a0

Skarkup Time Limit {seconds) an

-

.

az Administrator talalgatasos jel-
szofeltorésére. De gyakran engedé-
lyezziik a Default Document beal-
litasi lehetdséget, hogy ne csak de-
fault.htm lehessen a folap, hanem

~ mondjuk index.php.

Load User Profile

115 6.0 behavior of not loading the user prafile For the application pool
identity,

[loadUserProfile] This setting specifies whether 115 loads the user profile for
an application poal identity, When this walue is true, 115 loads the user profile
for the application pool identity, Set this value ko false when you require the

A bérelt

azonban nemcsak a web.config ké-

site  konfigurdlasa

zi modositgatasaval torténhet. Az

IS Managert le lehet tolteni mar

QK |

Cancel |

XP-hez is, és ezzel be lehet menni

4 a hoster gépen taldlhat6 tartalom-

7. dbra. Az Application Poolt futtaté fiok profile-betdltésének

szabdlyozdsa

vider nativ kodjara nem érvényes a CAS, igy

barmit megtehet a gépen (az operacids rend-
szer biztonsaga persze ra is vonatkozik, errél
mar volt sz0). A halozati elérés korlatozasa is
zavaro lehet, hisz igy példaul egy online RSS-
olvasét sem lehet irni. Természetesen lehet
engedélyezni akar egyedi cimekre, akar min-
denre, hogy ki tudjon szolni az alkalmazas.

Egyes tigyfelek teljesen jogosan szeretné-
nek hasznélni valamilyen unmanaged kom-
ponenst is, példdul valamilyen sajat tzleti
szamitast végzd COM-komponenst. Ehhez
sajnos meg kell adni az Unmanaged futtati-
si CAS-jogot, ezzel viszont kinyitjuk Pandora
szelencéjét, gyakorlatilag mar nem épithe-
tink a CAS-ra. Jol latszik, nem egyszer(i
kompromisszum ez a hasznalhatdsag és a biz-
tonsag kozott.

De gondoljunk arra, hogy nem .NET-web-
alkalmazasoknal eleve csak az az operacios
rendszer biztonsagara alapozhatunk.

Osztott hosting esetén at kell gondolni a
konfiguraciokezelés kérdését is. Az az idea-
lis, ha a felhaszndlok mindent be tudnak

allitani maguknak, ami nem veszélyes a szer-

verre vagy a tobbiekre. Ebben idealis partner

az 1IS7 modularizalt konfiguraciokezelése,
amelyben nem csak az ASP.NET, hanem az

IIS konfiguracioja is elosztott, egyedi web.

ra. HTTPS, azaz titkositott csator-

nan torténik az adminisztracio, a

felhasznalod sajat Windows- vagy
[IS-fiokjaval. Az admin feliilet persze a hit
térben a személyes web.configot irja.

Egyes alkalmazasok épitenek az oket fut
tatd felhasznalod profiljara, azaz feltételezik,
hogy van példaul konyvtar a lokdlis adatok,
a dokumentumok stb szamara. Ezek ugye
a profile-ban tidrolédnak. Az IIS7 alapban
nem tolti be az AppPool felhasznalo profil-
jat, mert a legtobb esetben nincs 4 sziikség,
és jelentdsen lassitja a wp indulasit. Ha vala-
mely alkalmazis mégis szeretne profilt hasz-
nalni, akkor be lehet kapcsolni ennek betol-
tését (7. dbra).

A Windows 2008 Server Core érdekes uj

iranyvonal a Windows-termékpalettdn, amely

igéretes lehetdség a jovébeli specializilt, kis

eréforras-igényi webalkalmazasok szamara.

Az 1IS7 jol lathatéan erésen fel lett ké-

szitve a hosting igénybevételre, igy ez az elso

olyan IIS-verzid, amely kényelmesen hasz-

nilhaté sok tarhely egy gépen torténd ki-
szolgalasara.

Soczd Zsolt

MCSD, MCDBA, ASP.NET MVP

(http://soci.hu)

Research Engineer

Qualification Development Kf.
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Cégiik valészinileg sokat kélt biztonsagi szoftverekre. De biztos, hogy ez elég ahhoz,

hogy értékes adatvagyonukat biztonsagban tudjak?
Egy tény a sok kéziil: a CERT 2007-es E-Crime Watch felmérésében résztvett cégek

49%-at érte tamadas. Ez 11%-0s ndvekedés az el6z6 évhez képest.

Ethical Hacking a NetAcademianal!

A NetAcademia Oktatokdzpont a vilagon elsdként etikus hekker minésitést kiadé EC-Council
kizarélagos magyarorszagi képvisel6je, és egyben Ethical Hacking tanfolyamanak hivatalos
oktatoécége lett. Hallgatoink egy vilagszerte elismert és egyediilallé tematika alapjan sajatitjak
el az informaciévédelem Uj szemlélet és hatékony moddjait.

Az Onék cégénél van mar CEH szakember?

Az Ethical Hacking tanfolyam elvégzése utan a hallgatok

CEH mindsitést (Certified Ethical Hacker) szerezhetnek. c
Ez a tanudsitvany a vilagon mindeniitt egyértelmien E H
bizonyitja, hogy a cim birtokosa megfelel6 tudassal és

Certified

tapasztalattal rendelkezik a halézatok és szamitégépek Ethical Hacker
biztonsagi réseinek feltarasaban és a hatékony
informaciovédelem kialakitasanak teriletén.

A tanfolyam legkdzelebbi idépontjai: marcius 31., aprilis 21.

Az Ethical Hacking tanfolyam elvégzése a CISA, CISM és CISSP minésitéssel rendelkezé hallgatoknak
30 CPE pontot ér.

Tovéabbi informacidért kérjuk, latogasson el honlapunkra (www.netacademia.net/ethical),
vagy keresse Szant6 Zoltant (1/472-1214).

Ethical Hacking Konferencia

A NetAcademia 2008. aprilis 24-én, az orszagban elsé alkalommal Ethical Hacking

Konferenciat tart. A gyakorlati példakkal szinesitett minitanfolyam jellegi rendezvény
izelit6t ad a rendszereket érdé tamadasokbdl, és az ezek elleni védekezésbol.

Az elismert szakembergardat felvonultaté konferencia eléadoi k6z6tt az EC-Council is
képviselteti magat.

Tovabbi informacié és jelentkezés a konferenciara: www.netacademia.net/konferencia

NetACADEMIA Accredited Training Center

A LEGJOBBAKAT TANITJUK
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k&ztlnk {élnek}

Testet 6It a Microsoft szerverek Gj generacidja 2008 tavaszan.

Legyen On is jelen, amikor elséként kilép a magyar kdzonség elé a Microsoft
Windows Server 2008, a Microsoft Visual Studio 2008 és a Microsoft SQL Server
2008. Ertestljon elsékézbél az Ujdonsagokrdl, talalkozzon személyesen

a szakértbkkel és prébalja ki a szoftverek Uj lehetéségeit!

Ertesuljon {az els6k kozott )

— Windows Server 2008 termékbejelentd party és szakkiallitas
— Visual Studio 2008 termékbejelentés
— SQL Server 2008 termékbejelentés
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